Rizeni rizik

Risk management

Prevence moznych skod
zpusobenych nepfiznivymi udalostmi



Vyvoj SW je riskantni ¢innost

Prinosy nejisté casto jinde, nez se cekalo

,Je mnoho statistik o efektech IT, chybi
ale ty, které hodnoti skutecné prinosy”



Standish CHAQOS Report 2009

Vyvoj SW je riskantni podnik a moc se to nelepsi

Is Project Success Really that Rare?

* Specifically, 32 percent of IT Project Success Is Rare

projects were considered

successful, having been completec Failed Challenged Succeeded
on time, on budget and with the 2000 T 240 AT o
required features and functions.

* Nearly one-in-four (24 percent) IT JEELLEESEL 46% 35%
Erolects were considered failures, — — .

aving been cancelled before theyGaall “=x oLk =

Were comBIeted, or having been Source: Exireme Chaos, The Standish Group Inferational, inc. 2004, 2006, 2009
delivered but never used.

° The rest (44 ﬂercent) were A'HEFHQE cost overrun: 45%
considered challenged: They were ) (p—— T 7

finished late, over budget, or with
fewer than the required features Functionality delivered on average: 67%
and functions.

http://www.cio.com/article/495306/Recession_Causes_Rising IT_Project Failure_Rates 3



Co je riziko

* Riziko je jev nebo udalost, kterda muze
nc¢kdy nastat a pokud nastane zpusobi
Skodu, ¢ili

— nastava s urCitou pravdépodobnosti p,
— do urcite doby 7,

— pokud nastane zpusobi urCitou ztratu Z
— (srv Hall 1998)

* Riziko se uskutecni, dojde-li k rizikové
udalosti



Co je riziko

Hall , Managing Risks. Methods for Software
Systems Development, SEI Series in Software
Engineering, Addison Wesley, 1998).

Mnoho studii o fizeni rizik



Odhady atributu rizika

* Pravdépodobnost p uskutecneéni rizika.

 Hodnota pravdépodobnosti p se obvykle odvodi ze slovniho
hodnoceni (vylouceno, velmi nepravdépodobné, dosti
nepravdépodobné, nepravdépodobné, spise nepravdépodobné, tak
napul, spisSe pravdépodobné, pravdépodobné, dosti
pravdépodobné, velmi pravdépodobné, urcité nastane).

e Jednotlivym hodnocenim se prifadi hodnoty p po desetiné
vrozmezi 0 az 1. Nekdy je snazsi odhadnout primo Ciselnou
hodnotu p. Napr. hodnota pravdépodobnosti havarie lehkovodniho
atomového reaktoru se dda odhadnout shora z toho kolik reaktoru je
v provozu a jak dlouho. Odhad lze dale zpresnit analyzou prinosu
modernizace elektrarny pro bezpecnost provozu.



Atributy rizika (2)

* Velikost ztraty Z v korunach (velikost rizika) dojde-
li k uskutecnéni rizika (k rizikové udalosti), Ize take
pouzit fuzzy ohodnoceni, jako ze uskutecnéni
rizika neni pripustné.

* Moment uskutecnéni rizika, pripadné etapa praci,
kdy muze dojit k uskutecnéni rizika.

e Udalosti (triggery), které zpUsobi, kazdy s urcitou
pravdépodobnosti, ze dojde k uskutecnéni rizika. Z

pravdépodobnosti uskutecnéni triggeru se urci
celkova pravdépodobnost (uskutecneéni) rizika.



Atributy rizika (3)

U triggeru sledovat dva atributy
— Pravdépodobnost
— Doba kdy je dany trigger aktualni

e 7 atributl triggeru se pak urci prislusné atributy rizik.

Pro dané riziko nemusi byt znamy vSechny triggery.
Pak je asi nejlépe, pokud triggery vyhodnocujeme,
neznameée trigery specifikovat jako fiktivni trigger s
urcitou pravdepodobnosti



Rizika

Rizika nelze vyloucit. Boj s riziky je permanentni
cinnost

Existenci rizik brat nejen jako hrozbu ale
predevsim jako vyzvu

Jak minimalizovat skody,

jak rozhodnout zda uzavrit smlouvu

atd

Aparat vyvhodnocovani rizik |ze pouziti pro
vyhodnocovani vyhodnosti alternativ reseni



Rizeni (sprava) rizik

* Rizeni rizik je soubor ¢innosti a opatieni
umoznujici odhadovat a snizovat ztraty pripadné
jiné nepriznivé nasledky vyvolané rizikovymi
udalostmi

* Rizeni (sprava) rizik je dlleZitou, ¢asto viak
zanedbavanou, soucasti Cinnosti pri kazdém
projektu.

* Rizeni rizik je soulasti oboru nazyvaného krizové
rizeni

— patri do teorie organizace a rizeni.
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Rizika jako vyzva

* O rizeni (sprave) rizik se hovori zpravidla
v situaci, kdy jsme ji1z rozhodnuti uskutecCnit
moznych rizik spojeny s danym rozhodnutim 1
aktivitou.

* Principy hodnoceni rizik pouzivame 1 tehdy, kdyz
se rozhodujeme, zda néjaky projekt uskutecnit i
nikoliv nebo kdyz pi1 rozhodovani hodnotime
piinosy a rizika spojena s riznymi variantami
rozhodnuti.
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Rizika jako vyzvy

* \ pripadé rozhodnuti o stavbé atomové
elektrarny musime do rozhodovani zahrnout

— rizika, ktera jsou spojena se stavbou a provozem
elektrarny, napr. terorizmus, prirodni katastrofy

— ale také rizika a ztraty spojené s rozhodnutim
elektrarnu nestavét (zavislost na dovozech energii,
ekologickeé zatéze z provozu tepelnych elektraren —
napr. sklenikovy efekt (ten mulze nastat), jiné Skody z
exhalaci (ty jsou prakticky jisté), dusledky drivéjsiho
vyCerpani fosilnich paliv atd.

— VSimnéme si, ze bezprostredni rizika jsou velmi
vyznamneé, da se ale s nimi néco deélat, to neplati v
pripadé dlouhodobych efektl jako jsou klimatické
Zmeny
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Rizika spalovani biomasy
» Ztrata hnoje zpusobi devastaci pudy

* Rostliny produkujici biopalivo nehrani pudu
pred splachem

Udalost, ktera jisté nastane mizeme hodnotit
jako riziko s p=1.
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ProcC rizeni rizik

* Rizika jsou nedilnou soucasti kazdé cCinnosti,
vCetné téch zdanlivé bezproblémovych (k nejvice
Urazum dojde pri praci vdomacnosti).

* Sriziky je nutno pocitat a systematicky
postupovat tak, aby byla misto hrozby spise
vyzvou, jak ziskat konkurencéni vyhodu (postupuiji
promyslenéji, mam mensi ztraty).
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ProcC rizeni rizik

Rizeni rizik by méla koordinovat povérena
skupina pracovniku (vybor pro fizeni rizik RV),
ktery muze byt identicky s fidicim vyborem
projektu, cleny RV mohou byt externi experti na
rizika.
— RV se ma schazet v terminech stanovenych planem
rizeni rizik a z kazdého zasedani ma byt porizen zapis
— U mensSich organizaci se rizikim vénuiji alespon
néktera zasedani ridiciho vyboru projektu

— Analyze rizyk by s méla vénovat i jednomuzna firma
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Rizika u malé firmy

* Ne tak byrokratizované (proorganizované)
rizeni rizik jako u velké firmy, nejsou na to
zdroje a Casto chybi i informace predevsim pri
rizeni rizik

* Hlavni zasady, které je dulezité zachovavat
— Rizika zjistovat, detekce rizik je véci vSech,

opatreni pri fizeni rizik také,
— Zjednodusené postupy rizeni rizik pouzivat spise
pro malé firmy a malé projekty
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ProcC a jak rizeni rizik

e Zakladni podminkou fizeni rizik je vytvoreni
(virtualniho) seznamu rizik, které by mohly
nastat. Tato innost se nazyva identifikace rizik.

* Daiji se pri tom vyuzit seznamy moznych rizik
publikované v ruznych studiich. Tyto seznamy
rychle zastaravaji.

e Je treba pouzivat zdravy rozum a zkusenosti a
sledovat co se déje. To by méli délat vSichni
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Proc a jak fizeni (Sprava) rizik

* Seznam rizik se vytvori na zakladé zkusenosti, analyzy
situace a aktualizuje se pravidelné na zakladé
skute¢ného prubéhu praci a nové zjisténych
skutecnosti.

* Néktera nova rizika mohou byt béhem praci nové
identifikovana (a doplnéna do seznamu), u jinych se
muze zjistit, ze jiz nejsou aktualni (jiz se nemohou
uskutecnit) nebo Ze se jejich pravdépodobnost Ci
zavaznost zmeénila.

* Stejné tak se mohou ménit aktualni opatreni proti
rizikim
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Oblasti rizik (navrh SEI pro identifikaci rizik)

Pro kazdou oblast se stanovi zadouci vlastnosti a
vyhodnoti se jako riziko skutecnost, ze dana
vlastnost neni zajisténa. Nebo se vyhodnoti
nezadouci vlastnost a rizika s ni spojena. To se pak
chape jako ZDROIJE RIZIK.

SEI Software Engineering Institute, Carnegie Mellon
University

Viz téz
ISO 31000:2009, Risk management — Principles and guidelines
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Oblasti rizik (navrh SEI pro identifikaci rizik)

1 Vlastni proces vyvoje. ZDROJE RIZIK:

a)

Pozadavky a vize (stabilita, Uplnost, jasnost, platnost,
relevance, optimalnost, realizovatelnost, skalovatelnost,
novost typu aplikace, ...), to jsou nejdulezitéjsSi rizika

Navrh (funkce, obtiznost, rozhrani, testovatelnost, HW
omezeni, vykonnost)

Kodovani a testy casti
Integrace (prostredi, produkty, systémova podpora)

InZenyrské faktory (udrzovatelnost,spolehlivost,
bezpeclnost, zabezpeceni, lidské faktory)
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Oblasti rizik (SEI)

2. Vyvojové prostredi

a)

b)

SW procesy (formalizované, vhodné, kontrolovatelné,
znamé a zvladnuté, souhlas s pozadavky)

Systém vyvoje (vhodny, s dostatec¢né sluzbami, snadno
pouzitelny, znamy a zvladnuty, spolehlivy, je k dispozici
vcas)

Procesy fizeni (planovani, organizace projektu, zkuSenosti
a schopnosti manazert, rozhrani projektu)

Metody fizeni (monitorovani, personalistika, fizeni
kvality, fizeni konfigurace)

Pracovni prostredi (orientace na kvalitu, spoluprace,
komunikace, moralka, tymové schopnosti, odbornost)
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P¥iklady rizik

 Hardware: Opozdéna instalace, nedostatecny vykon,
nevhodné vlastnosti, nefunguje jak bylo slibeno
(stava se Casto pfri ozivovani pocitacovych siti), chyby
v kabelazi, nedodrzeny podminky instalace, neuplna
dodavka, poskozeni pri doprave, selhani dodavatele,
nedodrzeni
dohod, slaba podpora ze strany dodavatele,
nedodrzeni zaruk.
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Priklady rizik (zkusenosti)

3. Podpurny (zakladni) software:
— Opozdéna instalace, nevhodny pro dany hardware,
— nespravna (nevhodna) funkénost,

— nedostatecna dokumentace (zvlasté zapornych
vlastnosti),

— nedostatecna podpora od dodavatele,
— chyby v konfiguraci,
— prekroceni ceny nebo nedodrzeni terminu.
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Priklady rizik (zkusenosti)

5. Management (dnes hlavni riziko, viz Standish group,
davody selhani projekta, 2013)
— Spatné stanovené terminy a cena,
— NedostateCne zdroje,
— Nezajem manazeru obou stran
— Nezajem uzivatell, nezapojeni
— Zmeéna manazera behem reseni,
— Organizacni neschopnost vést projekt,
— Spatné& zvoleny partner, chyby v hospodafské smlouvé,

— Nevhodné stanoveni cilt, nekvalitni plan realizace,
nedostatecna kontrola.

— Restart (selhani projektu a jeho znovuzahajeni)
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Priklady rizik (zkusenosti)

6. Lidé

— Fluktuace, nemoci,

— nedostatecné schopnosti,

— nedostatecné nebo prilis pozdni skoleni,
— nedostatecné kvalifikace a zkusenosti,
— neschopnost tymove prace.

— Neschopnost ajtaku spolupracovat s uzivateli a
porozumet znalostnimu oboru uzivatel

25



Priklady rizik (zkusenosti)

/. Uzivatel

— Management nezajistuje dostatecnou podporu
— slaba podpora spoluprace, nevstricnost, zada
stale zmény

— neni zajisténa spoluprace s koncovymi
uzivateli, neucast na spole€nych pracich, ......

— neplati, odstoupi od smlouvy, nezvladne systém

26



Priklady rizik (zkusenosti)

/. Uzivatel

— zmeény u uzivatele (zména cilu, odstoupeni od
smlouvy atd.), zména majitele (je treba se pred
nasledky branit ve smlouvé),

— nebezpecdi bankrotu,

— prechod na IS klade na uzivatele prilis velké
pozadavky,

— nedodrzi se kvalitativni pozadavky na IS,

— Kvalita dat: nepresnost nedostupnost Ci
nespolehlivost dat.

27



/ ceho vychazi identifikace rizik
shrnuti

* Rizika mohou souviset (viz kapitola o
specifikacich):

— S projektem (kvalita organizace praci a
managementu, zajisténi zdroju, realistické
terminy, organizace spoluprace se zakaznikem,
monitorovani praci, subdodavatelé, tymova
spoluprace);

— Se SW procesy (sitové metody, vyladéni SW
procesu, podpurné techniky jako sprava
konfigurace atd.).

28



/ ceho vychazi identifikace rizik, shrnuti

* Rizika mohou souviset (viz kapitola o
specifikacich):

— S vlastnostmi produktu (kvalita specifikaci,
architektura produktu, novost problému,
rozsah systému)

— S problemy spoluprace se zakazniky
(nezajem, nejasné cile, zmény pozadavku,
nespoluprace, malo skoleni, odpor, obavy ze
ztraty zameéstnani, nevhodni partneri,
restart)

— S kvalitou rizeni (chybéjici zdroje, nezajem,
nezajisténi podminek spoluprace, nerealné
terminy , zmény manazera, restart)



Rizika casto souvisi s uzivatelem

Neni schopen zformulovat co potrebuje (to
obvykle neznamena co chce), méni zadani, ma
prehnana ocekavani,

neposkytne koncové uzivatele, neposkytne
prostredky, nezajisti manazersky

nezajisti spolupraci s vhodnymi lidmi,

neplati, méni majitele (osetrit ve smlouvé),

je pred bankrotem (ochranou muze byt ramcova
smlouva a postupné platby),

je jiny nez uzivatelé nasich drivéjsich produktd,
ma jinou velikost, nez jsme zvykli,

restart, nebo snaha o velky tresk
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Vcasnost identifikace rizik

* Pro Uspéch fizeni rizik je dulezita vcasnad

identifikace rizik. Do seznhamu rizik je treba
zahrnout  priciny neuspechu softwarovych
projektu, které jsme uvedli v Uvodnich
prednaskach a v oddile o cilech projektu. Vsechna
tam uvedena rizika jsou natolik vyznamna, ze je
tfeba je i bez odhadl metrik zahrnout do téch
rizik, které je treba analyzovat. U véetsiny téchto
rizik neni obtizné porozumeét procesum, které
vedou k uskutecnéni rizika a vcas detekovat
problémy. VétSinou lze nebezpecli rozpoznat pri
jednani s uzivateli, béhem interview, a ze
zpusobu, jak se k véci stavi management obou
stran.
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Indikace rizik

* Dulezitym zdrojem indikaci rizik je operativa
rizeni projektu jako je pravidelna analyza
odchylek od planu, reakce uzivatelu na
predvedeni (prototypovych) reseni a modelu,
zmeny v pristupu k jednani a spoluucasti na
pracich (aintuice Cili ,,cuch®), skluzy ...
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Udrzovani seznamu rizik

Vybér pravdéEodobr){/ch rizik ze seznamu rizik z literatury nebo
vlastni DB rizik a také zkuSenost

Indikace rizik béhem interview pfi zjistovani poZadavkd (nazory
respondentu)

Kontrolni dny a oponentury (review, inspekce, standardni
oponentury)

Rizeni projektu (odchylky od pldnu, nové skuteénosti).
Iniciativa pracovniku (citim-li prusvih, hned na to upozornim),
zainteresovat vsechny

Je dulezité stdale seznam aktualizovat vcetné hodnot atributu
rizik, K tomu je zadouci pouZzit vhodné nastroje, napr. IS a
organizacni opatreni, napt. zainteresovat vsechny, aby
upozornovali na rizika

Pozitivne ocenovat spolupracovniky schopné detekovat prusvihy
ve fazi zrodu
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Velké a malé projekty a rizika

* U vetSich projektu je rizikem sama neexistence
systému frizeni rizik, mala Ucast reSiteld a
koncovych uzivatell na identifikaci a analyze
rizik (indikuje to Spatnou motivaci) pripadné
zaporna motivace (strach o misto pri detekci
rizik, postaveni, strach z nového) a chybna vybeér
klicovych pracovnikll uzivatele (stakeholders)
pro detekci a analyzu rizik.
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Velké a malé projekty (2)
* Klicova rizika
e U mensSich projektt muze byt hrozbou mala ucast
radovych resiteld a koncovych uzivatell na identifikaci a
analyze rizik.
— Snizuje to nejen ucinnost frizeni rizik, ale je to pravdépodobné
priznak dalSich skrytych problému (napr. Spatnych vztah
v tymu).

— Casto k tomu dochazi proto, Ze ten, kdo riziko zjisti, je v jistém
smyslu nositelem Spatnych zprav a nemusi se proto vzdy setkat
s uznanim. Je nelehky ukol managementu, aby k takovym jevim
nedochazelo. Ostatné ve stejné situaci jsou kvalitni testéri.

— Boj s témito riziky treba chdpat vSemi ¢leny tymu jako obecné
prospesné opatreni.
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Pozorovani

Kazdych deset let nové paradigma

Kazdych deset let se podle Moorova zakona
zestonasobi kapacity IT

Riziko: Spatny odhad optimalniho postupu
(pouzité technologie, profesni rust) s
uvazenim Moorova zakona, viz osud Nokie



/meny v informatice

Roky

Typické ulohy

Technologie

Védecko technické ulohy

Salové pocitaCe, derné stitky,

-1960 tiskové sestavy, FORTRAN,AIgol

1960-1970 | Ekonomické vypocty v davce, Salové pocitaCe, dérné stitky,

postupny nastup terminald tiskové sestavy, COBOL, datové
systemy

1970-1980 | Ekonomickeé vypocty v davce, Salové pocitaCe s terminaly,
casto interaktivni vstup dat, minipocCitaCe derné stitky, tiskove
fizeni technologii, krize IT 1980 | sestavy, COBOL, C, Pascal, DB ....

1980-1990 | Ekonomické vypocty v davce, Salové pocitace s PC misto
interaktivni vstup vystup, ulohy | terminald, kancelarské ulohy pro
na PC, krize IT 1990 (meze PC) | PC, datové baze

1990-2009 | Interaktivni vypocty na siti, e- Servery, pocitacoveé sité, Internet,

komerce, Internet, socialni SW
2002 krize, Internetova bublina
2008 krize, IT nepomohlo

grafika, vyvojova prostredi,
databaze, globalizace, webove
sluzby, podpora socialnich siti




/meny Vv informatice

Roky | Typicke ulohy Technologie

2000- IT pro celosvétovou ekonomiku | Pokrocilé PC, mobily, servery , PC

2010 Servisni SW architektury, a notebooky
internet, krize IT 2009

2010 Socialni sité, SOAfizené Pokrocilé sité, nové paméti, WiFi
dokumenty

2012 Cloudy, Internet pro vSechny a | Datové a pocitaCové globalni site,
na vSem, IT ve vSem Internet Chytré mobily chytré spotrebice
VECI, propojovani autonomnich
systému na globalni urovni,

Digitalizace uzivatelskych procesu,
zapojeni uzivatel(




Konkrétni priklady rizik



Registr vozidel a zména
paradigmatu

e Registr propojuje nezavislé subsystémy pouzivané jako
sluzby, ty mohou mit rtznou architekturu

e \/ykon zavisi na ruznych skutecnostech

* Kapacita sité

e Databaze

* Logika reseni

* Pravidla pro programovani klientu a pro rozhrani klientu na systém
e Je treba orchestrace a hrubozrnné komunikacni protokoly

komunikace a mozna davkové rozhrani na celoevropské
databaze.



Co se relativhe malo zmeénilo

* Lidé
— Postoje
— Cile
— Predsudky

— Klinopisna desticka z Uru (Sumerové, Abraham,
2000 let pred Kr.): ,VSude jsou lidé stejni pitomci“

* Potreba a dovednost a zasady spoluprace a
mezilidské komunikace



Jak reagovat na riziko

Prijeti rizika - zadna opatreni (tak to risknem
nebo madam Pompadour — po nas potopa).

Vytvoreni rezerv - vytvoreni rezerv na kryti
pripadnych ztrat. Tim se mohou omezit nasledné
Skody (napf. v dusledku insolventnosti).
Omezeni rizika — prijeti opatreni snizujici velikost
ztraty Z.

Prevence rizika — prijeti opatreni snizujici
pravdépodobnost p uskutecnéni rizika; pokud se
p snizi na nulu hovorime o vylouceni rizika. Pri
prevenci jsou dulezité informace o triggerech

(bezprostrednich pricinach) a procesech, které
k riziku vedou.
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Jak reagovat na riziko (2)

5. Odmitnuti rizika — riziko je natolik zavazné, ze
se projekt se zastavi, nelze-li riziko vyloucit.
Riziko tedy neni pripustné. Atomky a zeleni.

— Casto se zapomind, Ze i s odmitnutim rizika
mohou byt spojeny znacné skryté naklady (ztrata
vynosu v dusledku zruseni projektu) a dalsi rizika
(napf. ztrata zastoupeni na trhu, ztrata znalosti, u
zakaznika naklady na alternativni reseni, jiné

Skody).
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6.

/.

Jak reagovat na riziko (3)

Studium rizika — hodnoceni variant reseni
a aspektu rizika nad obvykly ramec

Preneseni rizika - ztrata z rizika se
(CastecCne) prenese na jiny subjekt.
Typickym prikladem je pojisténi, ale takeé
nékdy outsourcing (prenos na nékoho,
kdo to umi lépe, nebo se muze snaze
vyrovnat s pripadnymi ztratami).
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Jak reagovat na riziko 4

e Minimalizovat maximalni riziko

* Misto jedné rizikové udalosti s velmi velkym Z ale
malou pravdépodobnosti p zvolim riziko s podstatné
vetsi pravdepodobnosti ale mensi ztratou, nebo radu
rizik s malou ztratou tak, aby uhrnna ocekavana
ztrata prilis nevzrostla

— Pét Sullivant (pét bratrt zahynulo spolecné na jedné lodi -
sourozenci nemaji slouzit na jedné valecné lodi)

— Pojisténi je vlastné extrémni pripad tohoto pristupu
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Samozrejmost, na kterou se zapomina

* U kazdeho opatreni pri reseni rizik je
treba vyhodnotit prinos opatreni
(meéreny hodnotou rizika O = p*Z, tj.
ocekavané ztraty) proti nakladum a
spotrebé jinych zdroju (napr. casu
spickovych pracovniku) vynalozenych
na rizeni rizika.
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Lidé pri fizeni rizik

Zakladni Cinnosti lidi pfi fizeni rizik

e identifikace rizik,

e zmeény v hodnoceni atributu rizik,

* navrhovani a provadéni opatreni pro snizovani nasledku rizik
nebo jejich prevenci,

Téchto Cinnosti byse méli ucastnit vsichni ¢lenové
vyvojového tymu a pracovnici uzivatele v€etné téch,
kteri budou systém pouzivat.

* Pracovniky je nutné motivovat a vyskolit. Pomaha
tymova loajalita a pocit vlastnictvi projektu.
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Soutez rizik

* Priidentifikaci rizik je obvykle identifikovano mnoho

V eV /

(nejvyse do 12). Jako kriterium zavaznosti se obvykle
voli oCekavana ztrata (muze byt fuzzy)

O=p *Z
Seznam rizik se usporada podle O a resi se vetsinou
nejvyse 10 prvych rizik. Ostatni rizika se tedy
prijimaji. Hodnoceni rizik je treba pravidelné
opakovat a aktualizovat.
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7 Vv

/Zabezpeceni rizeni rizik

Pro spravu rizik je nutno vytvorit vhodny
informacnisystém
1.Pripravit prostredi (nastroje, pravidla) —
infrastrukturu
2.Pripravit procesy vhodné pro dany ucel — kdy, kdo,
jaké akce a jejich soubéh, podminénost a navaznost
3.To vSe implementovat — planovat podle vhodné

metodologie, stanovit odpovednosti a pravidla
kontroly

4.Pripravit lidi — kdo, co, jaké akce a role, skoleni a
zainteresovanost
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V 4

Zabezpeceni rizeni rizik,véetsi projekty

1. Definovat procesy jako sit ¢innosti pfi fizeni rizik
(identifikace, analyza, hodnoceni, stanoveni
opatreni, monitorovani rizik i uCinku opatreni,
pravidla dokumentace, zasady planovani vCetné
pozadavku na zdroje, planovani a kontrola, zapojeni
vSech pracovniku).

2. Zabezpecit pripravu pracovniku a jejich ucast na
rizeni rizik (mira a zpUsob ucasti, motivace, Skoleni,
vybudovani postoju). Jmenovat pracovnika
vyclenéného (ne nutné na plny uvazek) pro Cinnosti
spojené s rizenim rizik.

3. Zabezpeceni infrastruktury a implementace rizeni
(zabezpeceni zdroju, prostredky spoluprace, napt.
informacni system rizik, organizacni zabezpeceni,
k(l)pkr)etizace planu, operativni opatreni pri provadéeni
planu).
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Rozsah cinnosti souvisejicich s fizenim rizik zavisi na
velikosti projektu a znalostech lidi. Systém rizeni rizik
je zadouci budovat postupnée tak, ze se zdokonaluji
potrebneé procesy, postupné zapojuji pracovnici,
buduje infrastruktura (predevsim obéh informaci,
které mohou byt zprvu pouze na papirovych
dokumentech) a buduje se organizace rizeni rizik.

Nase diskuse mad vyznam i pro specifikaci poZadavku pro
informacni systemy. Dobry informacni systém by mél
uzivateli poskytovat prostredky pro identifikaci a
analyzu rizik.

Je treba stanovit postupy, vyskolit a zapojit lidi, vytvorit
infrastrukturu (Casto vcetnée dedikovaného IS) a vse
implemetovat
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Cinnosti pfi fizeni rizik

Proces

Definice Ucast

Lidé

Oponovana Uzivatel

Provedeni Na miru Timoveé
pdentifikace , Zapojeni
Plan Dokumentovana

Management

Komunikace

Motivace

Rybi kostra, pouzitelna i
pfi specifikacich

Predpoklady, schopnosti

Slovni

ZkuSenost

Skoleni

Vzdélani

Podpora

Analyza _Sledovani Vstficna
/ Reseni Neutralni / Odmény
Hodnoceni 3 ‘ o <
Rizeni Interni Externi Schopnost
] ridit rizika
Zdroje Pozadavky
/ / / / Plan fizeni rizik
y Aktivni
ReSeni  Terminy Rozpocet Smiowva  Normy
Organizace > Metodologie
/ / /  Vysledky / Odpovédnosti \
Kultura Politika Autorita Principy
Néklady Pfinosy Metody
Pristup Projekt o
Databaze rizik Nastroje

Infrastruktura

Implementace
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Stupné rizeni rizik (Hall, 99)

1. Rizeni na prisvih (pfijeti rizika). Neprovadi se
zadné rizeni rizik nebo az v pripadé akutniho
nebezpeci. Problémy se resi az kdyz nastanou
nebo akutné hrozi.

e Jsou situace, kdy je takovy pristup optimalni, napr.

* neni-li dostatek zkusenosti pouzitelnych pfi identifikaci,
analyze rizik a fizeni rizik nebo

* neni dostatek zdroju Ci ¢asu na jejich reseni.

e Jinymi slovy — vSechna rizika se (témer) prijmou.
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2. Omezovani rizik. ldentifikuji se rizika a hledaji

Stupné rizeni rizik (Hall, 99)

se cesty, jak omeazit jejich nasledky Z a jak
snizit pravdepodobnost p, ze se uskutecni.

Nevyzaduje se kvantitativni vyhodnocovani
atributu (metrik). Hodnoceni rizik je spise
subjektivni a slovni (fuzzy).

Opatreni proti rizikim se ¢asto provadeji

v podstate jen v pocatecnich etapach vyvoje a
jsou zalezitosti spiSe manazerd.

Sleduji se spise nasledky nez priciny rizik.
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Stupné rizeni rizik (Hall, 99)

3. Prevence. Cinnosti souvisejici

s omezovanim rizik jsou ukolem celého

tymu a provadi se ve vsech etapach

reseni projektu.

e |dentifikace rizik je dobre zvladnuta.

e Hledaji se prapriciny rizik a detekuji se
procesy vedouci k uskutecneéni rizik. Mezery
byvaji v kvantifikaci atributu rizik.
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Stupné rizeni rizik (Hall, 99)

4. Analyza a pfedpovéd'rizik. Cinnosti z 3. jsou
zalozeny na dobré kvantifikaci (metrikach)
atributd.

e Proto je k Cinnostem popsanym v predchozim
bodé provadéna statisticka analyza metrik. To
umoznuje predvidat vyvoj rizika a Iépe odhadnout,
kdy se uskutecni. Lze také hodnotit kvalitu prace
clenu tymu fizeni rizik.
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Stupné rizeni rizik (Hall, 99)

5. Prilezitosti. Do fizeni rizik jsou zapojeni
vSichni ¢lenové tymu, management a do
jisté miry i obchodni partneri (napt.

moznost ohrozeni terminu u dodavatell).

Rizika jsou chapana spise jako vyzva a
prilezitost ke zlepseni prace a nikoliv jako
hrozba.
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Co délat, kdyz mame jen hrubé odhady

* Vtom pripadé nedélat slozité procesy
hodnoceni rizik. DUvody:

— Zbytecna prace, vysledky jsou stejné jen hrubé
odhady

— Odvadéni od klicovych problému
— Oslabovani ,,zdravého usudku®

— Zmenseni ostrazitosti (proved| jsem analyzu, jsem
za vodou)
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Co délat, kdyz mame jen hrubé odhady
d’ak je v mensich podnicich obvyklé
 Odhadneme velikost ztraty a
pravdépodobnost rizika dvoustupnovym
hodnocenim (nizka, vysoka)

* O vetsinu rizik se starame az kdyz jejich reseni
povazujeme za aktualni
 Je ale zadouci se o rizika starat a sledovat

moznost prusviht a hned reagovat na noveé
zjisténé skutecnosti
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Pravdépodobnost
Vlysoka

Nizka

Ztrata

Nizka Vysoka
Prevence Odmitnuti
Prijeti Prevence, redukce
Aktualni béhem Aktualni béhem vizi a
specifikaci specifikaci
Prijeti Redukce resp.
Aktualni v operativé Prijeti
po specifikacich Aktualni b&hem

specifikaci a pozdéji

Kurzivou jsou vypsany mozné reakce, patkovym
pismem — kdy je feseni aktualni
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Antipattern

An antipattern is a seemingly good
solution that is commonly used but known
not to provide any satisfactory results.

It usually causes loses
It is risky to apply it



The leading antipatterns are difficult to
avoid

It often requires an paradigm change
Business attitudes

New ways of requirements specifications
Marketing issues

Etc.

Is is practically impossible to avoid all
antipatterns at once
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Leading antipattern
No legacies, no 3rd party products

 Known also as All From Scratch. Implies often
the antipattern Reinvent the wheel . Can be
partly a consequence of the antipattern
Standardization Paralysis

* A hot candidate on the leading position in the
list of antipatterns in many areas

— Zand p are especially high in global enterprises,
e-government, global information (for example

health care) systems
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No legacies, no 3rd party products

e 7 is for great systems usually very large
— Unnecessary redevelopment costs, transfer costs and errors
— Losses due staff errors, lost staff knowledge
— Obstacle for a wider use of techniques like Mashup Programming

* pishigh
— The use of legacies is in OO world an important antipattern (see e.g. The
OO antipatterns Stovepipe Systems, of Islands of Automation)
— Interests of software vendors are against reuse
— Bad habits or missing skills of developers
— Existing software development tools
— Necessity to change paradigm
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No legacies, no 3rd party products

* In the case of e-government it is always
very costly to rewrite existing applications,
so we reduce p (prevent the use of the
antipattern), it is we should try to use
existing applications.
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Scales of p and O and p*Z

D Z|lsmall |large |very large
low small |small |large
high small |large |very large
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No legacies, no 3rd party products

* The assessment of the antipattern is the
highest possible:

very large
It is the use of existing systems is crucial. We
add that it surprisingly requires a specific
way of thinking, it is a specific paradigm
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No legacies, no 3rd party products

The refactorization of this antipattern can be
based on the use of specific architecture
services serving as front-end gates (or
generalized adapters) of legacies as well as
third party products or flexible portals of the
whole system or a specific services. They the
can be used as heads of composite services
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SOA with legacies, simplified

L5

Partal HTML i:c]f'::t-:m interface

XML

NN " Old (local)

) Middlew are L51 [ — interface of LSy
- ———[——'-- |f appropriate

Portal |— i T log file

system interface
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Antipattern
No Businessmen Involvement

A wrong practice believing that well
designed business processes should not be
exceptionally changed by their users (i.e. no

agility)



Business antipattern No
Businessmen Involvement

* Consequences

— Losses due necessary deficiencies in process models (data
missing, obsolete, expensive ot get, changing business
conditions), very important for small enterprises

— No agile actions based on human experience and intuition
— Limited business responsibility and agility only possible
— Difficulties to use old models in “obsolete® languages
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Business antipattern No
Businessmen Involvement

* LossZ of the antippatern in business is large
to very large, p

* Probability p is rather high
— Agility sometimes desirable
— Effective implementation not known fully yet

* Level O=p*Zis therefore large to very
large
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Implemetation of business processes enabling

user involvement

System interface

ena st

Fortal sl

Business process
Interface

PIC=Cess
OIS
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request
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process control

i:-._r_ya'(ﬂ.s. f-:d' SETY L"Ei *&?J

,x’“

"I.1E.|J}E pr-:l-:e?a!lllls.tapﬁ

el T =

Usable in mashup development
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.
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No Batch Services

e First systems constructed from autonomous units
— Stability, reusability, security (Y2K)
— Lower development effort
— Used for decades

* Avoidance of batch mode is usually costly,
sometimes not needed, p is low, E large to very large
, L is therefore large

— Batch services can be integrated via services having the
capabilities of data stores
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Antipattern
Standardization paralysis

 Tendency to use premature and cumbersome
standards.

— Typical for the standardization of user interfaces
reflecting user domain knowledge an habits

— Obstacle for the above implementation of business
processes
* Note the tendency to use SOAP in the massage encoding form

— Standardization can be used to “implement” Vendor Lock
In antipattern known from object oriented world
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Antipattern
Standardization paralysis

* p israther high
e 7/ isoften large

* O=large
Refactorization

— Use a proper ballance between standards
and proprietary solutions to be
standardized later using experience anf
tool like SOAP — message encoded
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SW metriky pro texty zakonu

* Délka v poctu slov
e Roste o cca 4% rocne
— V obdobi 1925 az 2010 vzrostla 18krat

e Metrika McCabe

— Pocet uzll + pocet odkaz{i
— Roste o néco pomaleji nez délka



T

Mozny prusvih,viz SSHD projekt

Size of U.S. Legal Code, 1925-2011

45.0 :

30 - War and MNational Defense

48 - Transportation

48 - Ternitories and Insular Possessions
47 - Telecommumnications

46 - Shipping

45 - Railroads

44 - Public Printing and Documents

43 - Public Lands

42 - The Public Health and ‘Welfare

41 - Public Contracts

40 - Public Buildings, Property,. and Works
38 - Postal Service

38 - Weterans' Benefits

37 - Pay and Allowanceas of the Uniformed Services
36 - Patrictic and Mational Observances, Ceremonies. and Crrganizations
35 - Patents

33 - Mavigation and Mavigable Wabters

32 - Mational Guard

31 - Money and Finance

30 - Mineral Lands and Mining

28 - Labor

28 - Judiciary and Judicial Procedure

27 - Intoxicating Liquors

26 - Intermal Revenue Code

25 - Indians

24 - Hospitals and Asylums

23 - Highways

22 - Fareign Relations and Intercourss

21 - Food and Drugs

20 - Education

18 - Cusboms Duties

18 - Crimes and Criminal Procaedurs

17 - Copyrights

16 - Conservabion

15 - Commerce and Trade

14 - Coast Guard

13 - Census

12 - Banks and Banking

11 - Bankrupbcy

10 - Armed Forces

9 - Arbitration

B - &liens and Mationality

T - Agriculture

& - Domestic Security

5 - Govermment Organization and Employees
4 - Flag and S=al, Seat of Government, and the States
3 - The President

2 - The Congress

1 - General Provisions
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- War and Mational Defensze
- Transportation

- Territories and Insular Possessions
- Telecommumnications
- Shipping
- Railroads
- Public Printing and Documents
- Public Lands
- The Public Health and Welfare
Public Contracts
Public Buildings. Property. and Works
Postal Service
Wetarans' Benafits
Pay and Allowances of the Uniformed Services

Patrictic and Mational Observances, Ceremonies,

Patents
Navigation and Mavigable Waters
National Guard
Monay and Finance
Mineral Lands and Mining
Labor
- Judiciary and Judicial Procedurs
Intoeicating Liquors
Internal Rewvenue Code
Indians
Hospitals and Asylums
Highways
Foreign Relations and Intercourse
Food and Drugs
Education
Customs Duties
Crimes and Criminal Procedurs
Copyrights
Conservation
Commerce and Trade
Coast Guard
Census
Banks and Banking
Bankrupbcy
Armed Forces

- Arbibration

- Aliens and Nationality

- Agriculture

- romestic Security

- Govermment Organization and Employees

- Flag and Seal, Seat of Gowvernment. and the States
- The Presidemnt

- The Cangress

- Genearal Provisions

and rganizations



Néco podobného plati pro SW normy

SW norem se urodi kazdy rok spousty

Jsou zpravidla obrovské (ISO 250xx), desetitisice
stranek nejsou vyjimkou

Kazdy 5 az deset let se modernizuji (Casto sepisuji
od zacatku

Velké firmy si je definuji k obrazu svému

‘ nedaji se snadno pouzit,

Unikova cesta“ autonomni komponenty a
dokumentove orientovana SOA



Normy i zakoony musi byt zaplevelené

* Jsou duvody se domnivat, ze pro normy je
problém rustu ostrejsi nez u zakonu
* Problém nedosazitelné oblasti

— Veliky text urcité kvality nemohu udélat pod jistou
dobu

 Doba > c*Delkal/3

* V SW neni ¢asu nikdy dost (dynamika oboru,
nadmerna plodnost — antipattern jesté by se
hodilo tohle a tamto”) nelze tedy udélat normu
bez zavad



Co s noarmami

* Pro SW normy jesteé horsi vyskyt chyb a
nedodélkt nez pro kod

* Néco se s tim musi udeélat, jsou nutné ad hoc
dohody nebo pouziti pouzitelné implementace
podle normy (ne nutné presna implemetace)

* |nspiraci muze byt SW sam, vyvoj vyuzivajici a
autonomni komponenty



Kauzalni diagramy,

Stat, Podnik



Notace kauzalnich diagramu

A—S— B A aB se vyvijeji synchronné. Roste-li A ma B
tendenci rust, klesa-li A ma B tendenci rust

A—°2— B AaB se vyvijeji opaéné, rist A stimuluje pokles B
pokles A stimuluje rist B

A<~>— B zkratka pro A < B a A-S+B

A0 , g Zkratkapro A .0 B 5 A-©C.,B



Kauzalni zavislosti pro podniky

Kvalita a
vérnost zam.

Benefity
majiteld

Pravdeép.
krachu

Prosperita

podniku Vyvoj a dlouhodobé

efekty?

Vzestup
konkurence

Vérnost kvalita
partneru

Spokojenost
partneru



Shrnuti hlavnich pozadavku

e Hlavni strategickeé prinosy

— Pozice na trhu

* Kvalitni sluzby a vyrobky (montaz aut pro jednotlive
zakazniky na mlrug

* Inovace —tempo, vhodnost

* Vyhledavani a spoluprace se zakazniky. Znalost jejich
pozadavkU a potreb

» Spoluprace a kontrola dodavatel(
— Podklady pro management, podpora rozhodovani

— ZlepSovani kvality zameéstnancu (Skoleni, zajimava a
perspektivni prace), lepsi vyuzivani jejich znalosti a
schopnosti

— Zkvalitiovani byznys procest a byznys inteligence
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Shrnuti hlavnich pozadavku

* Taktickeé prinosy,
— dulezité, dlouhodobé nestaci

Plynulost a v€asnost a efektivnost procesu
Zlepsovani kvality
Uspory lidi ??? Ztrata znalosti, stres ve firmé????

Efektivnéjsi vnitropodnikové procesy, lepsi vyuziti
prostredku

Uspory zdrojti (zasoby, energie)
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Prekazky prinosu IS 1
Skrytym zdrojem rustu nakladt na IS byva

* nutnost prilis velkych organizacnich zmén (prodluZuje to
dobu zavadeéni IS a snizuje po jistou dobu vykon, zvysuje rizika,
zvysuje naklady),

* snaha o naprostou uplnost a dokonalost oproti

vcasnosti. Specifikace mohou byt, jak vime, dokonalé jen
postupné pri postupném budovani systému vyuzivanim
zkusenosti s dosavadnim provozem.

— Presné postupy maji smysl jen pro kvalitni data, jinak jsou
kontraproduktivni

— Podnik neni pocitac, vzdy existuje nahodnost a vzdy je nutné vyuzivat
znalosti a dovednosti lidi
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Prekazky 2

* IS je drahé zbozi, které pomeéerné rychle
zastarava.

* Je tedy dulezité, aby IS byl uvedeno do provozu
v€as i za tu cenu, ze budou zprvu zprovoznény
jen hlavni funkce.

* Cenu IS pri metodé velkého tresku (vsechno
naraz) zvysuji ztraty vzniklé tim, ze IS nepracuje
béhem vyvoje a uvadéeni do provozu a ze vyvoj
nelze prilis zkracovat a ze se mohu pri formulaci
pozadavku zmylit
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Prekazky 3

* Dlouha doba zavadeéni IS do provozu zkracuje
vlastné i dobu, kdy bude IS v provozu (od
optimalni doby provozu je nutné odecist dobu
zavadeéni). Je tedy dulezité IS ozivit co nejrychleji.

e Jsou znamy pripady, kdy odkladani uvedeni IS do
provozu pro nepodstatné malickosti zpusobilo
ztraty z prinosu ve vysi nékolikanasobné
prevysujici cenu IS. Stalo se dokonce, Ze kvuli
odkladim nebyl vcelku vyhovuijici IS vibec
uveden do provozu.
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Niceni dat jako ochrana pred Velkym

bratrem
Pry nutné pro splnéni zasad Deklarace zakladnich

lidskych prav a svobod, predevsim prava na soukromi

e Data se de facto smi bez explicitniho souhlasu
dotcenych osob pouzivat a shromazdovat pouze k
ucelum, pro které byla legalné pofrizena a to jen
poverenymi institucemi

e Kazda data nevyhovujici této podmince musi byt
znicena

* To nazveme brutalni proces ochrany dat (BPOD)



Spatné nastavenad pravidla ochrany
osobnich dat - uzké misto IS, predevsim
verejnych informacnich systému

Brutalni metody ochrany (osobnich) dat:
nemilosrdné mazat
maji chranit zakladni lidska prava

Dosahuji ale opaku.
Ohrozuji budoucnost IT, predevsim
ohrozuji lidska prava



Riziko chybnych mlcky c¢inénych predpokladd,
vlastné uplatnéni predsudku

1. BPOD jsou v plném souhlasu s Deklaraci zakladnich lidskych
prav a jsou jejim dusledkem

2. BPOD umoznuiji efektivné chranit osobni data,
e podstatné omezi pocet pripadd, kdy mohou moje osobni data uniknout

3. BPOD nemaji zasadni negativni socialni, celospolecenské a
ekonomické efekty a nemaji ani podstané negativni dopady

na informatiku
— Predpoklada se tedy, ze skody, ke kterym by doslo kompromitovanim

V eV/

nez dusledky nedostupnosti zverejnitelnych informaci vypocitatelnych z
osobnich dat



Brutalni procesy ochrany dat
nezlepsuji podstatné ochranu dat

* Pro kazdého je dulezité, aby jeho osobni data
neprisla (neunikala) do nezadoucich rukou

— jako osobé je mi jedno jakym zpUsobem a za jakym
ucelem.

* Existuje ale mnoho kanalu uniku osobnich dat a
to BPOD nezmeéni!!

* Néekteré existuji ze zakona!!!l



Kanaly uniku dat, nékteré je obtizné jiné
nemozné uzavrit

 Mnohé udaje jsou verejné ze zakona (obchodni
rejstriky, registry nemovitosti, ..) a mnohé se z nich da
zjistit, jiné nejsou dostatecne zabezpeceny

* Neéktera data pacienta JSOU napr. pro lécbu natolik
potrebna ze |ékar povaZUJe Za spravneé je i pres zakazy
vyuzivat (jinak porusi Hippokratovu prisahu, de facto i
zakon)

— To oslabuje cely systém ochrany dat (legislativni disciplinu)
— Ukazuje to, ze neni vse v poradku



Kanaly uniku dat, nékteré je obtizné jiné
nemozné uzavrit

Registry a rejstriky

— (katastralni, obchodni, ob¢ana,spolky, ...)

Mobilni telefony

Webové sluzby

Socialni software a sité

Serverové stanice, cloudy (DATA JSOU LECKDE)
Financ¢ni instituce

Zdravotni instituce
— (nesmi porusit Hippokratovu pfisahu)

Obchodovani na webu

— (Casto partneri nejsou dostatecné profesionalni a opatrni, nékdy
ani nemohou byt)

Sledovani z druzic



BPOD ohrozuje zakladni lidska prava, napr. pravo na
informace, zivot a dobrou zdravotni péci

* Priklad zakazu SOA systému na online
monitorovani vydeje 1éku jako prevence vyroby
pervitinu
— Blokoval se nadmérny vydej |ékl s pseudoefedrinem

jedné osobé za kratkou dobu jako prevence vyroby
Pervitinu

— Vyroba Pervitinu skutecné vyznamnée klesla
— Systém byl zakdzan UOOU, nebot pouzival zdravotni
data jednotlivych osob (léky, které pouzivaiji)

* Ponechavame stranou podezreni, ze nekteri
zucastneéni s takovym vysledkem predem pocitali



BPOD ohrozuje zakladni lidska prava, napr.
pravo na zivot a na dobrou zdravotni péci

Dusledky:

—Vyroba Pervitinu se po uplatnéni BPOD
(skartace a zakaz sbéru dat o vydejich

léku) zase rozjela

* Tragédie narkomanu a jejich rodin
* Posileni podsveéti

* Znemoznéni optimalizace spotfeby léku, kontroly
kvality zdravotni péce a podpory zdravotniho vyzkumu



BPOD ohrozuje zakladni lidska prava, napr.
pravo na zivot a na dobrou zdravotni péci

Dusledky 2:

/trata budoucich prilezitosti:

* Nelze pomyslet na qn-line prevenci chybnych
medikaci (ohrozeni zZivotu a zdraV|)

— To zpUspbuje ztraty Zivoty na Urovni ztrat Zivotl v
dopravé (vice nez tisic rocné),
Y, USAJSOU kvallflkovane odhady na urovni cca 50000 rocné,
ta ze U Nas neda y ten tISIC rocne JISte eXIStUjI kva|ltn6JSI

hady, za ladni zjisténi plati a da'se pouzit i've verejnych
debatac

— Prevence ch bnych medikaci by to mohla podstatné
omezit pocet vaznych poskozem zdravi.

* V USA se odhaduyje na cca 1,2 mil. ro¢né, takze u nas tak asi
50000 rocne. Pocet postizenych jde do statisict



BPOD ohrozuje zakladni lidska prava, napr.
pravo na zivot a na dobrou zdravotni péci

Dusledky 3:
Ztrata budoucich prilezitosti

— Zhorseni podminek zdravotnického vyzkumu a
kvality reakce na epidemie,

— Blokovani optimalizace systému zdravotnich
pojistoven,
— Kontrola ucinku 1éku, optimalizace lécby.
e Par miliard by to hodilo.

— Objev cest Sireni cholery analyzou osobnich dat
Brovedeny londynskym lékarem kolem r. 1850
y dnes byl nezakonny
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BPOD ohrozuje zakladni lidska prava, napfr. pravo
na zivot a na dobrou zdravotni péci

e Zakaz plati i pro vyuzivani dat zdravotnich
pojistoven akreditovanymi pracovisti
— To uz je naprosta zhovadilost

* Pro statni spravu ma tedy de facto

prednost ochrana dat pred ochranou
zivotu a zdravi

— Povésti,ze nékteré instituce se k tomu oficialné hlasi

— Meélo by byt verfejnosti znamo, ze hlavni efekt asto je nemoznost verejné
kontroly!!!



Kde se UOOU chova nepatfié¢né

 VétSina postupu hodnoceni a spravy rizik
vychazi z hodnoceni primych ztrat, nebere
dostateCny ohled na skryte ztraty
— Skody z vyroby pervitinu
— Dusledky ztrat znalosti
— Socialni nestability



Omezovani prava na kvalitni vzdélani

e Chybi nezavisly systém evaluace kvality skol a
vzdélavani podle kriterii hodnotitele, napf. rodice

* Proto je obtizné vynucovat kvalitu vyuky a
spravné volit smér studia a skolu, neni dohled nad
efekty didaktickych modernizaci,

— Stiznosti u nas i v USA (nedavno Obama)

— Je dost indikaci, ze se kvalita vzdélani snizuje
(predevsim STEM, nic moc i pro soft obory), ale je
obtizné vyvolat zménu k lepSimu

— STEM cvici i obecné potrebné pracovni dovednosti
(presné provedeni, pile...), prave to neni u
kavarenskych ,,in“



Rizika restrukturalizace podnikovych
procesu

* Je velmi zadouci nemodifikovat radikalné podnikové

procesy (business process reingeneering, BPR), pokud
to neni absolutné nutné. Zanedbéni tohoto faktu vede k

prusvihim

* V realnych situacich jsou v zemich, jako je CR, BP
skryty v myslich lidi a zalozeny na zvladnutych
dovednostech a mnohé neni vibec explicitné
zaznamenano, vybavi se az pri vzniku urcité situace

— Tak zvana taktilni znalost, tu BBR obvykle znici
* BPR likviduje znalostni naskok ,starych”
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Restrukturalizace podnikovych procesu

Obtiznost BPR — pfipad NDR. Uplnad restrukturalizace

prumyslu NDR se ukazala jako neobycejné draha a

velice dlouhodoba zalezitost.

— Ani dnes po vice nez dvaceti |étech neni jasné, zda a kdy
uspesneé skondci. Jisté naznaky zlepseni existuiji.

— Domnéka: Struktura prumyslu se zcela rozbila a jeho
znovuvybudovani je ukol pro vice nez jednu generaci.
Dodnes jsou problémy

e Cena zmény: nékolik bilioni marek/euro (oficidlné 200 miliard
marek (v dnesnich cenach cca 300 miliard Euro ro¢né po mnoho
let), fakticky asi mnohem vice mozna trikrat tolik
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Restrukturalizace podnikovych procesu

* Aniv USA nejsou s radikalni BPR nejlepsi zkusenosti i
kdyz tam obvykle nepredpokladaji iniciativu pfri jejich
provadeni, takze se nové procesy snaze nauci a
pouzivaji.

* Dosti velka kritika vysledkl BPR
— V podstaté se BPR v puvodnim rozsahu neprovadi
— BPR se zneuzivalo pro omezeni vlivu starych praktiks
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Restrukturalizace podnikovych procesu

V eV /

Studium znamych pripadd BPR nvazna_égi'e,, ze jistejsi
a Casto i efektivnejsi cesta nez radikalni (tvrde)
BPR je angazovani kvalitniho manazera.

— Priklad IBM v sedmdesatych Iétech, manazer ji
zachranil od krachu, BPR nikoliv

— Revolucni zmény podnikovych procest, jako TQM (total o|<uality
management), casto vedou ke zhorseni vysledku (vysledky
prizkumu Gartner Group).

— Nové metody se Casto precenuji, nebot je zavadéji nadprdmérni
pracovnici a mnoho dobrych vysledki se dosahuje proto, Ze jsou
nadprimérni,meéli by dobreé vysledky i pfi pouzivani jinych metod
viz Skolské reformy u nas), navic se pouzivaji na to, nac se hodi
srv. hype krivku pred libanky)
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Duvody selhani restrukturalizace
podnikovych procesu

* V déle existujicich organizacich v Evropé je mnohé zalozeno
na zkusenostech (vzpomenu si, co mam délat az kdyz
nastane prislusna situace, to je tzv. taktilni dovednost a

znalost). V restrukturalizovanych procesech se tato znalost
ztrati.

* Zména typu procesu vyzadujici zménu kultury (s
iniciativou/presny)

* Nové principy a zasady nemusi byt pro danou situaci
vhodné. Nové principy mohou byt pfilis jednostranné a
poplatné mdédam a pripadné vhodné jen pro nékteré typy
podnikl, obvykle velké
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Kritické pozadavky

e U kritickych pozadavkl se hodnoti rizika nevyhovéni
pozadavku a take
rizika a problémy spojené s implementaci pozadavku.
* Pro kazdy kriticky pozadavek se hleda odpovéd' na
nasledujici otazky:
— ma pozadavek opravdu velky az kriticky vliv na uzite¢nost IS?

— pokud ano, jaké konkrétni parametry Cinnosti uzivatele
ovliviuje? Tyto parametry by mély byt kvantifikovatelné.

Priklady: vyrizovani zakazky se zkrati z mésice na ¢trnact dnd,
snizeni zasob
o0 10%, platby se kontroluji tydné, atd.
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Kritické pozadavky

Formalneé se pri analyze kritickych pozadavku
postupuje nasledovné:

1.Stanoveni podnikovych cilt a kritickych
pozadavku na IS. Vymezeni priorit cilu. Pokud
jsou cile nezavislé nebo je nelze rozumné
integrovat, je vhodné je resit jako separatni
projekty. S navrhem cili musi souhlasit
management.

2.Stanoveni kritickych oblasti vykonnosti: které
dulezité Cinnosti neexistuji a které je treba
zlepsit kvantitativne i kvalitativné.
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Kritické pozadavky

3. Pokryti jednotlivych kritickych oblasti funkcemi:
ktera funkce jak rychle co resi. Funkce je vhodné
analyzovat na zakladé analyzy kritickych oblasti

vykonnosti (critical performance areas). Pri tom se
vyuziva techniky postupné dekompozice.
Dekompozice je zalozena na rozkladu kritického
pozadavku na pozadavky elementarnéjsi. Tak napt.
pozadavek rychlejsiho vyrizovani pohledavek se
rozklada na pozadavek rychlejsiho zaznamenavani
pozadavku do databaze, rychlejsi analyzy
existujicich pohledavek a rychlejsi generace
urgenci. Rychlejsi a uplnejsi analyza pohledavek
muze byt rozlozena do ukolu detekce ekonomick
zajimavych pripadu a do procesu rozhodovani, jak s
jednotlivymi pripady nalozit.
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Hospodarng tesSit pohledavky.

| | | | |
L. 2. 3. 4, 6.
Presun Sledovani Prace Rychlost Manazerské
pohledavky (frekvence) s dokumenty aktualizace informace
| P7
| | 5.
1.1 1.2. 3.1. 3.2. Néklady provozu
Owvéfeni Registrace Tvorba Odesilani P1,P2,P4,
pohle- pohle dokumenti  gokumentt P5.P7
davky davky P6,P5.P7
P1 P2 |
22. 4.1. 4.2.
Vyhled4vén Identifikace Vyhledavani Aktualizace
pohledavek stavu pohledavek pohledavek
P2.P5 P3.P4, P5 P2 P2,P5
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Kritické pozadavky, priklad

Uvedme postup vyhodnocovani rizik v metodologii SSADM na prikladu analyzy systému
vyhodnocovani pohledavek (viz obr. 1.).

A)  Vyhodnoceni kritickych pozadavku (KP).
a) Stanoveni kritickych pozadavka.
Zkvalitnit praci pfi vyrizovani pohledavek (v€asnost detekce neplaticll) a zmensit
provozni naklady na tuto Cinnost.
Strucné cil : Hospodarné resit pohledavky.
b) Kritické oblasti vykonnosti .
Hlavni pozadavek : Hospodarne fesit pohledavky.
Cinnosti:

B) KP 1. Presun pohledavky do oddéleni fakturace nejpozdéji do vzniku prava
uctovat.
KP 2. Sledovani pohledavek ve stanovenou dobu po splatnosti pro provedeni
napravnych akci (upominky, soud).
KP 3. Priprava akci : Poloautomaticka priprava podklad( pro urgence/ soudni
rizeni .
KP 4. Reakce po pohybech na uctu kam ma pfijit platba pohledavky (napt.
zastaveni akci u soudu po obdrzeni platby).
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Kritické pozadavky, priklad

Pri blizSim pohledu se ukol presunu pohledavky déli na dvé etapy
KP 1.1. Ovéreni pohledavky (relevantnost, splnéni
formalnich nalezitosti).

KP 1.2. Registrace pohledavky.

Podobné sledovani pohledavek se cCleni na:
KP 2.1. Vyhledani pohledavky.
KP 2.2. Vyhodnoceni stavu pohledavky.

Pozadavek KP 3. Priprava akci - se Cleni na:
KP 3.1. Generace dokladu.
KP 3.2. Odesilani dokladu.

Aktualizace pohledavek ma podukoly:
KP 4.1. Vyhledavani pohledavek (nemusi mit identicky
prubéh jako KP 2.1).
KP 4.2. Zaznam zmeén:
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Kritické pozadavky, priklad

B) Stanoveni kvalitativnich a kvantitativnich pozadavkd
zakaznika Podnikové cile. Na zakladé analyzy
kritickych pozadavku byly zformulovany nasledujici
kvantitativni kritéria.

Cil 1 : Pocet splatnych pohledavek (nesplacenych
vice nez 10 dnu po splatnosti) k poctu splacenych :
Dnes 2 :1, pozadovano 10:9.

Cil 2 : Naklady na urgenci jedné pohledavky snizit 3
krat (z 250 K¢ na 70 K¢). DlUvod cile: Lze s positivhim
efektem vymahat i malé pohledavky pocinaje od
pohledavek ve vysi cca 200 K¢, Ize usetrit pracovniky
v oddéleni fakturace.
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Kritické pozadavky, priklad

Konkretizace pozadavki do tvaru podcili:
C1. Snizit primeérnou dobu presunu pohledavek ze
4 dnu na jeden den.
C2. Sledovani pohledavek: Z vyvhodnocovani a
kontroly provadéné dosud jednou za meésic prejit na
provadeni jednou za tyden.
C3. Doba vyrizovani korespondence : Den jako
dosud s mensi pracnosti).
C4. Aktualizace pohledavky: Provadeéet jednou za den
misto jednou za tyden (optimalni by vsak bylo
provadéni ihned po zmeéné).
Povinné pozadavky:
R1. Pohledavky vymahat podle zakona.
R2. Pristup k datim podle povinnych norem.
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Kritické pozadavky

e U kritickych pozadavkl se hodnoti rizika nevyhovéni
pozadavku a take
rizika a problémy spojené s implementaci pozadavku.
* Pro kazdy kriticky pozadavek se hleda odpovéd' na
nasledujici otazky:
— ma pozadavek opravdu velky az kriticky vliv na uzite¢nost IS?

— pokud ano, jaké konkrétni parametry Cinnosti uzivatele
ovliviuje? Tyto parametry by mély byt kvantifikovatelné.

Priklady: vyrizovani zakazky se zkrati z mésice na ¢trnact dnd,
snizeni zasob
o0 10%, platby se kontroluji tydné, atd.
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Kritické pozadavky

Formalneé se pri analyze kritickych pozadavku
postupuje nasledovné:

1.Stanoveni podnikovych cilt a kritickych
pozadavku na IS. Vymezeni priorit cilu. Pokud
jsou cile nezavislé nebo je nelze rozumné
integrovat, je vhodné je resit jako separatni
projekty. S navrhem cili musi souhlasit
management.

2.Stanoveni kritickych oblasti vykonnosti: které
dulezité Cinnosti neexistuji a které je treba
zlepsit kvantitativne i kvalitativné.
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Kritické pozadavky

3. Pokryti jednotlivych kritickych oblasti funkcemi:
ktera funkce jak rychle co resi. Funkce je vhodné
analyzovat na zakladé analyzy kritickych oblasti

vykonnosti (critical performance areas). Pri tom se
vyuziva techniky postupné dekompozice.
Dekompozice je zalozena na rozkladu kritického
pozadavku na pozadavky elementarnéjsi. Tak napt.
pozadavek rychlejsiho vyrizovani pohledavek se
rozklada na pozadavek rychlejsiho zaznamenavani
pozadavku do databaze, rychlejsi analyzy
existujicich pohledavek a rychlejsi generace
urgenci. Rychlejsi a uplnejsi analyza pohledavek
muze byt rozlozena do ukolu detekce ekonomick
zajimavych pripadu a do procesu rozhodovani, jak s
jednotlivymi pripady nalozit.
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Hospodarng tesSit pohledavky.

| | | | |
L. 2. 3. 4, 6.
Presun Sledovani Prace Rychlost Manazerské
pohledavky (frekvence) s dokumenty aktualizace informace
| P7
| | 5.
1.1 1.2. 3.1. 3.2. Néklady provozu
Owvéfeni Registrace Tvorba Odesilani P1,P2,P4,
pohle- pohle dokumenti  gokumentt P5.P7
davky davky P6,P5.P7
P1 P2 |
22. 4.1. 4.2.
Vyhled4vén Identifikace Vyhledavani Aktualizace
pohledavek stavu pohledavek pohledavek
P2.P5 P3.P4, P5 P2 P2,P5
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Kritické pozadavky, priklad

Uvedme postup vyhodnocovani rizik v metodologii SSADM na prikladu analyzy systému

A)

vyhodnocovani pohledavek (viz obr. 1.).

Vyhodnoceni kritickych pozadavkd (KP).

a) Stanoveni kritickych pozadavka.

Zkvalitnit praci pfi vyrizovani pohledavek (v€asnost detekce neplaticll) a zmensit
provozni naklady na tuto Cinnost.

Strucné cil : Hospodarné resit pohledavky.

b) Kritické oblasti vykonnosti .

Hlavni pozadavek : Hospodarne fesit pohledavky.

Cinnosti:

KP 1. Presun pohledavky do oddéleni fakturace nejpozdéji do vzniku prava
uctovat.

KP 2. Sledovani pohledavek ve stanovenou dobu po splatnosti pro provedeni
napravnych akci (upominky, soud).

KP 3. Priprava akci : Poloautomaticka priprava podklad( pro urgence/ soudni
rizeni .

KP 4. Reakce po pohybech na uctu kam ma pfijit platba pohledavky (napt.
zastaveni akci u soudu po obdrzeni platby).
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Kritické pozadavky, priklad

Pri blizSim pohledu se ukol presunu pohledavky déli na dvé etapy
KP 1.1. Ovéreni pohledavky (relevantnost, splnéni
formalnich nalezitosti).

KP 1.2. Registrace pohledavky.

Podobné sledovani pohledavek se cCleni na:
KP 2.1. Vyhledani pohledavky.
KP 2.2. Vyhodnoceni stavu pohledavky.

Pozadavek KP 3. Priprava akci - se Cleni na:
KP 3.1. Generace dokladu.
KP 3.2. Odesilani dokladu.

Aktualizace pohledavek ma podukoly:
KP 4.1. Vyhledavani pohledavek (nemusi mit identicky
prubéh jako KP 2.1).
KP 4.2. Zaznam zmeén:
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Kritické pozadavky, priklad

B) Stanoveni kvalitativnich a kvantitativnich pozadavkd
zakaznika Podnikové cile. Na zakladé analyzy
kritickych pozadavku byly zformulovany nasledujici
kvantitativni kritéria.

Cil 1 : Pocet splatnych pohledavek (nesplacenych
vice nez 10 dnu po splatnosti) k poctu splacenych :
Dnes 2 :1, pozadovano 10:9.

Cil 2 : Naklady na urgenci jedné pohledavky snizit 3
krat (z 250 K¢ na 70 K¢). DlUvod cile: Lze s positivhim
efektem vymahat i malé pohledavky pocinaje od
pohledavek ve vysi cca 200 K¢, Ize usetrit pracovniky
v oddéleni fakturace.
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Kritické pozadavky, priklad

Konkretizace pozadavki do tvaru podcili:
C1. Snizit primeérnou dobu presunu pohledavek ze
4 dnu na jeden den.
C2. Sledovani pohledavek: Z vyvhodnocovani a
kontroly provadéné dosud jednou za meésic prejit na
provadeni jednou za tyden.
C3. Doba vyrizovani korespondence : Den jako
dosud s mensi pracnosti).
C4. Aktualizace pohledavky: Provadeéet jednou za den
misto jednou za tyden (optimalni by vsak bylo
provadéni ihned po zmeéné).
Povinné pozadavky:
R1. Pohledavky vymahat podle zakona.
R2. Pristup k datim podle povinnych norem.
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Kritické pozadavky, priklad

D) Vyhodnoceni problému (formuluje zakaznik, nékdy
dodavatel) je treba vazat na kritické pozadavky napr.
nasledujicim zpusobem.

P1. Chybne vedenée pohleddka.'
KP 1.1. Ovéreni presnosti pohledavek(parovani s
fakturami).
KP 5. Provozni naklady na evidenci a sledovani
pohledavky.
dPZ. Neefektivni rucni prace, poZzadavek zahrnout
o:
KP 1.2. Registrace pohledavek.
KP 2.1. KP 4.1. Vyhledavani pohledavek.
KP 5. Pracnost (shrnuti pozadavku): Sledovat pfi
vsech cinnostech.
P 3. Nedokonala kontrola pohledavek:
KP 2. Sledovani pohledavek. Pomalé (jednou za
mesic), casto nepresné
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Kritické pozadavky, priklad

P 4. Adekvatnost a rychlost rozhodnuti, zda je nutna
urgence. Souvisi s kritickymi pozadavky
KP 2.2. Identifikace stavu uctu a potrebnych opatreni.
KP 2. Naklady.
P 5. Resty (opozdéna evidence plateb a zmény adres
partneru).
KP 2.2. |dentifikace stavu pohledavky.
KP 3.1. Tvorba dokladu (presnost, uplnost
dokumentu, véasnost).
KP 5. Vyhodnoceni nakladu na provedeni.
P 6. Tvorba dokumentti (musi odpovidat pravnim
pozadavkum):
KP 3.1. Generace dokumentu.
P 7. Tvorba mésicnich statistik (manazerské informace).
KP 5. Naklady na generaci dokumentu a statistik.
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Kritické pozadavky, priklad

E) Navrh reseni (strucné) :
Problém P1 (viz. KP 1.1., KP 4.1.) Nesprdvné pohledadvky :
Vyzadani zasahu operatora (ktery bude mit pravo pristupu k
fakturam)
Problém P2 (KP 1.2., KP 2.1., KP 4.1, KP 5.) Neefektivni rucni
registrace. Resit tim, ze se pohledavky zpristupni ulozenim do
databaze, do které budou mit interaktivni pfistup vsichni
opravneni pracovnici. 5
Problém P3 (KP 2.). Nedokonald kontrola. ResSit automatickym
vyhledavanim pohledavek podle predem znamych i uzivatelem
zadavanych kritérii.
Problém P4. Stavy pohleddvek (KP 2.2, KP 5.). Vybér pohledavky
se provadi na zakladé informaci, ze prosel termin urcité Cinnosti.
Problém P5 Nedodélky ("resty", KP 2.2, KP 3.1., KP 3.).
Bude resSeno : Integraci dat (zména adresy se odvodi napr. ze
zmeény udajl na dodacim listé), vytvori se aparat "parovani
plateb a faktur" a prostredky evidence dat
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Kritické pozadavky, priklad
F) Uspory

Pozadavek managementu byl usporit 15
pracovniku. Pri zahrnuti pojisténi, dani a rezie
cca 5 mil K¢ /rok

Uspory na prostfedcich vdzanych na faktury:
Zkraceni prumérné doby proplaceni o 14 dnu a
vynosy z drive neurgovanych pohledavek prinese
cca 5 mil K¢ (pri nékolika desitkach pracovniku v
oddéleni fakturace musi byt rocni obrat firmy
radove stovky milionu K¢, zlepseni platebni kazné
zakazniku prinese procenta obratu, tedy miliony).
Snizeni skladovych zdsob: Nékolik milionu K¢ .
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Kritické pozadavky, priklad

F) Uspory
Lepsi informace pro management a lepsi podpora obchodni
cinnosti (napf. snizeni poctu reklamaci odbérateld,
moznost ¢astéji vyhoveét prani zdkaznikl): Vice nez 10 mil
KC. Tento odhad vyzaduje podrobnéjsi rozbor. Jak je
uvedeno vyse Uspora 15 pracovnikl kontrolujicich
pohledavky naznacuje, ze obrat firmy bude radove ve
stamiliénech a tedy rabat v desitkdch miliond. Zvétseni
obratu o deset procent prinese efekt blizky deseti
milionUm. Tento pfinos je pri spravném vyuziti dat mozny.
Vyzaduje vSak nastroje presentace dat, umoznujici rychlou
orientaci (vizualizace, téZba dat - data mining) pracovnik
managementu. Z uvedeného prikladu je patrnég, ze i
podstatnd Uspora pracovnikl nepredstavuje nejvetsi prinos
IS.
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Hospodarné tesit pohledavky.

| | | | |
L. 2. 3. 4. 6.
Presun Sledovani Prace Rychlost Manazerské
DOhleldéVkY (frekvence) s dokumenty aktualizace infolr)rélace
|
| | | | 5.
1.1 1.2 3.1. 3.2. Naklady provozu
Owéfeni Registrace Tvorba Odesilani P1,P2, P4,
pohle- pohle dokumentll  gokumentd P5.P7
davky davky P6,P5,P7
P1 P2 | |
21, 2.2, 4.1. 4.2,
Vyhledévani Identifikace Vyhledavani Aktualizace
pohledavek stavu pohledavek pohledavek
P2 P5 P3,P4, P5 P2 P2,P5
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Priklad analyzy rizik, atomova elekrarna

 Uvedme priklad analyzy rizik obecné znamého
problému atomovych elektraren, na némz lze
ukdzat radu aspektu rizeni rizik, které se
vyskytuji u frizeni rizik obecne, tedy i wu
softwarovych projektu.

* Na nize uvedeném prikladu analyzy rizik
atomoveé elektrarny lze velmi dobre ukazat
problémy, které se nevyhybaji ani softwaru, jsou
tam ale méné zjevné a proto se s fatalnimi
dusledky ¢asto zanedbavaiji..
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Priklad analyzy rizik, atomova elektrarna

e Vystavba atomovych elektraren byla
v mnoha zemich zpomalena Ci zcela
zakazana. Ceska elektrarna v Temeliné je
terCem Castych protestu. Jak jsou
fundované?
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Priklad atomoveé elektrarny

Za hlavni rizika povazuji odpurci i zastanci energie
Z jadra:

1.Moznost havarie s naslednym radioaktivnhim
zamorenim sirokéeho okoli.

2.Problém odpadu

— problém bezpecné likvidace nebo ulozeni
radioaktivnich odpadu. (tj. realizovatelnost, cena,
dlouhodobé ohrozeni),

— problém zneuziti (dostupnost pro vyrobu
jadernych zbrani a moznost vyhrozovani
radioaktivnim zamorenim umyslnym rozptylem
radioaktivnich materidlQ).
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Priklad analyzy rizik

e QOdpdurci elektrarny pozaduji reSeni odmitnutim rizik, tj.
puvodne neuvedenim elektrarny do provozu nebo nyni
jejim odstavenim. Poukazuji na kauzu Cernobylu. POvaZUJI
rizika i vzhledem k existenci terorizmu za natolik zavazna,
Ze je nechtéji pripustit.

e Zastanci elektrarny se domnivaji, ze se rizika precenuji a
rizika spojena s nedokoncenim podcenuiji.

* Pro prijeti kvalifikovaného rozhodnuti je nutné rizika
analyzovat, néjak odhadnout velikosti ztraty Z pri
uskutecneni rizika a jeho pravdéepodobnosti p. Ale take
dusledky a rizika rozhodnuti elektrarnu nestavét. A také
uvazit, zda nejsou nektera rizika prekryta jinymi (KLDR,
Iran, tam se pri vyuzivani atomu neomezuji...)
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Priklad analyzy rizik

e Budeme mozné prinosy a rizika hodnotit
z hlediska dusledkt rozhodnuti elektrarnu
odstavit. Nize uvedeny rozbor je koncipovan
jako ilustracni, nikoliv vsak nerealny priklad.
Uplnd analyza je zaleZitosti pro tym
odbornikll na mésice az roky prace

135



Priklad analyzy rizik

 Rozhodnuti elektrarnu odstavit muze prinést
néjaké uUspory a vyloucit vyse uvedena rizika.
Ohodnoceni takovych rizik uvadime s kladnym
znameénkem.

 Na druhé strané prinese takové rozhodnuti ztraty
(napr. vypadek vyroby elektfiny, nutnost
vypoustet exhalace) a muze aktualizovat jina rizika
(napf. vyssi naklady na reseni sklenikového efektu
nebo dusledky ztraty znalosti a moznosti vyroby
energetickych celku). Jednotlivé pripady budeme
oznacovat R1, R2, atd.
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Priklad analyzy rizik

R1. Pokud se elektrarna neodstavi bude nutné vybudovat
uloziste vseho radioaktivniho odpadu a provozovat &e
dlouhou dobu. Vybudovani ulozisté bude stat desitky
miliard korun, provoz ulozisté miliony rocne, skladisté musi
byt v_provozu tisice let. Je ale dosti pravdepodobng, ze se
podari odpad vyuzit znovu jako surovinu a silné snizit
mnozstvi odpadu a dobu jeho nebezpecCnosti. Proto ma
alternativa R1 pravdépodobnost 0.5.

Ztratu ohodnotime souctem nakladd na vybudovani
ulozisté (50 mld. K¢) a na jeho provoz za 5000 let (5000 *10
mil KE = 50 mld. Kc¢). Celkem nejvyse 100 mld. Kc.
Ohodnoceni prinosu odstaveni nejvyse pri
pravdépodobnosti p=1/2 -50 mld. K& Tento odhad
neuvazuje fakt, ze se ulozisté musi tak jako tak vybudovat
pro jiz vznikly odpad. A také to, ze existuje moznost vyuziti
odpadu a jeho prepracovani na odpad s kratsSim polocasem.
Odhad ztraty je tedy spise nadhodnocen.
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P¥iklad analyzy rizik

R2. VétsSina odpadu se zlikviduje v urychlovacich
nebo se pouzije jako palivo. Zbyly odpad pak bude
nutné skladovat kratsSi dobu (bude mit kratsi polocas
rozpadu). Lze odhadnout, ze naklady na ulozisté se
zkrati desetkrat a pribude cca jedna miliarda vynosu
(to je velmi nizky odhad). Tyto vynosy pfri
nedokonceni elektrarny odpadnou. Takze celkovy
prinos zastaveni elektrarny bude
s pravdépodobnosti 0.5 (1-0.5, nebot R1 nastane
jen nenastane-li R2) -6 mld K¢ . Takze pfrinos
odstaveni elektrarny bude asi -3 mld. Kc.
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Priklad analyzy rizik

R3. V pripadé havarie lze skody pocitat v bilionech KCc.
Vzhledem k tomu, Ze se tisice lehkovodnich reaktoru
provozuji mnoho let a technologie se neustale zlepsuje, lze
pravdépodobnost havarie ohodnotit cislem mensi nez
0.0001. Takze prinos odstraneni rizika R3 je v radu miliard.
Hodnota tohoto rizika je 5-10 mld. KC. Neprijemna je
vyska ztraty spojené s uskutecnénim rizika. To muze byt
duvodem odmitnuti rizika. Pfipomenme ale, ze béiné
postupujeme velmi vysoké riziko ztraty zivota, kdyz
prechazime ulici nebo sedame do automobilu a nedélame
optreni pro pripad padu asteroidu. Mozna i odhad ztraty
v bilionech je pfilis vysoky

Bylo by fér prosazovat nové spolehlivé a vykoné
technologie vyroby elektriny (tedy spise jadernou fuzy nez
vetrniky) a ne remcat
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P¥iklad analyzy rizik

* R4 Nedani prilezitosti teroristtm. Ponévadz
jsou utokl jednotky a moznych cili jsou
statisice (nejen atomové elektrarny) a ztrata R4
je tedy srovnatelna se ztratou R3 ale ma nizsi
pravdépodobnost, je ocekavana ztrata R4
podstatné nizsi, nez v pripade R3. V pripadé
valky hrozi pravdépodobné jina podstatné vetsi
rizika (masové utoky zbranémi hromadného
niceni), nez utok na elektrarnu. Takze existence
elektrarny situaci a hrozby pravdépodobné
vyznamné nezmeni. Proto toto riziko
hodnotime na cca 2 mld K.
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