Aspekty kvality SW systemu

Charakteristiky kvality podle
1ISO 25010



Hodnoceni kvality zpravidla

vychazi z potreb hodnotitele

Pro zlepseni procesu kvality je doporucovan
dvoustupnovy proces

* Vyberou se relevantni aspekty Ci

charakteristiky kvality a ty se ohodnoti (fuzzy)
metrikami

* Na zaklade hodnoceni atributu se vyhodnoti
kvalita systemu (vzhledem k danym
potfebam), obvykle neformalnim zpusobem



Co je kvalita, ISO 8402

» Characteristics of an entity as a whole that
give the capability to satisfy explicit and
implicit needs:

— Quality of an entity is a subjective concept
dependent on requirements that the user of

the entity requests in an implicit or explicit
manner.

— Quality is a multidimensional concept tied to
various characteristics.



1ISO 9000:2005, PLAIN ENGLISH DICTIONARY

— The quality of something can be determined by
comparing
a set of inherent characteristics with a set of
requirements.
If those inherent characteristics meet all
requirements, high
or excellent quality is achieved. If those
characteristics do
not meet all requirements, a low or poor level of
quality
IS achieved.



1ISO 9000:2005, PLAIN ENGLISH DICTIONARY

— Quality is, therefore, a question of degree. As a result,
the central quality question is: How well does this set of
inherent characteristics comply with this set of
requirements?

In short, the quality of something depends on a set of
iInherent

characteristics and a set of requirements and how
well the former complies with the latter.

— According to this definition, quality is a relative concept.
By linking quality to requirements, 1ISO 9000 argues that
the
quality of something cannot be established in a vacuum.
Quality is always relative to a set of requirements.



Kvalita vzdelani
Aspekty, které jsou pro mne dulezite

Jsou jiné pro umelecky nadane dite nez pro
matematického génia

Jsou jiné pro syna majitele podniku nez pro
remesinika

Vyjadruji potreby ale také prani



1ISO 25010 charakteristiky kvality

systemu
Functional suitability Reliability
Functional completeness Availability
Functional correctness Fault tolerance
Functional appropriateness Recoverability
Performance efficiency Security
Time behaviour Confidentiality
Resource utilization Integrity
Capacity Non-repudiation

Accountability;
Authenticity



1ISO 25010 charakteristiky kvality
systemu 2

Compatibility Maintainability
Co-existence Modularity
Interoperability Reusability
Usability Analysability
Appropriateness recognizability Modifiability
Learnability Testability
Operability Portability

User error protection Adaptability
User interface aesthetics Installability

Accessibility Replaceability



Tyto charakteristiky kvality jsou
vhodnejsi pro SW katedraly

Nezohlednuji dostatecne moderni SW
architektury.

To je zvlaste citelne pro aspekt autonomie komponent

Vysledky analyzy aspektu kvality, pfedevSim jejich
detekce je na nasledujicim snimku



Aspekty kvality systemu

attributes include:

accountability

(a.k.a.
supportability)
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https://en.wikipedia.org/wiki/Accessibility
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https://en.wikipedia.org/wiki/Adaptation_(computer_science)
https://en.wikipedia.org/w/index.php?title=Administrability&action=edit&redlink=1
https://en.wiktionary.org/wiki/affordability
https://en.wikipedia.org/wiki/Agility
https://en.wikipedia.org/wiki/Auditability
https://en.wikipedia.org/wiki/Autonomy
https://en.wikipedia.org/wiki/Availability
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https://en.wikipedia.org/wiki/Composability
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https://en.wikipedia.org/wiki/Durability_(database_systems)
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https://en.wikipedia.org/wiki/Effectiveness
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https://en.wikipedia.org/wiki/Flexibility_(engineering)
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https://en.wiktionary.org/wiki/installability
https://en.wikipedia.org/wiki/Data_corruption
https://en.wikipedia.org/wiki/Interchangeable_parts
https://en.wikipedia.org/wiki/Interoperability
https://en.wikipedia.org/wiki/Learnability
https://en.wikipedia.org/wiki/Maintainability
https://en.wiktionary.org/wiki/manageability
https://en.wiktionary.org/wiki/mobility
https://en.wiktionary.org/wiki/modifiability
https://en.wikipedia.org/wiki/Maintainability
https://en.wikipedia.org/wiki/Modularity_(programming)
https://en.wikipedia.org/wiki/Scalability
https://en.wiktionary.org/wiki/Special:Search/seamless
https://en.wikipedia.org/wiki/Self-sustainability
https://en.wikipedia.org/wiki/Self-sustainability
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https://en.wikipedia.org/wiki/Serviceability_(computer)
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https://en.wikipedia.org/wiki/Simplicity
https://en.wikipedia.org/wiki/Stability_Model
https://en.wikipedia.org/wiki/Standardization
https://en.wikipedia.org/wiki/Standardization
https://en.wikipedia.org/wiki/Survivability
https://en.wikipedia.org/wiki/Sustainability
https://en.wiktionary.org/wiki/tailorability
https://en.wikipedia.org/wiki/Testability
https://en.wikipedia.org/wiki/Timeliness
https://en.wikipedia.org/wiki/Traceability
https://en.wiktionary.org/wiki/ubiquity
https://en.wikipedia.org/wiki/Understandability
https://en.wiktionary.org/wiki/upgradability
https://en.wikipedia.org/wiki/Usability
https://en.wikipedia.org/wiki/Operability
https://en.wikipedia.org/wiki/Orthogonality
https://en.wikipedia.org/wiki/Software_portability
https://en.wikipedia.org/wiki/Precision_(computer_science)
https://en.wikipedia.org/wiki/Predictability
https://en.wikipedia.org/wiki/Capability_(systems_engineering)
https://en.wikipedia.org/wiki/Capability_(systems_engineering)
https://en.wiktionary.org/wiki/producibility
https://en.wiktionary.org/wiki/provability
https://en.wiktionary.org/wiki/recoverability
https://en.wikipedia.org/wiki/Relevance
https://en.wikipedia.org/wiki/Reliability_(computer_networking)
https://en.wikipedia.org/wiki/Repeatability
https://en.wikipedia.org/wiki/Reproducibility
https://en.wikipedia.org/wiki/Resilience_(engineering_and_construction)
https://en.wikipedia.org/wiki/Responsiveness
https://en.wikipedia.org/wiki/Reusability
https://en.wikipedia.org/wiki/Robustness_(computer_science)
https://en.wikipedia.org/wiki/Safety

Vysokeé hodnoceni naproste vetsiny vyse
uvedenych atributu Ize dosahnout v
systemech majici SOA pouzivajici
dokumentove orientovany middleware a
infrastrukturni sluzb. Pri tom Ize dosahnout
toho, ze nemusi dochazet ke snizeni
hodnoceni nékterych jinych aspektu (zmény
nemusi byt zaporne korelovany)



Kvalita dokumentove SOA

V dokumentove orientované SOA jsou
relevantni nové atributy, jako
* Nové moznosti agilita procesu

« Digitalizace neformalizovanych uzivatelskych
procesu

* Hierarchicka kompozice skupin sluzeb
« atd



Kvalita dat a informaci

1ISO 8000-8:2015
Part 8:Information and data quality
Concepts and measuring



Vyzkum kvality dat

« Kvalita dat je rozsahlym oborem, ktery je |
tematem legislativni Cinnosti

* My se zamerime pouze na klicove
problémy kvality dats primou vazbou na
problematiku informacnich systému

« Kvalita dat a nasledné kvalita informaci se
s rozvojem Internetu a podporou
manazerskych informaci stava stale
vyznamnejsi



Co je kvalita

 Jiz zde citime jisty rozpor.

— Kvalita dat muze byt pfiliS vazana na jednu
aplikaci a muze mit v dané formé smysl jen pro
urcité uzivatele

— Nekteré atributy kvality vyzaduiji velké soubory (pf.
odhady pro pojistku)

— Chceme, negjaky atribut kvality (charakteristika,
dimense) byl pouzitelny obecné (jako napfr.
rozptyl)

* O tomto problému se vedou ostré diskuse, viz
napf. projekt SQuaRE v ISO (ISO 2500xx
jako nahrada ISO 9126)



Atributy kvality

Snazime se o takove atributy kvality, které

— maji vyznam pokud mozno pro fadu ruznych
aplikaci pracujicich s danymi daty,

— Jsou relevantni Ci zajimavé pro mnohé
uzivatele (vsechny)

— nejsou pokud mozno primo vazany na
potreby urcité konkrétni aplikace

Microsoft: Build Quality Indicators Report

msdn.microsoft.com/en-us/library/dd380683.aspx



Kvalita dat, hlavne v
e-governmentu

| Kategorie

Dimenze

Vnitini, intrinsicka (Intrinsic)

Piesnost (Accuracy)
Objektivnost (Objectivity)
Dlvéryhodnost (Believability)
Reputace (Reputation)

Dostupnost (Accessibility)

Dostupnost (Accessibility, téZ Availability)
Bezpecnost pristupu (Access security)

Kontextualni (Contextual)

Relevantnost (Relevancy)
Ptinos (Value added)
V¢asnost (Timeliness)
Uplnost (Completeness)
Rozsah (Amount of data)

Reprezentacni (Representational)

Interoperabilita (Interoperability)

Srozumitelnost (Easy of Understanding)

Vystiznd a strucna reprezentace (Concise representation)
Konsistentni reprezentace (Consistent representation)




Hlavni zdroje

mitig.mit.edu, hlavni pracoviste na MIT

— US zakon. Stanovuje zavazna pravidla pro méreni
kvality dat ve statni sprave

Leo Pipino, Yang W. Lee, Richard Y. Wang: Data
quality assessment. Communications of the ACM
45(4): 211-218 (2002), Ize ziskat pres portal ACM


http://www.data.qualityact.us/
http://www.iqconference.org/
http://www.iqconference.org/

Hlavni problemy

Neni jasny rozdil mezi data quality a information

quality. My proto budeme mluvit o kvalité dati o

kvalite informaci

— Tendence chapat kvalitu dat a kvalitu informaci jako rozdilné
problémy informace” data a procesy).

Neni dost zkusenosti, co za miru kvality dat a

iInformaci povazovat, jak to merit a jak pouzivat

(spojovani dat z ruznych zdroju)

Nutnost stanovit miry kvality legislativheé, nekvalitni

data mohou vést ke ztratam, i zivotu

Umoznit individualni vyhodnocovani informaci tak,
aby vyhodnocujici mohl dosahnout kvality informaci
optimalni prave pro neho

Kvalita informaci zavisi na kvalité dat, z nichz se
zjiStuje a na vlastnostech procesu (aplikaci), které ji
vyhodnocuji



Co Ize vysledovat

Kvalita dat a informaci je draha zalezitost

Nutnost zohlednovat architekturu system,
ktery ji vyhodnocuje

Samozrejme je uzka vazba mezi kvalitou
dat a informaci

Pri pohledu na cely program konference je
napadny pomérné maly pocet vysledku
pro servisné orientovane systemy (a tedy
mozna i pro semanticky web).



ProC se problem kvality dat (a
informaci) stava rozhodujici az ted

 Bez vyreseni problemu, jak data ukladat,
vyhledavat a prezentovat, nemelo drive reseni
otazky kvality dat smysil.

 Prve aplikace databazi se prevazne tykaly
operativy, jako je ucetnictvi nebo skladove
hospodarstvi. Tam bylo z podstaty veci a
zavedenymi postupy zajisteno, ze data musela
byt spravna — kvalitni, jinak byla nepouzitelna.

U nas jsme to trochu podcenili a podcenujeme

« Vzdélanost, méreni spoleCenskych procesu,
nedomyslené procesy ochrany dat..



Data se uplatnuji ve statni sprave i
vV managementu

» Je nutné zajistit nejen ochranu dat, ale
take zajistit jejich kvalitu a zavest
procedury jak jednat, neni-li kvalita dat
idealni

» Dat je mnoho a jsou na webu nutne
vselijaka, presto ale nejsou bezcenna

— Néekdy obsahuje kratky drb vice informace nez
dlouhatanska zprava




ProC se problem kvality dat stava
rozhodujici 2

* Nebyl dostateCné rozvinut pojmovy
aparat umoznujici specifikovat ruzné
aspekty a dimenze kvality dat.

— Jak uvidime, neni v tomto smeru dnes, pres
znacny pokrok, dosud dostatecne jasno a je
nutny dalsi vyzkum a take hodnoceni
praktickych pfipadu zaméreny na kvalitu
informaci zavisejicich na danych datech.



ProC se problem kvality dat stava

rozhodujici 3

 Chybély

metody a zpusoby zapisu atributu kvality
dat do metadat (napr. RDF) a

veédomi dusledku statistickych vlastnosti a
jinych metrik kvality datovych souboru pro
aplikace vyuzivajici data urcite kvality



Kvalita dat, vecne problémy

* V. managementu se musi pouzivat data, ktera
nejsou zcela spolehliva a relevantni a mohou
byti jinak malo kvalitni

 Podpora managementu se stava hlavnim
ukolem informatiky a také matematicke
statistiky.

o Statistika muZze byt problém pro formalni metody
(napr pro seémanticky web)
« Ukladani a vyuzivani dat operativy je uz do
znacné miry vyresenym ukolem (neplati pro
zabavu a web)



Formaty metrik

* Prislusnost ke tridé (napriklad vyskyt urcitého znaku,
treba Cisla tramvaje), jedina operace je test na rovnost

*  Fuzzy (dobry, lepsi, nejlepsi) — prvek usporadane
mnoziny, pro niz je pripustny test na rovnost a test vetsi,

* Intervalové (napriklad teplota).

«  Ciselné - pro metriky jsou povoleny vsechny aritmeticke
operace. Prikladem je rozsah souboru nebo jeho
prumérna hodnota.

Metriky kvality dat jsou vétsinou fuzzy nebo
ciselne.Fuzzy metriky jsou subjektivni, tvori
usporadanou mnozinu (dobry, lepsi, nejlepsi),
zadouci je dobra usporadanost



Rizeni kvality dat (informaci)

Rozhodnuti o metrikach a procesech jejich
mereni (assessment) a napravnych opatrenich
(control)

Sbeér a zlepsovani jejich kvality (data cleaning)

Odvozené procesy pro informace zalozené na
zpracovani danych dat

Rozhodnuti o modernizaci nebo zruseni
pouzivanych metrik a postupu jejich méreni



Subjektivni a objektivni metriky

1. Objektivni metriky jsou metriky které lze vzdy
znovu vypocitat z dat, kterych se tykaiji.

Jsou to Casto statisticke charakteristiky datového
souboru (rozsah souboru, prumér, rozptyl, vybéroveé

momenty, napf. 2.x3, korelace, atd.). Objektivni
metriky jsou obvykle Ciselné. Nemeéni se s Casem.

2. Objektivni metriky kvality dat odpovidaji

externim metrikam kvality softwaru ve smyslu

1ISO 9126-1 (napr. délka programu)



Subjektivni a objektivni metriky

Subjektivni metriky jsou ostatni metriky
metriky hodnotici zpusob, jakym data
vznikla, pripadné kvalitu zdroje dat.
Subjektivni  jsou metriky hodnotici
duveéryhodnost dat, stupen jejich utajeni,
dostupnost, atd.

Subjektivni metriky odpovidaji metrikam
internim (in process metrics, napr. doba
reseni, pracnost) podle ISO 9126



Subjektivni a objektivni metriky

Iranice mezi subjektivhimi a objektivnimi
metrikami neni striktni.

— Pokud mame dostatecne rozsahly soubor,
muzeme jeho stfedni hodnotu a
smerodatnou odchylku vypocitat a ulozit do
metadat.

— V opacném pripade musime pouzit
kvalifikovany odhad, tj. postupovat jako
v pripadé subjektivnich metrik. Fakt, ze se
takto postupovalo, by mel byt zaznamenan



Subjektivni metriky

» Privlastek ,subjektivni* ma v pripade metrik
kvality dat jiste opravneni, ponevadz tyto
metriky vetsinou nevznikaji merenim
prostrednictvim nejakeho technickeho
procesu, ale je de facto subjektivnim
hodnocenim vlastnosti dat experty zalozenym
na zkusenostech a nikoliv na mereni v beznem
slova smyslu.

* Pro zkvalitneni dat je i v tomto pripade nutno
specifikovat proces ,mereni‘, mnohdy
zakonem. Casto s pouzitim komplikovanych
dotazniku



Objektivni metriky, data cleaning

* Mezi objektivni metriky patri takoveé vlastnosti,
ktere Ize vypocitat z dat samotnych.Tyto metriky
se casto pouzivaji pri zlepsovani kvality dat.

« Zlepsovanim® Ci Cistenim dat (data cleaning-
cleansing) se mini takoveé operace zlepsovani
kvality dat jako odstraneni okrajovych dat,
doplnovani chybegjicich dat do Casovych rad,
odstranovani duplicit atd.



Mereni subjektivnich metrik, quality
assesment

Proces zjistovani subjektivnich metrik je
nutno standardizovat. To je vetSinou
zajistovano predpisy (mnohdy na urovni
zakona), které specifikuji atributy
(dimenze) kvality dat, a postupy, které je
nutno pri sberu dat a pri jejich ,Cisteni”
dodrzovat. Prikladem je NRS State Data
Quality Standards Checklist



Cisteni dat
Okrajova data (chyby mereni). Jde o postup, kdy se ze
souboru vyluCuji data, ktera jsou zjevne nespravna:

umyslné zmeénena, chybne zanesena (preklepy),
nespravného formatu.

Chybejici data. V tomto pripade se do souboru doplini
chybejici data, aby bylo mozno soubor rozumne
Zzobrazovat (naprlklad Casove rady) a pritom nedoslo
k chybnym vysledkim (k vyznamnym zménam
charakteristik daného souboru).

Vylouceni duplicitnich dat
Sjednoceni formatu
A dalsi



Vylouceni duplicitnich dat
Sjednoceni formatu

* VyluCovani duplicitnich dat je pri
nejednotnosti formatu velmi komplikované

— Napr. se dlouho nepodarilo diky tomuto
problému vytvofit registr obCanu

— Financni instituce rozesilaji duplicitne dopisy
svym klientum o vSeobecnych sluzbach, ktere
poskytuji (ztraty: mnohamilionové vydaje za
posStovné, nastvanost klientu)



Operace nad daty

* Parcialni replikace. Pokud se data pouzivaji
pouze pro statistické analyzy (a to je pri podpore
managementu obvykle), Ize Casto soubory dat
replikovat pouze Castecne (aniz dojde

L aLD N 4

dramaticke.

Sjednocovani metrik obecne.Je to vazny
problem pro databaze a jde o velmi
podcenovany problém u semantického webu

Existuje na to pomerne rozvinuta teorie a
postupy, ktere se pouzivaji predevsim pri
dolovani dat. Problem je, ze nevime, co je
nejlepsi. Musime cekat na zkusenosti



NejCaste|i pouzivané atributy
kvality dat

Relevantnost (Relevance) — mira, do jake miry
data splnuji ucel, pro ktery jsou pouzivana, tykaji
se daneho problemu.

Presnost (Accuracy) — jak pfesna jsou pouzivana
data (napr. smerodatna odchylka). Kupodivu se
neuvazuji posunuta data

VV¢asnost (Timeliness) — za jakou dobu Ize data
aktualizovat, jak jsou data aktualni.



NejCaste|i pouzivané atributy
kvality dat

Dostupnost (Accessibility) — jak jsou jiz existujici data
dostupna.
Obtizny problem diky nesmysinych pfedpist pro ochranu privatnich
dat
Porovnatelnost (Comparablity) — metrika hodnotici moznost
porovnavat, ale také spojovat data z rlznych zdroju.

Koherence (Coherence) — metrika vyjadruje, do jake miry
byla data vytvorena podle z hlediska vysledku
kompatibilnich pravidel

Uplnost (Completeness) — metrika udavajici jaka Cast
potencialnich dat je zachycena \ databazi, pripadne, zda
vyber dat pokryva ,rovhomerne” cely vyberovy prostor



Dalsi metriky

Pro ucely statistik, napr. FAO, se specifikuji
dalsi metriky, napr. relevance se odvozuje
od poctu positivnich ohlasu, po¢tu odkazu
v publikacich a hodnoceni (rate)
dostupnych statistik

* Krome vyse uvedenych metrik se casto
vyhodnocuji dalsi metriky z nasledujici
tabulky.



Problemy s kvalitou dat pri dolovani
dat a na webu

« Jak stanovovat miry kvality, dat jestlize

— Dana mira ma pro ruzné zdroje ruzné
hodnoty

— Dana mira je i ruzné vyhodnocovana (jiné
procedury vyhodnocovani)

— Dana mira se na nékterych zdrojich vubec
nevyhodnocuje

— Je pro nas lepSi soubor s milionem udaju a
rozptylem 2 nebo soubor s 100 udaji a
rozptylem 1? Ma smysl tyto soubory spoijit?



Problemy s kvalitou dat pri dolovani
dat a na webu

* Tento problem se resi v matematicke
statistice a ruzné se resi v datovych
skladech. Na webu asi zavisi na tom, s
Cim se smirime a jake zkusenosti ziskame

* Asi budeme muset Casto rezignovat na
pozadavek, aby zdroje byly transparentni
(nemuseli jsme se o0 ne zajimat)



Pseudometriky - indikatory

Indikator na ustrfednim topeni (indikator spotreby v pravni
reci), merika meritelna z mnzstvi proteklé vody a rozdilu
teplot na vstupu i vystupu

Dimense
— Volna korelace mezi daty indikatoru a meérenou veliCinou
— Da se relativne snadno ovlivnit, indikatory spotreby tepla, pocCet
citaci

 Jiny priklad, kvalita vyzkumu (party, kratkodobé
vysledky, publikacni taktiky, problém s novymi obory, v
ruznych oborech ruzné, rozumné pouziti rozumné)

Nutno sledovat a reagovat na nezadouci efekty.



Kvalita informaci

* Nekdy se ztotoznuje s kvalitou dat

* Neni na to jednotny nazor. Prevazuje
nazor, ze se ma kvalita informaci chapat
jako samostatny problem, ktery neni
totozny s kvalitou dat | kdyz s nim uzce
SOuViISi
— Spise metriky vystupu procesu nad daty



Kvalita informaci

» Existuje tendence k chapani informaci
jako produktu s dobou Zivota (podobné
jako SW systém)

— Vize, procC se sbira a vyhodnocuje
— Konkretizace funkci a vlastnosti,

— Implementace procesu a funkci pro
nodnoceni a rizeni kvality

— Pouzivani vCetné sledovani kvality,
vylepSovani a modifikace

— Zruseni nebo reinzenyring




Dimense kvality informaci

Quality Categories | Information Quality Dimensions

Intrinsic 1Q Accuracy, objectivity, believability, reputation

Contextual IQ Relevancy, value-added, timeliness, completeness, amount of information
Replesentatlonal 1Q | Interpretability, ease of understanding, concise representation, consistency

Access, securt

Table 2 Infolmatlon Quality Categories and Dimensions (Source: Wang, Strong [10])



Dimense kvality informaci

Examples of attributes of data/information quality

Direct Attributes
Interpretable

Mandatory Significantly rele-

Attributes L
Critically timely

Desirable Critically credible

Indirect Attributes

Legible, user trained, untrained, educated

Concise, current, admissible, secure, ap-
propriate amount

Obtainable, accessible, style and mode of
decision making, individual or collective

Attributes

Primary Attributes

Acceptably complete
(for totality of factors)

Believable, reputable, decision maker’s
traits: risk averse, passive, hesitant, cau-
tious, prudent, motivated, jumpy

Timely

Frequency, how much in advance

Unbiased

Sampling, observation points,

Accurate
(error-free)

Mapping (complete, unambiguous, mean-
ingful, and correct), granularity, age
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Precise

Number of significant digits, dots

Easy to use

Irrelevant
Secondary Attr.
Economically

How summarized, detail, text, graph, dia-
gram, picture, media, clarity, order, con-
sistent, homogene, understandable, natu-
ral, efficiently encoded

Table 4. Example of a hierarchical result-oriented taxonomy of data or information quality attributes
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Problemy s kvalitou dat pro rizeni

Relevantnost a vCasnost zavisi na frekvenci
zjistovani nebo na tom, jak je Casove
narocné data vytvorit (napf. data rozvrhu)

Kvalita dat muze implikovat vytvoreni
datoveho uloziste v SOA, aby
management mohl ovlivihovat chod
systemu

?°? Zohlednuje to UML?
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Problemy s kvalitou dat pro rizeni

Kvalita dat muze implikovat filosofii FeSeni
Kritic

Kva

Kva
O
C

itu

Ka cesta a kriticky retéezec

le nutno meérit ¢i odhadovat

itu dat muzeme zlepSovat
Krajova data
nybejici data pro parametry, pro regresi

Opakovana data
Rozsah dat
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/ dat

Zdroje dat

Anonimizace

Chranéna data a otevrené informace

Filtrace
Formatovani

Datova
ulozisté

-

Aplikace 1

o

I

Udrzba

Aplikace 2

Cistent,

Data

o

Informace —*



Data a informace

 Hlidat vystupy aplikaci generujicich informace

— Zda neprozrazuji hlidana data (info o jednom
subjektu)

— Zavazek uzivatelu, ze nezneuziji takto
kompromitované informace

* Aplikace na provereném serveru

* Vystupy logovat, kontrola vyse uvedenych
zavazku

Musi to ale byt stanoveno zakonem

. So_uc"asné situace vede ke kolosalnim ztratam
nejen ve SKolstvi



Kvalita dat musi byt zohlednovana
ve specifikacich

» Kvalita dat muze podstatné omezovat to,
CO je mozné
— Jednotlivé situace nejsou zdaleka zjevné.
— Mnohéeé dimense kvality dat se opomijeji.



Odpor proti kvalitée dat a

informaci

» Horsi podniky nemusi mit zajem o
zverejnovani informaci, ktere odhaluji
jejich horsi kvalitu, mohou byt i jibné
postranni umysly

* Priklad sledovani uspéesnosti absolventu
skol. Principy:

— Verejny system
— Kazdy svoje kriteria hodnoceni
— Pro vsechny skoly



Spatné nastavend pravidla
ochrany osobnich dat - uzke
misto verejnych informacnich

systému
Brutalni metody ochrany
(osobnich) dat maji chranit
zakladni lidska prava

Dosahuji ale opaku.
Ohrozuji budoucnost IT a nejen jich



Niceni osobnich dat jako ochrana
pred Velkym bratrem

Pry nutné pro splneni zasad Deklarace
zakladnich lidskych prav a svobod ,
predevsim prava na soukromi

« Data se de facto smi bez explicitniho souhlasu
dotCenych osob pouzivat a shromazdovat pouze k
ucelum, pro které byla pofizena a to jen povérenymi
iInstitucemi

« Kazda data nevyhovuijici této podmince musi byt
znicena, i treba existuji jen proto, ze se objevil novy
ucel dulezity pro dotéeny subjekt

* To nazveme brutalni proces ochrany dat (BPOD)



Vychozi mICky Cinené predpoklady,
viastne predsudky

1. BPOD jsou v souhlasu s Deklaraci zakladnich
lidskych prav a jsou jejim dusledkem

2. BPOD umoznuji efektivhe chranit osobni
data,
e podstatné omezi pocet pfipadu, kdy mohou moje osobni data uniknout

3. BPOD nemaji zasadni negativni socialni,
celospoleCenske a ekonomicke efekty a

nemaji ani negativni dopady na informatiku

— Predpoklada se tedy, ze Skody, ke kterym by doslo
kompromitovanim osobnich dat pokud by se BPOD nepouzivala,
zverejnitelnych informaci vypocitatelnych z osobnich dat +
naklady na BPOD



Brutalni procesy ochrany dat
nezlepsuji podstatne ochranu

osobnich dat

* Pro kazdeho je dulezité, aby jeho osobni
data neprisla (neunikala) do nezadoucich
rukou
— jako osobé je mi jedno jakym zpusobem a za

jakym ucelem.

» Existuje ale mnoho kanalt uniku osobnich
dat a to BPOD nezmeni!!

* Nektere existuji ze zakonal!!!l



Kanaly uniku dat, nekteré je
obtizné jiné nemozne uzavrit
 Mnohé udaje jsou verejné ze zakona
(obchodni rejstriky, registry nemovitosti, ..)
a mnohe se z nich da zjistit, jiné nejsou
dostateCne zabezpeceny
* Nektera data pacienta jsou napr. pro lecbu
natolik potrebna, ze lekar povazuje za
spravne je | pres zakazy vyuzivat (jinak
porusSi Hippokratovu prisahu, de facto i
zakon)

— To oslabuje cely system ochrany dat
(legislativni disciplinu)
— Ukazuje to, ze neni vse v poradku



Kanaly uniku dat, nektere je
obtizné jiné nemozné uzavrit
Registry a rejstriky (katastralni, obchodni,
obcanu,spolku, ...)
Mobilni telefony
Webove sluzby

Socialni software

Serverove stanice, cloudy (DATA JSOU
LECKDE)

Financni instituce
Zdravotni instituce

Obchodovani na webu (Casto partneri nejsou
dostatecné profesionalni a opatrni, nekdy ani
nemohou byt)

Atd. (Spionazni satelity)



BPOD ohrozuje zakladni lidska prava,
napr. pravo na zivot a na dobrou
zdravotni peci
* Priklad zakazu SOA systéemu na online
monitorovani vydeje leku jako prevence
vyroby pervitinu

— Blokoval se nadmérny vydej Iéku s
pseudoefedrinem jedné osobe za kratkou dobu
jako prevence vyroby Pervitinu

— Vyroba Pervitinu skuteCné vyznamne klesla
— Systém byl zakazan UOOU, nebot pouzZival
zdravotni data jednotlivych osob (leky, které
pouzivaiji)
 Ponechavame stranou podezreni, ze nekteri
zucastneni s takovym vysledkem predem
pocitali



BPOD ohrozuje zakladni lidska prava,

napr. pravo na zivot a na dobrou
zdravotni peci
Dusledky:

—Vyroba Pervitinu se zase rozjela
 Tragédie narkomanu a jejich rodin
* Posileni podsvéti
* Snizeni prestize statu u obCanu



BPOD ohrozuje zakladni lidska prava,
napr. pravo na zivot a na dobrou

zdravotni peci
Dusledky 2:

Ztrata budoucich prilezitosti:

* Nelze pomyslet na on-line prevenci chybnych
medikaci (ohrozeni zivotu a zdravi),
— To zpusobuje ztraty zivotu na urovni ztrat Zivotu v
doprave (vice nez tisic rocne),

Y USAj[sog kvalifikovane odhady na urovni cca 50000
rocne, takze u nas nekake dva tisice rocne, JI,Ste existuji
kvalitnejsi odhady, zakladni zjisteni plati a da se pouzit |
ve verejnych debatach.

— Prevence chybnych medikaci by to mohla ]
podstatne omezit pocCet vaznych poskozeni zdravi.

* V USA se odhaduje na cca 1,2 mil. rocne, takze u nas tak
asi 50000 rocne. Pocet postizenych jde tedy do statisicu



BPOD ohrozuje zakladni lidska prava,
napr. pravo na zivot a na dobrou
zdravotni peci
Dusledky 3:

Ztrata budoucich prilezitosti

—Zharseni pci( mekz ravotnickeho
vyzkumu a y reakce na epi emle

— Blokovam 0 t| nallzace systemu
zdravotnich pojistoven,

— Blokovani uginpé kontroly ucinku léku,
optimalizace lecCby.

CStI)Dar miliard by to hof?lllo

— cest sireni cholery an
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BPOD ohrozuje zakladni lidska prava,
napr. pravo na zivot a na dobrou
zdravotni peci
« Zakaz plati i pro vyuzivani dat
zdravotnich pojistoven akreditovanymi
pracovisti
—To uz je naprosta zhovadilost

* Pro statni spravu ma tedy de facto
prednost ochrana dat pred ochranou
zivotu a zdravi
— Existuji povesti,ze nektere instituce se k tomu

oficialné hlasi

* Melo by to byt verejnosti znamo vcetne
hlavnich dusledku!!!



Skryté omezovani prava na

informace a tedy na vzdelani

* Chybi nezavisly system evaluace kvality
skol a vzdelavani podle kriterii hodnotitele,
napr. rodice

* Proto je obtizné vynucovat kvalitu vyuky a
spravne volit smer studia a skolu, neni
dohled nad efekty didaktickych
modernizaci,

— Stiznosti u nas i v USA (nedavno Obama)

— Je dost indikaci, ze se kvalita vzdelani snizuje
(STEM), ale je obtizné vyvolat zménu

— Propad &eskych VS studentli v mezinarodnich
soutézich



Data a informace v skolstvi

 Samozrejme neni zajem horsich skol
situaci zmenit
— Jsou to dobrée tunylky

 Politici se snazi vyhovét volicum, i kdyz ti
nemusi chtit to nejlepsi pro sveé deti
(matematika)

» Muze byt zajem o to, aby lidé nebyli prilis
vzdelani
— Spise je to nedohlédnuti nasladku



Kvalita dat a formulace pozadavku
na informacni systemy

* To, co a jak muzeme uskuteénit je
limitovano kvalitou dat vice, nez jsme
ochotni pripustit.

- Priklady:
— Prostredky pro fizeni projektu
« Efekt liného studenta
* Boj se zpevnovanim norem
— Rizeni vyrobnich procesu

» Data mohou byt draha nebo nutné neuplna (Franta
se vCera opil)



Mozné reseni
Pouzit aparat analyzy rizik

« Sledovat vSechna mozna rizika, a vSechna
prava
— Sledovat cenu prevence, porovnavat ji s ocekavanymi
efekty

— Zahrnovat i cenu vyvolanych rizik

* Prokazovat, ze opatreni skutecne dosahuje
proklamovane cile (snizuje vyznamne
pravdepodobnost uniku a zneuziti dat)

« Melo by byt kontrolovatelné



Kvalita dat a formulace pozadavku,
SW fizeni projektu

» Metoda kriticke cesty, MSProject

- Resitelé podprojektd zadavaji doby fedeni
podle pravidla ,to uz by muselo byt hodne
smuly, abych to nestihl“ (nikdo nezada
median, to by v poloviné pfipadu nestihl a byly
by postihy)

- Zadava tedy horni hranici konfidencniho
intervalu. Cili se zvazuje presnost dat a data
nadhodnocuje.

— Presto se projekt obvykle nestihne



Zavery

* Metriky kvality je zadouci az nezbytné
zahrnout do metadat

* Neni zatim jasne, jak pri dolovani dat a
agregatnich charakteristikach postupovat
pfi hodnoceni kvality souboru dat
promennou kvalitou. To je zvilaste kriticke
u semantickeho webu



Zavery 2

« Kvalita dat se stava kliCovou Casti navrhu IS
a architektury SW systému. Muze napfr.
znamenat castecny navrat k datovym
ulozistim. ?UML"?

* Muze podstatné ovlivnit pouZzitelnost
sématickeho webu.

« Srozumitelnost a deklarativnost dat na
rozhranich je klicovou podminkou
pouzitelnosti business procesu. A co pak
objektova orientace?



Zaver 3

Pokud muzeme soudit, je vyuziti
metrik kvality dat a informaci zatim i
ve svete v dosti zarodecnem stavu |

pres pomerne dlouhodoby vyzkum



Planovani projektu a kvalita dat

CPM je pri nepresnych datech (dova tvani,
spotreba praci) malo pouzitelne

Redeni — kriticky fetézecc a zménna
zpusobu planovani



Pravidla hry podrobnej

PredevSim zménime zpusob planovani
praci. Nebudeme stanovovat, kdy se
presne na jednotlivych etapach zacne
pracovat a kdy prace skonci. Misto toho
se stanovi, jak dlouho bude asi reseni
etapy trvat (napr. odhad stredni doby
prace nebo medianu, Casto se voli stred
kontigencniho intervalu), a kdy se asi na
ni bude asi moci zacCit pracovat.



Pravidla hry podrobnej

Prace na etape se zahaji co nejdrive od
okamziku, kdy je to mozne praci zahajit. Aby
tomu bylo mozné vyhovet, je postupne
zpresnovan odhad okamziku, kdy bude
mozné zacit na etape pracovat. K tomu je
nutné mit prubézné informace o stavu reSeni
predchazejicich etap. Zkusenost ukazuje, ze
tento postup skuteCne umoznuje, aby resitelé
zorganizovali praci tak, aby mohli zacit na
projektu pracovat hned, jak je to mozne.



Pravidla hry podrobnej

Od okamziku zahajeni praci se pracuje
pouze na ukolech spojenych s resenim
etapy a pracuje se s maximalni
intenzitou (to vylucuje efekt lineho
studenta a multitaskingu).

Resitelé dostateéné ¢asto pfedem hlasi,
kdy asi budou hotovi a praci
odevzdavaji hned, jak jsou hotovi (to je
nutné pro bod 1).



Hodnoceni

 Mnohée nedoreseno (obecné acyklické
grafy)
» Osvedcuje se podle dostupnych zprav

» Chtelo by to asi lepsi statisticke
zpracovani obecnéjSich pripadu



Hodnoceni

Krasny priklad, jak reseni zavisi na kvalite dat
a také na tom, ze | pak je reseni zavislé na na
dobrych vztazich v podniku, jeho kulture a
moralce.

Povazuji-li lidi za onuce, nemohu Cekat dobre
vysledky

Psychologicky kapital muze byt zatracené
vyznamny

Dobry vztah k lidem neni vec dobrocCinnosti
ale chladného kalkulu



Dimense kvality informaci

Quality Categories | Information Quality Dimensions

Intrinsic 1Q Accuracy, objectivity, believability, reputation

Contextual IQ Relevancy, value-added, timeliness, completeness, amount of information
Replesentatlonal 1Q | Interpretability, ease of understanding, concise representation, consistency

Access, securt

Table 2 Infolmatlon Quality Categories and Dimensions (Source: Wang, Strong [10])



Sequence of examination

Irrelevant

Dimense kvality informaci

Examples of attributes of data/information

Indirect Attributes
Interpretable Legible, user trained, untrained, educated
Mandatory Significantly rele- Conci_se, current, admissible, secure, ap-
T s vant propriate amount
Critically timely Obtainable, accessible, style and mode of

decision making, individual or collective

Desirable Critically credible Believable, reputable, decision maker’s

Primary Attributes

Attributes Acceptably complete traits: risk averse, passive, hesitant, cau-
(for totality of factors) [ 10U, prudent, motivated, jumpy
Timely Frequency, how much in advance
P Unbiased Sampling, observation points,
> : :
E = Accurate Mapping (complete, unambiguous, mean-
= é (error-free) | ingful, and correct), granularity, age
'§ S Precise Number of significant digits, dots
§ Sﬂ Easy to use How summarized, detail, text, graph, dia-
= gram, picture, media, clarity, order, con-
sistent, homogene, understandable, natu-
ral, efficiently encoded

Table 4. Example of a hierarchical result-oriented taxonomy of data or information quality attributes
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Anonimizace

» Zajistit, aby se nemohla zpetne
identifikovat z info osoba, ke které
data/info patri

* V plné mire obtizné

* Hlavni problem — jak propoijit k sobe patrici
data pochazejici z ruznych zdroju a
pofizovanych v ruzné dobé a
neprozrazovat identitu osob



Postup

Odkazy na osoby se v datech pfri jejich vstupu do
verejneho systemu nahradi anonymnimi
identifikatory a vytvori se aparat, ktery umozni
pomoci propojovat neanonymni data patrici
dané osobe.

To je zajistovano komplexnim aparatem
zajistovanym akreditovanymi pracovisti. Ty si
uchovavaji potrebna data.

Anonymni idenfitikatory nemusi byt na vsech
uradech stejné



Data a informace

 Hlidat vystupy aplikaci generujicich informace

— Zda neprozrazuji hlidana data (info o jednom
subjektu)

— Zavazek uzivatelu, ze nezneuziji takto
kompromitované informace

* Aplikace na provereném serveru

* Vystupy logovat, kontrola vyse uvedenych
zavazku

Musi to ale byt stanoveno zakonem

. So_uc"asné situace vede ke kolosalnim ztratam
nejen ve SKolstvi



Kvalita dat musi byt zohlednovana
ve specifikacich

» Kvalita dat muze podstatné omezovat to,
CO je mozné
— Jednotlivé situace nejsou zdaleka zjevné.
— Mnohéeé dimense kvality dat se opomijeji.



Odpor proti kvalitée dat a

informaci

» Horsi podniky nemusi mit zajem o
zverejnovani informaci, ktere odhaluji
jejich horsi kvalitu, mohou byt i jibné
postranni umysly

* Priklad sledovani uspéesnosti absolventu
skol. Principy:

— Verejny system
— Kazdy svoje kriteria hodnoceni
— Pro vsechny skoly



Data a informace

 Samozrejme neni zajem horsich skol
situaci zmenit
— Jsou to dobrée tunylky
— Lenost a pohodinost, i se strany rodicu
 Politici se snazi vyhovét volicum, i kdyz ti
nemusi chtit to nejlepsi pro sveé deti
(matematika)
* Muze byt zajem o to, aby lidé nebyli prilis
vzdelani
— Spise je to nedohlédnuti nasledku



Jaky je hlavni ukol skol

 Vytvorit pracovni navyky
— Predat dovednost, to Ize jen tréningem
(drilem)

— Umet ziskavat znalosti a dovednosti a umet je
pouzivat



