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. Prdstavenikuu
P¥edstaveni kurzu

Predstaveni kurzu PB156 ]




Zakladni predstaveni kurzu

@ (cast na prednaskach neni povinnd
o slidy k prednaskdm budou priibézné vystavovany ve studijnich
materidlech pfedmétu
@ zkouska je pouze pisemna:
e a to pouze na konci semestru
e 1 ¥adny + 2 opravné terminy
o b&¥nd pisemka (styl otdzka-odpovéd), nikoli test
o materialy ke studiu:
o B. A. Forouzan: Data Communications and Networking (4th Edition).
McGraw Hill Higher Education. 2007.
e J. F. Kurose, K. W. Ross: Computer Networking: A Top-Down
Approach Featuring the Internet (5t Edition). Addison-Wesley. 2000.
o L. Dostélek, A. Kabelova: Velky privodce protokoly TCP/IP a
systémem DNS. Computer Press. 2005.
e slidy, RFC dokumenty, ...
o literatura, kterd bude uvedena v relevantnich &astech prednasky



. Prdsavenikuzu
P¥ehled kurzu

o cil kurzu:
e poskytnout zdkladni pohled do sv&ta potitatovych siti (jejich
architektury a funkcionality)
e na tento prehled pak navdzou dalsi kurzy
e PV169: Ziklady pFenosu dat (doc. Staudek) — detaily k L1 a L2
ISO/0SI modelu
e PV183: Technologie pocitacovych siti (dr. Pelikdn) — soutasné
technologie vyuZivané v pocitalovych sitich
e PV233: Pocitatové sité& a smérovaci protokoly (dr. Pelikdn et al.) —
Cisco Academy I.
e PV234: P¥epinani v LAN, bezdrdtové sité a rozsahlé sit& (dr. Pelikan
et al.) — Cisco Academy IlI.

@ témata probirand v rdmci PB156:

tvod do sv&ta potitatovych siti, ISO/OSI vs. TCP/IP modely
ISO/O0SI detailn&ji (po vrstvach)

zaklady bezpegnosti v potitatovych sitich

atd.



Podé&kovani

Jako zdroje informaci a obrazki poslouZily:

o B. A. Forouzan: Data Communications and Networking (4t Edition).
McGraw Hill Higher Education. 2007.

o J. F. Kurose, K. W. Ross: Computer Networking: A Top-Down
Approach Featuring the Internet (5" Edition). Addison-Wesley. 2000.

@ + webové zdroje
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Struktura ptedndsky

@ Pocitatové sité — tivod
© Sitové modely
@ ISO/OSI Model

e Vrstvy ISO/OSI
@ ISO/OSI vs. TCP/IP Model

© Sitové komunikagni protokoly
@ Motivace
@ Sitové komunika&ni protokoly

@ Standardizace

© Priklady redlnych siti



N o covle kool
Osnova prednasky

@ Pocitatové sité — tivod



. (Potitatovésité—idvod
Poc&itatové sité
Uvod

@ skupina potital a zafizeni propojena komunikaénimi kanaly, které
napomahaji vzdjemné komunikaci mezi uZivateli a umoZiiuji jim sdilet
dostupné zdroje

e zakladni souéasti je pFenos dat
@ data = text, video, audio, atd.

@ mohou byt vyuZity k mnoha ucelim:

e podpora komunikace (riizné zplisoby — pFenos textu, ¥eti, videa, atd.)
e sdileni hardwarovych zdroji

e sdileni soubord, dat a informaci

e sdileni software

o zakladni vlastnosti pocitacové sité:

o Vlastni doru&eni dat (Delivery) — systém musi data doru&it sprédvnému
pfijemci

e Sprdvnost dorueni (Accuracy) — systém musi data doru&it neposkozend

o Vasnost dorueni (Timeliness) — systém musi data dorudit v&as



Poc&itatové sité

Zakladni souéasti komunikaéniho systému

Rule 1: Rule 1:

Rule 2: Protocol Protocol Rule 2:

Rule n: Rule n:
— Message —

Ll /7
Medium Receiveri

@ Odesilatel (Sender) — za¥izeni zasilajici datovou zpravu (pracovni stanice, mobilni p¥istroj,
videokamera, atd.)

@ PFijemce (Receiver) — zatFizeni p¥ijimajici datovou zpravu (pracovni stanice, mobiln{
pFistroj, videokamera, atd.)

@ Zpriva (Message) — informace, kterd je mezi odesilatelem a pFijemcem vym&Hovand (text,
&isla, obrazky, audio, video, atd.)

@ PrFenosové médium (Transmission medium) — fyzické médium, skrze které je zprava mezi
odesilatelem a p¥ijemcem pr¥enesena (kroucend dvoulinka, opticky kabel, bezdratové
médium (vzduch), atd.)

@ Protokol (Protocol) — sada pravidel Fidicich komunikaci mezi zi&astn&nymi stranami
(dohoda mezi stranami, jakym zpisobem budou mezi sebou komunikovat)




. (Potitatovésité—idvod
Poc&itatové sité

Z34kladni parametry sitovych toki

@ Propustnost (bandwidth) — udavé kapacitu prenosového kandlu (vyjadfuje
maximalni mnoZstvi informace p¥enesené za jednotku &asu)

@ jednotky: bps (= bit/sec), kbps (= kbit/sec), Mbps (= Mbit/sec), Gbps
(= Gbit/sec), atd.

@ Ztratovost paketii (packet loss) — primérny potet ztracenych paketii za
uréité obdobi vyjadteny v % vzhledem k celkovému pottu prenesenych
paketi

@ Zpozdéni pfenosu (delay, latency) — &as, ktery uplyne od odeslani zpravy
zdrojovym uzlem po jeji pFijeti na uzlu cilovém (nejéast&ji uvedeny v ms)

e zahrnuje zpoZdéni v pFenosové trase a na zafizenich, které jsou jeji soucasti
o n&kdy se také uvadi tzv. RTT delay (Round-Trip-Time delay)
@ = zpozdéni obousmérného p¥enosu
@ tj. &as, ktery uplyne od odeslani zpravy zdrojovym uzlem, jejim pFijetim na
uzlu cilovém, zp&tnym odeslanim na zdrojovy uzel aZ po jeji pFijeti na
zdrojovém uzlu

@ Rozptyl/Kolisani zpozdéni (jitter) — p¥edstavuje variabilitu v doru€ovan{

paketl cilovému uzlu (tedy ve zpoZdéni pFi p¥enosu)
e jednotky: ms, us, atp.



. (Potitatovésité—idvod
Poc&itatové sité

Idedlni vs. skute&né sité

Idedlni sité Skuteéné sité
@ transparentni pro @ maji vnit¥ni strukturu, kterd
uZivatele/aplikace ovliviiuje dorueni dat
e pouze tzv. end-to-end

@ omezena propustnost

vlastnosti
. o (obtas) dochazi ke ztrdtdm dat
@ neomezena propustnost
Ry e (obt kytuj iabilni
o 34dné ztrity (o gasL) poskytuje varlav |Vn|/
o ) zpozdéni a rozptyl zpoZdéni
@ 7adné zpoZdéni a rozptyl L Y
> 1% @ (obtas) nezachovavé poradi
zpozdéni .
o ) . paketd
@ zachovava poradi paketi 3
@ data mohou byt poskozena

@ data nemohou byt poskozena



. (Potitatovésité—idvod
Poc&itatové sité

PoZadované vlastnosti

efektivita — efektivni/maximalni vyuZiti dostupné prenosové kapacity
spravedlivost — stejny pFistup ke viem datovym tokdm v3ech uZivateli
(se stejnou prioritou)

decentralizovana sprava

rychld konvergence pfi adaptaci na novy stav
multiplexing/demultiplexing

spolehlivost

Fizeni toku dat — ochrana proti zahlceni sité a p¥ijimajiciho uzlu



N o covle kool
Pocitacové sité
Zakladnf pfistupy I.

@ spojované sité (= prepinani okruhi)
@ mezi komunikujicimi uzly je pfed zacatkem p¥enosu ustaveno spojeni
(nazyvéno téz okruh), které je udrzovdno b&éhem celé komunikace
@ spojovano operatorkami &i automatizované s vyuZitim relé
@ informace o spojeni jsou udrZovany siti — sit musi uchovavat stav
e okruh miiZe byt bud pevny (pFedvytvoreny) nebo vytva¥en na Zadost
o jednoduchd (vicemén& automatickd) implementace kvality sluzby
@ napt. analogové telefonni sité
@ nespojované sité& (= prepinani paketl)
@ pro pfenos dat neni vyuZita definovand cesta — data jsou rozdélena do
malych &3sti (nazyvény pakety), které jsou odeslany do sit&
@ pakety mohou byt v siti smé&rovany libovolnymi/riznymi cestami, slutovany &
fragmentovany

@ na pfijimajici strané jsou z paketi extrahovany pfislusné &asti dat, které jsou
ndsledné znovuslozeny do plvodni podoby

@ neni potfeba uchovavat stav v siti

@ velmi problematickd implementace QoS (tzv. best-effort sluzba)

@ napf. Internet



Pocitacové sité
Zakladnf ptistupy II.

spojované sité

nespojované sité




N o covle kool
Pocitacové sité
Implementace funkcionality

Jak Ize v potitatovych sitich implementovat poZadovanou funkcionalitu?
@ End-to-End (E2E) p¥istup — E2E argument

o aplikaci poZzadovanou funkcionalitu Ize zajistit pouze se znalosti a
prostfednictvim samotné aplikace
@ = pokud je to mozné, mély by byt operace komunika&niho protokolu
definovany tak, aby byly provad&ny bud v koncovych bodech komunika&niho
systému, nebo co nejblize k nim
@ v nizdich vrstvach systému maji byt funkce protokolu implementovany pouze
tehdy, pokud to zlepsuje vykon
@ vhodny pro aplikace, které vyZaduji vysoky stupefi vérnosti pfenesenych dat a
souasné toleruji zpozdéni
@ Hop-by-Hop (HbH) p¥istup
@ opakovanim ur&ité funkcionality na drovni kazdého dvoubodového p¥enosu
Ize dosdhnout vyrazného zvyZeni vykonu
e vyZaduje se v8ak uchovdvani stavovych informaci na vnit¥nich prvcich sité =
limitovana skalovatelnost
@ vhodny pro aplikace, kde minimalizace zpoZdé&ni je dileZit&jsi, nezli vérnost
prenesenych dat (tzv. real-time aplikace)



B oo
Osnova prednasky

© Sitové modely
@ ISO/OSI Model
@ Vrstvy ISO/OSI
@ ISO/OSI vs. TCP/IP Model



Sitové modely — Motivace

@ inspirace z redlného svéta:

@ komplexnf ginnosti Ize rozloZit do podiinnosti (vrstev) a tyto pak provadét
samostatné

@ v ur&ité preddefinované hierarchii (kazd4 z vrstev spolupracuje s vrstvou
okolnf)
@ viz zasilani dopisu postou

Sender Receiver
a a

The letteris written,

The letter is picked up,
put in an envelope, and Higher layers removed from the
dropped in a mailbox. envelope, and read.
The letter is carried The letter is carried
from the mailbox Middle layers from the post office
to a post office. to the mailbox.
The letter is delivered The letter is delivered
to a carrier by the post Lower layers from the carrier
office. to the post office.

The parcel is carried from
the source to the destination.



N SO/0SI Model
ISO/OSI Model .

ISO/0SI Model: (ISO = nézev organizace, OSI = jméno modelu)

@ 7-vrstvy model navrZen organizaci OSI za G&elem zajisténi kompatibility a
interoperability komunika&nich systéma rdznych vyrobci

@ dlivody vrstevnaté architektury:
o kazda z vrstev je zodpovédna za urtitou (definovanou) funkcionalitu
@ aby mohla poZadovanou funkcionalitu zajistit, p¥iddva si do pfena¥enych dat

své Fidici informace
o kaZda vrstva komunikuje pouze se svymi pf¥imo sousedicimi vrstvami

@ kaZda vrstva vyuZiva sluZeb poskytovanych vrstvou nizsi a poskytuje své
sluzby vrstvé vy%si
@ funkcionalita je izolovana v ramci p¥isludné vrstvy (pokud dojde ke zm&ng&
vrstvy, je zapotFebi upravit pouze vrstvy s ni p¥imo sousedici)
o z logického pohledu se komunikace odehrava pouze mezi stejnymi vrstvami
(tzv. peery) obou komunikujicich stran; ve skute¢nosti v3ak zasilana data
prochdzi viemi niZsimi vrstvami
@ vrstvy jsou pouze abstrakci funkcionality — skute¢né implementace se vice &i
méné [isi
@ 7 vrstev nebylo komunitou 3iroce akceptovdno = TCP/IP model



L Sttové modely | 1SO/OSI Model
1SO/0SI Model II.

ISO / OSlI datové jednotky
Aplikaéni vrstva
sitové aplikace data
Pl;ezeptaénl vrstva data
latova reprezentace
Relaéni vrstva
relace, sprava relaci data
Transportni vrstva
prccess-prooessﬁcmunikaoe, spolehlivost Segmenty (TCP)’ datagramy (UDP)
Sitova vrstva
sitové adresovani (logické), smérovani pakety
Vrstva datového spoje .
MAC a LLC (fyzicka adresace) ramce
Fyzicka vrstva bit
prenosova média, signaly, bitova reprezentace Yy




S 150/0%\ Model
ISO/OSI Model IlI.

NPy

Umisténi Fidicich informaci jednotlivych vrstev

N
l

| ]
-010101010101101010000010000 -010101010101101010000010000 |

Transmission medium
L ) I EEE )
) -




Vrstvy ISO/OSI

Aplikaéni vrstva

Aplikaéni vrstva
@ predstavuje rozhrani mezi uZivatelem (&lov&kem) a potitatovou sitf
@ zahrnuje sifové aplikace/programy a sitové protokoly
@ sitovou aplikaci poZzadovand data jsou balena do aplika&nich protokoli a
p¥edana prezentalni vrstvé

User User
(human or program) (human or program)

X.500 x500| |FTAM| «++ [x400

. Data Message - Data ‘ Message

Application Application
layer layer

To presentation layer From presentation layer




Vrstvy ISO/OSI

Prezenta¢ni vrstva

Prezentaini vrstva
@ zajistuje jednotnou reprezentaci dat na obou komunikujicich stranich

@ v ramci TCP/IP modelu se pfedpokldda, Ze tato funkcionalita je zajist&na
samotnou aplikaci

From application layer To application layer

Data Data

Presentation Presentation
layer layer
To session layer From session layer




Vrstvy ISO/OSI

Relaéni vrstva

Relaéni vrstva
@ spravuje ustavend spojeni (= relace) mezi komunikujicimi aplikacemi

@ v ramci TCP/IP modelu se pfedpokldda, Ze tato funkcionalita je zajist&na

samotnou aplikaci, resp. aplika&nim protokolem

From presentation layer

To presentation layer

/ /

LA e

/1 /1 /1 /1 !

: ‘/ /-I / -” I-II |

syn syn syn syn syn syn
| L ]
Session Session
layer
From transport layer

layer

To transport layer




N sty ISO/0S1
Vrstvy ISO/OSI

Transportni vrstva

Transportni vrstva

@ zajistuje identifikaci (= adresaci) a dorueni dat (segmentil, datagramil) mezi
dvéma komunikujicimi procesy

@ s pfipadnym zajisténim spolehlivosti p¥enosu

From session layer
l—|

To session layer
//

N \

// ///’ N \
7\ \ /. 0 I\ \
AN 2R
7 /_\ \
7 // 7 / 7 \ \\
L (o] | | W] ]
| ] 1 | |
Segments Segments
Transport
layer To network layer

Transport
From network layer layer




N sty ISO/0S1
Vrstvy ISO/OSI

Sitova vrstva

Sitova vrstva
@ zajittuje identifikaci (= adresaci) a doruZeni dat (paketd) mezi dvéma
komunikujicimi uzly
@ soutdsti je také nalezeni vhodné cesty mezi komunikujicimi uzly (=
smérovani)

From transport layer To transport layer

1 ]

r ! [ 1

- Data | Packet - Data | Packet

I | | |

Network Network
layer layer
To data link layer From data link layer



N sty ISO/0S1
Vrstvy ISO/OSI

Vrstva datového spoje (Spojovd vrstva)

Vrstva datového spoje (Spojova vrstva)
@ zajittuje prenos dat (rdmcil) mezi dvéma komunikujicimi uzly propojenymi
sdilenym pFenosovym médiem

o vetné ¥izeni pFistupu k tomuto sdilenému médiu

From network layer To network layer
| | | |
Data link layer Data link layer
To physical layer From physical layer



Vrstvy ISO/OSI

Fyzicka vrstva

Fyzicka vrstva
@ ¥idi d&je v pfenosovém médiu
e rozhoduje nap¥. o vysilani/p¥jma p¥enasenych dat (bitid), kédovéni dat do
signdld, atp.

From data link layer To data link layer
Physical Physical
layer 10101000000010111 10101000000010111 | | fayer
| | | |

Transmission medium

& EFEE )




N sty ISO/0S1
Vrstvy ISO/OSI

Shrnuti

T To allow access to network
Application
resources
To translate, encrypt, and X
P Presentation I
compress data
| X To establish, manage, and
Session ] )
- } terminate sessions
To provide reliable process-to-
process message delivery and Transport I
€rror recovery To move packets from source
| Network to destination; to provide
. internetworking
To organize bits into frames; X
. . Data link
to provide hop-to-hop delivery T -
To transmit bits over a medium;

| Physical to provide mechanical and
electrical specifications




S '50/0S! vs. TCP/IP Model
ISO/OSI Model vs. TCP/IP Model .

ISO/OSI TCP/IP

Aplikaéni vrstva

sitové aplikace

Prezentaéni vrstva

Aplikaéni vrstva
datova reprezentace

Relaéni vrstva
relace, sprava relaci

Transportni vrstva

process-process komunikace, spolehlivost TransPortm vrstva

Sitova vrstva

sitové adresovani (logické), smérovani Sitova (Intemetova) vrstva

Vrstva datového spoje
MAC a LLC (fyzicka adresace)

Vrstva pfistupu k siti/médiu

Fyzicka vrstva
prenosova média, signaly, bitova reprezentace




ISO/OSI Model vs. TCP/IP Model II.

llustrace zékladnich sitovych protokolii

Applications

Protocols defined by
the underlying networks
(host-to-network)




TCP/IP — Model presypacich hodin

email VWAV phone. ..
SMTP HTTP RTP

ethernet PPP...

SMA async so

net
copper fiber radio..

Nezavisle na vyuZitych protokolech aplika&ni a transportni vrstvy, stejn& jako nezavisle
na vyuZitych technologiich (protokolech) p¥enosu bitid po fyzickém médiu, je pro

identifikaci uzld v siti (za G¢elem smérovani) vzdy vyuZit IP protokol.
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© Sitové komunikagni protokoly
@ Motivace
@ Sitové komunika&ni protokoly



Komunikaéni protokoly — Motivace

@ potteba komunikace a domluvy mezi (dv&ma & vice) entitami

e forma komunikace/domluvy musi byt zndma viem zd¢astn&nym
stranam

@ analogie z lidského svéta:

1B cv corectir
reques
TCP connection
response

Get http://www.awl.com/kurose-ross
Qu.com’

/<file>/
time




Komunikaéni protokoly — Analogie z béZného Zivota

Prib&h komunikace:
@ Vyzva ke komunikaci:
o Alice = Bob: Hi!
@ Akceptace komunikace (~ ustaveni komunika&niho kanalu):
e Bob = Alice: Hi!
e forma odmitnuti komunikace: Don't understand, Don’t bother mel, . ..
© Dalsi postup v zavislosti na pfijaté zpravé:
e komunikace akceptovana — dotaz na &as
e komunikace odmitnuta — konec spojeni
e timeout — opakovani Zadosti o ustaveni komunikace; pozdéji ukonéeni
pokusl o spojeni



N LU Sftov€ komunikatniprotokely
Sitové komunika&ni protokoly

@ obdobné lidskym protokoltim, komunikace v&ak probihd mezi HW/SW
komponentami po&itatové sité
@ jakakoliv aktivita dvou ¢&i vice vzdalenych komunikujicich stran je
Fizena protokolem
e protokoly v sifovych kartdch ¥idi tok bitd zasilanych dratem
e protokoly ve smérovalich urluji cestu paketu siti
e protokoly pro Fizeni zahlcenf sité ¥idi rychlost zasilanych paketl mezi
odesilatelem a p¥ijemcem
atd. atd.

Sitovy protokol definuje formdt a poradi zprdv vymé&tiovanych mezi
dvéma ¢&i vice komunikujicimi entitami, stejné jako akce vykonané pfi
odeslani/p¥ijmu danych zprav.




N LU Sftov€ komunikatniprotokely
Sitové komunika&ni protokoly II.

@ protokol uréuje Co je pfedmétem komunikace, Jak dand komunikace
probihd a Kdy probiha
o definuje:
e syntaxi = strukturu/format zasilanych dat
o sémantiku = vyznam ka?dé sekce bitl (jak maji byt dand data
interpretovéna, jakd akce ma s nimi byt provedena, atd.)
e Casovani = kdy je pot¥eba zaslat kterou zpravu

e priklady sitovych protokolii:
e UDP, TCP, IP, IPv6, SSL, TLS, SNMP, HTTP, FTP, SSH, Aloha,
CSMA/CD, ...
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@ Standardizace



- sStandadizacc
Standardizace

@ stanoveni norem/standardl popisujicich nejrizn&jsi akce, Cinnosti,
formy & zpisoby komunikace, atp. (nejen v IT)

@ hlavni cile standardizace:

kvalita

bezpeénost

kompatibilita

interoperabilita

portabilita

@ typy standardi:

e de facto — technickd ¥eSeni, kterd se svym usp&chem na trhu prosadila
do té miry, Ze jsou akceptovana vétsinou vyrobcl jako ptiklad hodny
nasledovani

e de jure — standardy vypracované a schvalené oficidlnim mezindrodnim
nebo narodnim normalizaénim organem



B sancoidizoce
Standardizaéni instituce pusobici v oblasti poditadovych siti

ITU-T: International Telecommunications Union - Telecommunications
Standardization Sector
o pivodné& CCITT; zdkladni normaliza&ni organ pro oblast telekomunikaci
ISO: International Organization for Standardization
@ mezindrodni normaliza¢ni instituce pro mnoho oborti
IEC: International Electrotechnical Commission
@ spoluprace s ISO v oblastech, kterd nejsou pfedmétem piisobeni ISO
(elektronika, elektrotechnika, informa&ni technologie)
IEEE: Institute of Electrical and Electronics Engineers
@ mezindrodni spole¢nost profesionald vyvijejich normy pro elektrotechniku
ANSI: American National Standards Institute
@ narodni organizadni instituce USA; vyddva dobrovolné normy, koordinuje
jejich vyvoj
IETF: Internet Engineering Task Force
@ priprava specifikaci pro Internet (zpravidla nejsou pF¥ijaty oficidlnimi
normaliza&nimi institucemi); vyddva tzv. Request for Comments (RFC)
EIA: Electronics Industry Assiciation
o priimyslova organizace vyrobcil elektronickych za¥izeni, normalizace zejména
na drovni fyzické vrstvy
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© Priklady redlnych siti



Ptiklady redlnych siti
St CESNET2
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Ptiklady redlnych siti
Sit GEANT2

— e
—10Ghps
— 256t
— 3i0mbps

— 155 Mbps
34145 Mbps

“UFbreinks
provide mulple
wavalengths curently

‘GEANT2is operatecby DANTEoN behalfof Europés NRENs.




Ptiklady redlnych siti

Sit Internet2/Abilene

Internet2 Combined Infrastructure Topology

Portfolio of network infrastructure and services across the Internet2 footprint
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