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Osnova

* Smart Grid, Smart Metering a Power Line
Communication

e Aktivity ustavu Telekomunikaci v oblasti Smart
Metering ¢i Smart Grids

e Zaver a moznosti spoluprace
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Smart Grids (SG)

* Nejvetsi nastup siti SG je dnes v oblasti energetiky.

Stavajici distribucni soustava:

* centralizovana vyroba,
* mensi pocet zdrojl velkych vykonu,

* jednosmérny tok energie.

Zmeény v distribucni soustave:

* alternativni zdroje elektrické energie,

* decentralizovana vyroba,
 vétsi pocet zdroji malych vykond.

— vypadek (blackout).
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* Nestabilita, nemoznost bezpecné ridit

* Rekonfigurace energetické sité a

'\ zacClenéni telekomunikacnich )

technologii > budovani Smart Grids.
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Smart Metering (SM)

Dil¢i koncepty Smart Grids: Smart Home, Smart Building, Smart Cities, Smart
Metering.

Smart Metering:

» dalkovy odecet, vypinani a zapinani « spolehliva dodavka el.

N ' prechod od
odbéru el. energie, pouhého méfeni energie,
» dalkové a inteligentni fizeni a regulace k fizeni e snizeni tzv. obchodnich ztrat
spotfeby a dodavky el. energie. (neopravnénych odbéra).

* Italie - blackout v 2003 - nyni osazeno vice nez 30 miliont méficich mist.

Zajistit obousmérnou komunikaci s koncovymi zafrizenimi
* Mozné vyuzit pro systémy vyroby a rozvodu tepla, vody a
plynu. 3 '




Smart Metering v CR - HDO

Hromadné dalkové ovladani (HDO)

* prvni systém vyuzivajici pro prenos informace silnoprouda vedeni energetické site,
e domacnosti — elektrina k topeni a ohrfevu vody — nizky tarif.

yZrouti” energie

Casy HDO

60-80 % vytapéni ones

15 % ohfev vody i

10%  PC/TV/malé LEVNA SAZBA
spotrebice

8 % vareni 1 320 zmlmg)s:zo

* jednosmeérna komunikace bez zpétné vazby o
provedeni povelu,
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* povelovani z centra je vzdy uréeno urcité § O ebudev o
v ver_wo casem dostacuijici.
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Smart Grid

Klicové aspekty rozvoje chytrych siti:
* vyvoj a budovani komunikacni infrastruktury,
* kyberneticka bezpecCnost.




Komunikacni technologie pro SG

Prehled prostredk( pro budovani SG siti:

1. Prenosy po vedenich

* Opticka vedeni

* Metalicka vedeni
« Ucastnickd — xDSL, ISDN
 Silnoprouda — PLC
* Slaboprouda — kabelova TV

2. Bezdratové prenosy
e Radiové
* Pozemské sité
* GSM/GPRS, UMTS, LTE
WiMax — licencované
R-LAN — licencované

RF Mesh — nelicencované ISM
* Low Power Wide Area (LPWA)

* Smérové spoje
 Satelitni spoje
* Optické

ReSeni vhodna pro SG a SM:

GSM, UMTS, LTE

Centralni fidici
stanice (SCADA)
Opticka Vedeni %

xDSL

WiMax
R-LAN

Koncentrator
dat v
trafostanici

Transportni sit (WAN)

Pristupova sit (MAN a LAN)

Méreni

spotfeby . 28
elektrické -

energie

PLC
RFE Mesh
GSM/UMTS/LTE

/ Indikace Méreni
poruch kvality7/33



Komunikacni technologie pro SG

Technologie pro Smart Metering pristupovou
cast sité (last mile)
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mPLC mRadio =™ Mobile = MESH
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Role PLC v procesu zavadéeni SM

e Smart Metering s PLCv EVFOpé * Smart I\{gletering v Evropé (80 % do 2020)
H G aida |
M G3
M Prime ﬁ
B Meters and More —
Echelon h R
B Other PLC technologies
No information on PLC * .
smart metering projects E -y
Y 4= enss
i B rozsahlé zavadéni - vice ne 80 % rollout
Al
* Smart Metering s PLC v CR
_i' * Plo$né zavadéni ne

* negativni studie pfinost a ndkladd
— HDO

e Technologické ovéreni ano
* Pilotni projekty:
 CEZ: Vrchlabi, Pardubice
* E.ON: Komofany 9/33

Zdroj: europa.eu, smart-metering-deployment-european-union



Zajimavosti

e V soucasné dobé (napr. E.ON Germany)
e vyuziti Sirokopasmovée PLC pro Smart Metering a Smart Grid,

e pozadavky na vétsi Sirku pasma.

—___ireless __ _ PLC-wireless
modem
e Heterogenni sité 1 m'éi'ir?s \

R
38882
228830

Smrt Meter

e Studie nakladu a pfinosu zavadéni Smart Metering v Némecku:

1. PLC pro 80 %, UMTS 20 %,
2. PLC pro 20 %, UMTS 80 % - 0 0,6 bilién( Euro drazsi nez varianta 1.



Aktivity ustavu Telekomunikaci v oblasti Smart Metering Ci
Smart Grids

Metodika hodnoceni pilotnich PLC projektt

e QOvéreni moznosti vyuziti rznych PLC technologii.

 E.ON Ceska Republika, s.r.o. Robustnost a velky dosah
komunikace
Uzkopasmova PLC Trafostanice
komunikace 22/0.4kV s )
(po NN vedeni) &= Vysoka prenosova '
max. 1500 m s rychlost

Koncentrator (s &
1.arovné H

max. 300 m

Opakovac

Centralni fidici

Sirokopasmova PLC stanice (SCADA)

komunikace
(po NN vedeni)

Trafostanice
110/22kV

% Radiové technologie
‘.

Radios > ik
S o ChnOIogie K trat : .
oncentrator | g
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Aktivity ustavu Telekomunikaci v oblasti Smart Metering Ci
Smart Grids

Navrh a implementace vypocetné narocné asymetrické
kryptografie (PKI) do nizkoenergetickych vykonové omezenych
komunikacnich zarizeni

e AES-128 spolecné s kompletnim reSenim protokoll pro PKI
(Diffie—Hellman na eliptickych krivkach)

* MEgA - Mérici Energetické Aparaty, a.s.

1T2iﬂ3)' <‘\\\;I?PHP
Komunikacni .
jednotka MEg 202.2 Datakoncentrator

5 ol " | V‘JJT“ JJ '\r‘J“ ‘
M Univerzalni monitor oo
Sbér dat a dlouhodobé

MERICI ENERGETICKE APARATY
vyhodnocovani
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Aktivity ustavu Telekomunikaci v oblasti Smart Metering Ci
Smart Grids

Radiovy modem na bazi chipu Telit LE70-868.
 komunikace v nelicen¢nim pasmu (868 MHz),
» vyuzitelny pro indikatory poruchovych stavli na VN ¢i VVN.
e dosahy cca 250 metrti meéstka zastavba
e 7 km prfima viditelnost

* Vyzkum ve spolupraci s nasim partnerem, firmou SEWIO
S.r.0.

13/33




Aktivity ustavu Telekomunikaci v oblasti Smart Metering Ci
Smart Grids

Smart Multi-Purpose Home gateway (Symphony 1.0)
* Multi-funkéni brana pro ucely Smart Home a Smart Building

* Propojeni mnoha ruznych platforem, jako napriklad Wireless
M-Bus, IEEE 802.1, Zigbee, Bluetooth, Ethernet, IMS, 3G/4G
broadband aj.

* PIné OpenSource
e ve spolupraci s Telekom Austria Group

ELEKOM /
AUSTRIA

14/33



Aktivity ustavu Telekomunikaci v oblasti Smart Metering Ci
Smart Grids

LTE

VyuZiti riiznych typ , Long-Range“ Ll
komunikaénich technologii Bezpecnost —
Spolehlivost [TTTT]
1 Spotreba N [ |
Cena [TTTT]

NB-loT

Spolehlivost Parametr
Bezpecnost Bezpetnost B 1
Cena Spolehlivost BN [ ]
Spotreba B [ 7]
Cena . | 0l

LPWA

Parametr Hodnota

v

Spotreba Bezpetnost B ([

v oy 1 v, Spolehlivost | HR
Dalsimi parametry muze byt napriklad P .

rychlost, chybovost, odolnost na ruseni atd. Spotreba W[ []]

Cena B 1T




Aktivity ustavu Telekomunikaci v oblasti Smart Metering Ci
Smart Grids

Dalsi aktivity:
* Vyvoj algoritmU pro predikci spotreby

 Modelovani a simulace (napr. Radio
Mobile ¢i NS-3)

Bezpecnostni skupina (doc. Hajny)
e Testovani systému pri extrémni zatézi za pouziti zarizeni
Spirent

* http://crypto.utko.feec.vutbr.cz/

* crypto@feec.vutbr.cz



http://crypto.utko.feec.vutbr.cz/

Zaver

Problematika chytrych siti je velmi siroka
* jedno pracovisté neobsahne vse
 Ceskd akademicka expertni skupina

Moznosti spoluprace:
e Zakazky pro distribucni spolecnosti
* Projekty (napt. OPVVV, MVCR)
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