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1. VSeobecny popis operaéniho systému 10S

Zatizeni firmy Cisco Systems, typicky smérovace, piepinace, ptistupové body apod. jsou
zpravidla fizeny opera¢nim systémem IOS (Internetwork Operating System). V nékterych
pfipadech se lze setkat i s jinymi operacnimi systémy, zpravidla se jedna o plivodni feSeni
firem, které byly firmou Cisco pfevzaty (napi. CatOS u starSich piepinaci, resp. PIX OS u
firewallt apod.). Tyto operacni systémy byvaji ¢asem nahrazeny ptisluSnou verzi 10Su.
Operacni systtm [0S je doddvan ve velmi Siroké Skale verzi a mutaci, podle potieb
zakaznika. Pro vybér existuji navigani pomucky, které umoziiuji zvolit pifesnou verzi IOSu
podle zadanych kritérii (napf. typu hardware, pozadovanych vlastnosti, kapacit paméti atd.).
Je tfeba fici, ze 10S nelze stdhnout volné, nybrz Ze se jednd o pln¢ komercni produkt.
V piipadé pozadavku na nové funkce apod. je tieba jednat s prisluSnym dodavatelem.

Z hlediska architektury je IOS operacnim systémem unixového typu (vcetné systému
soubortl) a ma tedy monolitickou architekturu. VSechny procesy sdileji stejny pamétovy
prostor, a tudiz neexistuje Zadna ochrana oblasti paméti uZivané jednim procesem pied
modifikaci jinym procesem. To znamena, Ze chyby v kodu IOSu mohou potencialné poskodit
data, pouZivand jinymi procesy. Klasicky 10S neni preemptivni, jeho planova¢ procesu patii
do kategorie ,,run to completion*. To znamena, Ze jadro nemuze pierusit bézici proces — aby
mohl byt spustén jiny proces, musi aktualné béZici proces sam uvolnit procesor, tj. zavolat
piislusnou sluzbu kernelu.

U produkti jako je Cisco CRS-1, od kterych je vyZadovana velmi vysoka dostupnost, neni
toto akceptovatelné (navic mladsi konkurenéni operacni systémy takové omezeni nemaji).
Firma Cisco proto vyvinula novou verzi Cisco 10S s ndzvem 10S XR, ktera nabizi modularita
a ochranu paméti mezi procesy, odlehcena vldkna, preemptivni planovani a schopnost
samostatného restartu havarovanych procesu. I0S XR pracuje v realném ¢ase zejména diky
vyuziti mikrokernelu (od firmy QNX) a vétsina kodu soucasného I0S byla piepsana tak, aby
mohla vyuzit funkce, které nové jadro nabizi. Architektura mikrokernelu odstranuje z jadra
vSechny procesy, které v ném nejsou absolutné nezbytné a vykonava je jako kazdy jiny
aplikacni proces. Prostfednictvim této metody je 10S XR schopen dosahnout vysoké
dostupnosti poZzadované pro noveé, vykonné pateini pfepinace a smérovace.

UZivatel komunikuje s opera¢nim systémem IOS prostiednictvim specializovaného shellu, tj.
fadkovych piikaza. Shell je vybaven ucinnou, kontextové orientovanou napovédou, ktera
umoziuje zadavani piikazl, jejich voleb ¢i argumentd i bez detailni znalosti ptikazi
samotnych ¢i jejich syntaxe. V kterémkoliv okamziku Ize vlozit znak otaznik a shell zobrazi
mozné pokracovani. Veskeré piikazy, volby ¢i argumenty lze zkratit na tolik znaku, aby byla
vlozena sekvence jednoznacna. Klavesou tabelator lze vyZzadat doplnéni zadaného fetézce
znakt bud’ az do konce ptikazu nebo do hranice jednoznacnosti.

Ptiklad — souhrnny vypis seznamu rozhrani a jejich stava
show i1p interface brief

Zkrécena varianta téhoz
sh 1p Int b



2. Zakladni prehled o zarizeni

K ziskani zakladniho ptehledu o zatizeni poslouzi piikaz show version . Pomoci néj Ize
ziskat udaje o zavadé¢i systému, zdroji, z nc¢hoz byl zaveden operacni systém, operacni
paméti, rozhranich, paméti NVRAM, paméti flash (interni, pfipojené pies rozhrani USB nebo
PCMCIA/Compact Flash). O pamétech podrobnéji viz dale.

Router#show version

RELEASE SOFTWARE (fc2)

distribute or use encryption.

export@cisco.com.

Processor board ID FCZ10447068
2 FastEthernet interfaces

2 Serial(sync/async) interfaces
2 Voice FXO interfaces

2 Voice FXS interfaces

3903480K bytes of ATA CompactFlash

/

Hodnota konfiguraéniho registru pii
startu (vychozi nastaveni)

Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2010 by Cisco Systems, Inc. ‘////

Router uptime is 1 hour, 14 minutes
System returned to ROM by reload at 08:37:25 UTC Thu Jun 16 2011
System image file is "flash:c2800nm-spservicesk9-mz_124-24_T3_bin"

DRAM configuration is 64 bits wide with parity eqiglgg;”,,,,,———
239K bytes of non-volatile configuration memory.

2006839K bytes of USB Flash usbflashl (Read/Write)

Read/Write) Y~
Configuration register is 0x2102 (will be 0x2142 at next reloa

Cisco I0S Software, 2800 Software (C2800NM-SPSERVICESK9-M), Version 12.4(24)T3,

Udaje o zavad&ci systému

Compiled Tue 23-Mar-10 06:44 by prod_rel_ team

ROM: System Bootstrap, Version 12.4(1r) [hgluong 1r], RELEASE SOFTWARE (fcl)

Umisténi a nazev souboru, obsahujiciho operaéni systém

This product contains cryptographic features and is subject to United States and
local country laws governing import, export, transfer and use. Delivery of Cisco
cryptographic products does not imply third-party authority to import, export,

Importers, exporters, distributors and users are responsible for compliance with
U.S. and local country laws. By using this product you agree to comply with
applicable laws and regulations. If you are unable to comply with U.S. and local
laws, return this product immediately.

A summary of U.S. laws governing Cisco cryptographic products may be found at:
http://www.cisco.com/wwl/export/crypto/tool/stqrg.-html

IT you require further assistance please contact us by sending email to

Cisco 2811 (revision 53.51) with 249856K/12288K bytes of memory.

— Celkova kapacita paméti RAM je 256 MiB

Udaje o rozhranich

Pamét’ NVRAM

Pamét’ flash pfipojena ptes rozhrani USB

f Pamét’ flash pfipojena ptes rozhrani PCMCIA

Zménéna hodnota konfiguraéniho
registru (pouzije se pii restartu)




3. Paméti
U zafizeni firmy Cisco se lIze setkat s celkem ¢tyimi ¢i péti druhy paméti; ne kazdé zafizeni
pouZiva vsechny:

pamét’ typu ROM - slouZi pro zakladni start zafizeni. V minulosti byvala uloZena
V patici, umoziujici jeji vyménu (ta byla u smérovaci fady 2500 nutnd pii pouZiti
novych typt paméti flash). Pamét’ typu ROM obsahuje:

o0 program pro zakladni diagnostiku hardware (POST — Power On Self Test),

0 zavadéC systému (Bootstrap)

0 ROM Monitor — nastroj obsahujici omezenou sadu funkci (ptikazi),
umoznujici nejzakladnéjSi manipulaci se zafizenim. Aktivuje se pii startu
zatfizeni bud’ ru¢n¢ (stiskem klavesy Break nebo kombinace Ctrl+Break) ¢i
automaticky pii zjiSténi havarijniho stavu, napf. pfi poskozeni opera¢niho
systému,

0 Rxboot - jen u nékterych typl zafizeni, obsahuje tzv. minimalni 10S, coz je
omezend verze IOSu, umoznujici casteCnou provozuchopnost smerovace
i v piipadé, nelze-li zavést 10S z regulérniho zdroje.

0 udaje o paméti ROM ziskat ptikazem show version

pamét’ typu Flash (pivodné EPROM) — typicky obsahuje 10S a jeho doprovodné
soubory; pripadné i jiné obecné soubory, ulozené napf. administratorem. Piikladem
mohou byt rtizné experimentalni varianty konfiguracnich soubort (u ptepinaci se zde
naléza standardni startovaci konfigura¢ni soubor, ktery je u smérovaci umistén v NV
RAM, viz déle). Cast této paméti byva pevnou soucasti zékladni desky zafizeni,
zbyvajici ¢ast jako vyménny modul. Ten se bud’ umist'uje do slott na zakladni desce
(coz vyZaduje demontaz skiiné zatizeni), nebo u nékterych zatizeni do slotu PCMCIA;
novéjsi zafizeni byvaji vybavena rozhranim USB. Ma-li byt provozovan na funkce
bohaty 108, je tfeba potidit pamét flash (a RAM) o potiebné kapacite.

o Udaje o paméti flash lze ziskat ptikazy show flash:, dir flash:,
dir usbflashl:

pamét’ NVRAM (Non-Volatile Random Access Memory), tj. trvale udrZujici data;
i bez napdjeni. Vyskytuje se u smérovaci, uchovava startovaci konfiguraéni soubor.
Puvodné byla realizovana samostatnym integrovanym obvodem, ktery je nyni
nejcasteji emulovan,

0 udaje o paméti NVRAM lze ziskat piikazy dir nvram:

pamét typu RAM — operacni systém ji déli do dvou zakladnich ¢asti. Prvni slouzi
bezprostfedné jemu samotnému, dale je zde uloZena aktualni konfigurace a nékteré
tabulky (smeérovaci, ARP aj.). Druha ¢ast je pouzita jako vyrovnavaci pamét pro
pfijem paketti. Obdobné jako u paméti flash je cast paméti RAM na zédkladni desce,
paméti RAM,

0 udaje o paméti RAM lze ziskat piikazy show memory

za posledni typ paméti lze do jisté miry povazovat externi zafizeni, pfistupné pomoci
protokolu tftp (¢i ftp nebo i jinak). Z tftp serveru Ize zavadét jak operacéni systém, tak
I konfiguraci.



4. Konfiguracni registr

Konfigura¢ni registr o délce 16 bita slouzi v dale popisovaném smyslu vyuzivan u smérovacu.
Pomoci n&j lze ovlivnit napf. prub¢éh startu smérovace, tj. rozhodnout zda, odkud a jaky
operacni systém zavést, zda a odkud nacist konfigura¢ni soubor, jaké maji byt komunikacni
parametry konsolového rozhrani atd. Pozor — nastavit lze jakoukoliv kombinaci bitd, ale ne
vSechny maji vyznam; doporucCuje se pouzivat jen ty, které vyznam maji. Co presnéji
konfiguracni registr umoznuje a jaké divody mohou vést ke zméné jeho hodnoty:

e vynutit start systém do prostiedi do ROM monitoru nebo boot ROM,

e vybrat zdroj zavedeni 10Su a implicitni nazev souboru, ktery jej obsahuje,

e povolit nebo zakazat funkci klavesy Break za chodu opera¢niho systému,

e definovat adresu pro rozhlaSovani,

e nastavit pfenosovou rychlost konzoly (terminalu),

e nacist IOS z paméti flash,

e povolit zavadéni IOSu po siti z TFTP serveru (Trivial File Transfer Protocol),
e piekonat neznamé heslo,

e rucné nastartovat systém pomoci ptikazu boot z prosttedi ROM monitoru,

e vynutit automatické zavedeni IOSu (boot image) z ROM nebo flash a nacist
konfiguraci ulozenou v konfiguracnim souboru v NVRAM.

S obsahem konfigura¢niho registru Ize manipulovat dvéma cestami:

na urovni ROM monitoru — napiiklad pfi nemoznosti zavést operacni systém, pii
obnov¢ hesla po jeho ztraté apod.,
0 piikaz confreg OXABCD, kde ABCD jsou hexadecimalni ¢islice, typicke
hodnoty jsou:
= 0x2102 (zavést IOS z flash, nacist konfiguraci z NVRAM)
=  0x2142 (zavest 10S z flash, nenacist zadnou konfiguraci)
Vv globalnim konfigura¢nim modu
0 Router(config)#config-register 0x2102

Bit Vyznam (hodnota bitu = 1)
15 | Povolit diagnosticka hlaSeni a ignorovat obsah NVRAM
14 | IP rozhlaSovani neobsahuji ¢isla siti
13 | Nelze-li zavést software ze sité, pak jej zavést z flash
ﬁ Nastaveni rychlosti konsoly (*1)
10 | IP protokol pouziva v rozhlaSovaci adrese bity 0
9 Pouzit sekundarni zavadéc
8 Ignorovat stisk klavesy Break pii béhu IOSu (pfi opaéném nastaveni by stiskem této
klavesy byl IOS okamzité ukoncen!)
7 Povolen OEM bit
6 Systémovy software ignoruje obsah NVRAM
5 Rychlost konsoly je vyssi nez 9600 Bd (*2)
4 Rychly start (jen u fady 7000)
3 Chovani se smérovace po startu, napi. zdroj zavadéni operacniho systému (*3)




1
0
Poznadmky
(1), (*2)
Nastaveni prenosové rychlosti konsolové linky
Bit5 Bit 12 Bit 11 Rychlost (Bd)
0 1 0 1200
0 1 1 2400
0 0 1 4800
0 0 0 9600
1 0 0 19200
1 0 1 38400
1 1 0 57600
1 1 1 115200
(*2)

VySSi pienosové rychlosti az 115200 Bd lze pouzit jen u nov¢jSich zafizeni. Pfenosova
rychlost se nastavuje se bud’ v prostfedi ROM monitoru piikazem confreg (dale je nutno
projit dialogem) nebo v specifickém modu konfigurace konsolové linky piikazem speed.
Piiklady jsou uvedeny niZe.




rommon 1 > confreg

Configuration Summary
enabled are:
load rom after netboot fails
console baud: 9600
boot: image specified by the boot system commands
or default to: cisco2-C3600

do you wish to change the configuration? y/n [n]: vy
enable "diagnostic mode"? y/n [n]:

I-—- Pressing "Enter'" accepts the default (value between the brackets).

enable ™use net in IP bcast address™? y/n [n]:
disable "load rom after netboot fails™? y/n [n]:
enable "use all zero broadcast”? y/n [n]:
enable "break/abort has effect"? y/n [n]:
enable '"ignore system config info"? y/n [n]:
change console baud rate? y/n [n]: vy
enter rate: 0 = 9600, 1 4800, 2 1200, 3
4 = 19200, 5 = 38400, 6 = 57600, 7
change the boot characteristics? y/n [n]:

2400
115200 [7]: 7

Configuration Summary
enabled are:
load rom after netboot fails
console baud: 115200
boot: image specified by the boot system commands
or default to: cisco2-C3600

do you wish to change the configuration? y/n [n]:

You must reset or power cycle for new config to take effect

Router(config)#line con 0O
Router(config-line)#speed 115200

Zména prenosové rychlosti konsolové linky méa smysl pouze v pfipadé nezbytnosti.
Piikladem muze byt situace, kdy zatizeni po zapnuti opakované piechazi do rezimu ROM
monitor a je zjevné, Ze doslo k poskozeni ¢i smazani IOSu. Tento je tieba obnovit, coz mutze
byt vyznamny problém u smérovace, ktery nema ethernetové rozhrani nebo u jakéhokoliv
prepinace. Pokud by totiZ zafizeni nem¢lo ani rozhrani USB nebo PMCIA, pak by nezbyvalo
nez nakopirovat 10S do paméti flash pies konsolovou linku (protokolem X-modem), coz by
pii rychlosti 9600 Bd trvalo i fadu hodin. Posledni moznost by spoéivala v demontazi krytu
zafizeni a vlozeni modulu paméti flash s IOSem; tento modul by bylo tieba pfipravit externé.
Po ukonu je tfeba nezapomenout vratit pienosovou rychlost konsolového portu zpét na
vychozi hodnotu 9600 Bd, nebot’ by se mohlo stat, Zze by jina obsluha o zméné rychlosti
nevédéla a pokouSela by se pracovat se standardnim nastaveni terminalu ¢i emulaéniho
programu. V takovém ptipad¢ by zatizeni nereagovalo a mohl by vzniknout dojem jeho Uplné
nefunkcnosti. Néktera zafizeni sice mivaji mozZnost resetu nastaveni konsolové linky, to ale
vyzaduje demontdz krytu a pfesun zkratovaci spojky (jumperu), coz zpravidla piesahuje
znalosti a moznosti bézné obsluhy.



(*3)

Vyznam bitl 0-3 konfigurac¢niho registru

Hodnoty (hexa) Vyznam
0 Po zapnuti pfechod do ROM monitoru
1 Aktivace boot helperu, resp. ptfechod do rezimu ROM monitoru — umoziuje
zavedeni IOSu pomoci piikaz prostfednictvim sit¢ (jen nékterd zatizeni).
Pouzit pfikaz boot (a jeho parametry), uloZeny v konfiguraénim souboru;
2-F neni-li tam uveden, pak zavest 10S z paméti flash; je-li jich tam vice, pak

prvni.

Vybrané varianty hodnot konfiguraéniho registru

Hodnota | Chovani smérovace

0x102 Ignorovat stisk kldvesy Break, rychlost konsolove linky 9600 Bd

0x1202 Rychlost konsolové linky 1200 Bd

0x2101 Aktivovat zavadéec, ignorovat stisk kléyesy Break, ptejit do ROM monitoru pokud
nelze zavést 10S, rychlost konsoloveé linky 9600 Bd

0x2102 Ignorovat stisk kléve;sy Break, piejit do ROM monitoru pokud nelze zavest 10S,
rychlost konsolove linky 9600 Bd; vychozi nastaveni pro vétSinu zafizeni

0x2120 Piejit do ROM monitoru, rychlost konsolové linky 19200 Bd

0x2122 Ignorovat stisk klévgsy Break, ptejit do ROM monitoru pokud nelze zavest 10S,
rychlost konsolove linky 19200 Bd

0x2124 Zavést 10S prostrednictvim sité (tftp), ignorovat stisk klavesy Break, ptejit do ROM
monitoru pokud nelze zavést 10S, rychlost konsolové linky 19200 Bd

0x2142 Ignorovat stisk kléve'sy Break, pfeji't do ROM monitoru pokud nelze zavést 10S, _
rychlost konsolové linky 9600 Bd, ignorovat obsah NVRAM; p¥i obnové hesla aj.

0x2902 Ignorovat stisk kléve'sy Break, ptejit do ROM monitoru pokud nelze zavést 10S,
rychlost konsolové linky 4800 Bd

0x2922 Ignorovat stisk kléve_sy Break, piejit do ROM monitoru pokud nelze zavést 10S,
rychlost konsolové linky 38400 Bd

0x3122 Ignorovat stisk kléve_sy Break, piejit do ROM monitoru pokud nelze zavést 10S,
rychlost konsolové linky 57600 Bd

0x3902 Ignorovat stisk kléve_sy Break, piejit do ROM monitoru pokud nelze zavést 10S,
rychlost konsolové linky 2400 Bd

0x3922 Ignorovat stisk kléve_sy Break, piejit do ROM monitoru pokud nelze zavést 10S,
rychlost konsolové linky 115200 Bd




5. Nékteré problémové situace a jejich FeSeni

Neznama nebo zapomenuta hesla (Password Recovery)

Neznamé ¢i zapomenuté heslo pro pfistup na konsolu nebo pro prechod do privilegovaného
rezimu piedstavuje problém, nebot’ zafizeni bez jeho znalosti nelze spravovat. Tuto situaci lze
V naprosté vétSin€ piipadi snadno vyteSit, vyzaduje se vSak fyzicky pfistup k zafizeni
(a samoziejmé konsola — dnes typicky emulovany termindl, tj. PC se sériovym portem RS232,
zpravidla vyhovi i pfevodnik USB-RS232). Ptislusny postup se oznacuje jako ,,Pasword
Recovery®, je principialné stejny jak u smérovact, tak ptepinacil, byt se v detailech mtize lisit
(zejména u piepinacl), a je detailné popsan v dokumentace ¢i na webovych strankach firmy
Cisco.

Pozor — u né€kterych zafizeni lze nastavit vy$s$i miru bezpecnosti, pfi ni nelze (snadno) prejit
do ROM monitoru, coz situaci vyrazn¢ komplikuje. Tuto vys$si miru bezpec¢nosti je vhodné
volit jen tehdy, jsou-li pro to opravdu mimoifadné divody.

Neznamé nebo zapomenuté heslo u smérovace

1. Pferusit start pomoci konsoly (vyzaduje se fyzické pristup) |<CtrI><Break>

2. Zavést I0S z flash, nenacitat konfiguracni soubor confreg 0x2142
z NVRAM

2a. Jina syntaxe platna u starsich zarizeni o/r 0x2142

3. Restart opera¢niho systému Reset

4. Prejit do privilegovaného modu; nenactenim konfiguraéni |Enable

souboru Ize provést bez hesla

5. Nyni v privilegovaném modu piekopirovat konfigura¢ni
soubor z NVRAM do RAM

copy startup-config running-
config

6. Zménit enable hesla na "NoveHeslo" (ptipadné provést
dalSi operace)

enable password NoveHeslo

7. Ulozit aktualni konfiguraci do NVRAM (tj. s novym
heslem)

copy running-config startup-
config

8. Pisti start smérovace necht’ probéhne normalné (I10S z
flash, konfiguracni soubor z NVRAM)

config-reg 0x2102

Neznamé nebo zapomenuta heslo u piepinace — varianta

1. Vypnout napéjeni pfepinace

2; St’iSkIVlOth a drzet tlacitko "Mode" na pfednim panelu <mode>

pfepinace

3. Zapnout napajeni prepinace

4. Po zhasnuti STAT LED uvolnit tlac¢itko "Mode"

5. Vyckat ukonceni vypisu a na piechod do ROM monitoru

6. Zadat sekvenci ptikazt flash_init
load helper

7. Ptejmenovat konfiguracni soubor (je ulozen ve flash, ne v
NVRAM)

rename flash:config.text
flash:config.old

8. Zavést operacni systém piepinace

Boot

9. Preskocit konfiguracni dialog, piejit do privilegovaného
modu

Enable

10. Obnovit konfiguracni soubor

rename flash:config.old
flash:config.text




11. Nacist uloZzenou konfiguraci, tj. se starym heslem

copy startup-config running-
config

modu

12. Nastavit nové heslo pro piechod do privilegovaného

enable secret NoveHeslo

13. Ulozit aktualni konfiguraci, tj. s novym heslem

copy running-config startup-
config

Chybéjici nebo poskozeny operacni systém

Pokud zafizeni po zapnuti nabiha do ROM

monitoru, je pravdépodobné smazan nebo

poskozen opera¢ni systém 1OS (neni-li ovSem toto chovani zplsobeno nastavenim

konfigura¢niho registru).

Pro jeho obnovu tieba mit jeho zalozni kopii

(nutno potidit pfedem!), jinak nezbyva nez

obstarat jiny, stejného typu a verse, napiiklad od dodavatele (10S nelze volné stahnout).
V nouzi vyhovi IOS z jiného smérovace t€hoz typu.

Dojde-li ke smazani 10Su z paméti flash, ale zatizeni dosud bézi (tj. 10S je aktivni v paméti
RAM), je nejlépe zachovat klid a postupovat standardné, tedy piekopirovat zalozni 10S
béznym postupem z tftp serveru — copy tftp flash,

U zafizeni s vyménnou paméti flash nebo USB portem lze IOS zapsat na dané médium
napiiklad v osobnim pocitaci, coz je pravdépodobné nejjednodussi a nejrychlejsi postup.

Obnova chybéjiciho nebo poskozeného operacniho systému IOS u smérovace

Ovéftit (ne)ptitomnost IOSu v paméti flash

rommon 1 > dir flash:
device does not contain a valid magic number
dir: cannot open device ""flash:""

e

(napft. fa0/0); u smerovace bez Ethernetu je
nutno pouZzit konsolovy port a X-modem.
Ovéfit nastaveni potiebnych proménnych (viz
piiklad). Neexistuji-li nebo jejich hodnoty
nevyhovuji, zménit je

rommon 2 > set
IP_ADDRESS=172.18.16.76
IP_SUBNET_MASK=255.255.255.192
DEFAULT_GATEWAY=172.18.16.65
TFTP_SERVER=172.18.16.2
TFTP_FILE=c2600-ik903s3-mz.123-13.bin

Ptiklad nastaveni/zmény hodnoty proménné

TFTP_SERVER=172.18.16.88

Spustit stahovani a instalaci 10Su

tftpdnid

Restartovat smérovac

reset

Obnova chybéjiciho nebo poskozeného operacniho systému IOS u piepinace

K ptipojeni ke konsolovému rozhrani pouzit
emulator termindlu, ktery podporuje protokol
X-modem (Hyperterminal, Teraterm — nikoliv

putty)

Volitelné — nastavit vyssi rychlost konsolového
rozhrani (pak i emulatoru terminalu) pro
urychleni pfenosu

switch: confreg (vyvola se dialog), nebo
switch: set BAUD 115200

Aktivovat systém souborti.
Aktivovat pomocny zavadec

switch: flash_init
switch: load_helper




Ovefit (ne)ptitomnost IOSu v paméti flash; zde
I0S chybi

Switch: dir flash:
2 —rwx 556 Mar 01 1993 00:00:35 vlan.dat
4 —rwx 1595 Mar 01 1993 19:52:41 config.text

Spustit instalaci na strané pfepinace

copy xmodem: flash:c3550-ipservicesk9-
mz.122-25.see.bin

Spustit instalaci na stran¢ terminalu
(Hyperterminal) prostiednictvim vybéru
z polozek menu

Pozor, vzhledem Kk nizké ptenosové rychlosti
konsoly muiize operace trvat i hodiny!

Transfer

Send File

Browse (nalézt soubor, napt. c3550-
ipservicesk9-mz.122-25. bin)
Send

Spustit operacni systém

boot flash: ¢3550-ipservicesk9-mz.122-25.bin

Vrétit vychozi ptenosovou rychlost
konsoloveho portu i terminalu

set BAUD 9600 nebo
unset BAUD




Piipadova studie
Ptepinac po zapnuti nabihal do ROM monitoru s tim, Ze vypisoval uvedené chybové hlaseni.

.. .done initializing flash.

Boot Sector Filesystem (bs:) installed, fsid: 3
Parameter Block Filesystem (pb:) installed, fsid: 4
Loading ""flash://1ost+found/00004"" . . . ##H#H#HH#HHHIHE

Error loading "flash:/lost+found/00004"
Interrupt within 5 seconds to abort boot process.
Boot process failed. ..

Jednalo se tedy o neuspésny pokus zavest 10S ze souboru 00004, umisténého v paméti
flash, v adresaii lost+found. To je sice neobvyklé jméno souboru i adresare, ale pokud
by soubor 00004 skute¢né obsahoval I0S, byl by zaveden. V daném piipadé vSak ziejmé
soubor 00004 operacni systém neobsahuje. Silnou indicii poskytuje adresar lost+found;
takovy adresar vytvaii operac¢ni systém Unix v situaci, kdy odhali nekonzistentnost systému
soubori (napiiklad v pribéhu rutinnich kontrol pfi startu). Do né&j pak umist'uje nalezena torza
soubor(, kterym pridéluje jména prave ve formé Cisel.

Je tedy tieba zjistit skute¢ny obsah paméti flash, resp. zda se v ni naléz4 soubor obsahujici
10S.

switch:
switch: flash_init

Initializing Flash...

...The flash is already initialized.
switch: load helper

switch: dir flash:
Directory of flash:/

2 drwx 64 Jan 01 1970 00:00:10 +00:00 lost+found

3 -rwx 3132032 Jan 01 1970 01:38:13 +00:00 c€2950-160412-
mz.121-22_EA12._bin

5 -rwx 1735 Mar 01 1993 00:10:43 +00:00 config.text
6 -rwx 5 Mar 01 1993 00:10:43 +00:00 private-

config.text

V paméti flash se tedy mimo adresafe lost+found a konfiguraéniho souboru config.text
naléza soubor c2950-i16g412-mz.121-22 _EA12_bin, pravdépodobné obsahujici I0S, o ¢emz
svéd¢i i jeho velikost 3132 032 B. Nejjednodussim pokraGovanim je pokusit se manualné zavest
z tohoto souboru I0S.

switch: boot flash:/c2950-16a412-mz.121-22_EA12.bin

Experiment potvrdil hypotézu, v paméti flash se opravdu nalézal funkéni IOS (vypis je zkracen).



C2950 Boot Loader (C2950-HBOOT-M) Version 12.1(11r)EAl, RELEASE
SOFTWARE (fcl)

Compiled Mon 22-Jul-02 17:18 by antonino

WS-C2950T-24 starting. ..

Loading

"flash:/c2950-1694012-mz.121-

22 _EAL12 _bin" | | _ #HHHAHHH
HHHHHHH

File "flash:/c2950-1604012-mz.121-22_EA12._bin" uncompressed and
installed, entry point: 0x80010000

éé; enable

S3#

HHHHHH AR AR R R A R R R R R R
HHHH AR R R

Tim se situace podstatné zjednoduSila, nebot’ lze plné vyuzit ptikazi IOSu (resp.jeho shellu)
k manipulaci se systémem soubord.

S3#dir flash:lost+found

Directory of flash:/lost+found/

4 -rw- 366080 Jan 01 1970 00:00:10 +00:00 00004
7741440 bytes total (4239360 bytes free)

Je tudiz velmi pravdépodobné, ze adresat lost+found stejné jako soubor 00004 vytvoiil 10S,
kdyZ pfi svém startu nalezl v paméti flash nekonzistentni zaznamy v tabulkach popisujicich alokaci dat
na tomto mediu. Do tohoto souboru umistil datové bloky, které byly oznadeny jako obsazené, av§ak
soucasné¢ nendlezely zadnému existujicimu souboru. Zminénd situace mohla nastat pfi pii
nedokoncené modifikaci systémi soubort (napiiklad pfi vypnuti ptepinae v okamZiku ukladani
konfigura¢niho souboru, at’ jiz manualniho nebo protokolem vtp).

ProtoZe zavadé¢ I0OSu pii hledani souboru s 10Sem postupuje abecedné podle jmen soubort, narazil
jako na prvni na soubor 0004 a pokusil se z n&j zavést 10S, coz se nepovedlo. Jako nejjednodussi
feSeni se v dané situaci jevi soubor 00004 i adresai lost+found smazat.

S3#delete flash:lost+found/00004

Delete filename [lost+found/00004]7?
Delete flash:lost+found/00004? [confirm]
S3#

S3#rmdir flash:lost+found

Remove directory filename [lost+found]?
Delete flash:lost+found? [confirm]
Removed dir flash:lost+found

Nasledny hladky restart operaéniho systému I0OS ukazal, Ze problém byl vyfesen.



S3#reload
Proceed with reload? [confirm]

00:03:18: %SYS-5-RELOAD: Reload requested

C2950 Boot Loader (C2950-HBOOT-M) Version 12.1(11r)EAl, RELEASE
SOFTWARE (fcl)

Compiled Mon 22-Jul-02 17:18 by antonino

WS-C2950T-24 starting...

...done initializing flash.

Boot Sector Filesystem (bs:) installed, fsid: 3

Parameter Block Filesystem (pb:) installed, fsid: 4

Loading

"flash:/c2950-16q412-mz.121-

22 _EAL12 .bin"' . | #HH#HHBHH BT

HHEHH BB R R
HHEHH B R R R R
HHEHH BB

File "flash:/c2950-i1694012-mz.121-22 _EA12_bin" uncompressed and
installed, entry point: 0x80010000
S3>




6. Protokol IPv6 v prostiedi systému Cisco

Problematika protokolu IPv6 je velmi rozsahla (viz [Satrapa]). V tomto textu proto nebudou
rozebirany detaily, ale ukazany nékteré typické situace.

Ptesto je vhodné piipomenout nekterd zakladni fakta:

protokol IPv6 lezi na 3. vrstvé referen¢niho modelu sitové architektury dle ISO/OSI.
S nim sousedici vrstvy, tj. druhd a ¢tvrta, zstdvaji nezménény. Protokol IPv6 tedy
pracuje napf. nad protokolem Ethernet a ptenasi tidaje protokoltt TCP ¢i UDP,

zasadni odlisnost mezi protokolem IPv4 a IPv6 spociva v délce adresy, ktera u IPv6
¢ini 128 bitd. Ostatni rozdily jsou z hlediska funkce malo vyznamné,

kazdé rozhrani bude mit vice IPv6, viz dale,

protokol IPv6 nyni pouziva dva druhy adres: globalni a linkové lokalni. Globalni
adresa je pfidélena centralné a je unikatni. Linkova lokalni (Link Local) m& vzdy
mistni vyznam, pfidéluje si ji kazdy IPv6 uzel sam a umoziuje shadnou vyménu
nékterych informaci (naptiklad dohodu mezi smérovaci.)

Protokol IPv6 neni kompatibilni s protokolem IPv4, proto vyvstava problém piechodu od
IPv4 k TIPv6. Tento piechod bude, jak se ukazuje, trvat dlouha l1éta a v zasadé muze mit tyto
podoby:

opusténi IPv4 a piechod vyhradné na IPv6 — lze realizovat jen v uzavienych, spise
mensich a pfisné centralné spravovanych sitich,

vyuziti dvojiho z&sobniku — kazdy systém by soucasné pouzival jak IPv4, tak IPv6,
coz by se tykalo jak koncovych pocitact, tak i smérovaci. Fakticky by se jednalo
0 jistou formu navratu k multiprotokolovym feSenim (viz koexistence protokold IP
a IPX),

tunelovani — vytvofeni IPv6 ostrovii (¢i jednotlivych pocitact), propojenych
prostiednictvim IPv4 siti.

Ukazka zakladni konfigurace smérovace 1841, osazeného navic ¢tyfportovym modulem,
realizujicim piepinaé. (Jednotliva rozhrani Fa0/1/0 — Fa0/1/3 tohoto modulu Ize konfigurovat
jen na 2. vrstv€, nemohou tedy mit individualni IP adresy. Pfistup k tomuto rozhrani na
3. vrstvé je mozny prostiednictvim vnitiniho rozhrani Vlan 1)

Manualni konfigurace rozhrani

Router> enable

Router# conf term

Router(config)# 1pv6 unicast-routing
Router(config)# i1pv6 cef

Router(config)# interface Vlan 1

Router(config-i1f)# 1pv6 address 2001:0DB8:0:3::1/64
Router(config-if)# ipv6 nd prefix 2001:0DB8:0:3::/64
Router(config-i1f)# other-config-flag
Router(config-i1f)# 1pv6 enable

Router(config-if)# no shutdown

Router(config-i1f)# exit



Konfigurace smérovaciho protokolu RIPng
Router(config)# 1pv6 router rip test
Router(config-rtr)# exit

Router(config)# iInterface FastEthernet 0/0
Router(config-if)# ipv6 address 2001:0DB8:0:2::1/64
Router(config-i1f)# 1pv6 nd prefix 2001:0DB8:0:2::/64
Router(config-if)# 1pv6 nd other-config-flag
Router(config-if)# ipv6 enable

Router(config-i1f)# 1pv6 rip test enable
Router(config-1f)# exit

Router(config)# iInterface FastEthernet 0/1
Router(config-i1f)# 1pv6 address 2001:0DB8:0:3::1/64
Router(config-if)# ipv6 nd prefix 2001:0DB8:0:3::/64
Router(config-if)# ipv6 nd other-config-flag
Router(config-i1f)# 1pv6 enable

Router(config-if)# ipv6 rip test enable
Router(config-if)# end



7.
7. AAA - Authentication, Authorization, Accounting (autentizace, autorizace a
uctovani)

Autentizace, autorizace a uctovani jsou formy zabezpeceni nezbytné pii fizeni vzdaleného
piistupu k mistnimu smérovaci ¢i zdrojovym datim. AAA je navrzeno tak, aby administrator
mohl tyto sluzby nastavit bud’ globalné nebo pomoci konfigurace konkrétni linky ¢i rozhrani.

Aktivace AAA automaticky deaktivuje jiné formy fizeni pfistupu. To znamena, Ze nelze
soucasn¢ pouzit jiné ptikazy, naptiklad login local a login. Tyto starSi typy fizeni byly
zaméieny predevsim na ovéieni uzivatele, avSak AAA umoznuje fidit kazdy ptistup uzivatele
ke zdrojovym datim a dale poskytuje vytvaieni Gctlh mimo tento smérovac. Pomoci AAA lze
selektivné vyuzit zabezpecovacich sluzeb a informaci, které nalezi danému smérovaci. Cisco
podporuje sluzby RADIUS, TACACS+ i Kerberos. Mimo sluzeb tykajicich se zabezpeceni
sit¢ AAA umoznuje uchovavat ovéfovaci rozhodnuti o lokdlni uzivatelské databazi
smérovace, heslech linek a pfistupovych heslech. Pti pouziti AAA spolu se zabezpeCovacim
serverem lze z jednoho mista fidit pfistup ke smérovac¢iim a ostatnim sitovym zafizenim.

Pro praktickou realizaci AAA je tfeba mit k dispozici pfisluSny server, dale v textu se
piredpokladd RADIUS a to ve dvou verzich. Pro platformu Linux je to FreeRadius, pro
Windows pak WinRadius.

Autentizace:

Jedna se o mechanismus, ktery slouzi k identifikaci uZzivateli pfedtim, nez je jim povolen
piistup ksitovym slozkdm a sluzbam. AAA provadi identifikaci pomoci dialogi
,prihlaseni/heslo®, mechanismy ,,zadost/odezva“ a podporovanych rozlisovacich technologii.
Maji-li byt pouzity protokoly zabezpecovacich serverii nebo zalozni metody ovéfovani, je
nutno zaroven pouzit AAA, i kdyz pro samotné nastaveni ovéfovani neni potfeba. Vhodné
metody pro AAA ovéfovani jsou RADIUS, TACACS+, Kerberos, mistni uZivatelska
databaze, hesla linek a ptistupova hesla.

Autorizace:

Autorizace slouzi k fizeni pfistupu k systémovym zdrojim. Vymezuje dovolené operace
uzivatelem poté, co byl provéfen smérovacem. Muze jit o jednordzovou autorizaci, autorizaci
kazdé sluzby a autorizaci kazdého uZivatele. Autorizaci lze nastavit vyhradné za pouziti
AAA. Mezi vhodné metody patii RADIUS, TACACS+.

Uttovani:

Uttovanim se v daném kontextu mysli zejména ¢innost spojena s 3. vrstvou, tj. zabyva se
protokolem IP. Shromazd’uje se pocet bytii a paketli zpracovanych sitovym zafizenim a to na
zéklad¢ zdrojové a cilové IP adresy. Je méfen pouze tranzitni provoz a to pifi vystupu ze
zafizeni. Provoz generovany zafizenim nebo v ném ukonéeny soucasti statistiky neni. Jsou
shromazd’ovany detaily ohledné dil¢ich IP adres, takze se lze zabyvat jednotlivymi uZzivateli
(napf. je zpoplatnit, hledat provozni excesy apod.). Pro potieby operatora lze v kazdém
okamZiku sejmout snimek provozu. K tomuto téelu jsou udrzovany dvé ucetni databaze:

e aktivni databaze,
e databaze kontrolnich bodu.

V prvnim piipadé se predpoklada pouziti fadkového piikazu nebo SNMP Zadosti pro
ziskani informace o okamzitém stavu zatizeni (mutze jich byt i vétsi pocet), ve druhém se tyto
charakteristiky periodicky a synchronné snimaji a ,,zmrazuji*.



Protokol RADIUS

RADIUS server predstavuje klicovou komponentu celého autentizaéniho systému, kterd
uchovavd seznam opravnénych uzivateli a jejich hesel. Na tento server pak piichazi
autentizacni zadosti od jednotlivych klienti (suplikantli), na které server odpovida pozitivné
¢i negativné.

Existuje fada programového vybaveni realizujiciho RADIUS server jak pro rtizna operacni
prostiedi, tak i s rtiznymi podminkami pouZzivani — od freeware az po pln¢ komer¢ni produkty.
Ptiklady pouziti jsou uvedeny v dalSim textu, nejprve bez pouziti protokolu SSH, pak s nim.

FreeRadius
Instalace:

FreeRadius predstavuje freeware, které lze stahnout z jeho domovskych stranek
www.freeradius.org ve formé zdrojovych textti nebo jiz vytvoreny balic¢ek (napt. rpm):

piikaz: $ rpm -i ndzev.rpm

Pii instalaci ze zdrojovych textl je tfeba postupovat standardné, postup je popsan
v dokumentech ptimo v aplikaci FreeRadius:

piikaz: $ ./configure
$ make
$ make install

FreeRadius se spusti piikazem radiusd + dalSi volby (Ize je vypsat piikazem radiusd —h,
popis v manualovych strankach), pro otestovani lze pouzit ptikaz radtest (popis
v manualovych strankach).

Konfigurace:

radiusd.conf:

Zékladni konfiguracni soubor je radiusd.conf. Zde je ureno umisténi konfiguracnich,
soubort, logovaciho souboru, dale je zde nastaveno, co se ma logovat, bezpecnost aplikace
(pocet moznych pfipojeni, atd).

log_file = ${logdir}/radius.log - toto je defaultni logovaci soubor a jeho umisténi
log_auth =yes

log_auth_badpass = yes

log_auth_goodpass = yes

clients.conf:

Dalsi konfiguraéni soubor je clients.conf, kde je nutné ptidat klienta (timto klientem bude
jedno z ethernetovych rozhrani smérovace, na kterém je piipojeno PC s Radius serverem).
Déle je uvedeno nékolik piikladu i defaultnich nastaveni pro localhost tak, aby bylo mozné
pouZivat testovaci nastroj — radtest.

vlastni nastaveni: client 192.168.2.1 {



secret =radius
shortname = ethernet
nastype = cisco

}
-192.168.2.1 je IP adresa rozhrani na smérovaci
-secret = radius je heslo pro cisco a radius server (ovétuji si ho navzajem, proto
musi byt nastaveno jak na smérovaci, tak na radius serveru
stejn¢)

- shorthame = ethernet je zkratka pro klienta

- nastype = cisco Tento ptikaz urcuje, jaky typ komunikace se pouZije.
Tato komunikace je pteddefinovana, podle hodnoty tohoto
piikazu (napft. cisco, computone, livingstone, atd.)

USers:

Posledni soubor, ktery je nutné upravit, je users. Zde jsou definovani uzivatelé. Je zde
mMOoZno nastavit fadu atributti — konkrétni polozky a jejich hodnoty je tfeba konsultovat s
dokumentaci. Je zde opét n€kolik pfiklada (a popis), takze jde ptiblizné uréit, co jaké
nastaveni znamena.

metlosh Auth-Type := Local, User-Password == "metlosh"

Auth-Type := Local urcuje typ autentizace, v tomto piipad¢ je lokalni (toto PC)
Pii nastaveni ,,System** pouZiva pro autentizaci soubor passwd
z lokalniho PC (tj. ne hodnoty ze souboru users!)
User-Password == "metlosh™ nastavuje heslo uzivatele

Existuje mnoho dalSich dulezitych nastaveni, jako: Fall-Through (urCuje, jestli se po
porovnani zdznamu tohoto uzivatele bude pokracovat dale v prohledavani souboru users),
Reply-Message (po uspésné autentizaci vypise zadanou zpravu), Framed-Protocol, Framed-
IP-Address, Framed-1P-Netmask, Framed-Routing, Framed-Filter-Id, atd.

Po tomto nastaveni lze vyzkouset funkénost pomoci ptikazu radtest jiZz na nového uzivatele.

WinRadius

Tento program lze stdhnout napi. od vyrobce, http://www.brothersoft.com._WinRadius je
komer¢ni program, pro ucely ovétovanti jej 1ze provozovat 5 hodin zdarma.

Samotné nastaveni tohoto serveru miize byt pro teoreticky mén¢ vyzbrojené administratory
jednodussi nezli u FreeRadius pro Linux. FreeRadius ma vétSi moznosti nastaveni a spravy.

Instalace:
Je velice jednoducha, stazenou aplikaci staci rozballit.
Konfigurace:

1. Spustit instala¢ni program WinRadius.exe

2. Kliknout na tlacitko"Configure ODBC automatically" v "Settings/Database...".
3. Restartovat WinRadius. Nyni by mélo byt vSe nastaveno.



4. Pridat uzivatele do WinRadius kliknutim na tlac¢itko "+". (Nutné jsou prvni dvé
poloZzky — User name a Password, dalSi polozky jako Group, Cash prepaid, Address
neni nutno vypliiovat).

Pak lze funk¢nost serveru otestovat a to spuSténim RadiusTest.exe a sledovanim vypisu v
okné serveru.

Cisco smérovacd

Je nutné mit IOS s podporou SSH, coz je u novych smérovacu pravidlem. Problémy by vSak
mohly byt u mensich smérovact, zejména pak u starSich, a u prepinact.

Konfigurace:
Dale se nastavi rozhrani (neni nutno popisovat) a parametry k aaa a radius serveru:

1. Router(config)# aaa new-model

2. Router(config)# radius-server host 192.168.2.2 auth-port 1812 acct-
port 1813

3. Router(config)# radius-server retransmit 1

4. Router(config)# radius-server key radius

5. Router(config)# aaa authentication login default group radius

6. Router(config)# aaa authorization exec default group radius

7. Router# debug aaa

8. Router# debug radius

9. Router# debug packet

1) Tento piikaz aktivuje novou sadu nastaveni (pro AAA) ktera se pouziva v 10S od
verze 12.0.

2) Definice IP adresy Radius serveru a portt, na kterych bude naslouchat.

3) Nepovinné, pocet pokusti o autorizaci.

4) Nastaveni kli¢e (hesla).

10. 5,6) Nastaveni skupin pro autentizaci a autorizaci.

11. 7,8,9) Ladéni — vypis probihajicich ¢innosti. Podle rozdilnych IOS se tyto ptikazy lisi
¢i chybi, napt. v nekterych neni debug radius, ale debug authorization, debug
authentication

Jestlize se po uspésné autorizaci (pfipojeni se k Cisco smérovaci) ma ménit konfigurace- tj.
piejit do privilegovaného mddu, je nutné nastavit heslo:

Router(config)# enable password pristup

Vypis tplné konfigurace smérovace

Current configuration : 726 bytes
I

version 12.2

service timestamps debug uptime
service timestamps log uptime
no service password-encryption
I

hostname Router

!

aaa new-model

aaa authentication login default group radius
aaa authorization exec default group radius



p subnet-zero

call rsvp-sync

interface Ethernet0/0
ip address 192.168.2.1 255.255.255.0
half-duplex

interface Serial0/0
no ip address
shutdown

interface Ethernet0/1

ip address 192.168.1.1 255.255.255.0
hal f-duplex

!

interface Serial0/1

no ip address

shutdown

1
ip classless

p http server

;adius—server host 192.168.2.2 auth-port 1812 acct-port 1813

radius-server key radius
1

dial-peer cor custom

line con O
line aux O
line vty 0 4
end

Pro WinRadius je konfigurace krom¢ hesla (piikaz radius-server key) stejnd. Po tomto
nastaveni by se méla podafit autorizace (napt. vzdaleny pfistup pomoci telnetu) Zaddno musi
byt IP rozhrani, kterym jsme pfipojeni k smérovaci. Pak uz budeme tdzani na username a
password.

Vypis ¢innosti smérovace:

Vypis z ¢innosti smérovace Po nastaveni debug aaa, radius, packet (aspéSny pokus):

AAA: parse name=tty66 idb type=-1 tty=-1
00:09:40: AAA: name=tty66 flags=0x11 type=>5 shelf=0 slot=0 adapter=0 port=66 channel=0
00:09:40: AAA/MEMORY:: create_user (0x826B9C9C) user="NULL" ruser="NULL' ds0=0 po
rt="tty66' rem_addr="192.168.1.2" authen_type=ASCII service=LOGIN priv=1 initial_task_id="0'
00:09:40: AAA/AUTHEN/START (3251495553): port="tty66' list="action=LOGIN service=LOGIN
00:09:40: AAAJAUTHEN/START (3251495553): using "default" list
00:09:40: AAAJAUTHEN/START (3251495553): Method=radius (radius)
00:09:40: AAAJAUTHEN (3251495553): status = GETUSER



00:09:42: AAA/JAUTHEN/CONT (3251495553): continue_login (user="(undef)")
00:09:42: AAA/AUTHEN (3251495553): status = GETUSER

00:09:42: AAA/AUTHEN (3251495553): Method=radius (radius)

00:09:42: AAA/AUTHEN (3251495553): status = GETPASS

00:09:44: AAA/AUTHEN/CONT (3251495553): continue_login (user="metlosh")
00:09:44: AAA/AUTHEN (3251495553): status = GETPASS

00:09:44: AAA/JAUTHEN (3251495553): Method=radius (radius)

00:09:44: RADIUS: ustruct sharecount=1

00:09:44: Radius: radius_port_info() success=1 radius_nas_port=1

00:09:44: RADIUS: Initial Transmit tty66 id 0 192.168.2.2:1812, Access-Request,len 78
00:09:44: Attribute 4 6 COA80201

00:09:44: Attribute 5 6 00000042

00:09:44: Attribute 61 6 00000005

00:09:44: Attribute 1 9 6D65746C

00:09:44: Attribute 31 13 3139322E

00:09:44: Attribute 2 18 06C45434

00:09:44: RADIUS: Received from id 0 192.168.2.2:1812, Access-Accept, len 26
00:09:44: Attribute 6 6 00000006

00:09:44: RADIUS: saved authorization data for user 826B9C9C at 8268EEF8
00:09:44: AAAJAUTHEN (3251495553): status = PASS

00:09:44: tty66 AAA/AUTHOR/EXEC (3584428966): Port="tty66" list=" service=EXEC
00:09:44: AAA/JAUTHOR/EXEC: tty66 (3584428966) user="metlosh’

00:09:44: tty66 AAA/AUTHOR/EXEC (3584428966): send AV service=shell
00:09:44: tty66 AAA/AUTHOR/EXEC (3584428966): send AV cmd*

00:09:44: tty66 AAA/AUTHOR/EXEC (3584428966): found list "default"
00:09:44: tty66 AAA/AUTHOR/EXEC (3584428966): Method=radius (radius)
00:09:44: AAA/JAUTHOR (3584428966): Post authorization status = PASS_ADD
00:09:44: AAA/JAUTHOR/EXEC: Processing AV service=shell

00:09:44: AAA/JAUTHOR/EXEC: Processing AV cmd*

00:09:44: AAA/AUTHOR/EXEC: Processing AV priv-lvl=15

00:09:44: AAA/AUTHOR/EXEC: Authorization successful

Z tohoto vypisu lze poznat, jak se do proménnych GETUSER a GETPASS ukladaji zadané
hodnoty. Dale Ze pfisla na Radius server zadost o pfijeti poZadavku. Radius tento pozadavek
piijal a bylo to z IP adresy 192.168.2.2:1812. Posledni fadek vypisuje, Ze autorizace byla
uspésna.

Vypis hl&Seni FreeRadius serveru (ispésny pokus):

rad_recv: Access-Request packet from host 192.168.2.1:1645, id=0, length=78
NAS-IP-Address = 192.168.2.1
NAS-Port = 66
NAS-Port-Type = Virtual
User-Name = "metlosh"
Calling-Station-1d = "192.168.1.2"
User-Password = "metlosh"
modcall: entering group authorize for request 2
modcall[authorize]: module "preprocess” returns ok for request 2
modcall[authorize]: module “chap™ returns noop for request 2
modcall[authorize]: module "attr_filter" returns noop for request 2
rim_eap: EAP-Message not found
modcall[authorize]: module “eap™ returns noop for request 2
rim_realm: No '/ in User-Name = "metlosh", looking up realm NULL
rim_realm: No such realm "NULL"
modcall[authorize]: module "realmslash” returns noop for request 2
rim_realm: No ‘@' in User-Name = "metlosh", looking up realm NULL
rim_realm: No such realm "NULL"
modcall[authorize]: module "suffix" returns noop for request 2
users: Matched DEFAULT at 152



users: Matched metlosh at 220
modcall[authorize]: module "files" returns ok for request 2
modcall[authorize]: module "mschap” returns noop for request 2
modcall: group authorize returns ok for request 2
rad_check_password: Found Auth-Type Local
auth; type Local
auth: user supplied User-Password matches local User-Password
Login OK: [metlosh/metlosh] (from client ethernet port 66 cli 192.168.1.2)
Sending Access-Accept of id 0 to 192.168.2.1:1645
Service-Type = Administrative-User
Finished request 2
Going to the next request
--- Walking the entire request list ---
Waking up in 6 seconds...
--- Walking the entire request list ---
Cleaning up request 2 ID 0 with timestamp 40bf358c
Nothing to do. Sleeping until we see a request.

Na Radius server piisel paket s pozadavkem (Access-Request), dale je vypsano od koho,
z jakého IP (klienta-NAS), IP odkud se user snazi pfipojit, jeho jméno, heslo. Déle se zjist'uje
typ autorizace (tj. kde bude hledat uZivatele: jestli v users nebo v systému — passwd),
zkontroluje uzivatele a jeho heslo. Server posle paket s informaci o Uspé$né autorizaci
(Access-Accept) a ¢eka na dalsi zadosti.

Vypis hlaSeni WinRadius serveru (aspésny pokus):

32 2004y6m3d 17h31m34s Message Type=Access_Request

33 2004y6m3d 17h31m34s ID=5, Length=78

34 2004y6m3d 17h31m34s NAS IP address=3232235777

35 2004y6m3d 17h31m34s NAS port=66

36 2004y6m3d 17h31m34s NAS port type=5

37 2004y6m3d 17h31m34s User name=metlosh

38 2004y6m3d 17h31m34s Calling number=192.168.1.2

39 2004y6m3d 17h31m34s Password ciphed text=§=)&+AtpD8X!a
40 2004y6m3d 17h31m34s Password deciphed text=metlosh

41 2004y6m3d 17h31m34s User (metlosh) authenticate OK.

Vypis je dosti podobny vypisu FreeRadius serveru, je z n¢j vcelku jasné, co na serveru
probiha. Zajimavy je udaj s zaSifrovanym heslem.

Vypis z debug hlaSeni smérovace (po nastaveni debug aaa, radius, packet, neuspesny pokus
— pii nastaveni : Auth-Type := System na FreeRadius serveru):

00:16:50: RADIUS: Initial Transmit tty67 id 1 192.168.2.2:1812, Access-Request,len 78

00:16:50: Attribute 4 6 COA80201

00:16:50: Attribute 5 6 00000043

00:16:50: Attribute 61 6 00000005

00:16:50: Attribute 1 9 6D65746C

00:16:50: Attribute 31 13 3139322E

00:16:50: Attribute 2 18 D6F903E5

00:16:52: RADIUS: Received from id 1 192.168.2.2:1812, Access-Reject, len 20

00:16:52: RADIUS: saved authorization data for user 826B9978 at 0

00:16:52: AAA/AUTHEN (3356768723): status = FAIL

00:16:52: AAA/AUTHEN/ABORT: (3356768723) because Unknown.

00:16:52: AAA/MEMORY:: free_user_quiet (0x826B9978) user="metlosh’ ruser="NULL' p
ort="tty67' rem_addr="192.168.1.2" authen_type=1 service=1 priv=1

00:16:52: AAA: parse name=tty67 idb type=-1 tty=-1



00:16:52: AAA: name=tty67 flags=0x11 type=>5 shelf=0 slot=0 adapter=0 port=67 channel=0
00:16:52: AAA/MEMORY:: create_user (0x826B9978) user="NULL' ruser="NULL' ds0=0 port="tty67"
rem_addr="192.168.1.2" authen_type=ASCII service=LOGIN priv=1 initial_task id="0'

Zacatek se nijak nelisi az po piijeti paketu s pozadavkem. Z dalSiho vypisu je vidét, Ze ptiSel
paket se zamitnutou zadosti o pfistup (authorizaci) z neznamého divodu.

Vypis hl&Seni FreeRadius serveru (neuspésny pokus, Auth-Type := System):

rad_check_password: Found Auth-Type System

auth: type "System"

modecall: entering group authenticate for request 0
modcall[authenticate]: module "unix" returns notfound for request 0

modcall: group authenticate returns notfound for request 0

auth: Failed to validate the user.

Login incorrect: [metlosh/metlosh] (from client ethernet port 67 cli 192.168.1.2)

Delaying request 0 for 1 seconds

Finished request 0

Going to the next request

--- Walking the entire request list ---

Waking up in 1 seconds...

--- Walking the entire request list ---

Waking up in 1 seconds...

--- Walking the entire request list ---

Sending Access-Reject of id 1 t0 192.168.2.1:1645

Waking up in 4 seconds...

--- Walking the entire request list ---

Cleaning up request 0 ID 1 with timestamp 40bf3737

Nothing to do. Sleeping until we see a request.

Vypis je rozdilny az od mista zjistovani Auth-Type. Autorizace se nepodafila, protoze
uzivatel nebyl nalezen. Server proto poSle paket se zamitnutim zadosti a ¢ekd na dalsi
poZadavky.

Vypis hlaSeni WinRadius serveru (neuspésny pokus, zadano $patné heslo):

2 2004y6m3d 17h33m59s Message Type=Access_Request

3 2004y6m3d 17h33m59s ID=6, Length=78

4 2004y6m3d 17h33m59s NAS IP address=3232235777
52004y6m3d 17h33m59s NAS port=66

6 2004y6m3d 17h33m59s NAS port type=5

7 2004y6m3d 17h33m59s User name=metlosh

8 2004y6m3d 17h33m59s Calling number=192.168.1.2

9 2004y6m3d 17h33m59s Password ciphed text=-£ObO-/0AUOhDPO
10 2004y6m3d 17h33m59s Password deciphed text=kokot

11 2004y6m3d 17h33m59s Reason: Wrong password or secret
12 2004y6m3d 17h33m59s User (metlosh) authenticate failed.

V tomto pfipad¢ je vypis smérovace stejny jako v predeslém piipadé (pii nastaveni: Auth-

Type := System na FreeRadius serveru), tj. pfiSel paket se zamitnutou zadosti o piistup
(autorizaci) z neznamého divodu.

Varianta komunikace s RADIUS serverem za pouziti SSH



8. Popis SSH

SSH (Secure Shell) je protokol slouZici — podobné jako Telnet — k ptistupu ke vzdalenému
pocitaci, dilezity rozdil vSak spociva v tom, ze veSkerda komunikace probihajici pomoci

wewr
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ftp, rsh, rcp, rlogin a dalSich.

FreeRadius

Nastaveni zlistava stejné, jen v souboru users ptibude jeden radek:
Service-Type = Shell-User

Tento atribut urCute typ sluzby, o kterou uzivatel zada, ¢i typ sluzby, ktera by méla byt
poskytnuta. Bez tohoto nastaveni se objevi chybové hlaSeni: no appropriate authorization
type for user. Piesny popis lze najit v RFC 2058 (http://www.fags.org/rfcs/rfc2058.html).

Cisco smérovaé
Nastaveni je opét stejné, az na nékolik ptikazl souvisejicich s SSH:

Router(config)# hostname hostname

Router(config)# ip domain-name domainname

Router(config)# crypto key generate rsa

Router(config)# ip ssh {[timeout seconds]} | [authentication-
retries integer]}

Router# debug 1p ssh

Router# debug ip ssh client

hostname hostname nastaveni jména smérovace

ip domain-name domainname nastaveni jména domény

crypto key generate rsa aktivace SSH serveru pro lokalni a vzdalenou
autentizaci na smérovaci

ip ssh nastaveni proménych SSH — timeout (1-120 sekund),
authentication-retries — po¢et pokusti o autentizaci (1-5)

Router# debug ip ssh nastaveni pro vypis probyhajicich ¢innosti (tykajicich se

Router# debug ip ssh client SSH)

Pro kontrolu, jestli je SSH server funkéni slouzi ptikaz:
Router# show ip ssh

Vypis konfigurace smérovace

Current configuration : 846 bytes

version 12.2
service timestamps debug uptime



service timestamps log uptime

Nno service password-encryption

!

hostname pokus

!

aaa new-model

aaa authentication login default group radius
aaa authorization exec default group radius
enable password cisco

1

ip subnet-zero
!

ip domain-name SSH

p ssh time-out 5
p ssh authentication-retries 2

all rsvp-sync

- e mm e e e e em () e om0

interface Ethernet0/0

Ip address 192.168.2.1 255.255.255.0
half-duplex

1

interface Serial0/0

no ip address

shutdown

!

interface Ethernet0/1

iIp address 192.168.1.1 255.255.255.0
half-duplex

!

interface Serial0/1

no 1p address

shutdown

1
no ip classless

ip http server

!

!
radius-server host 192.168.2.2 auth-port 1812 acct-port 1813
radius-server retransmit 1

radius-server key radius
1



1al-peer cor custom

ine con O
ine aux O
ine vty 0 4

Im o EE EE wm w wm m m O

end
Debug

Vypis z debug hlaseni smérovace (po nastaveni debug aaa, radius, packet, ip ssh, ip ssh
client uspésny pokus):

SSHO: starting SSH control process

03:03:10: SSHO: sent protocol version id SSH-1.5-Cisco-1.25

03:03:10: SSHO: protocol version id is — SSH-1.5-PuTTY-Release-0.54

03:03:10: SSHO: SSH_SMSG_PUBLIC_KEY msg

03:03:11: SSHO: SSH_CMSG_SESSION_KEY msg — length 112, type 0x03

03:03:11: SSH: RSA decrypt started

03:03:12: SSH: RSA decrypt finished

03:03:12: SSH: RSA decrypt started

03:03:12: SSH: RSA decrypt finished

03:03:12: SSHO: sending encryption confirmation

03:03:12: SSHO: keys exchanged and encryption on

03:03:15: SSHO: SSH_CMSG_USER message received

03:03:15: SSHO: authentication request for userid metlosh

03:03:15: AAA: parse name=tty66 idb type=-1 tty=-1

03:03:15: AAA: name=tty66 flags=0x11 type=5 shelf=0 slot=0 adapter=0 port=66 channel=0

03:03:15: AAA/MEMORY:: create_user (0x823D7098) user="NULL' ruser='"NULL' dsO=0 port="tty66'
rem_addr='192.168.1.2" authen_type=ASCII service=LOGIN priv=15 initial_task id="0'

03:03:15: AAA/AUTHEN/START (1169735414): port="tty66' list="action=LOGIN service=LOGIN

03:03:15: AAA/AUTHEN/START (1169735414): using "default" list

03:03:15: AAA/JAUTHEN/START (1169735414): Method=radius (radius)

03:03:15: AAA/AUTHEN (1169735414): status = GETPASS

03:03:15: SSHO: SSH_SMSG_FAILURE message sent

03:03:17: SSHO: SSH_CMSG_AUTH_PASSWORD message received

03:03:17: AAA/JAUTHEN/CONT (1169735414): continue_login (user="metlosh’)

03:03:17: AAA/AUTHEN (1169735414): status = GETPASS

03:03:17: AAA/JAUTHEN (1169735414): Method=radius (radius)RADIUS: ustruct sharecount=1

03:03:17: Radius: radius_port_info() success=1 radius_nas_port=1

03:03:17: RADIUS: Initial Transmit tty66 id 15 192.168.2.2:1812, Access-Request, len 78

03:03:17: Attribute 4 6 COA80101

03:03:17: Attribute 5 6 00000042

03:03:17: Attribute 61 6 00000005

03:03:17: Attribute 1 9 6D65746C

03:03:17: Attribute 31 13 3139322E

03:03:17: Attribute 2 18 D39259E2

03:03:17: RADIUS: Received from id 15 192.168.2.2:1812, Access-Accept, len 26

03:03:17: Attribute 6 6 00000006

03:03:17: RADIUS: saved authorization data for user 823D7098 at 82691738

03:03:17: AAAJAUTHEN (1169735414): status = PASS

03:03:17: SSHO: authentication successful for metlosh

03:03:17: SSHO: requesting TTY



03:03:17:
03:03:17:
03:03:17:
03:03:17:
03:03:17:
03:03:17:
03:03:17:
03:03:17:
03:03:17:
03:03:17:
03:03:17:
03:03:17:
03:03:17:

SSHO: setting TTY - requested: length 24, width 80; set: length 24, width 80
SSHO0: SSH_CMSG_EXEC_SHELL message received

tty66 AAA/AUTHOR/EXEC (480959312): Port="tty66" list=" service=EXEC
AAA/AUTHOR/EXEC: tty66 (480959312) user="metlosh’

tty66 AAA/AUTHOR/EXEC (480959312): send AV service=shell

tty66 AAA/AUTHOR/EXEC (480959312): send AV cmd*

tty66 AAA/AUTHOR/EXEC (480959312): found list "default"

tty66 AAA/JAUTHOR/EXEC (480959312): Method=radius (radius)
AAA/AUTHOR (480959312): Post authorization status = PASS_ADD
AAA/AUTHOR/EXEC: Processing AV service=shell
AAA/AUTHOR/EXEC: Processing AV cmd*

AAA/AUTHOR/EXEC: Processing AV priv-lvi=15
AAA/AUTHOR/EXEC: Authorization successful

Z vypisu je ziejmé, ze se nejdiive posilaji udaje o verzich protokolu. Déle probéhne vyména
kli¢t, dekodovani, posle se zprava o zaSifrovani — keys exchanged and encryption on. Zbyla Cast
probiha v podstaté stejné jako v predchozim piipadé (bez SSH).

Vypis hlaseni smérovace (po nastaveni debug aaa, radius, packet, ip ssh, ip ssh client
neuspésny pokus — Spatné heslo):

03:11:11:
03:11:11:
03:11:11:
03:11:11:
03:11:11:
03:11:11:
03:11:11:
03:11:11:
03:11:11:
03:11:16:
03:11:16:

03:11:16:

RADIUS: Received from id 17 192.168.2.2:1812, Access-Reject, len 20

RADIUS: saved authorization data for user 823D7098 at 0

AAA/AUTHEN (2561472781): status = FAIL

SSHO: password authentication failed for metlosh

AAA/AUTHEN/START (4126144607): port="tty66' list=" action=LOGIN service=LOGIN
AAA/AUTHEN/START (4126144607): using "default" list
AAA/AUTHEN/START (4126144607): Method=radius (radius)

AAA/AUTHEN (4126144607): status = GETPASS

SSHO: SSH_SMSG_FAILURE message sent

SSHO: authentication failed for metlosh (code=18)

AAA/MEMORY: free_user (0x823D7098) user="metlosh’ ruser="NULL" port="tty66'
rem_addr="192.168.1.2" authen_type=ASCII service=LOGIN priv=15

SSHO: Session disconnected — error 0x12

Opét zde neni cely vypis, ale az od ¢asti, kde se texty lisi. Rozdil od normalni autentizace a
autentizace s SSH je vtom, ze s SSH je pfesn¢ vypsano, pro¢ se autentizace nezdafila.
V piedeslych ptipadech byl diivod neznamy, nyni je feceno: password authentication failed
for metlosh tj. nesouhlasi heslo, proto se autentizace nepodafila. Spojeni (sezeni) bylo
preruseno.



9. Problematika IOSu firewalli, IDS/IPS a traffic shapingu (QoS)

Zakladem bezpecnosti je filtracni pravidlo zvané Access Control List, ACL. V soucasnosti
existuji tyto typy ACL:

zakladni — vyhodnocuje se jen IP adresa odesilatele,

roz§itené — vyhodnocuje se protokol, ob¢ adresy a oba porty, n¢které bity z IP zahlavi,
DSCP, priorita apod.,

dynamické (Lock and Key) — vse blokovano, uzivatel se musi telnetem piihlasit na
smérovac a pii uspéchu se aktivuje ptislusné ACL, ¢imZ se odblokuje dany provoz,
pojmenovane — zlepSeny typ standardniho nebo rozsifeného ACL, Ize snadno editovat,
reflexivni — podle odchoziho provozu automaticky nastavuje pravidlo umoziujici
ptislusny pfichozi provoz; ten je jinak kompletné blokovan,

Casové omezené — od-do apod.,

Context-Based Access Control — fakticky stavovy firewall, obdobn¢ jako dynamicky
ACL sleduje odchozi aplika¢ni vrstvu (formdalni spradvnost, ne obsah) a povoluje
ptichozi; detekuje nékteré znamé ttoky (SYN flood, podeziela sekvencni ¢isla mimo
aktualni okno, dokaze rusit ,,half-open* spojeni),

autentizaéni proxy — uZivatel musi byt autentizovan pomoci TACACS+ nebo
RADIUS, pak se mu povoli komunikace,

Turbo ACL - ptekompilované ACL, jen u nejvykonngjsich smérovaci, kde ACL
mohou mit zna¢ny rozsah,

distribuované Casové omezené — uzivané jen u vykonnych smeérovacl osazenych
linkovymi kartami pro vysoké rychlosti (OC) a pii pouziti VPN. Umoznuji zpracovani
pfimo kartou a ne procesorem,

pfijimaci — — uZivané jen u vykonnych smérovac¢u osazenych linkovymi kartami pro
vysoké rychlosti, umoziuji chranit gigabitovy smérovaci procesor pired nezadouci
zatézi,

pro ochranu infrastruktury — minimalizuji rizika a 0G¢inek pfimého utoku proti
zafizenim infrastruktury; do téchto povoluji pouze explicitné¢ uvedeny (opravnény)
provoz, rovnéZ povoluji veSkery dalsi tranzitni provoz,

tranzitni — pouZivaji se ke zvySeni zabezpeCeni sité, explicitné povoluji pouze
pozadovany provoz do sité nebo siti.

ACL vSak maji univerzalngjsi pouziti jako rozhodovaci prvek vsSude tam, kde je tfeba
porovnat zapracovavana data s danym vzorem a pii shodé pak provést akci. Touto akci mize
byt kromé blokovani ¢i povoleni provozu naptiklad pieklad adresy (NAT), umoznéni
zpétného pfistupu, aktivace pravidla atd.

Funkce Cisco 10S firewallu (dle Petra Grygéarka)
Cisco 10S Firewall poskytuje integrované funkce firewallu a tim zvySuje flexibilitu

vvvvvv

Kontextoveé zavislé fizeni pfistupu CBAC - internim uzivatelim nabizi bezpecné
fizeni piistupu podle jednotlivych aplikaci, podléha mu veskery provoz sité.

Detekce priniku — Okamzité monitorovani, zadrZzeni a reakce na zneuZiti sité, je
postavena na mnoZzing signatur reprezentujici nejbéznéjsi typy utokda.



o Detekce a prevence priniku odepfenim sluzeb — brani a ochraiuje prostiedky
smérovace a stroju v Siti proti béznym utokiam; kontroluje hlavicky pakett a podeziclé
pakety zahazuje.

e Blokovani java appletl — brani sit’ proti zlomyslnym java appletim.

e Okamzita varovna hlaseni — v realném Case zaznamenava varovani o titocich.

e Zaznam auditu — podrobné sledovani provozu; pro podrobné sestavy zaznamenava
Casové razitko, zdrojovy hostitelsky systém, cilovy hostitelsky systém, porty, dobu
trvani a celkovy pocet ptenesenych bajti.

e Zaznam udalosti — Pomoci zaznamu udalosti maze sitovy administrator sledovat
V realném case potencialni prolomeni bezpecnosti a jiné nestandardni aktivity.

e Autentizace partnerskych smérovact — zajistuje piijem paketi jen od dtvéryhodnych
zdrojt.

CBAC

Podstatou je firewall, tvofeny dvéma (internimi) komponentami, jedna z nich plni funkci
systému detekce priuniku, druha realizuje kontextové zavislé fizeni pfistupu (Context-Based
Access Control — CBAC). CBAC udrzZuje stavove tabulky pro vSechny odchozi spojeni
prochézejici smérovacem (tj. je tieba definovat porty a sméry) pricemz provéruje TCP a UDP
komunikaci, z ni vybira data aplikac¢ni vrstvy a pak podle nich ptislusnym zptisobem vypliuje
tabulky. Provoz pfichazejici na dané rozhrani pak porovnava s Udaji v této tabulce a zjist'uje,
zda se jedna o korektni spojeni, tj. odpovédi na podnéty pochazejici z vnitini sité, a pak
rozhoduje o povoleni ¢i zékazu.

Specificka podpora aplikaci a CBAC

CBAC umoziuje smérovali rozpoznat a identifikovat datové toky, specifické pro typické
aplikace, kterymi jsou:

e CUSeeMe Protocol

o fip

e h323

e http

e rcmd

e realaudio
e Ipc

e smyl

e sglnet

e streamworks

e {Cp
o FTP
e Udp

e Vdolive



CBAC umoziuje identifikovat poSkozené pakety nebo podezielé aplikacni datové toky a tyto
zakazat (event. povolit). CBAC také dovoluje stahovat Java kody z davéryhodnych severi
a blokovat z nedtvéryhodnych.

CBAC a Denial of Service (DoS)

Ochrana proti Gtokim typu Denial-of-Service (DoS) aktivuje protiopatfeni ke zmirnéni
hrozeb a samoziejmé zaznamenava udaje o Casech, pfislusné vystrahy. Lze naptiklad celit
utokiim typu TCP SYN Flood, fragmentace apod. a to napf. ovlivnénim parametri pro
navazovani TCP spojeni. K tomuto Gc¢elu vyuziva CBAC ¢asové limity (timeouty) a prahové
hodnoty, které jsou konfigurovatelné, dale pak urcit, jak dlouho maji byt uchovavany stavove
informace informace o kazdém spojeni dané relace a kdy je zahodit. Ohledn¢ UDP a ICMP je
tieba uvazit, ze tyto protokoly jsou bezstavové, tudiz k rozhodnuti o tom, zda ,,spojeni*, kterée
jich pouziva, jiz neni aktivni, vyZaduje Casovac; po jeho vyprSeni budou pfichozi pakety,
které by mély k takovému spojeni nalezet, zahozeny. Velmi uzitecny piikaz k identifikaci
DoS utokd je " ip inspect audit-trail”, ktery zaznamenava vsechny potencialni
DoS spojeni v¢etné zdrojové a cilové IP adresy a TCP nebo UDP portd.

Konfigurace CBAC
Konfigurace CBAC na smérovacich Cisco se provadi v péti krocich. Jsou to:

1. Volba rozhrani, na kterém bude kontrola aplikovana. Toto rozhrani miiZze byt interni
nebo externi (tj. piipojené do vnitini ¢i vnéjsi sité). CBAC se zabyva pouze smérem
prvniho paketu, ktery iniciuje spojeni.

2. Konfigurace ACL ve spravném smeéru a na zvoleném rozhrani tak, aby byl povolen
provoz a nasledna kontrola CBAC.

3. Konfigurace globalnich ¢asovych limiti a prahové hodnoty pro navazana spojeni Ci
relace.

4. Definice inspekénich pravidel urcujicich, ptesné které protokoly budou zkontrolovany
CBAC.

5. Aplikace inspek¢niho pravidla na rozhrani ve spravném sméru.

Piiklad — varianta konfigurace CBAC

Hrani¢ni smérova¢ se tfemi rozhranimi je pfipojen do Internetu prostfednictvim rozhrani
Serial 0/0 s IP adresou 147.251.50.1, prostiednictvim rozhrani FastEthernetO/1 s IP adresou
160.216.201.254 je pripojen do vnitini sité¢ 160.216.201.0/24. Na rozhrani FastEthernet 0/0 je
realizovana demilitarizovana zo6na, kde sidli webovy server 160.216.101.1. PoZaduje se
umoznit pfistup z Internetu na tento webovy server. Interni adresy jsou z konspira¢nich
diivoda ukryty prostfednictvim statického piekladu adres a prekladu adres portd (NAT, PAT)
na rozhrani Serial 0/0 a to pro veSkerou odchozi komunikaci z vnitini sit¢ do Internetu.
Funk¢nost 1ze ovéfit piikazem show ip inspect sessions.



—

Internet

DMZ

147 251501

I0SIFW SO0
=, 160216101 254

g Falio

WY
160.216.101.1

160.216.201.254

160.216.201.0/24



1 Odchozi CBAC inspekcni pravidla

ip inspect name CBAC-IN-OUT tcp

ip inspect name CBAC-IN-OUT ftp

ip inspect name CBAC-IN-OUT h323

ip inspect name CBAC-IN-OUT rcmd

ip inspect name CBAC-IN-OUT http

ip inspect name CBAC-IN-OUT netshow
ip inspect name CBAC-IN-OUT realaudio
ip inspect name CBAC-IN-OUT rtsp

ip Inspect name CBAC-IN-OUT sglnet

ip Inspect name CBAC-IN-OUT streamworks
ip Inspect name CBAC-IN-OUT tftp

ip inspect name CBAC-IN-OUT udp

ip inspect name CBAC-IN-OUT vdolive

I Prichozi CBAC inspekcni pravidla pro prichozi http provoz
ip Inspect name CBAC-OUT-IN http

1 Rozhrani do DMZ

interface FastEthernet0/0

ip address 160.216.101.254 255.255.255.0
ip nat inside

full-duplex

no cdp enable

1

1 Rozhrani do vnitrni LAN

interface FastEthernet0/1

ip address 160.216.201.254 255.255.255.0
ip nat inside

full-duplex

no cdp enable

I Vnejsi rozhrani do Internetu

I Poznamka — prichozi ACL a CBAC pravidla jsou aplikovana jak
I pro prichozi, tak i odchozi kontrolu
interface Serial0/0

description CONNECTED TO INTERNET
bandwidth 1024

ip address 147.251.50.1 255.255.255.252
ip access-group FIREWALL in

ip nat outside

ip Inspect CBAC-OUT-IN in

ip Inspect CBAC-IN-OUT out

ip nat inside source list 122 interface Serial0/0 overload

ip nat inside source static tcp 160.216.101.1 80 147.251.50.1 80
extendable no-alias

ip classless

ip route 0.0.0.0 0.0.0.0 147.251.50.2

I Toto ACL bude pouzito odchozim CBAC pravidlem pro otevreni docasne
! diry pro zpétny provoz

ip access-list extended FIREWALL

permit icmp any any echo-reply

permit tcp any host 147.251.50.1 eq 80

deny ip any any log

access-list 122 permit ip 160.216.201.0 0.0.0.255 any




Definice politiky aplika¢niho firewallu

Jedna se o zajimavou moznost, ktera usnadiuje tvorbu politiky pro danou aplikaci. K tomuto
ucelu slouzi ptikaz appfw. Jeho pouziti je velmi rozsahlé. Déale jsou uvedeny dva ilustracni
piiklady, prvni se zabyva protokolem HTTP, druhy instantnim messagingem.

1 Definice aplikad&ni politiky firewally pro HTTP

appfw policy-name mypolicy

application http
audit trail on
strict-http action allow alarm
content-length maximum 1 action allow alarm
content-type-verification match-reqg-rsp action allow alarm
max-header-length request 1 response 1 action allow alarm
max-uri-length 1 action allow alarm
port-misuse default action allow alarm
request-method rfc default action allow alarm
request-method extension default action allow alarm
transfer-encoding type default action allow alarm

Aplikace politiky na inspekcéni pravidlo.
ip inspect name firewall appfw mypolicy
ip inspect name firewall http

1

Aplikace inspekéniho pravidla na vedkery HTTP provoz vstupujici
pres rozhrani FastEthernet0/0

interface FastEthernet0/0

ip inspect firewall in




Nasledujici ptiklad ukazuje aplikaéni politiku "my-im-policy", kterd povoli textovy chat pro
uZivatele instantniho messengeru Yahoo! a blokuje provoz dalSich instantnich messengert.

I Definice aplikacni politiky firewallu pro instantni messaging
I Yahoo povolit, ostatni zakazat
appfw policy-name my-im-policy
application http
port-misuse Im reset
I
application im yahoo
server permit name scs.msg.yahoo.com
server permit name scsa.msg.yahoo.com
server permit name scsb.msg.yahoo.com
server permit name scsc.msg.yahoo.com
service text-chat action allow
service default action reset
I
application im aol
server deny name login.cat.aol.com
1
application im msn
server deny name messenger.hotmail.com

!
ip inspect name test appfw my-im-policy

interface FastEthernet0/0
description Inside interface
ip inspect test in




Regulace pienosové rychlosti jako prvek aktivni ochrany
Cisco pouziva dvé zakladni metody pro omezeni pienosové rychlosti
e policing (data ptesahujici sjednanou rychlost jsou okamzité zahazovana — i pfi
chvilkoveé zatézi),
o0 Committed Access Rate (CAR),
o0 Class-Based Policing,
e shaping (data pifesahujici sjednanou rychlost jsou ukladana do bufferd a odbavena
pozdé¢ji, 1ze-li).
0 Class-based Shapping a Distributed Traffic Shaping
0 Generic Traffic Shaping
o Frame Relay Traffic Shaping

Cisco doporucuje pouzivat Class-Based Policing nebo Class-based Shapping/Distributed
Traffic Shaping.

Policin
- Traffic Rate

Traffic

Time Time

Shaping
... rafficRate

Porovnani policingu a shapingu

Ptiklad konfigurace policingu
Dohodnuta rychlost ¢ini 8000 b/s, burst (shluk — tj. velikost bufferu) 1000 B

Router(config)# policy-map police-setting
Router(config-pmap)# class access-match
Router(config-pmap-c)# police 8000 1000 conform-action transmit exceed-

action drop

Ptiklad konfigurace shapingu

policy-map parent
class class-default
shape average 3300000 103000 O
service-policy child

Argument 3300000 udava smluvenou rychlost, argument 103000 pak velikost burstu (shluku
—1j. velikost bufferu).



10. Kvalita sluzby u zatizeni Cisco
10.1 Pojem QoS

Poprve byla zkratka QoS (Quality of service) pouzita v RFC 1946 z kvétna 1996 s nazvem
»,Native ATM Support for ST2+” [RFC1946]. KdyZ nahlédneme do jednotlivych norem,
najdeme celou skalu vykladi tohoto pojmu, napf. ITU-T Recommendation E.800 [ITU-
TE.800] QoS definuje jako ,,stupen splnéni pozadavkl pomoci sady vnitinich charakteristik™.
Rada dalich definic jiz pozadavky t¥idi anebo navazuje na poskytovani sluzeb v ramci SLA —
Service Level Agreement); kde SLA je chapéano jako sada parametrt a jejich hodnot, které
definuji sitové sluzby.

Tato ucebni pomticka se tyka zafizeni Cisco a u této spoleCnosti je poskytovani sluzeb
zaramovano specialni architekturou zvanou Cisco Next-Generation Network Framework
(NGN) zalozené je na tfech konvergencich:

o Konvergence aplikaci — data, hlas a video pro uZivatele s PC, notebookem, PDA ¢i
tabletem;

. Konvergence sluzeb — poskytovanych pies kabelaz, WLAN, celularni sit’;

. Konvergence siti — eliminujici specifické sité, napt. ATM. Frame Relay, SAN,
PSTN, optické, mobilni, vysokorychlostni, Sirokopasmové atd.

Sit¢ NGN musi spliiovat specifické pozadavky, a to dostupnost sluzeb 1 v chybové prostiedi
(zajisténo redundanci sitovych prvki), predvidatelnost vykonnosti sité¢ a QoS. Stabilita siti
NGN vyzaduje zajisténi bezpecnosti jednotlivych prvka sité, ochranu jadra sité (jejich IP
adres, ochrana pfed jejim zahlcenim), ochranu vrstvy fizeni sit€ a ochranu sitovych sluzeb.

Spokojenost uZivatele s poskytovanymi sluzbami nezavisi pouze na sitovych parametrech,
nybrz i na Sir$i Skale parametrti (kompresni schémata atd.) typickych pro hlas a video, které
spadaji do Sifeji chapanych sluzeb oznacovanych nékdy jako QoE (Quality of Experience).
Pokud méfime QoS, zjistujeme zpozdéni paketl, jeho rozptyl (jitter) a ztraty paketl, zatimco
pii méfeni QoE zjistujeme i dalsi parametry: echo, Sum, hlasitost a MOS (Mean Opinion
Scores). S pouzivanim terminu QoE se setkame u Psytechnics, coz je spolecnost zaméfena na
diagnostiku kvality hlasu a videa, u Centillium Communications, spolecnossti dodavajici
produkty pro tzv. “last mile” typu FTTP (Fiber-To-The-Premises) a VolP. Setkame se sle
i s dal§imi S$ifeji pojatymi terminy — Multilayered QoS (Extreme Networks), ,,reliable QoS*
(Cisco) atd. Neboli i u Cisca je nyni pojem QoS chapan v SirSim slova smyslu.

Efekt pouziti mechanismu QoS je dobie viditelny napt. u bezdratové sit€¢ piipojené pies
Access Point ke kabeloveé siti Ethernet. QoS pro bezdratové sit¢ LAN se zaméfuje na
stanoveni priority typu downstream, tj. toku z Access Pointu smérem ke koncovym stanicim.

Je hezké, ze koncepce QoS fesi problémy smiSeného provozu, kdy ma hlas piednost pied
videem a to pied datovymi pifenosy. Ale co se stane, pokud sit’ zaplavuje vice tokl videa, jak
je mezi sebou rozliSovat a uptednostiiovat? Tuto situaci pouziti mechanismu QoS netesi.

Na zavér téchto tvah dobra zprava [Ethernet2010] z hlediska orientace se na produkty
spoleénosti Cisco. Jeho ptepinace podle vysledku provedenych testi ve srovnani s obdobnymi
produkty spolecnosti Dell, Blade Network Technologies, HP a Nortel zajistuji vyrazné vyssi
kvalitu QoS — pfi stejné vysoké zatézi, kdy vypadky u konkurence se pohybovaly v rozmezi
25-90 % provozu, piepinace Cisco ztracely jediny paket. Tento vysledek je dan pouzitim
architektury ASIC (Application-specific Integrated Circuit) v ptepinacich Cisco.



10.2 Parametry QoS a typy sluzeb

QoS je dana ¢tyfmi parametry: zpozdéni, jeho rozptyl (jitter), ztraty paket a odezva (echo).
a) Zpozdéni

Zpozdéni rozeznavame

. procesni — od prfichodu paketu na vstupni rozhrani po jeho vydej cestou vystupniho

rozhrani;
o frontové — pfi ¢ekani na zpracovani;
. serializa¢ni — pFenosu po médiu;

o propagacni — doba vlastniho pfenosu paketu.

Zpozdéni zavisi na vzdalenosti, kodeku (Cas pro digitalizaci a kompresi hlasového vzorku),
serializaénim zpozdéni (Cas pro vyslani paketu na linku), ukladani paketd do vyrovnavaci
paméti a fazeni do front. Z toho vSeho lze mechanismy QoS ovlivnit pouze ukladani paketa
do vyrovndvaci paméti a fazeni do front. Tento parametr je typu ,.end-to-end”. Hodnoty
serializa¢niho zpozdéni pro ramce Frame relay ukazuje tabulka 10.1.

Tabulka 10.1: Serializa¢ni zpozdéni pro ramce Frame relay rizné velikosti.
Serializa¢ni zpozdéni = velikost ramce (bit)/Sitka pasma linky (b/s)
1 byte 64 byte 128 byte 256 byte 512 byte 1024 byte 1500 byte

56 kb/s 143 us 9 ms 18 ms 36 ms 72 ms 144 ms 214 ms

64 kb/s 125u 8 ms 16 ms 32 ms 64 ms 126 ms 187 ms
128 kb/s 62,5 ps 4 ms 8 ms 16 ms 32 ms 64 ms 93 ms
256 kb/s 31 us 2 ms 4 ms 8 ms 16 ms 32 ms 46 ms
512 kb/s 15,5 us 1 ms 2 ms 4 ms 8 ms 16 ms 32 ms
768 kb/s 10 ps 640 ps 1,28 ms 2,56 ms 5,12 ms 10,24 ms 15 ms
1536 kb/s 5 pus 320 ps 640 ps 1,28 ms 2.56 ms 5,12 ms 7,5 ms

Je si tfeba uvédomit, Ze ne vzdy lze velikost serializa¢niho zpozdéni ovlivnit. Naptiklad pro
satelitni spoje je charakteristické sterilizacni zpozdéni 250 az 900 ms a moc s tim nenad€lame.
Vzdalenost mezi hladinou mofe a geostatickou druzici je na Grovni rovniku 35 786 km. Néco
malo je mozné napf. a cenu prudce rostoucich nakladu ziskat zvySenim rychlosti vysilanych
radiovych vin, ale to je asi tak vSe.

b) Rozptyl zpozdéni

Jitter zavisi na dobé kodovani ¢i dekodovani v ramci konkrétniho kodeku a na rozptylu dob
¢ekani ve frontach. Typickou situaci je fada proudu pakett z jednoho zdroje. Tento parametr
je tieba zjist'ovat pro kazdou linku zvlast’.

C) Ztraty pakett v piipadé zahlceni

Pakety se pfi zahlceni se bézn¢ vyhazuji ndhodnym zplsobem. Moderni algoritmy
upiednostiiuji vyhazovani v zavislosti na délce fronty. V kazdém piipad¢é ztraty pakett
zpusobuji trhanou fe€ ¢i obraz. QoS je tfeba nastavovat pro kazdou linku zvIast'.

d) Odezva (echo)

Odezvu zptsobuji nehomogenity prostiedi, jimz signdl prochdzi. Jsou dva typy odezvy:
elektrickd odezva (konvertory analogového na digitalni signal, koncovky, ptechody dvou na
Ctyfi pary) a akustickd odezva (napf. Spatnd headset). Jisté miry odezvy se v rdmci zachovani
kvality volani nevyhneme, problémem se odezva stava, pokud zpozdéni piesahne 20 ms. K
potlaceni odezvy slouzi pfislusné zatizeni (echo canceller), skladajici se z adaptivniho filtru,
nelinearniho procesoru a detektoru tond.



Rozeznavaji se tii typy sluzeb:

a) Bez zaruky (Best effort)

Zajistuje zékladni konektivitu a nic negarantuje; tak funguje klasicky Internet.
b) Diferencované sluzby

Provoz je roztiidén do tfid podle pozadavkl na jednotlivé sluzby s cilem Skalovat tok pakett.
Ttidy jsou rozliSovany a pakety jednotlivych tfid jsou obsluhovany specifickym zplsobem.
V tomto piipadé nejsme schopni rozliSovat jednotlivé toky paketti, fidime agregované toky
dat. Aplikace nejsou nijak modifikované a nepouZzivaji Zadnou signalizaci mezi uzly. Plati, Ze
neni garantovana Zadnad kvalita sluzby, jde jen o jisty mechanismus, jak zvysit kvalitu
poskytovanych sluzeb, tzv. soft QoS.

c) Integrovaneé (garantované) sluzby

Sluzba si ptredem vyzada rezervaci tokt tak, aby sit’ vyhovéla specifickym pozadavkim toku,
napf. aby zajiStovala dostupnou Sitku pdsma. V tomto piipad¢ jsme schopni rozliSovat
jednotlivé toky paketd. Vytvari jisté garance a oznacuje se za hard QoS. Tato garance je ale
nepiima — neni Kk dispozici potfebné pasmo, ale vyrovnavaci paméti v dobé zjistovani
predpokladané pro zajisténi tohoto pasma, coz jsou rovnou dvé ,,snad*.

O sluzbé typu ,,best efford” staci jen uvést, ze je vyhodna tehdy, kdyz je trvale k dispozici
dostatek pasma a tudiz neni tfeba zavadét néjaké zvlastni mechanismy. Pokud tomu tak neni,
nejsou razné typy sluzeb od sebe rozliSovany. Déle se timto typem sluzby nebudeme zabyvat.

Otazkou je, jaké pasmo vlastné potiebujeme pro jednotlivé sluzby:

Telefonni hovor: Kodeky Cisco DSP jsou schopny ztratu jednoho paketu kompenzovat
predik¢nim algoritmem. Ztrata dvou paketu jiz ale zpiisobi znatelnou pauzu v feci. Za meze
pro piijatelné parametry jsou povazovany: zpozdéni 150 ms, rozptyl zpozdéni 30 ms a ztrata
1 % paketl. V zavislosti na kodeku je zapotiebi pasmo 17-106 kb/s, pokud zahrneme rezii 2.
vrstvy, pak je vhodné pocitat az se 150 kb/s.

Videokonference: ( (infra) ramce obsahuji plné vzorky I, tzn., Ze je tfeba o¢ekavat cca 1/3
ramcu o délce 1024-1518 a vice nez polovinu ramct nad 512 bytd. Vzorky P (predictive) B
(Bi-dir) vedou k ramctim o velikosti 128 az 256 bytu a zaberou cca 1/5 kapacity kanalu.
Neboli kli¢ovym problémem je vypotadat se sramci piendsejicimi vzorky I a nefesit
prumérné hodnoty. Pokud by nebyly v pofddku pieneseny vzorky I, z ¢eho by se pocitaly
vzorky P a B?

Interaktivni video: vyZaduje jako hlas zpozdéni 150 ms, rozptyl zpozdéni 30 ms a ztrata 1 %

paketti, coz dosahne pii 384 kb/s a pokud zahrneme zéhlavi 2. vrstvy, musime pogitat se 460
kb/s.

Transakcni systéemy: 1i8i se podle verze o fddové hodnoty, neboli je tfeba vazit konkrétni
Verzi.



10.3 Model diferencovanych sluzeb
U tohoto modelu dale zkracené oznacovaného jako DiffServ pouzivame tyto zakladni pojmy:

e BA - Behaviour Aggregate — mnozina pakett se stejnou DSCP hodnotou, tyto pakety
jsou pak po lince posilany stejnym smérem;

e PHB - Per-hop Behavior — coz oznacuje individualni chovani uzlu vici jednotlivym
agregovanym tokiim (BA) paketi;

e Mechanismus PHB - specificky algoritmus nebo operace, kterd je implementovana
v uzlu.

Mechanismus PHB je realizovén ve tech krocich:

Krok 1. RozliSeni provozu a stanoveni pozadavkil na vykonnost sité pro rizné typy provozu
Ptiklad: zpozdéni do 150 ms, jitter do 30 ms, ztratovost do 1% (hodnoty
charakteristické pro hlas)

Krok 2: Rozttidéni do tfid provozu
Ptiklady: Nizké zpozdéni, nizké priorita.
Krok 3: Zdokumentovani politiky QoS.
Klicové udaje pro QoS signalizaci IP siti, obsahuji dvé doporuceni ITU, a to:

o Y.1541: kvantifikovat tfidy QoS potieb uzivatelskych aplikaci v ve vykonnostnich
terminologii IP siti — viz tabulka 1.2 pievzata z [ITU-TY.1541];

o Y.1221: ,kontrakt o provozu* dopliuje QoS tiidy o popis vlastnosti toku a jeho limity.
Kontrakt o provozu by mél podle této normy obsahovat kapacitni udaje (napf.
dedikované pasmo, statisticky pouzivané pasmo) a popisné udaje (napi. max. velikost
paketu).

Vyznam zkratek v tabulce 10.2 je nésledujici:

IPTD — IP Packet Transfer Delay
IPDV — IP Packet Delay Variation
IPLR — IP Packet Loss Ratio

IPER — IP Packet Error Ratio

Tabulka 10.2: Klasifikaci QoS dle doporuceni ITU Y.1541.

Trida
QoS Charakteristika IPTD 1PDV IPLR I1PER
Prenos v redlném case, citlivé
na rozptyl zpozdéni, vysokéa

0 interaktivita 100 ms |50 ms |1x1073 |1x10™*

Prenos v redlném case, citlivé
na rozptyl zpozdéni,

1 interaktivita 400 ms|50 ms |1x107° |1x10™*
Transak&ni data, vysoké bez

2 interaktivita 100 ms|limitu|1x102 |1x10™
bez

3 Transak&ni data, interaktivita 400 ms| limitu|1x107® |1x10™

Citlivé na ztratu paketu (kratké

transakce, videotretézce, bez
4 dilezitad data) 1s limitu|1x10=2® [1x10™
Ostatni aplikace v IP sitich se |bez bez bez bez

5 zakladnim nastavenim limitu|limitu|limitu|limitu




DiffServ [RFC 2475] nezajistuje piimou rezervaci pasma, ale zajistuje dynamické rozliSeni
urovné sluzeb pozadované datovym tokem na zakladé informace v zahlavi paketu. Je proto
podstatné vhodnéjsi pro implementaci, nebot’ staticky nezabira pasmo po dobu, kdy jej proces
nevyuZiva. K rozliSeni urovné sluzeb se pouziva pole ToS (Type of Service — typ sluzby)
v z&hlavi IP paketu (viz obr. 10.1).

1 16 17 32
HEEEE NN .
verze Zgﬂ';?,i typ sluzby celkova délka
identifikace ZM ofset fragmentu
doba Zivota protokol vysSi vrstvy kontrolni suma zahlavi

zdrojova adresa

cilova adresa

volby

Obr. 10.1: Zahlavi paketu IP.

Pole ToS bylo pivodné pouzivano v souladu sobr. 10.2, kde bity P2 az PO oznacuji IP
precedenci, bity T2 az TO cilovou funkci pfenosu (zpozdéni, prichodnost, spolehlivost) a dva
bity CU (Currently Unused) oznacovaly rezervaci pro budouci pouziti.

P2 P1 PO T2 ™ T0 cun cuo

Obr. 10.2: Pouziti jednotlivych bitl pole ToS.

Hodnoty IP precedenci byly stanoveny takto (uvedeno radéji z [RFC791] bez pickladu):
111 — Network Control
110 — Internetwork Control

101 — critical

100 - Flash Override
011 — Flash

010 — Immediate
001 — Priority

000 — Routine

Praktické pouziti preference mlize byt 5 (nejvyssi) pro hlas, 4 pro video a 3 pro signalizaci.
Typ precedence lze stanovit v ramci konfigurace napf. nasledujicim zptisobem:

dial-peer voice 10 VolP
IP precedence 5

ProtoZe vyuZiti pole ToS neposkytovalo potiebné mnozstvi variant pro QoS bity T2 az TO
Zadny vyrobce nepouZzival, byl dany prostor v ramci modelu DiffServ pterozdélen (viz obr.
10.3):

e DSCP (Differentiated Services Code Point), kde bity 0 az 5 definuji PHB index;



e ECN (Explicit Congestion Notification), coz jsou bity 6 a 7 ptivodné rezervované pro
budouci pouZiti).

Ds5 D54 D53 D52 D51 Ds0 ECN ECN

Obr. 10.3: Pouziti jednotlivych bitl pole ToS pro DSCP.

Na zéklad¢ hodnoty indexu PHB rozhoduje smérovac v ptislusné doméné, jak bude naklddano
s konkrétnim paketem. Stejna hodnota indexu RHB muze mit odliSny vyznam pro razné
domény.
IETF definuje tfi typy mechanismi PHB:
e EF (Expedited Forwarding), coZ je nejvyssi typ sluzby, ktery zajisti sluzby virtualni
pronajaté linky;
e AF (Assured Forwarding), ktery zajistuje rozliSeni urovné sluzeb pro rtizné uZzivatele
a procesy;
e DF (Default), coz je standardni sluzba typu ,,Best Effort* nezajistujici zddnou uroven
kvality sluzeb ani garanci vykonu.

DSCP je tvoteno Sesti bity umoziujicich vytvofit 64 kombinaci, viz [RFC2474]:

e 1-32 jsou urceny pro standardni akce (tzv. Pool 1);
e 33-48 jsou uréeny pro experimentalni a lokalni uziti (tzv. Pool 2);

e 49-64 jsou urceny pro standardni aplikace (tzv. Pool 3), pouzivany pokud nevystacuje
Pool 1.

Zpusob implementace mechanismu PHB ukazuje tabulka 10.3.

Tabulka 10.3: Zpisob implementace mechanismu PHB

vstupni IP vystupni IP ochrana pfed zahlcenim
planovani planovanit

EF hlidani prumé&rné | nejvysSSi priorita zadné prioritni pakety
hodnoty, pakety (odstratiovani nelze vyhodit
mimo kontrakt provoznich &picdek)
jJjsou vyhazovany

AF hlidani prumé&rné | vySSi priorita co je v souladu
hodnoty davky, S kontraktem, nemtZe byt
pakety davky mimo vyhozeno, je-1i treba,
kontrakt se Jjsou vyhazovany pakety
znackuji mimo kontrakt

BE nic nejnizsi priorita pakety se prioritné

vyhazuji

Hodnota DSCP se dale déli na dvé tfibitové hodnoty, kde prvni tfi bity urcuji tfidu CS (Class
Selector), dalsi trojice bit pak oznacuji prioritu P (Precedence). V RFC4594 [RFC4594] byla
uvedena doporuceni pro zna¢eni DSCP hodnot pro rtizné druhy datovych ptenost (jedno
z nich je uvedeno v tabulce 10.4, v tabulce 10.5 jsou uvedeny pftislusné parametry pienosu),
toto RFC pak bylo aktualizovano v ramci RFC 5865 [RFC5865].



Tabulka 10.4: Znaceni DSCP hodnot dle RFC 4594

Pouzité
Typ |[Hodnota| Hodnoty znacdeni
Sluzba t¥idy| DSCP |CS—P-DSCP| pro PHB P¥iklady aplikaci
Informace pro smérovani a
Administrativa| CS7 | 111000 7—0-56 RFC 2474 [kontrolu
Informace pro smeérovani a

Rizeni sité CS6 | 110000 6—0-48 RFC 2474 [kontrolu
Telefonie EF 101110 5-6-46 RFC 3246 [IP Telefonie — ptenos
Signalizace CS5 | 101000 5-0-40 RCF 2474 (1P Telefonie — signaly

AF41 | 100010 2-4-34
Multimedialni | AF42 | 100100 | 4-4-36
konference AF43 | 100110 4-6-38 RFC 2597 [H.323/V2 video konference
Interaktivni
komunikace Video konference a
V redlném case| CS4 [ 100000 | 4-0-32 RFC 2474 |interaktivni hry

AF31 | 011010 | 3-2-26
Multimedialni | AF32 | 011100 3-4-28 Pfenos video a audio
streaming AF33 | 011110 3-6-30 RFC 2597 [signalu
Broadcast
video CS3 | 011000 3-0-24 RFC 2474 |TV a Zzivé pfenosy

AF21 | 010010 2-2-18
Data s malym AF22 | 010100 | 2-4-20 Webové klient/servet
zpozdé&nim AF23 | 010110 2—6-22 RFC 2597 |transakce
Operace a
Management CS2 | 010000 | 2-0-16 RFC 2474 |Dohled nad siti

AF11 | 001010 1-2-10
Data s vysokou| AF12 | 001100 1-4-12 Ukladani a odesilani dat
prichodnosti AF13 | 001110 1-6-14 RFC 2597 |pro aplikace

DF Pro nespecifikované
Standard (Cs0) | 000000 0-0-0 RFC 2474 |aplikace
Data nizké
priority CS1 | 001000 1-0-8 RFC 3662 [Ostatni operace

Tabulka 10.5: Hodnoty metrik pro jednotlivé tiidy.

Typ Hodnota
Sluzba t¥idy DSCP IPTD 1PDV IPLR
Administrativ
a CSs7 111000 0,05-1s 0s 0 — 103
Rizeni sité CS6 110000 1-10 s 0 s| 1072 — 1073
Telefonie EF 101110 | 100-400 ms 30-50 ms{ 1072 — 10°°
Signalizace CS5 101000 | 100—400 ms 30-50 ms| 1072 — 10" °
AF41 100010
Multimedialni AF42 100100
konference AF43 100110 | 100—-400 ms 30-50 ms| 1072 — 10"
Interaktivni
komunikace
v realném
Case Cs4 100000 | 100-400 ms 30-50 ms| 1072 — 103




AF31 011010
Multimedialni| AF32 011100
streaming AF33 011110 5-10 ms 0s| 1072 — 1073
Broadcast nespecifi-| nespecifi- nespecifi-
video CS3 011000 kovano kovano kovano
AF21 010010
Data s malym AF22 010100
zpozdénim AF23 010110 20-100 ms 1-50 ms 0
Operace a
Management nespecifi-| nespecifi- nespecifi-
(0AM) CSs2 010000 kovano kovano kovano
Data AF11 001010
s vysokou AF12 001100
prichodnosti AF13 001110 1-50 ms 0 ms 0 - 1073
nespecifi-| nespecifi- nespecifi-
Standard DF (CS0)| 000000 kovano kovano kovano
Data nizké nespecifik| nespecifik|nespecifikov
priority Cs1 001000 ovano ovano ano

Urychlené ptedavani (Expedited Forwarding) ma hodnotu DSCP 46 = 101110, tu obvykle
dostane pienos hlasovych paketii, zatimco provoz pro inicializaci telefonniho hovoru byva
pouZita hodnota CS3. Interaktivni video dostava hodnotu AF41.

Tabulka 10.6 ukazuje zpusoby konverze hodnot DSCP na IP precedenci a tabulka 10.7
znackovani DSCP v zavislosti na typu sluzby podle dokumentace Cisco.

Tabulka 10.6 Konverze hodnot DSCP na IP precedenci

PHB Dekadicka hodnota Binarni Hodnota IP

hodnota precedence
default 0 000 000 0
Cs1 8 001 000 1
CSs2 16 010 000 2
CS3 24 011 000 3
CS4 32 100 000 4
CS5 40 101 000 5
CS6 48 110 000 6
Cs7 56 111 000 7

Tabulka 10.7: Znackovani DSCP v zavislosti na typu sluzby podle dokumentace Cisco

Doporucené znackovani DSCP

Sluzba DSCP
VolP EF
Multicast video AF41
Unicast video 1 (50 %) AF42
Unicast video 2 (50 %) AF43
Signalizace Cs3
Datovy pfenos Defaultni




-----

které podporuje IP precedenci, provéiuje jen tii bit nalevo. Kazda tfida obsahuje tii priority
vyfazeni paketu. Napfi. paket AF13 bude pravdépodobnéji zahozen nez paket AF11.
AF41 je zde nejlepsi ¢islo a AF13 nejhorsi.

Tabulka 10.8: Tfidy mechanismu Assured Forwarding

Intenzita Trida 1 Trida 2 Trida 3 Trida 4
vyhazovant
mala 001010 010010 011010 100010
intenzita AF11 AF21 AF31 AF41
DSCP 10 DSCP 18 DSCP 26 DSCP 34
stredni 001100 010100 011100 100100
intenzita AF12 AF22 AF32 AF 42
DSCP 12 DSCP 20 DSCP 28 DSCP 36
velka 001110 010110 011110 100110
intenzita AF13 AF23 AF33 33 AF43
DSCP 14 DSCP 22 DSCP 30 DSCP 38

Priklad 10.1

Zadani
Tok dat 1 0 0 1 0 0 0 0
Precedence & Hodnota
Hodnota tftidy PHB  selektoru PHB
) DSCP - R
5 ToS
ReSeni

Hodnota precedence je 4, typ tiidy je AF42, DSCP je 36, ToS je 144. AF42 je nejvyssi AF
podtiida s tim, ze jsou tfidy s vyS$i i nizsi prioritou pfi vyhazovani paketd pii pfeplnéni
vyrovnavacich paméti.

Priklad 10.2

Zadani
Tok dat 0 1 0 0 1 0 0 0

Reseni

Hodnota precedence je 2, typ tfidy je AF21, DSCP je 18, ToS je 72. AF21 je druhd nejnizsi
podtiida, ale pfi vyhazovani paketl pfi pfeplnéni vyrovnavacich paméti je posledni na fadé.

Ptiklad 10.3
Pouziti znackovani DSCP pro videokonferencni sluzby (viz RFC 4594) podle protokolu
H.323:

AF41 = zvuk videokonference RTP/UDP.

AF41 = fizeni obrazu videokonference RTCP/TCP.



AF41 = tok obrazu videokonference do rychlosti A.
AF42 = tok obrazu videokonference v rozmezi rychlosti rychlosti od A po B (A < B).

Vv s

AF43 = tok obrazu videokonference rychlosti vyssi nez B.

Kde vlastn¢ DSCP nastavujeme?

Pepa(config)# class-map match-all VOIP
1751-uutl(config-cmap)# match ip dscp ?
<0-63> Differentiated services codepoint value

afll Match packets with AF11 dscp (001010)

afl2 Match packets with AF12 dscp (001100)

afl3 Match packets with AF13 dscp (001110)

af21 Match packets with AF21 dscp (010010)

af22 Match packets with AF22 dscp (010100)

af23 Match packets with AF23 dscp (010110)

af3l Match packets with AF31 dscp (011010)

af32 Match packets with AF32 dscp (011100)

af33 Match packets with AF33 dscp (011110)

af4l Match packets with AF41 dscp (100010)

af42 Match packets with AF42 dscp (100100)

af43 Match packets with AF43 dscp (100110)

csl Match packets with CS1(precedence 1) dscp (001000)
cs2 Match packets with CS2(precedence 2) dscp (010000)
cs3 Match packets with CS3(precedence 3) dscp (011000)
cs4 Match packets with CS4(precedence 4) dscp (100000)
cs5 Match packets with CS5(precedence 5) dscp (101000)
cs6 Match packets with CS6(precedence 6) dscp (110000)
cs7 Match packets with CS7(precedence 7) dscp (111000)
default Match packets with default dscp (000000)

ef Match packets with EF dscp (101110)

Pepal(config-cmap)# match ip dscp af31l

Podle preference Ize i vybirat pakety:
Pepal(config)# access-list 101 permit ip any any ?

dscp Match packets with given dscp value

fragments Check non-initial fragments

log Log matches against this entry

log-input Log matches against this entry, including input
interface

precedence Match packets with given precedence value
time-range Specify a time-range
tos Match packets with given TOS value

Pro video byly v prubéhu vyvoje vytvofeny ,,Best practices”, které zachycuje RFC 4594
[RFC4594]:

= CS4 pro interaktivni videoprovoz v reaném case a interaktivni hry;
= (CS3 pro televisni signal v ramci videa na vyzadani;
= AF4 pro video ¢i multimedialni konferenci.

Otéazkou je, kolik tfid provozu zvolit. V praxi se postupuje tak, ze se zvoli model o méné
vrstvéach a ty jsou v piipadé potieby zjemiiované, viz tabulka 10.9. Vychozi model ¢leni QoS
do 4 tfid, a pak je postupné zjemnén na 8 a 12 tiid.

Problém vznikne, kdyZ je tfeba po nékteré toky pienaSet po samostatné cesté (napomina to
pouziti biti T2 az TO u IP precedence). Tuto situaci nelze fesit pouze vyuzitim IP preference
nebo pomoci hodnot DSCP, fesi ho ale plnét sit¢ MPLS (MultiProtocol Label Switching).
Pokud je datovy tok piendSen po stejné trase, je tato Vv terminologii MPLS nazyvana jako



Label Switched Patch (LPS). Pakety, které poZaduji stejné Diffserv chovani, se nazyvaji
Behaviour Aggregate (BA). Toto feSeni umoznuje sitovému MPLS administratorovi pruzné
volit mapovéani BA do LPS. Jednotlivé sady BA Ize mapovat na stejnou nebo odlisné LPS.

Ve vstupnim bod¢ do Diffserv domény jsou pakety klasifikovany a je jim ptidélena hodnota
DSCP odpovidajici jejich BA. V kazdém tranzitnim uzlu je pak jejich DSCP pouZito k vybéru
hodnoty PHB urcujici zptisob planovani a (v nckterych ptipadech) 1 pravdépodobnost
vyfazeni paketu.

Tabulka 10.9: Ptiklad postupného zjemnovani $kaly Grovni sluzeb.

Model o 4 sluzbach Model o 8 sluzbach Model o 12 sluzbach

Aplikace reé&lného c¢asu Hlas Hlas

Interaktivni komunikace
V readlném cCase

Interaktivni video
Multimedialnt
konference

Streamované video Sirokopasmové video

Multimedidlni streaming

Signalizace a fizeni Signalizace Signalizace

sité

Kriticka data Rizeni sité& Rizeni sité
Kriticka data Sitovy management

Transakdéni prenosy

Davkové prenosy

Bez priority (Best Bez priority (Best Bez priority (Best
efford) efford) efford)
Scavenger (smeti) Scavenger (smeti)

Naopak pfi agregaci toklu je tfeba zvolit opacnd postup, navrh je obsahem RFC 5127
[RFC5127] z roku 2008 - viz tabulka 10.10.

Tabulka 10.10: Agregace provozu podle RFC 5127

|Agregovany |Agregovana] | DSCP

|provoz |Groven |
Network | CS |l CS6
Control |(RFC 2474)]]|
+ ===+44====
Real - | EF |l EF, CS5, AF41, AF42, AF43, CS4, CS3
Time | (RFC 3246) ]|
Assured | AF Il CS2, AF31, AF21, AF1l1

Elastic |J(RFC 2597)||--——-----""""""-"""""""""""""—
|| AF32, AF22, AF12

|l AF33, AF23, AF13
===44====
Elastic | Default || Default, (CSO)
|(RFC 2474) ]| --————————————
| Il Cs1

F ———



http://www.rfc-archive.org/getrfc.php?rfc=2474
http://www.rfc-archive.org/getrfc.php?rfc=3246
http://www.rfc-archive.org/getrfc.php?rfc=2597
http://www.rfc-archive.org/getrfc.php?rfc=2474

Vstupujici paket je v ramcei Diffserv provozu v okrajovém smeérovaci sité oznacen prioritni
informaci, podle které ho pak dal§i smérovace sméruji. At je ale hodnota DSCP jakékoliv,
nema vliv na vybér cesty. Paketu vstupujicimu do sit¢ MPLS je v ramci Diffserv provozu
v okrajovém smérovaci sité oznackovany v poli DSCP a podle této hodnoty jsou pakety
piednostné obsluhovany ptipadné vyhazovéany v jednotlivych smérovacich na trase.

Znackovat 1ze nejen pomoci poli ToS a DSCP, ale i pomoci specialnich poli v sitich VLAN,
Frame Relay, ATM a MPLS. Postupné si je zde popiSeme.

U siti VLAN znackujeme bud’ podle mezinarodniho standardu IEEE 802.1Q anebo v ramci
konkrétniho firemniho standardu. Cisco ma svij starSi firemni zpusob zapouzdieni VLAN
zvany ISL (Inter-Switch Link) a zaloZeny na externim piistupu k ramci. Zapouzdieni zde
tvoti 26bitové zahlavi obsahujici 15bitovy VLAN identifikator a zépati tvofené 4bytovou
kontrolni sumou. Zde QoS vyjadiuje hodnota CoS (Class of Service).

Cisco prepinace rovnéz respektuji standard 802.1Q. Zapouzdieni ramce do VLAN podle
normy 802.1Q na CoS (Class of Service) je feseno tak, Ze pole tag zde ma tfi ¢asti: prioritu (3
bity), identifikator formatu (1 bit) a identifikator VLAN sité¢ (12 bitd). Pole priority neni
definovano pomoci VLAN standardu, nybrZz pomoci vlastniho standardu IEEE 802.1p, ktery
je doplnkem protokolu 802.1D. Bylo stanoveno osm prioritnich drovni CoS:

0 ... ,best effort” (defaultni hodnota);

1 ... pozadi;

2 ... standard;

3 ... pro kritické obchodni aplikace;

4 ...pro multimédia;

5 ...video se zpozdénim < 100 ms;

6 ...hlas se zpozdénim < 10 ms;

7 ...Tizeni sité.

V piipadé smérovach musime fesit problém prevodu DSCP piichozich paketi na CoS,

s kterymi pracuji smérovace. Lze realizovat pievod podle tabulky 10.11 i jakykoliv jiny.

Tabulka 10.11: Pfevod DSCP na CoS.

DSCP | 0-7 | 8-15 | 16-23 | 24-31 | 32-39 | 40-47 | 48-55 | 56-63

CoS |0 |1 2 3 4 5 6 7

Piiklad 10.4
Zadani

Rozhodnéte o CoS IP precedenci a DSCP pro Cisco Call Manager

Reseni

Je mozny postup v souladu s doporucenim obsazenym v [Garcia]
a) Rizeni hlasuVolP

H.323 = TCP 1720, 11xxx (RAS = TCP 1719)

Skinny = TCP 2000-2002



ICCP = TCP 8001-8002

MGCP = UDP 2427, TCP 2428

CoS =3, IP Prec =3, DSCP = AF31 (26)
b) Vlastni ptenos hlasu VoIP

UDP 16384-32767

CoS =5, IP Prec =5, DSCP = EF (46)

¢) Rizeni videa

Video Control Channels

H.323 = TCP 1720, 11xxx (RAS = TCP 1719)
CoS =3, IP Prec = 3, DSCP = AF31 (26)
d) Pfenos videa

UDP 16384-32767

CoS =4, IP Prec = 4, DSCP = AF41 (42)
e) Prenos dat

Zde je to dost individualni

CoS =0-2, IP Prec = 0-2, DSCP = 0-23

V zéahlavi siti Frame Relay mame bit DE (Discard Eligibility), ktery slouzi ke znackovani
zahoditelnych ramct pfi pretiZzeni, u bunék ATM mame obdobny bit CLP (Cell Loss Priority).
Pted prichodem smérovacem musi byt proto znacka CoS (Class of Service) pieznacena na
DSCP nebo ToS, neboli znacka 2. vrstvy na znacku 3. vrstvy, jinak by provoz ze smérovace
odchéazel s hodnotou CoS = 0.

I kdyz se doporucuje znackovat provoz co neblize u zdroje, nechceme, aby si priority
nastavovali koncovi uZivatelé. Proto se na piepinacich vytvaii tzv. trust boundary (hranice
divéry), kdy nedivétujeme pfichozim znackam od koncovych uzivateld. Vyjimkou jsou IP
telefony, které znackuji pakety a Ize hranici divéry rozsifit az k nim.

A nakonec — jako je tomu u IPv6? V zahlavi paketu protokolu IPv6 jsou vyélenény dvé pole

(viz obr. 10.4) slouZici k apravé kvality sluzby:

= pole pro identifikaci datového toku, tzv. znacka toku (Flow Lable) o velikosti 20 bitt, coz
je oproti IPv4 novinka; hodnota v tomto poli

- identifikuje pakety ur¢itého datového toku;
- oznaceni provedené zdrojem dat se béhem pienosu neméni
- fragmentace ani Sifrovani nepiedstavuji problém jako je tomu u protokolu IPv4

Toto pole dava moznosti (zatim nevyuzité) fizeni toku srovnatelné s mechanismem
sit¢ ATM virtualni cesta — virtualni kanal ¢i BA MPLS. Do RFC 3697 se nevédélo,
jak s timto polem zachazet.

= pole tzv. tfida provozu (Traffic Class) o velikosti 8 bitt;

- funk¢né ekvivalentni poli ToS v IPv4.



8 g 8 8 bitd

_verze | tfida provozu __znacka toku |
délka dat | dalgi zéhlavi | max. skoki

adresa odesilatele

cilova adresa

Obr. 10.4: Povinna ¢ast zahlavi protokolu IPv6.

Toky jsou rozliSovany podle trojice udaja: IP adresa odesilatele, IP adresa piijemce a znacka
toku. Shoduji-li se vSechny tii hodnoty, patii pakety ke stejnému toku.

Pole Flow Label pomaha identifikovat pakety téhoZ datového toku, s nimizZ mohou smérovace
na cest¢ zachazet jednotnym zpisobem. Konkrétni mechanismy jsou vsak dosud pouze
ve stadiu navrhi. Diky udaji v poli Flow Label smérova¢ provadi vyhledani ve smérovaci
tabulce pro dany datovy tok pouze jedenkréat a vysledek vloZi pro dalSi pouZiti do cache
paméti. Neni tudiz tteba pro kazdy paket opakované prohledavat ARP tabulku.

Zopakujme si v ramci tabulky 10.12, jaké mame moznosti pro znackovani.

Tabulka 10.12: Piehled moznosti pro znackovani

Znacka Oblast ptisobeni Rozsah hodnot
IP precedence cela sit’ 8 (2 rezervovaneé)
DSCP cela sit’ 64 (32 nepouZivanych)
Experimentalni bit MPLS MPLS sit’ (volitelné celd) 8
DE bit Frame Relay Frame Relay sit’ 2(0al)
ATM CLP bit ATM sit’ 2(0al)
IEE 82.1p (resp. CoS) LAN 8(0az7)
QoS Group lokalni 100 (0 az 99)

V dalsi ¢asti kapitoly budou probirany funkéni oblasti QoS:
= Klasifikace a znackovani
= Omezeni datovych toki podle definovanych profilt
= Prioritizace odesilani paketi na médium
= Rizeni zahlceni
= Vyjednavani end-to-end politik
= Speciélni mechanismy pro efektivngjsi vyuziti pomalych linek




10.4 Klasifikace pomoci nastroje NBAR

NBAR (Network Based Application Recognition) feSi problém s Klasifikaci webovych
aplikaci anebo aplikaci klient — server a poskytuje statistiky provozu. Vyhledani jednotlivych
aplikaci (vrstva 4 az 7) je provadéno piikazem show o syntaxi:

Pepa# show ip [Ffilter | pdim | port-map | protocol-discovery |
resources | trace | unclassified-port-stats | vision]

naptiklad

Pepa(config)#interface fastethernet 0/0
Pepa(config-if)#ip nbar protocol-discovery
Pepa#show ip nbar protocol-discovery

FastEthernet0/0
Input Output
Protocol Packet Count Packet Count
Byte Count Byte Count
5min Bit Rate (bps) 5min Bit Rate (bps)
5min Max Bit Rate (bps) 5min Max Bit Rate
(bps)
ftp 4317 10757
279012 14127498
0 62000
15000 363000
dhcp 134 0
82812 0
1000 0
1000 0
pop3 70 59
4356 7487
0 0
0 1000
smtp 65 67
6298 5142
0] 0
0 0
http 3 2

Co je namapovano na konkrétnim rozhrani, si lze zkontrolovat pomoci ptikazu show:

Pepa# show ip nbar port-map

port-map bgp udp 179
port-map bgp tcp 179
port-map cuseeme udp 7648 7649
port-map cuseeme tcp 7648 7649
port-map dhcp udp 67 68
port-map dhcp tcp 67 68

Seznam podporovanych protokolt (Release 12.4T) je uveden v tabulce 10.13. Statické
protokoly jsou rozpoznany na zékladé dobie znamych ¢isel portli, dynamické (Citrix, FTP,
http atd.) pomoci inspekce relace. Podporovany jsou i nékteré protokoly, které nejsou
zalozeny na protokolech TCP ani UDP: EGP, EIGRP, GRE, ICMP a IPSec.



Tabulka 10.13: Seznam podporovanych protokold nastrojem NBAR.

Nazev protokolu

Popis protokolu

arp IP Address Resolution Protocol (ARP)
bgp Border Gateway Protocol

bridge bridging

cdp Cisco Discovery Protocol

citrix Citrix Systems Metaframe

clns ISO Connectionless Network Service
clns_es ISO CLNS End System

clns_is ISO CLNS Intermediate System

cmns” I1SO Connection-Mode Network Service
compressedtcp komprimované TCP

cuseeme CU-SeeMe desktop video conference
dhcp Dynamic Host Configuration

directconnect

Direct Connect

dns Domain Name Server lookup

edonkey eDonkey

egp Exterior Gateway Protocol

eigrp Enhanced Interior Gateway Routing Protocol

exchange Microsoft RPC for Exchange

fasttrack FastTrack Traffic (KazaA, Morpheus, Grokster, atd.)

finger Finger

ftp File Transfer Protocol

gnutella Gnutella Version 2 Traffic (BearShare, Shareeza,
Morpheus, and so on)

gopher Gopher

gre Generic Routing Encapsultation

h323 H323 Protocol

http World Wide Web traffic

cmp Internet Control Message

imap Internet Message Access Protocol

ip IPv4

ipinip IP v IP

ipsec IP Security Protocol (ESP/AH)

ipv6 I1Pv6

irc Internet Relay Chat

kazaa2 Kazaa Version 2

kerberos Kerberos

12tp Layer 2 Tunnel Protocol

Idap Lightweight Directory Access Protocol




11c2

11c2

mgcp Media Gateway Control Protocol

napster Napster traffic

netbios NetBIOS

netshow Microsoft Netshow

nfs Network File System

nntp Network News Transfer Protocol

novadigm Novadigm Enterprise Desktop Manager (EDM)

ntp Network Time Protocol

ospf Open Shortest Path First

pad” packet assembler/disassembler (PAD) links

pcanywhere Symantec pcANYWHERE

pop3 Post Office Protocol

printer print spooler/ldp

rcmd Berkeley Software Distribution (BSD)
r-prikazy (rsh, rlogin, rexec)

rip Routing Information Protocol

rsrb Remote Source-Route Bridging

rsvp Resource Reservation Protocol

rtp Real-Time Protocol

rtsp Real-Time Streaming Protocol

secure-ftp

FTP over Transport Layer Security/Secure Sockets Layer
(TLS/SSL)

secure-http

Secured HTTP

secure-imap

Internet Message Access Protocol over TLS/SSL

secure-irc

Internet Relay Chat over TLS/SSL

secure-ldap

Lightweight Directory Access Protocol over TLS/SSL

secure-nntp

Network News Transfer Protocol over TLS/SSL

secure-pop3

Post Office Protocol over TLS/SSL

secure-telnet

Telnet over TLS/SSL

sip Session Initiation Protocol

skinny Skinny Protocol

smtp Simple Mail Transfer Protocol
snapshot Snapshot routing support

snmp Simple Network Protocol

socks SOCKS

sqlnet Structured Query Language (SQL)*NET for Oracle
sglserver Microsoft SQL Server

ssh Secured shell

streamwork Xing Technology StreamWorks player
sunrpc Sun remote-procedure call (RPC)




syslog System Logging Utility

telnet Telnet

tftp Trivial File Transfer Protocol
vdolive VDOLive streaming video

vofr Voice over Frame Relay packets
xwindows X-Windows remote access

Pokud dana aplikace neni podporovana, lze ji doplnit nahranim ptislusného modulu PDLM
(Packet Description Language Module). Neni nutny update ani reboot, je vSak tieba nastavit
CEF (Cisco Express Forwarding), coz je specialni Cisco technologie hardwarového ptepinani
na 3. vrstve sitové architektury.

Priklad 10.5
Zadani

Zjisténi podporovanych aplikaci a jejich rozsiteni o PDLM modul Bit Torrentu.

Reseni

Nejprve zjistime, zda je dand aplikace podporovana, piikazem
pepa(config-cmap)#match protocol ?

anebo jinak

pepa#sh ip nbar port-map

Kdyz zjistime, Ze neni, zavedeme piislusny PDLM modul
1) Kopirujeme PDLM modul do flash paméti smérovace:

pepa#copy tftp flash

Address or name of remote host []? 192.168.1.254

Source filename []? bittorrent._pdim

Destination filename [bittorrent.pdim]?

Accessing tftp://192.168.1.254/bittorrent.pdim. ..

Erase flash: before copying? [confirm]n

Loading bittorrent.pdIm from 192.168.1.254 (via FastEthernet0.1):
[OK — 4125 bytes]

Verifying checksum... OK (OxA1BF)
4125 bytes copied in 0.192 secs (21484 bytes/sec)
pepa#sh flash:

System flash directory:

File Length Name/status

1 9773168 c1700-k903sy7-mz.123-10.bin

2 4125 bittorrent.pdim

[9777424 bytes used, 6737644 available, 16515068 total]
16384K bytes of processor board System flash (Read/Write)

2.) Nastavime CEF
pepa#conf t

Enter configuration commands, one per line. End with CNTL/Z.



pepa(config)#ip cef

3.) Zahrneme novy modul do konfigurace

pepa#conf t

Enter configuration commands, one per line. End with CNTL/Z.
pepa (config)#ip nbar pdIm bittorrent.pdim

pepa (config)#

Vysledkem je

?

ip cef

ip nbar pdIm bittorrent.pdim

4_.) Create a class-map and policy map and apply it to the interface
concerned:

class-map match-all bittorrent
match protocol bittorrent
!
policy-map bittorrent-policy
class bittorrent
drop
!
interface FastEthernet0/0
description smer k LAN
ip address 192.168.1.1 255.255.255.0
ip nat inside
service-policy input bittorrent-policy
speed 100
full-duplex

Dalsi moznosti jak ptridat dalsi protokoly nebo aplikace je vyuziti volby ,,custom*
[custom2006] a Vv jejim ramci vyspecifikovat ptislusné porty, ptipadné texty v zatézi, viz par

prikladi:

Pepa(config)# ip nbar custom aplikacel 4 ascii PEPA source tcp 4567
! 4 ASCII znaky PEPA z&té&Ze

Pepa(config)# ip nbar custom virus 7 hex 0x56 destination udp 3000
! obsah 0x56 v sedmi bytech zatézZe

Pepa(config)# ip nbar custom medium_nove 6 decimal 90 tcp 4500

190 v 6. byte zatéze

Pepa(config)# ip nbar custom msn tcp 6700

Pepa(config)# ip nbar custom mail_x destination udp 8202
Pepa(config)# ip nbar custom mail_y destination udp range 3000 4000


http://www.dslreports.com/faq/11158

Vratme se k moznosti zjiStovat udaje o dané aplikaci. Opét je tfeba upozornit, Ze musi byt
aktivovan CEF. V¢tSinou zjistujeme parametry nejaktivnéjSich aplikaci, v nasledujicim
ptipadé péti aplikaci:

Pepa# show ip nbar protocol-discovery top-n 5

Ethernet2/0
Input Output
Protocol Packet Count Packet Count
Byte Count Byte Count
30sec Bit Rate (bps) 30sec Bit Rate (bps)
30sec Max Bit Rate (bps) 30sec Max Bit Rate
(bps)
rtp 3272685 3272685
242050604
242050604
768000 768000
2002000 2002000
gnutella 513574 513574
118779716 118779716
383000 383000
987000 987000
ftp 482183 482183
37606237 37606237
121000 121000
312000 312000
http 144709 144709
32351383 32351383
105000 105000
269000 269000
netbios 96606 96606
10627650 10627650
36000 36000
88000 88000
unknown 1724428 1724428
534038683 534038683
2754000 2754000
4405000 4405000
Total 6298724 6298724
989303872 989303872
4213000 4213000
8177000 8177000

Klasifikace NBAR se ¢asto pouziva pii vybéru QoS pro konkrétni protokol:

Pepa> enable

Pepa# configure terminal

Pepa(config)# class-map citrix
Pepa(config-cmap)# match protocol citrix
Pepa(config-cmap)# end

Pti vybéru http komunikace zde mame celou Skalu moznosti:
match protocol http
anebo



match protocol fasttrack file-transfer "*"
match protocol gnutella file-transfer "*"
match protocol kazaa2? file-transfer "*"
match protocol napster

match protocol edonkey

match protocol bittorrent

match protocol fasttrack

match protocol directconnect

match protocol winmx

Klasifikaci NBAR je Casto pouzivana pro identifikaci riznych virG. Napi. na webovém
serveru, ktery nasloucha na portu 80, jsou logovany néasledujici zaznamy, které identifikuji vir
Nimda:

GET /scripts/root.exe?/c+dir

GET /MSADC/root.exe?/c+dir

GET /c/winnt/system32/cmd.exe?/c+dir

GET /d/winnt/system32/cmd.exe?/c+dir

GET /scripts/..%5c. . /winnt/system32/cmd.exe?/c+dir

GET /_vti_bin/. . %5c../..%5c../..%5c. . /winnt/system32/cmd.exe?/c+dir
GET /_mem _bin/.._%5c../..%5c../..%5c../winnt/system32/cmd.exe?/c+dir
GET

/msadc/. . %5c. . /.. %5c. /.. %5c/. . \xcl\xlc../. . \xcl\xlc../._.\xcl\xlc../winnt/s
ystem32/cmd.exe?/c+dir

GET /scripts/..\xcl\xlc../winnt/system32/cmd.exe?/c+dir

GET /scripts/..\xc0/../winnt/system32/cmd.exe?/c+dir

GET /scripts/. . \xcO\xaf. ./winnt/system32/cmd.exe?/c+dir

GET /scripts/. . \xcl\x9c. ./winnt/system32/cmd.exe?/c+dir

GET /scripts/. . %35c../winnt/system32/cmd.exe?/c+dir

GET /scripts/. . %35c../winnt/system32/cmd.exe?/c+dir

GET /scripts/. . %5c. ./winnt/system32/cmd.exe?/c+dir

GET /scripts/. . %2f. . /winnt/system32/cmd.exe?/c+dir

Takovéto http zpravy lze identifikovat napt. timto zpisobem:

Pepa(config)#class-map match-any http-hacks
Pepa(config-cmap)#match protocol http url "*_ida*"
Pepa(config-cmap)#match protocol http url "*cmd.exe*"
Pepa(config-cmap)#match protocol http url "*root.exe*"
Pepa (config-cmap)#match protocol http url "*readme.eml*"

Dalsi protkol, ktery byva znackovan, je RTP. Pfistoupit k tomu jde ruzn¢, bud’ znackovat
vSechny audio RTP ptenosy

match protocol rtp audio

anebo

match protocol rtp video

anebo
match protocol rtp payload type
Typy zatéze (PT — payload type) byly pivodné definovany v RFC 1890, ale od RFC 3551

z roku 2003 ma tuto zalezitost v péc¢i IANA [RTP2011], viz tabulka 10.14.
Ptiklad pouziti (x oznacuje hexadecimalni ¢islo, b binarné)

match protocol rtp payload-type "0, 1, 4 — 0x10, 10001b — 10010b, 64"

Pomoci NBAR lze také zajisti vyhazovéani obrazk a pii http komunikaci mezi klientem
a serverem. Jsou mozna dvé feSeni tohoto problému, bud’:

class-map match-any OBRAZKY
match protocol http mime image/jpeg



Tabulka 10.14: Jednotlivé typy zatéze protokolu RTP.

Typ zaté&ze audio/video | Taktovaci Pocet
Kédovant A/V kmitodet kanalu RFC
(Hz)
0 PCMU A 8000 1 [RFC3551]
1 rezervovano A 8000 1 [RFC3551]
2 rezervovano A 8000 1 [RFC3551]
3 GSM A 8000 1 [RFC3551]
4 G723 A 8000 1 [RFC3551]
[Kumar]
5 DV14 A 8000 1 [RFC3551]
6 DV14 A 16000 1 [RFC3551]
7 LPC A 8000 1 [RFC3551]
8 PCMA A 8000 1 [RFC3551]
9 G722 A 8000 2 [RFC3551]
10 L16 A 44100 1 [RFC3551]
11 L16 A 44100 1 [RFC3551]
12 QCELP A 8000 1 [RFC3551]
13 CN A 8000 1 [RFC3389]
14 MPA A 90000 1 [RFC3551]
[RFC2250]
15 G728 A 8000 1 [RFC3551]
16 DV14 A 11025 1 [DiPol]
17 DV14 A 22050 1 [DiPol]
18 G729 A 8000 1 [RFC3551]
19 rezervovano A
20 neptridé&leno A
21 nepridé&leno A
22 nepridé&leno A
23 neptridé&leno A
24 nepridéleno V
25 CelB Vv 90000 [RFC2029]
26 JPEG \Y 90000 [RFC2435]
27 neptridé&leno \Y,
28 nv Vv 90000 [RFC3551]
29 nepridé&leno \Y
30 neptridé&leno \Y,
31 H261 \Y 90000 [RFC4587]
32 MPV Vv 90000 [RFC2250]
33 MP2T AV 90000 [RFC2250]
34 H263 \Y 90000 [Zhu]
35-71 nepridé&leno ?
72-76 Rezervovano konflikt [RFC3551]
pro RTCP
77-95 nepridéleno ?
96-127 dynamické ? [RFC3551]

Toto feseni ale blokuje vSechny obrazky. Pokud je tfeba tento pozadavek zablokovat v HTTP
REQUESTS, ale nev HTTP RESPONSES, je tieba volit jiny zpusob:

class-map match-any OBRAZKY

match protocol http url "*_gif"

match protocol http url "*_jpeg|*-jpg"

a pak

policy-map VYHOD_ OBRAZKY

class IMAGES

drop




interface Serial0/1
service-policy input VYHOD_ OBRAZKY

NBAR m4 i svd omezeni:

= nelze ho pouzit pro jiny nez IP provoz

= nelze pouzit vice nez 24 soubéznych URL, hosti nebo konstrukci typu match
= match s vice nez 400 byte v URL

* multicast a zpiisoby pfepinani odlisné od CEF

= fragmentované pakety

= Klasifikace SHTTP

= asymetricke toky s protokoly typu stateful

= pakety tekouci od nebo ke smérovaci, na kterém bézi NBAR

Také nelze NBAR konfigurovat na rozhrani:

= Fast EtherChannel

= rozhrani, které pouziva tunelling nebo Sifrovani
= VLANy

= rozhrani typu

=  multilink PPP



10.5 CAR (Commited Access Rate) a PBR (Policy Based Routing)

Znackovani nastavenim IP preference ¢i DSCP muzZe byt provadéno aplikaci nebo uzlem sité
(viz obr. 10.5). Cisco podporuje tfi varianty nastaveni této funkce, a to CAR (Commited
Access Rate), PBR (Policy Based Routing) a QPPB (QoS Policy Propagation using BGP
(Border Gateway Control)). Posledni varianta nebude v tomto materialu piedstavena.

Traffic conditioner
fmmm L)l Meter ([T """ """ ""°""777 l
: |
I | 1
I I I
I v v
Packets
——— > (Classifier > Marker > Shaper/ >
dropper

Obr. 10.5: Implementace politik na smérovacich Cisco.

CAR je starsi zpasob uplatnéni politiky. Mize byt pouzit na ptichozi 1 odchozi provoz. Muze
byt pouzit na pfichozi i odchozi provoz, nezpozd'uje pakety a miize byt implementovan pro
rizné zpluisoby znackovani.

CAR poskytuje dvé funkce v jednom ptikazu:

= omezeni rychlosti;
= nastaveni IP precedence.

U MQC naproto CAR nastaveni IP precedence ¢i DSCP nevyzaduje soucasné nastaveni
rychlosti.

Mozné akce jsou:

= transmit

= drop

= continue (b&z na nasledujici pravidlo na seznamu)
= set IP Precedence bity a transmit

= set IP Precedence bity a continue

= set skupinu QoS a transmit

= set skupinu QoS a continue

Konfigura¢ni parametry zahrnuji
= domluvenou rychlost — committed rate [b/s] / v pfirustcich 8 kb/s;

= kolik bytl miize byt pieneseno v jedné davce nad domluvenou rychlost, aniz by byla
situace feSena — normal burst size [byte];

= kolik bytl miize byt pieneseno v jedné davce nad domluvenou rychlost, aniz by byly
vyhazovany — extended burst size [byte].



Cisco na zéklad¢ testovani TCP doporucuje nésledujici hodnoty pro parametry rozsiiené
davky:

Normalni davka = konfigurovana rychlost * (1 byte)/(8 biti) * 1,5 sekund
Rozsifena davka = 2 * normalni davka

Tzn., ze pokud je primérna ptenosova rychlost 10 Mb/s, pak by normalni velikost davky méla
byt podle [policing] 10-20 M/p a velikost rozsifené davky 20 to 40 Mb/s. Hodnoty, které my
pouZijeme Vv ptikladech byly stanoveny bez né¢jakého kontextu

Formalni zapis je
[no] rate-limit {input|output}
[access-group [rate-limit] <acl-index> | qos-group <qos-group> ]
<bps> <normal-burst> <extended-burst>
conform-action { drop|
transmit|
continue|
set-prec-transmit <precedence> |
set-prec-continue <precedence>
set-gos-group-transmit <qos-group>
set-qos-group-continue <gos-group>}
exceed-action { drop|
transmit|
continue|
set-prec-transmit <precedence> |
set-prec-continue <precedence>|
set-qos-group-transmit <qos-group>|
set-gos-group-continue <gos-group>}

Znackovani provozu muze byt provadéno pomoci ACL:
[no] access-list rate-limit acl-index {precedence | mac-address | mask prec-mask}

kde acl-index je ¢islo seznamu, pfi Cislech 1 az 99 se pakety klasifikuji podle precedence nebo
preceden¢ni masky, pii ¢islech 100 az 199 se pakety klasifikuji podle MAC adresy a 200 az
299 podle experimentalniho bitu v MPLS zahlavi paketu siti.

mask prec-mask je IP precedenc¢ni maska; a dvoucislicové ¢islo. Pouziva se, pokud je tieba
piifadit vice preference stejnému rychlostnimu limitu (precedence jsou mapovana do biti:
precedence 0 je 1 bit, precedence 1 je 2 bit atd.).

Relevantni kontrolni ptiklady jsou:
show access-lists rate-limit [acl-index]
show interface [interface] rate-limit



Ptiklad 10.6
Zadani

Nastavte CAR na bazi IP precedence. Pro provoz ptichazejici ze sit¢ 160.216.1.0 nastavte
precedenci 5, pro provoz piichazejici z jinych siti nastavte preferenci 4.

Reseni — preference pomoci CAR

Pepa(config)#access-list 1 permit 160.216.1.0 0.0.0.255
Pepa(config)#interface serial 0/0

Pepa(config-if)#rate-limit access-group 1 input 2000000 2000 3000 conform-
action set prec-transmit 5 exceed-action set-prec-transmit 5
Pepa(config-if)#rate-limit input 2000000 2000 3000 conform-action set prec-
transmit 4 exceed-action set-prec-transmit 4

Reseni — preference pomoci PBR

Pepa(config)#access-list 1 permit 160.216.1.0 0.0.0.255
Pepa(config)#interface serial 0/0
Pepa(config-if)#route-map pridéleni permit 10
Pepa(config-if-route-map)#route-match ip address 1
Pepa(config-if-route-map)#set ip precedence 5
Pepa(config-if)#route-map pridé€leni permit 20
Pepa(config-if-route-map)#set ip precedence 4

Reseni — skupiny pomoci CAR

Pepa(config)#access-list 1 permit 160.216.1.0 0.0.0.255
Pepa(config)#interface serial 0/0

Pepa(config-if)#rate-limit access-group 1 input 2000000 2000 3000 conform-
action set-qos-transmit 3 exceed-action set-qos-transmit 3
Pepa(config-if)#rate-limit input 2000000 2000 3000 conform-action set-gos-
transmit 0 exceed-action set-qos-transmit O

Priklad 10.7

Zadani

Na pakety pfichazejici z rozhrani s0/0 nastavte preferenci 0, zatimco na pakety, pfichazejici

z rozhrani s0/1 nastavte preferenci 5.

Reseni

Pepa(config)#interface serial 0/0

Pepa(config-if)#rate-limit input 2000000 2000 3000 conform-action set prec-
transmit 0 exceed-action set-prec-transmit 0O

Pepa(config)#interface serial 0/1

Pepa(config-if)#rate-limit input 2000000 2000 3000 conform-action set prec-
transmit 5 exceed-action set-prec-transmit 5

Pakety ptichazi od zédkaznika s riiznou preferenci a je ukolem poskytovatele pakety oznacené
preferenci 5 upfednostiiovat pte pakety s preferenci 0.



Priklad 10.8

Zadani

Omezte rychlost pro webové sluzby na 1 Mb/s, pii nedodrzeni nad 2 kB snizte preference na
0, pro ftp pfenosy rovnéz na 1 Mb/s, pii piekroceni o 3 kB pakety nad limit vyhazujte, u
ostatnich vyhazujte pii ptekroceni o 2 kB.

Reseni

Pepa(config)#interface serial 0/0

Pepa(config-if)#description 2Mb/s ke smerovaci R2
Pepa(config-if)#rate-limit input access-group 101 1000000 2000 3000
conform-action set-prec-transmit 5 exceed-action set-prec-transmit 0O
Pepa(config-if)#rate-limit input access-group 102 1000000 2000 3000
conform-action set-prec-transmit 5 exceed-action drop
Pepa(config-if)#rate-limit input 500000 1000 2000 conform-action set-prec-
transmit 5 exceed-action drop

Pepa(config-ifF)#exit

Pepa(config)#access-list 101 permit tcp any any eq www
Pepa(config)#access-list 102 permit tcp any any eq ftp

Pomoci ACL si je mozné rozdé¢lit pAsmo, viz napt. nasledujici priklad:

Priklad 10.9
Zadani
Rozd¢lte vhodnym zpisobem pasmo 2 Mb/s mezi webové, ftp a ostatni aplikace

Reseni

Pepa#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Pepa(config)#access-list 101 permit tcp any eq www any
Pepa(config)#access-list 101 permit tcp any any eq www
Pepa(config)#access-list 102 permit tcp any eq ftp any
Pepa(config)#access-list 102 permit tcp any any eq ftp
Pepa(config)#access-list 102 permit tcp any eq ftp-data any
Pepa(config)#access-list 102 permit tcp any any eq ftp-data
Pepa(config)#access-list 103 permit ip any any
Pepa(config)#interface serial 0/0

Pepa(config-if)#rate-limit output access-group 101 1200000 2000 3000
conform-action transmit 5 exceed-action drop
Pepa(config-if)#rate-l1imit output access-group 102 300000 2000 3000
conform-action transmit 5 exceed-action drop
Pepa(config-if)#rate-limit output access-group 102 500000 2000 3000
conform-action transmit 5 exceed-action drop

Pepa(config-if)#exit

Pepa(config)#end

Pepa#

Seznamy ACL ovSem neni vzdy nutné pouzit, viz nasledujici ptiklad:

Pepa#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Pepa(config)#interface serial 0/0



Pepa(config-iF)#rate-limit output dscp 14 40000 2000 3000 conform-action
transmit exceed-action drop

Pepa(config-if)#rate-limit output dscp 22 40000 2000 3000 conform-action
transmit exceed-action drop

Pepa(config-iF)#rate-limit output dscp 30 40000 2000 3000 conform-action
transmit exceed-action drop

Pepa(config-if)#exit

Pepa(config)#end

Pepa#

U CAR jsou velmi uzitecné piikazy ,,continue®, které umoziuji vytvaret pomérné slozité
konstrukce:

Zadani
V piipadé, Ze provoz na vystupu rozhrani piekro¢i 50 000 b/s, sniZte precedenci webového

provozu na 3 a u v3eho ostatniho provozu ji snizte na 0. A pokud dojde k ptekro¢eni hodnoty
100 000 b/s, zaénéte redukovat ten ostatni provoz.

Reseni

Pepa#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Pepa(config)#access-list 101 permit tcp any eq www any
Pepa(config)#access-list 101 permit tcp any any eq www
Pepa(config)#access-list 102 permit ip any any
Pepa(config)#interface serial 0/0

Pepa(config-if)#rate-limit output 50000 2000 3000 conform-action transmit
exceed-action continue

Pepa(config-if)#rate-limit output access-group 101 100000 2000 3000
conform-action set-prec-transmit 3 exceed-action continue
Pepa(config-if)#rate-limit output access-group 102 100000 2000 3000
conform-action set-prec-transmit 0 exceed-action drop
Pepa(config-if)#exit

Pepa(config)#end

Pepa#

Ptiklad 10.10
Zadani
Omezte webovy provoz na 50 000 b/s a celkovy provoz na 100 000 b/s.

Reseni

Pepa(config)#access-list 101 permit tcp any eq www any
Pepa(config)#access-list 101 permit tcp any any eq www
Pepa(config)#access-list 102 permit ip any any

Pepa(config)#interface serial 0/0

Pepa(config-if)#rate-limit input 50000 2000 3000 conform-action transmit
exceed-action continue

Pepa(config-ifF)#rate-limit input access-group 101 100000 2000 3000 conform-
action drop exceed-action continue

Pepa(config-if)#rate-limit input access-group 102 100000 2000 3000 conform-
action transmit exceed-action drop

Pepa(config-if)#exit

Pepa(config)#end

Pepa#



A jeste si ukazme variantu ACL specifickou pro CAR (80 je ¢islo ACL a 5 hodnota
precedence):

Pepa#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Pepa(config)#access-list rate-limit 80 5

Pepa(config)#interface serial 0/0

Pepa(config-if)#rate-limit output access-group rate-limit 80 50000 2000 3000
conform-action transmit exceed-action drop

Pepa(config-ifF)#exit

Pepa(config)#end

Pepa#

Pokud by byla pouZita preceden¢ni bitova maska, je si tfeba uvédomit, ze ma 8 bita a

precedence 1 ma hodnotu masky 00000001, precedence 2 ma hodnotu masky 00000011 atd a
napft. maska 00000111 oznacuje precedence 1, 2, a 3. Neboli piikaz

Pepa(config)#access-list rate-limit 56 mask 07
se tyka preference 1, 2 a 3 (bindrné 111 neboli 7).
Obdobné postupy plati pro MPLS:

Pepa(config)#access-list rate-limit 256 mask 42

i Mac adresy:

Pepa(config)#access-list rate-limit 155 0000.0c07.ac01

Na zavér sady piikladi si ukdzeme, jak 1ze CAR pouzit pro ochranu zaplavou paketi ICMP
limitovanim tohoto toku na max. 256 kb/s:

Pepa(config)#access-list 100 permit icmp any any
Pepa(config)#interface serial 0/0

Pepa(config-if)#rate-limit iutput access-group 100 256000 2000 3000
conform-action transmit exceed-action drop

Na zavér podkapitoly si uvedeme zakladni informace o modelu tzv. kbeliku (token bucket).
Dany model se opird o ptedstavu kbeliku, ktery je zaplhovan tokeny, coz je hodnota
ptidélovana jednomu paketu. Token bucket ma tfi komponenty: velikost davky (burst size)
nékdy oznacovana jako velikost smluvené davky Bc (Committed Burst), primérna rychlost
(mean rate), nékdy se pouziva termin CIR (Committed Information Rate), and a casovy
interval (Tc). Plati, Ze

Prtiimérna rychlost = velikost davky / time interval

Pouziva se metafora, ze pfichozim paketiim jsou pfid€lovany tokeny a ty se pii piedavani na
rozhrani ukladaji do kbeliku a z ngj vysilanim zase odebiraji rychlosti pfenosu — s kazdym
paketem tolik tokenti, jakou ma hodnotu. Je-li kbelik tokeny zaplnén, dalsi tokeny jsou
zahazovéany. Pokud neni ve kbeliku dostatek tokemt, paket je oznacen nebo zruSen (v piipadé
CAR) anebo ¢eka, az bude ve kbeliku dostatek tokend (piipad GTS). Mechanismus CAR
pouZziva jediny token bucket.



Tento piiklad ukazuje, Ze na kumulativni (sloZeny) dluh se v piipad¢ vyfazeni paketu rusi, ale
aktualni dluh zlstava.
Pro tento piiklad pfedpokladejme tyto parametry:

= rychlost pfidélovani tokenu je 1 datova jednotka za ¢asovou jednotku

= normalni velikost davky je 2 datové jednotky

= rozsifena velikost davky je 4 datové jednotky
Po dvou ¢asovych jednotkach musi byt pouzita norméalni davka a jsme v dluhu pocinajic doby
3:

cas pfichody Aktualni Slozeny
datovych dluh dluh
Jjednotek

(docasng) (docasng)

(docasné) 7 (docasng)
0

N ~Noooah~AWNPE
NNNNNNNDNN
WhWNWNPFLOO

V krocich 5 a 7 dochazi k vyhozeni paketu a tim padem k vynulovani kumulativniho dluhu.



10.6  MQC (Modular QoS Configuration)

Moduléarni CLI konfiguraci QoS pouziva Cisco od IOS 12.0(5)T, a to pro rizné QoS modely
at’ jiz protokolu IP, MPLS, Frame Relay ¢i ATM.

Modulérni ptistup je realizovan v téchto etapach:

1. Vytvoreni modult definujici tfidy provozu — moduli class-map;
2. Vytvoieni modula definujicich QoS politiky pro pfifazené tiidy — moduli policy-map;
3. Pfifazeni modult politik na jednotlivé rozhrani (service-policy).

Prvnim krokem v MQC je diferenciace (kvalifikace). K defininici tfidy provozu pouZiva
MQC piikaz

class-map

Pakety pattici do dané tiidy jsou definovany piipazem

match
K definici tiidy provozu se moduly class-map mohou opirat o vyuZiti jiz probranych sluzeb
NBAR (match protokol):

Pepa(config)# class-map noip
Pepa(config-cmap)# match not protocol ip
Pepa(config-cmap)# exit

mohou byt pouZity i dalSi varianty klauzule match — match access group s odkazem na ACL
(Accsess Control List), napt.:

Pepa(config)# class-map class3
Pepa(config-cmap)# match access-group 101
Pepa(config-cmap)# exit

dale match input-interface

Pepa(config) # class-map ethernetl
Pepa(config-cmap)# match match input-interface ethernetl

a match mpls experimental:
Pepa(config-cmap)# match mpls experimental topmost 3

nakonec ani match v modulu class byt pouZita ani nemusi:

Pepa(config-pmap)# class tridal
Pepa(config-pmap-c)# bandwidth 3000
Pepa(config-pmap-c)# queue-limit 30
Pepa(config-pmap)# exit

Lze se odvolavat na délku paketu
Pepa(config-cmap)# match packet length min 100 max 300

na typ rozhrani

Pepa(config-cmap)# match port-type routed
Pepa(config-cmap)# match port-type switched
Zde znackuji v3echny pakety vyjma IP:

Pepa(config)# class-map noip
Pepa(config-cmap)# match not protocol ip
Pepa(config-cmap)# exit



Prehled moznych ptikazt match, které 1ze pouzit v MQC poskytuje tabulka 10.15 ptevzato

z [Ciscol].

Tabulka 10.15: Prehled pfikazi match, které mohou byt pouzity v MQC.
P¥ikaz Kritérium

match access- ACL (Access Control List)

group

match any VSechny pakety jsou Usp&sné.

match class-map |Trida (class), ti¥idy lze vnofovat do sebe.

match cos Bity CoS (Class of Service) 2. vrstvy

sitové architektury.
match destinati |[Cilova MAC adresa.

on address mac

match discard-
class

Trida discard.

match [ip] dscp

Hodnota DSCP (Differentiated Service Code
Point), v jednom pfikazu match miZe byt
pouzito az 8 hodnot DSCP.

match field

Pole definovana v souborech PHDF (Protocol
Header Description Files.

match fr-dlci

Hodnota DLCI (Data-link Connection
Identifier) sité& Frame Relay.

match input-
interface

Vstupni rozhrani.

match ip rtp

Protokol RTP ( Real-Time Transport
Protocol) nad IP.

match mpls
experimental

Experimentalni bit (EXP) protokolu MPLS
(Multiprotocol Label Switching (MPLS).

match mpls

Experimentalni bit (EXP) protokolu MPLS

experimental (Multiprotocol Label Switching (MPLS)

topmost V nejvys$sim zdhlavi (zde se predpoklada
vnofeni zahlavi do sebe).

match not Vy¥*azovaci kritérium.

match packet
length

Délka paketu uvedena v zahlavi IP paketu.

match port-type

Typ portu.

match [ip]
precedence

IP precedence uvedena v zahlavi IP paketu.

match protocol

Specificky protokol.

Poznémka: pPrikaz match protocol (NBAR) je
pouZzit p¥i konfiguraci NBAR (Network-Based
Application Recognition) pro oznaceni typu
protokolu znamych pro NBAR.

match protocol
citrix

Provoz protokolu Citrix

match protocol
fasttrack

Konfiguruje NBAR to k oznaceni provozu
FastTrack z tridy P2P (peer-to-peer).

match protocol

Konfiguruje NBAR to k oznaceni provozu




gnutella Gnutella z tridy P2P (peer-to-peer).

match protocol |Konfiguruje NBAR to k ozna&eni provozu HTTP
http (Hypertext Transfer Protocol) pomoci URL,
hosta, typu MIME (Multipurpose Internet
Mail Extension) type nebo poli v zahlavich
HTTP pakett.

match protocol |Konfiguruje NBAR to k ozna&eni provozu RTP
rep (Real-Time Transport).

match qos-group |Specifické hodnoty skupiny QoS.

match source- Zdrojova MAC adresa.
address mac

match start Konfiguruje kritérium match na zédkladé
zdhlavi datagramu (2. vrstva) nebo sitového
zadhlavi (3. vrstva).

match tag Typ tag v Ethernetovém zéhlavi.

Pro operace s tfidou provozu se pouzivaji dvé klicova slova, a to

= match-any, vyjadiujici logickou operaci OR;
= match-all, vyjadiujici logickou operaci AND.

Veznéme nasledujici dva ptiklady:

Pepa(config)# class-map match-all zpusobl

Pepa(config-cmap)# match protocol ip

Pepa(config-cmap)# match qos-group 4

Pepa(config-cmap)# match access-group 101

a

Pepa(config)# class-map match-any zpusob2

Pepa(config-cmap)# match protocol ip

Pepa(config-cmap)# match qos-group 4

Pepa(config-cmap)# match access-group 101

V prvnim pfipad¢€ musi byt splnény vSechny tfi podminky, aby byl paket oznatkovan jako
ttidy zpusobl. Ve druhém jsou sekvencné testovany pocinajic prvni uvedené a v ptipadé
splnéni je paket znackovan jako tfidy zpusob2. Pokud neni ani jedinad podminka splnéna,
paket ke oznacen jako tfidy defaut-class.

Uvedme si priklady na pouziti klicovych slov:

Pepa(config)# class-map match-all podminkyl
Pepa(config-cmap)# match protocol ip
Pepa(config-cmap)# match qos-group 4
Pepa(config-cmap)# match access-group 101
Pepa(confTig)# class-map match-any podminky2
Pepa(config-cmap)# match protocol ip
Pepa(config-cmap)# match qos-group 4
Pepa(config-cmap)# match access-group 101

Ttida podminkyl vyzaduje splnéni v§ech podminek, zatimco tfida podminky2 vyzaduje
splnéni jen jediné podminky, a to kterékoliv.

Nasledujici pfiklad ukazuje, zpisob vytvoieni klauzule class-map, v jejimz rdmci probiha
vybér VLAN s ID 1000:
Pepa# configure terminal

Pepa(config)# class-map match-any vlan1000
Pepa(config-cmap)# match input vlan 1000



Pepa(config-cmap)# exit

Dalsi ptiklad ukazuje, zpiisob vytvoreni klauzule class-map, V jejimz ramci probiha vybér
VLAN s ID 100, 200, a 300:

Pepa# configure terminal

Pepa(config)# class-map match-any seznamlD
Pepa(config-cmap)# match input vlan 100 200 300
Pepa(config-cmap)#

A dalsi popisuje vybér VLAN s ¢isly od 2000 po 2999:

Pepa# configure terminal

Pepa(config)# class-map match-any tisic_vlan
Pepa(config-cmap)# match input vlan 2000-2999
Pepa(config-cmap)#

A posledni piiklad na t¢éma VLAN obsahuje cely vycet jejich ID:

Pepa# configure terminal

Pepa(config)# class-map match-any seznamID_slozitejsi
Pepa(config-cmap)# match input vlan 1 5 10-99 2000-2499
Pepa(config-cmap)#

Pokud nechceme vychézet z pouziti modulu class-map, mizeme vyjit z jeji defaultni hodnoty
— zadné QoS a zpracovani FIFO (first-in, first-out):

Pepa(config)# policy-map policyl
Pepa(config-pmap)# class class-default
Pepa(config-pmap-c)# fair-queue 10
Pepa(config-pmap-c)# queue-limit 20

Podminky znackovéani mohou byt uspotadany hierarchicky, pak hovotime o hnizdéném
znackovani. Zde mohou nastat dvé rlizné situace:

a) ob¢ tiidy maji stejné charakteristiky (match-any)

Pepa(config)# class-map match-any trida2
Pepa(config-cmap)# match protocol ip
Pepa(config-cmap)# match gos-group 3
Pepa(config-cmap)# match access-group 2
Pepa(config-cmap)# exit

Pepa(config)# class-map match-all tridal

Pepa(config-cmap)# match class-map trida2

Pepa(config-cmap)# match destination-address mac 00.00.00.00.00.00
Pepa(config-cmap)# exit

Jak je vidét, toto feSeni jen zkracuje u tiidy trida2 zapis.
b) Obé tiidy maji rizné charakteristiky (match-all a match-any)

Pepa(config)# class-map match-all trida3
Pepa(config-cmap)# match protocol ip
Pepa(config-cmap)# match qos-group 4
Pepa(config-cmap)# exit

Pepa(config)# class-map match-any trida4

Pepa(config-cmap)# match class-map trida3

Pepa(config-cmap)# match destination-address mac 00.00.00.00.00.00
Pepa(config-cmap)# match access-group 2

Pepa(config-cmap)# exit

Pepa(config)# policy-map politikal
Pepa(config-pmap)# class tridad



Pepa(config-pmap-c)# police 8100 1500 2504 conform-action transmit exceed-
action

set-qos-transmit 4

Pepa(config-pmap-c)# end

Zde je tiida trida3 jednou z moznosti tiidy trida4. V tomto ptipadé je pro politiku pouzita jen
tfida trida4. Ale to uz jsme u politiky, tak se do ni pustme.

Druhym krokem, ktery nasleduje po konfiguraci tfid, je definice QoS politik pro piedtim
definované tfidy provozu. Tyto politiky jsou definovany ptikazem:

policy-map

Prikazy, které lze pouzit béhem druhého kroku, ukazuje tabulka 10.16 ptevzato z [Ciscol].
Nejde o kompletni piehled, protoZe se pouzité piikazy lisi v zavislosti na verzi 10S.

Tabulka 10.16: Piikazy pouzivané v ramci definice MQC politiky.

P¥ikaz Ugel

bandwidth Nastavuje mechanismus CBWFQ (Class-
Based Weighted Fair Queuing).

fair-queue Specifikuje polet front, které budou
rezervovany pro provoz dané tridy.

drop Rudi pakety specifikované tridy
provozu.

identity policy Vytvari identitu politiky.

police Konfiguruje politiku provozu.

police (control- Konfiguruje politiku provozu pro ¥idici

plane) vrstvu (control plane).

police Definuje policer pro klasifikovany

(EtherSwitch) provoz.

police (percent) Konfiguruje politiku provozu na zakladé

procent pasma dostupného na rozhrani.

police (two rates) |Konfiguruje politiku provozu s pouzitim
dvou zakladnich rychlosti siti Frame
relay — CIR (Committed Information
Rate) a PIR (Peak Information Rate).

police rate pdp Konfiguruje politiku PDP (Packet Data
Protocol) zaloZenou na rychlosti.
Poznamka: Tento p¥ikaz je vyhrazen pro
podpurny méd GGSN (Gateway GPRS
(General Packet Radio Service) Support
Node) .

priority Urcuje prioritu pro tf¥idu provozu
prisluSejici k dané politice.

queue-limit Specifikuje ¢i modifikuje maximdlni
pocet paketd ve fronté pro tridu
konfigurovanou v dané politice.

random-detect Nastavuje WRED (Weighted Random Early
Detection) ¢i DWRED (Distributed WRED).

random-detect Konfiguruje parametry WRED na hodnotu




discard-class

discard-class pro tridu v dané
politice.

random-detect
discard-class-based

Konfiguruje WRED na zakladé hodnoty
paketu discard class.

random-detect ecn

Nastavuje hodnotu ECN (Explicit
Congestion Notification).

random-detect
exponential-
weighting-constant

Konfiguruje exponencialni vahovy
faktor, pro prumérnou velikost fronty
kalkulovanou pro frontu rezervovanou
pro tridu.

random-detect
precedence

Konfiguruje parametry algoritmu WRED
pro hodnotu IP Precedence pro t¥idu

service-policy

politiky.

Specifikuje nézev politiky pouzité pfri
znackovani (pro hnizdéné (hierarchicky
usporadané) politiky.

set atm-clp

Pokud je konfigurovana policy map,
nastavuje bit CLP (Cell Loss Priority).
Tyka se siti ATM.

set cos

Nastavuje na odchozi pakety bity CoS
(Class of Service).

set discard-class

Znackuje pakety znackou ,discard-
class*.

set [ip] dscp

Znac¢kuje pakety nastavenim bitd DSCP
(Differentiated Services Code Point)
v poli ToS (Type of Service).

set fr-de M&ni u v3ech ramct opoudté&jicich
rozhrani bit DE (Discard Eligible)
v adresnim poli ramce Frame Relay na 1.
set Urc¢uje hodnotu, na kterou mohou byt EXP

mpls experimental

bity nastaveny v pripad&, zZe pakety
vyhovi podminkam dané politiky.

set precedence

Nastavuje hodnotu precedence v zahlavi
paketu.

set gos-group

Nastavuje identifikator (I1D) skupiny
QoS. Ten miZe byt pozdéji pouzit.

shape

Setizne provoz na bitovou rychlost
v souladu se specifikovanym algoritmem.

shape adaptive

Konfiguruje rozhrani nebo point-to-
point subrozhrani Frame Relay na odhad
dostupného pasma s vyuzitim bitu BECN
(Backward Explicit Congestion
Notification) v ptripad&, Ze je nastaven
sharping.

shape fecn-adapt

Konfiguruje rozhrani Frame Relay tak,
aby ve zpravach testovaci odpovédi dle
Q.922 vracelo obdrzené bity FECN
(Forward Explicit Congestion
Notification) jako bity BECN (Backward
Explicit Congestion Notification) a tim
informovalo o zahlceni druhou stranu
sité.




Defautni tfida ma vzdy nazev class-default a tyto charakteristiky:

= 10 front pro provoz, ktery nesplni znackovaci kritéria definovana v politice;
* maximaln¢ 20 paketii na frontu:

Pepa(config)# policy-map policyl

Pepa(config-pmap)# class class-default

Pepa(config-pmap-c)# fair-queue 10

Pepa(config-pmap-c)# queue-limit 20

Tak jako znackovani, i politiky mohou byt hierarchicky uspotadané (hnizdéné): Uved'me si
piiklad, kdy u Frame relay child policy zodpovida za prioritni pienos a parent policy sefezava
provoz kandly PVC v souladu s CIR. Neboli nejdiive je provoz sefiznut na 10 Mb/s a pak
dostane prioritu hlas:

Pepa(config)# policy-map child
Pepa(config-pmap)# class voice
Pepa(config-pmap-c)# priority 50

Pepa(confTig)# policy-map parent
Pepa(config-pmap)# class class-default
Pepa(config-pmap-c)# shape average 10000000
Pepa(config-pmap-c)# service-policy child

Pro jisté aplikace je hierarchie politik nééim pfirozenym: jedna pro celé rozhrani, jiné pro
kazd¢é subrozhrani. Hierarchicky jsou uspofdddny i protokoly (lze napi. rozclenit aplikace
sady TCP/IP na jednotlivé aplika¢ni protokoly).

Pti provadéni politik je potadi jejich vykonavani dano internim nebo externim (intra)
usporadanim danym sekvencnimi ¢isly.

Provadéni politiky podle internich pravidel probéhne v téchto krocich:

Vstupni ACL

Navésti ¢i precedence zdroje

Navésti ¢i precedence cile

Vstupni limit rychlosti

Smérovani na zéklad¢ politiky

Vystupni ACL

Vystupni limit rychlosti

Vystupni politika vyfazovani (napt. WRED)
Vystupni planovani (napi. WFQ) a sharping

©CoNoA~wWNE

Provadéni politik fizené sekvenénimi ¢isly méa vyhodu, ze miizeme pfepsanim jednoho ¢isla
zménit pavodni logiku, napt. zménou hodnoty 10 na 5 oto¢ime potadi provadéni prikazi.
policy-map politikal
class-map tridal
rate-limit 10

class-map trida2
rate-limit 20

na

policy-map politikal



class-map tridal
rate-limit 10
class-map trida2
rate-limit 5

Vhodnou volbou politiky se muZzeme napi. branit proti pocitaovym utokiim. Napft. utok
zaplavou ptikazit ARP (WiFi sité atd.).

Nastavenim limitu se lze brénit proti Gtoku typu arp scan:

class-map match-any arp
match protocol arp
1
policy-map omezeni_arpu
class arp
police 8000 1500 1500 conform-action transmit exceed-action drop
violate-action drop

24

Z nejznamgjsich internetovych utoka.

Priklad 10.11
Zadani

Reste obranu proti infekci typu Code Red

Analyza

Pocate¢ni infekce se pokousi poslat dlouhy pozadavek HTTP GET na IIS server:

2001-08-04 16:32:23 10.101.17.216 — 10.1.1.75 80 GET /default.ida
NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN
NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN
NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN
NNNNN%u9090%u6858%ucbd3%u7801%u9090%u6858%uchbd3%u7801%u9090%u6858%uchbd3%u
7801%u9090%u9090%u8190%u00c3%u0003%u8b00%u531b%u53TFF%u0078%u0000%u00=a 403

Code Red Il misto N pouziva X, ale zase je hledan soubor default.ida:

2001-08-04 15:57:35 10.7.35.92 — 10.1.1.75 80 GET /default.ida XXXXXXXXXXX
) 9,9,:9.9,0.0,9.9,9,9,.9.9,9,9,9.9.9.9,0.9.9,9.9,:0.9.9.0.9.9.9.9,0.9,0.0.9:0.9,0,0.9:0.0,0.9.9,0.0.9.9.9.9,.0.9.0.0,9.9.9,0,0.9,0.9,9,0.9,0.0.9,0,0.¢

) 9,9,9.9,0.0,9.9,9,9,.9.9.9,9,9.9.9.9,0.9.9,9.9,:0.9.9,0.9.9.9.9,0.9.0.0,.9.0.9,0,0.9:9.0,0.9.9,0.0.9.9.9.9,0.9.9.0,0.0.9.0,0.9,0.9,9,0.0,0.0.9,0,0.¢

) 9,9,0.9,0.9,9,0.9,0,:0.9,0,9,9.9.9,9,0.9,0,9,9,:0.9.9,0.9,0.9,0,0.9,0,0.9.:0.9,0,0.9.9,9,9,0.9,0,0.9,0,.9,9,0.9,0.0.9,0,9,0,0.9,0.0.0.0 L [T [c] 0] ¢}

%u6858%ucbd3%u7801%u9090%u6858%uchd3%u7801%u9090%u6858%uchd3%u7801%u9090%

u9090%u8190%u00c3%u0003%u8b00%u531b%u53FF%u0078%u0000%u00=a 403 -

Dalsi varianta Code Red vypada takto:

2001-08-06 22:24:02 10.30.203.202 — 10.1.1.9 80 GET /x.ida AAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA=X 403 HTTP/1.1

Blokovat tuto infekci Ize tfemi zpusoby.



Reseni
Metoda A: Pouziti ACL na vychozi rozhrani

Pro likvidaci utoku lze pouzit hodnotu DSCP rovnou 1 a pfedpokladat, ze zadny jiny provoz
nebude mit tak nizkou hodnotu.

Pepa(config)#class-map match-any http-hacks
Pepa(config-cmap)#match protocol http url "*default._ida*"
Pepa(config-cmap)#match protocol http url "*cmd.exe*"
Pepa(config-cmap)#match protocol http url "*root.exe*"

1

ﬁepa(config)#policy—map mark-inbound-http-hacks
Pepa(config-pmap)#class http-hacks
Pepa(config-pmap-c)#set ip dscp 1

1

ﬁepa(config)#interface serial 0/0
Pepa(config-if)#service-policy input mark-inbound-http-hacks
1

Pepa(config)#access-list 105 deny ip any any dscp 1
Pepa(config)#access-list 105 permit ip any any
Pepa(config)#interface ethernet 0/1
Pepa(config-if)#ip access-group 105 out

Verifikace

Pepa#show access-list 105

Extended IP access list 105

deny ip any any dscp 1 log (2406 matches)
permit ip any any (731764 matches)

Metoda B: Pouziti smérovani na bazi politiky, tzv. Policy-Based Routing (PBR)

Pepa(config)#access-list 106 permit ip any any dscp 1
Use the route-map command to build a routing policy.
Pepa(config)#route-map null_policy route 10
Pepa(config-route-map)#match ip address 106
Pepa(config-route-map)#set interface NullO

Apply the route-map to the input interface.
Pepa(config)#interface serial 0/0

Pepa(config-if)#ip policy route-map null_policy_route

Verifikace

Pepa#show access-list 106

Extended IP access list 106

permit ip any any dscp 1 (1506 matches)
1

Pepa#tshow log
Aug 4 13:25:20: %SEC-6-1PACCESSLOGP:
list 105 denied tcp A.B.C.D.(0) -> 10.1.1.75(0), 6 packets
Aug 4 13:26:32: %SEC-6-1PACCESSLOGP:
list 105 denied tcp A.B.C.D.(0) -> 10.1.1.75(0), 6 packets

Metoda C: Pouziti politik na bazi t¥id (Class-Based Policing)

Jde o nejvice Skalovatelnou metodu

Pepa(config)#policy-map drop-inbound-http-hacks
Pepa(config-pmap)#class http-hacks
Pepa(config-pmap-c)#police 1000000 31250 31250
conform-action drop exceed-action drop violate-action drop



Pepa(config)#interface serial 0/0
Pepa(config-if)#service-policy input drop-inbound-http-hacks

Verifikace

Pepa#show policy-map interface serial 0/0
Serial0/0
Service-policy input: drop-inbound-http-hacks
Class-map: http-hacks (match-any)
5 packets, 300 bytes
5 minute offered rate 0 bps, drop rate 0O bps
Match: protocol http url "*default.ida*"
5 packets, 300 bytes
5 minute rate 0 bps
Match: protocol http url "*cmd.exe*"
0 packets, O bytes
5 minute rate 0 bps
Match: protocol http url "*root.exe*"
0 packets, 0 bytes
5 minute rate 0 bps
police:
1000000 bps, 31250 limit, 31250 extended limit
conformed 5 packets, 300 bytes; action: drop
exceeded 0 packets, 0 bytes; action: drop
violated 0 packets, O bytes; action: drop
conformed O bps, exceed 0 bps, violate 0 bps
Class-map: class-default (match-any)
5 packets, 300 bytes
5 minute offered rate 0 bps, drop rate O bps
Match: any

Reseni byla pfevzata z [CodeRed06]

V jedné politice lze pouzit az 256 tfid. Kazda muze byt v rdmci politiky obsluhovéana vlastnim
mechanismem. Podporovany jsou:

= CBWFQ
= CBLLQ
= Class-Based Policing
= Class-Based Sharping
= Class-Based Marking

Tfetim (findlnim) krokem konfigurace metodou MQC je aplikovani politiky na nckteré
Z rozhrani pomoci ptikazu

service-policy

Pomoci klicovych slov input ¢i output lze pak urcit, zda se bude politika vztahovat na tok
ptichozich ¢i odchozich pakett. Piikaz service-policy lze rovnéz vztdhnout na virtudlni kanaly
siti Frame relay a logicka rozhrani typu Tunnel nebo FastEtherChannel.

Jedna politika mize byt pfifazena na vice rozhrani, ale kazdé rozhrani mize mit jen jednu
politiku ve sméru do zafizeni a jednu ve sméru od zafizeni:

Pepa(config)# interface ethernetl/1
Pepa(config-if)# service-policy output politikal
Pepa(config-iF)# exit

Pepa(config)# interface fastethernetl/0/0



Pepa(config-ifF)# service-policy output politikal
Pepa(config-if)# exit

Uved'me si par ptikladl na aplikaci vSech tii krokit MQC: postup od definice class-map pies
policy-map k service policy.

Priklad 10.12

Zadani

Potfebujeme v ramci policy map ofezat provoz z VLAN na sériovém portu na nasmlouvanou
hodnotu CIR (Committed Information Rate) 1 Mb/s (1000000 b/s).

Reeni

Pepa(config)# policy-map polikal0O00
Pepa(config-pmap)# class v1an1000
Pepa(config-pmap-c)# exit

Pepa(config-pmap)# shape average 10000000
Pepa(config-pmap)# interface s0/0

Pepa(config-if)# service-policy output politikalO00

Priklad 10.13

Zadani

Analyzujte nasledujici ptikazy: VSimnéte si, ze pomoci ACL mizeme redukovat toky jak
behem prvniho kroku (class-map), tak béhem druhého kroku (policy map). Dale si v§imnéte,
ze stejnou politiku mohu aplikovat na libovolny pocet rozhrani daného zatizeni.

Pepa(config)# class-map classl
Pepa(config-cmap)# match access-group 101
Pepa(config-cmap)# exit

Pepa(config)# class-map class2
Pepa(config-cmap)# match access-group 102
Pepa(config-cmap)# exit

Pepa(config)# policy-map politikal
Pepa(config-pmap)# class classl
Pepa(config-pmap-c)# bandwidth 3000
Pepa(config-pmap-c)# queue-limit 30
Pepa(config-pmap-c)# exit
Pepa(config-pmap)# class class2
Pepa(config-pmap-c)# bandwidth 2000
Pepa(config-pmap-c)# exit

Pepa(config)# interface ethernetl/1

Pepa(config-if)# service-policy output politikal

Pepa(config-if)# exit

Pepa(config)# interface fastethernetl/0/0

Pepa(config-if)# service-policy output politikal

Pepa(config-if)# exit

Vyznamnym nastrojem MQC je znackovéani (marking). Znackovat lze ptichozi i odchozi
pakety. Na vstupu mize byt kombinovany s jakoukoliv QoS funkci, na vystpu s policingrem.

Znadkovat lze

= [P precedenci (0 az 7), napt. set ip precedence priority
= P DSCP (0 az 63 resp. jménem) napft. set ip dscp afll
= skupinu QoS (0 az 99), napt. set qos-group 1



= experimentalni bit MPLS (0 az 7, jen na vstupu), napf. set mpls experimental 1
= CoS bity (ISL bity Cisco) u LAN (0 az 7) napi. set cos 1

= bit DE (Discard Eligible) u siti Frame relay (1), napi. set fr-de

= Dbit CLP u siti Frame Relay (1, pouze na vystupu), napt. set atm-clp

Pokud chceme zjistit, kolik paketli bylo oznackovéni, pouzijeme piikaz
show policy-map interface interface

a dany tdaj si pfecteme pod polozkou match.

Uved'me si komplexngjsi ptiklad na feSeni s vyuzitim znackovani:

Ptiklad 10.14

Zadani

Uvazujme scénar, dle kterého vzdalena pobocka vzajemné komunikuje s vedenim firmy a po
WAN lince jsou pfenasena data v ramci transak¢ni komunikace pomoci protokolu Citrix
a probihd rovnéz komunikace pomoci hlasovych a video sluZeb. Videoprovoz zahrnuje
videokonferenci v realném ¢ase a VOD (video-on Demand) pro e-learningovy portal. E-
learningova aplikace server pouziva kodek BMPEG (Bundled MPEG), ktery je konfigurovan
pro dynamicky sesouhlasené relace s RTP zatézi typu 97 pro relaci. Pokud by nebylo pouzito

QoS BMPEG, VOD by spotfeboval veskeré pasmo, které by potfebovala interaktivni
komunikace.

Regeni

NBAR identifikuje jednotlivé protokoly aplikaéni vrstvy, my si je s jeho pomoci na vstupu
znackujeme a na zéklad¢ téchto znacek vzdy na vystupu zachdzime s piisluSnymi toky
ptislusnych ¢tyf aplikaci patfiénym zpusobem — Vv tomto piikladé ptidélujeme jednotlivym
aplikacim procento z celkového pasma. Dané feSeni muze byt stejné u vedeni firmy
I pobocky.

Class-map voice
Match rtp protocol audio
Class-map video-konference
Match rtp protocol video
Class-map vod
Match rtp payload-type "97"
Class-map transakcni_aplikace
Match protocol notes
Class-map interaktivni-komunikace
Match protocol citrix
Policy-map vstupni_znackovani
Class voice
Set ip dscp ef
Class video-konference
Set ip dscp af4l
Class vod
Set ip dscp afll
Class transakcni_aplikace
Set ip dscp af21l
Class interaktivni-komunikace
Set ip dscp af3l



Interface Input
Service-policy input vstupni_znackovani

Class-map voice
Match ip dscp ef
Class-map video-konference
Match ip dscp af4l
Class-map vod
Match ip dscp afll
Class-map transakcni_aplikace
Match ip dscp af2l
Class-map interaktivni-komunikace
Match ip dscp af3l
Policy-map QoS Politika
Class voice
Priority percent 10
Class video-konference
Bandwidth remaining percent 20
Class vod
Bandwidth remaining percent 35
Class transakcni_aplikace
Bandwidth remaining percent 15
Class interaktivni-komunikace
Bandwidth remaining percent 30
Class class-default
Fair-queue
Interface Output
Service-policy output QoS_Politika



10.7 Management rychlosti provozu — policing a sharping

Existuji dva zakladni pfistupy (viz obr. 10.6) k managementu rychlosti provozu na rozhrani
V pfipadé¢, ze je provoz vEétsi nez stanovena mez, a to:

= traffic policing (uplatnéni politky na provoz) — nadbyte¢ny tok, ktery piekracuje dany
limit, je zahozen;

= traffic sharping — nadbytecny tok, ktery prekracuje dany limit, je zafazen do specialni
fronty ve vyrovnavaci paméti a obslouzen, az provoz klesne pod stanoveny limit.
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................ omezeny provoz. POLICI'NG omezeny provoz
c¢as c¢as
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> >
e o
o o
................ omezeny provoz SHAPING eeee..........OMezeny provoz

Obr. 10.6: Porovnani efektu policingu a sharpingu: pii policingu je provoz, ktery piesahuje
limit, vyfazen bez néhrady, zatimco pfi sharpingu je uloZen do vyrovnavaci paméti a odesléan,
az to omezeni dovoli.

Vyhodou policingu je jednoduchost (neptidava se dalsi fronta vyzadujici pamét’). Vyhodou
sharpingu je, Ze se nic nezahazuje a specialné u Frame relay je situace feSena jeho
mechanismy.

Class-based policing je vylepSenou verzi mechanismu CAR. Omezuje provoz tiid na
nadstavenou bitovou rychlost. Pro méfeni prichozi rychlosti paketa pouziva model token
bucket sjednim nebo se dvémi kybliky pro uréeni, zda je paket v povoleném rozmezi
rychlosti (average bit ratr), zda je piekracuje, ale jesté je to v povolenych mezich (excess
burst), ¢i uz prekracuje i tyto meze (violates).



10.8 Management ochrany pied zahlcenim front

Cisco smérovace pouzivaji celou Skalu mechanismt fazeni paketi do front. Jsou zde dvé
skupiny mechanisml implementovanych jako softwarové fronty:

a) Mechanismy fazeni do front nevyzadujici MQC (Modular QoS CLI):
= FIFO (First in First Out)
= PQ (Priority Queuing)
= CQ (Custom Queuing)
= WFQ (WFQ)
= MDRR (Modifie Deficit Round Robin)
= |P RTP prioritizace
b) Mechanismy fazeni do front vyzadujici MQC (Modular QoS CLI):
= CBWEFQ (Class Based Weighted Fair Queuing)
= LLQ (Low Latency Queuing)

Kazdé rozhrani ma svtj softwarovy a hardwarovy systém fazeni do front. Hardwarovy systém
je vzdy typu FIFO (First In — First Out) — viz obr. 10.7. Dlouhé hardwarvé fronty snizuji
vykon softwarovych front, kratké hardwarové fronty zase vedou k volani velkého mnoZstvi
pferuSeni (a tim pfet€éZovani procesoru).

fronta FIFO

D|C|B|A D|C|B|A D|C|B|A

Obr. 10.7: Struktura fazeni do front typu FIFO.
Kazdy softwarovy mechanismus fazeni do front obsahuje tfi hlavni komponenty:

= Klasifikace pakett,
= Urceni zplsobu zafazeni paketu do fronty,
= Planovani vkladani paketi do hardwarové fronty.

10.8.1 FIFO

Jde o jednoduchy a rychly mechanismus podporovany na vSech platforméach a verzich 10Su.
Nevyhodou zde je, ze nerozliSuje mezi vyznamnosti tokd, agresivni toky si pak mohou linky
monopolizovat (starvation), vede k velkému rozkmitu (coz je velmi nevyhodné zvlasté pro
hlas).

Zpisob tazeni do front FIFO je nastaven defaultné na vSech rozhranich, na nichz je defautni
Sitka pasma rovna Ci vétsi nez 2 Mb/s. Je-li méné, je nastaven zptisob WFQ, ale jeho
vypnutim systém piejde na FIFO. U Cisco lze do vystupni FIFO fronty defaultné vlozit az 40
pakett, piikazem hold-queue <buffers> out ale Ize tuto hodnotu zménit.



10.8.2 PQ (Priority Queuing)

U tohoto mechanismu (viz obr. 10.8) se hledi jen na priority. Rezim dokaze vyhladovét
provoz s nizkou prioritou.

nejvice prioritni fronta

1

= AR =
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nejméné prioritni fronta
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Obr. 10.8: Mechanismus Mechanismus PQ (Priority Queuing).

10.8.3 WFQ (Weighted Fair Queuing)

Snazi se o rozdélovani pasma s ptihlédnutim k jejich vaze (dilezitosti). Jeho vyhodou je, ze
zahazuje pakety nejvice agresivnich toki.

Od verze 12.0(5)T je vaha pocitana podle vztahu vaha = 32768 / (IP Prec. + 1)

Indexy front, do kterych je paket umistén, jsou vypocteny hashovanim ze zdrojové a cilové IP
adrey, zdrojového a cilového portu, ¢isla transportnino protokolu a hodnoty pole ToS (Type
of Service). Dillezité je, ze poCet nakonfigurovanych front musi byt vétsi nez ocekévany pocet
tokli. Problémem je, Ze do hashe nelze zasahnout a Ze zde nejsou poskytnuty zadné pevné
garance, jde jen o cyklickou obsluhu (viz obr. 10.9).
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Obr. 10.9: Cyklicka obsluha a pfidélovani pasma podle vah u mechanismu WFQ.

Syntax je:
fair-queue [cdt [dynamic/queues [reservation/queues]]]

kde cdt (Congestive Discard Threshold) je pocet zprav, od kterého smérova¢ zacne
zahazovat nové pakety té nejdelsi fronté.”

10.8.4 IPRTP

Tento mechanismus se kombinuje s WFQ nebo CBWFQ (piidava jednu specialni prioritni
frontu) a je pouZzitelny prouze pro UDP provoz s piedpovédnutelnymi ¢isly portt (obvykle
VoIP). Zabrafiuje pozirani provozu n&jakym provozem, ma vSak malé moznosti klasifikace
a je proto nahrazovan mechanismem CBLLQ.

10.8.5 CBWFQ (Class-Based Weighted Fair Queuing)

CBWFQ je mechanismus, ktery jednotlivym tfidam garantuje provozu Sitku pasma. Neboli
funkénost WFQ je zde doplnéna o podporu uzivatelsky definovanych tfid provozu.

Mechanismus WFO na rozdil od PQ =zajistuje, ze zadny provoz nevyhladovi, Cili neni
opomijen. Ani jeden vSak nezajisti dostupnost pasma pro definované typy provozu. Pomoci
mechanismu CB-WFQ lze naopak ur€it minimalni $itku pasma, a to pro 64 tiid provozu.

~ v

Nevyhladovi ani provoz s niZsi prioritou, jako je tomu u PQ.
Priklad 10.15
Zadani

V ramci mechanismu CBWFQ omezte provoz protokolu Citrix na polovinu pasma.

ReSeni

Pepa> enable

Pepa# configure terminal

Pepa(config)# class-map citrix
Pepa(config-cmap)# match protocol citrix
Pepa(config-cmap)# end

Pepa> enable

Pepa# configure terminal

Pepa(config)# policy-map pol
Pepa(config-pmap)# class citrix
Pepa(config-pmap-c)# bandwidth percent 50
Pepa(config-pmap-c)# end

Pepa> enable

Pepa# configure terminal

Pepa(config)# interface ethernet 2/4
Pepa(config-if)# service-policy input pol
Pepa(config-if)# end



Priklad 10.16

Zadani

Omezeni provozu P2P (pfedtim blokovan) na pasmo 8 kb/s.

Reseni

Byl zvolen mechanismus QoS CBWFQ (Class-Based Weighted Fair Queue).
class-map match-any p2p
match protocol bittorrent
match protocol edonkey
match protocol fasttrack
match protocol gnutella
match protocol kazaa2
1
policy-map QoS-inbound-policy
class p2p
police cir 8000
conform-action drop
exceed-action drop

interface FastEthernetO

description Facing LAN

ip address 192.168.1.1 255.255.255.0

ip nat inside

service-policy input QoS-inbound-policy
speed 100

full-duplex

10.8.6 LLQ

Jedind nevyhoda mechanismu CBWFQ je nedostatek mechanisma pro prioritni Fizeni, coz
fesi jeho drobnd Uprava, kterd se nazyva LLQ. LLQ muze jedné nebo vice tiidam provozu
nafidit provoz smérovat do prioritni fronty. Je si ale tfeba uvédomit, Ze umisténim paketu do
prioritni fronty nepfidélujeme tomuto provozu pouze $ifku pasma, ale také policing (omezeni
dostupné Sifky pasma), aby provoz s nizsi prioritou nevyhladovél.

LLQ je typ fazeni preferovany pro provoz citlivy na zpozdéni.

Priklad 10.17

INejprve vytvorime mapu t¥id pro provoz VolP
Pepa(config)#class-map match-all voice-traffic
Pepa(config-cmap)#match access-group 102

Pepa(config)#access-list 102 permit udp any any range 16384 32776
! Uvedené porty slouzi pro VoIP pfenos s vyuzitim protokolu H.323
access-list 102 permit udp any any precedence critical

I vyfiltrujeme kriticky provoz nebo

access-list 102 permit udp any any dscp ef

I Vyfiltrujeme pakety s hodnotou pole dscp rovnou ef

Access-list 102 permit udp host 192.10.1.1 host 192.20.1.1
class-map voice

match ip rtp 16384 16383



class-map voice

match ip precedence 5

I nebo

class-map voice

match ip dscp ef

! Nyni se budeme vénovat signalizaci

class-map voice-signaling

match access-group 103

1

access-list 103 permit tcp any eq 1720 any
access-list 103 permit tcp any any eq 1720

I VOIP ptrenos miZeme realizovat pomoci protokol®t H.323, SIP, MGCP
nebo Skinny. Jednotlivé protokoly pouZivaji tyto porty:
H.323/H.225 = TCP 1720

H.323/H.245 TCP 11xxx (Standard Connect)
H.323/H.245 TCP 1720 (Fast Connect)- nasSe volba
H.323/H.225 RAS = TCP 1719

Skinny = TCP 2000-2002 (CM Encore)

ICCP = TCP 8001-8002 (CM Encore)

MGCP = UDP 2427, TCP 2428 (CM Encore)

SIP= UDP 5060, TCP 5060 (configurable)

Create a Policy Map and Associate to the VolP Class-Maps
Pepa(conflg)#pollcy map VOICE-POLICY
Pepa(config-pmap)#class voice-traffic
Pepa(config-pmap-c)#priority ?

<8-2000000> Kilo Bits per second

! Je treba vybrat pfenosovou rychlost
Pepa(config-pmap)#class voice-signaling
Pepa(config-pmap-c)#bandwidth 8
Pepa(config-pmap)#class class-default
Pepa(config-pmap-c)#fair-queue

Zbyvajici provoz je typu WFQ

Pepa(config)#interface multilink 1
Pepa(config-if)#service-policy output VOICE-POLICY
! O multilinku pozdéji

10.8.7 WRR (Weighted Roud Robin)

Tento mechanismus kombinuje vahy a cyklickou obsluhu. PouZivése pouze u piepinaci
Catalyst.



10.9 Predchazeni zahlceni
K tomuto ucelu slouzi nékolik mechanismu:

= RED (Random Early Detection)
= WRED (Weighted RED)
= CBWRED (Class-Based WRED)

10.9.1 RED (Random Early Detection)

RED je mechanismus, ktery nahodné zahazuje pakety, dokonce diive, nez se fronta zaplni.
Tento mechanismus je urCen tfemi hodnotami: minimalni prahova hodnota, maximalni
prahova hodnota a pravdépodobnost, pii které se skokem piechazi na plné zahazovani paketa
(viz obr. 10.10).

pravdépodobnost vyhozeni paketu

minimalni maximalni
prahova hodnota  prahova hodnota

priumérna velikost fronty
Obr. 10.10: Ukazka pouZiti mechanismu RED (jediny profil).

10.9.2 WRED (Weighted RED) a CBWRED (Class-Based WRED)

Na rozdil od mechanismu RED mechanismus WRED vytvafi profil pro kazdé znaceni priority
(viz obr. 10.11).
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Obr. 10.11: Ukéazka pouziti mechanismu WRED (profil vyfazeni je rizny pro ruzné tiidy
provozu).

Ptiklad 10.18

Paket s precedenci 0 ma minimalni limit 20 paketa (v pfipadé pfetizeni se zaCnou zahazovat
diive).

Paket s precedenci 1 ma minimalni limit 25 pakett.
Class-Based WRED mtize byt pouzit v kombinaci s CBWFQ.

10.10 Fragmentace a prokladani

U prilis dlouhych datovych paketu dochazi k jevu zvanému ,,starving“, kdy hlasové pakety
ptilis dlouho cekaji na jejich zpracovéani, coz vde k piili§ velkému rozptylu jejich dob
doruceni. Proto jsou piili§ dlouhé pakety na pomalych linkach (pod 2 Mb/s) fragmentovany.
V praxi se pouZivaji tfi mechanismy fragmentace a prokladani (viz obr. 10.12), angl. LFI
(Link Fragmentation and Interleaving):

e MLPP (také oznaceni MP, MPL, MPPP ¢i Multilink),
e FRF.12 — VolIPoFR (Voice over Frame Relay),
e FRF.11 Annex C —u linek VoFR.
Pii konfiguraci mechanismu LFI musi byt zpozdéni serializace v rozsahu od 10 do 35 ms.

Obr. 10.12: Ptiklad prokladani dlouhého paketu D kratkymi pakety V.



Priklad 10.19

Ramec 512 B na lince 0 128 kb/s ma zpozdéni serializace (512 *8)/128 = 32 ms, neboli
nevyhovuje pozZadavku. Je ho tfeba fragmentovat.

MLP lze povolit ptikazem Pepa(config-if) # ppp multilink interleave

Zaveérem zajimavy komplexni priklaty z [Alawadhi].

Piiklad 10.20
Zadani

Implentace QoS pro doméaci ADSL pfipojeni do Internetu.

Reseni
Vytvotime si tfidu protokoll typu P2P a do ni zafadime protokoly BitTorrent, FastTrack,
Gnutella, Kazaa, and Napster. Pojmenujeme ttidu jako p2p.

pepa (config)# class-map match-any p2p

pepa (config-cmap)# match protocol bittorrent
pepa (config-cmap)# match protocol fasttrack
pepa (config-cmap)# match protocol gnutella
pepa (config-cmap)# match protocol kazaa2?
pepa (config-cmap)# match protocol napster

Konfigurujeme ostatni ttidy:

pepa (config)# class-map match-any voip

pepa (config-cmap)# match protocol sip

pepa (config-cmap)# exit

pepa (config)# class-map match-any important
pepa (config-cmap)# match protocol icmp

pepa (config-cmap)# exit

pepa (config)# class-map match-any high-priority
pepa (config-cmap)# match protocol secure-http
pepa (config-cmap)# match protocol ssh

pepa (config-cmap)# match protocol dns

pepa (config-cmap)# match protocol ntp

pepa (config-cmap)# exit

pepa (config)# class-map match-any normal

pepa (config-cmap)# match protocol http

pepa (config-cmap)# match protocol ftp

pepa (config-cmap)# match protocol pop3

pepa (config-cmap)# match protocol smtp

pepa (config-cmap)# exit

Definujeme politiku s vyuZitim IP precedenci:

pepa (config)# policy-map ma_politika
pepa (config-pmap)# class voip

pepa (config-pmap-c)# set ip precedence 6
pepa (config-pmap-c)# exit

pepa (config-pmap)# class important

pepa (config-pmap-c)# set ip precedence 6
pepa (config-pmap-c)# exit

pepa (config-pmap)# class high-priority



pepa (config-pmap-c)# set ip precedence 5

pepa (config-pmap-c)# exit

pepa (config-pmap)# class normal

pepa (config-pmap-c)# set ip precedence 3

pepa (config-pmap-c)# exit

pepa (config-pmap)# class p2p

pepa (config-pmap-c)# police 10000 5000 5000 conform-action set-prec-
transmit 2 exceed-action set-prec-transmit 1

U P2P prenosti je do 10 kb/s ptidélovana priorita 2, pti pfekro€eni je snizena na 1.
Ptitfadime politiky na rozhrani

pepa (config)# interface FastEthernetO
pepa (config-if)# service-policy input ma politika
pepa# wr mem

Ovéiime spravnost nastaveni pomoci stahovani vétsiho souboru pomoci BitTorrent
a sledovani pouzitého pdsma, pak dame ping anebo zavolame a méla by rychlost stahovani
souboru poklesnout.
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