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Jǐŕı Barnat



Sekce

Rizika spojená se sd́ılenou pamět́ı
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Race condition

Pozorováńı

Paralelńı programy mohou p̌ri opakovaném spouštěńı zdánlivě
náhodně vykazovat r̊uzná chováńı.

Výsledek provedeńı programu může záviset na absolutńım
pǒrad́ı provedeńı instrukćı programu, tj. na proložeńı instrukćı
zúčastněných proces̊u/vláken.

Race condition

Nedokonalost paralelńıho programu, která se projevuje
takovýmto nedeterministickým chováńım se označuje jako
race condition, (zkráceně race).
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Race condition – p̌ŕıklad

Př́ıklad

*myStructure p;

P0 { P1 {
p = new myStructure; p = new myStructure;

p -> data = 1; p -> data = 2;

cout <<(p->data)<<endl; cout <<(p->data)<<endl;

} }
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Atomicita operaćı

Pozorováńı

Jednoduchý p̌ŕıkaz ve vyš̌śım programovaćım jazyce
neodpov́ıdá nutně jedné instrukci procesoru.

V moderńıch operačńıch systémech je každé vlákno
podrobeno plánovaćımu procesu.

Vykonáńı posloupnosti instrukćı procesoru odpov́ıdaj́ıćı
jednomu p̌ŕıkazu vyš̌śıho programovaćıho jazyka může být
p̌rerušeno a proloženo vykonáńım instrukćı jiného vlákna.
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Atomicita operaćı

Př́ıklad

Přičteńı č́ısla do proměnné efektivně může znamenat načteńı
proměnné do registru, provedeńı aritmetické operace, a
uložeńı výsledku do paměti.

Při vhodném souběhu následuj́ıćıch proces̊u, se může efekt
jednoho p̌rǐrazeńı do sd́ılené globálńı proměnné zcela vytratit

volatile int a=0;

P0 { P1 {
a = a + 10; a = a + 20;

} }

Demonstrujte proložeńı instrukćı, které vyúst́ı v jinou
hodnotu, než 30.
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Relativńı rychlost výpočtu

Pozorováńı

Nelze spoléhat na současný souběh vláken, potažmo relativńı
rychlost výpočtu jednotlivých vláken.

Př́ıklad

volatile int a=0;

P0 { P1 {
usleep 200; a = 1;

a = 0; usleep 200;

} }

Po skončeńı obou vláken (současně spuštěných) bude ḿıt
sd́ılená proměnná ve věťsině p̌ŕıpadů hodnotu 0. Neńı to však
nič́ım garantováno, tj. může nastat situace, kdy bude ḿıt
hodnotu 1.
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Uváznut́ı

Uváznut́ı (Deadlock)

Pokud maj́ı vlákna inkrementálńı požadavky na unikátńı
sd́ılené zdroje, může doj́ıt k tzv. uváznut́ı, tj. nemožnosti
pokračováńı ve výpočtu.

Př́ıklad

P0 { P1 {
zamkni A; zamkni B;

zamkni B; zamkni A;

... ...

} }
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Hladověńı

Hladověńı, Stárnut́ı, Neprogrese (Livelock)

Jev, kdy alespoň jedno vlákno neńı schopné vzhledem
k paralelńımu souběhu s jiným vláknem pokročit ve výpočtu
za danou hranici.

Př́ıklad

volatile int a=0;

P0 { P1 {
while (true) {; while (a == 0) { };
a++; a--; ...;

}...
} }

Vlákno P1 může na vyznačeném řádku strávit mnoho času.
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Thread-safe a re-entrantńı procedury

Thread-safe procedura

Označeńı procedury či programu, jej́ıž kód je bezpečné
provádět (vzhledem k sémantice výstupu a stabilitě výpočtu)
souběžné několika vlákny bez nutnosti vzájemné
domluvy/synchronizace.

Knihovńı funkce nemuśı být thread-safe!

rand() -> rand r()

Re-entrantńı procedura

Procedura, jej́ıž prováděńı může být v rámci jednoho vlákna
p̌rerušeno, kód kompletně vykonán od začátku do konce
v rámci téže úlohy, a poté obnoveno/dokončeno p̌rerušené
vykonáváńı kódu.

Terḿım pocháźı z dob, kdy nebyly multitaskingové operačńı
systémy.
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Vztah thread-safe a re-entrantńıch procedur

Neporovnatelné

Re-entrantńı procedura nemuśı být thread-safe.
viz http://en.wikipedia.org/wiki/Reentrancy_(computing)

Thread-safe procedura nemuśı být re-entrantńı.

(Problémem je nap̌ŕıklad použ́ıváńı globálńıch zámk̊u.)

Př́ıklad

Thread-safe procedura, která neńı re-entrantńı:

WC {
je-li odemčeno, vejdi a zamkni, jinak čekej

...

odemkni a opust’ onu mı́stnost

}
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Thread-safe a re-entrantńı procedury

Nebezpečné akce vzhledem k paralelńımu zpracováńı

Nekontrolovaný p̌ŕıstup ke globálńım proměnným a haldě.

Uchováváńı stavu procedury do globálńıch proměnných.

Alokace, dealokace zdroj̊u globálńıho rozsahu (soubory, . . . ).

Nep̌ŕımý p̌ŕıstup k dat̊um skrze odkazy nebo ukazatele.

Viditelný vedleǰśı efekt (modifikace nestálých proměnných).

Bezpečná strategie

Př́ıstup pouze k lokálńım proměnným (zásobńık).

Kód je závislý pouze na argumentech dané funkce.

Veškeré volané podprocedury a funkce jsou thread-safe.
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Procedura, která neńı thread-safe

*myStructure p;

*myStructure function() {
p=new myStructure;

return p;

}

P0 { P1 {
*myStructure x; *myStructure x;

x=function(); x=function();

} }
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Př́ıstup ke sd́ıleným proměnným

Pozorováńı

Př́ıstup ke sd́ıleným proměnným je
”
kǒrenem všeho zla“.

Veškeré modifikace a neatomická čteńı globálńıch proměnných
muśı být serializovány.

Kritická sekce

Část kódu, jehož provedeńı je neproložitelné instrukcemi
jiného vlákna.

Realizace kritické sekce muśı být odolná v̊uči plánováńı.

Zamykáńı

Vlákno vstupuj́ıćı do volné kritické sekce, svým vstupem
znemožńı p̌ŕıstup ostatńım vláknům (sekci tzv. zamkne).

Ostatńı vlákna čekaj́ı p̌red vstupem do kritické sekce.

Při odchodu z kritické sekce, je zámek uvolněn, źıská ho
náhodně jedno z čekaj́ıćıch vláken.
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Zamykáńı a souvisej́ıćı pojmy

Jednoduché řešeńı zámku

Sd́ılená atomicky p̌ristupovaná bitová proměnná, jej́ıž hodnota
indikuje p̌ŕıtomnost procesu/vlákna v p̌ridružené kritické sekci.

Manipulována p̌ri vstupu a výstupu z/do kritické sekce.

Vyžaduje podporu HW pro atomickou manipulaci.

Aktivńı čekáńı – spinlock

Dokud neuspěje, vlákno opakovaně zkouš́ı vstoupit do kritické
sekce (tj. po tuto dobu neustále provád́ı tentýž kód).

Uspáváńı

Procesy/vlákna se po neúspěchu vstoupit do kritické sekce
sami vzdaj́ı procesorového kvanta (usṕı se).

Jsou buzeny bud’ po vypřseńı časového limitu nebo explicitně
jiným běž́ıćım vláknem.
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Rizika zamykáńı

Rizika

Uváznut́ı, stárnut́ı, sńıžeńı výkonnosti.

Př́ıstup ke sd́ıleným globálńım proměnným

Manipulace se zámkem vynucuje vylit́ı cache pamět́ı.

Mnoho p̌ŕıstupů k zamykaným proměnným může být úzkým
ḿıstem výkonu aplikace, z principu nelze odstranit.

Peterson̊uv algoritmus (spinlock, user-space)

Spravedlivý algoritmus pro ř́ızeńı vzájemného vyloučeńı.

Nezpůsobuje stárnut́ı ani uváznut́ı.

Vyžaduje atomické zápisy do proměnných.

Citlivý na prováděńı instrukćı mimo pǒrad́ı.
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Sekce

POSIX Thread API
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Historie a POSIX standard

Historie

SMP systémy

Vlákna implementována jednotlivými výrobci HW

IEEE POSIX 1003.1c standard

IEEE POSIX 1003.1c

Programátorský model semafor̊u a prováděńı operaćı v kritické
sekci

Rozhrańı pro C

POSIX threads, PThreads

Jiné normy

Operačńı systémy: NT Threads (Win32), Solaris threads, . . .

Programovaćı jazyky: Java threads, C++11 threading, . . .
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Základńı děleńı funkcionality

Správa vláken

Vytvá̌reńı, oddělováńı a spojováńı vláken

Funkce na nastaveńı a zjǐstěńı stavu vlákna

Vzájemná vyloučeńı (mutexes)

Vytvá̌reńı, ničeńı, zamykáńı a odemykáńı mutex̊u

Funkce na nastaveńı a zjǐstěńı atribut̊u spojených s mutexy

Podḿınkové/podḿıněné proměnné (conditional variable)

Slouž́ı pro komunikaci/synchronizaci vláken

Funkce na vytvá̌reńı, ničeńı, “čekáńı na” a “signalizováńı p̌ri”
specifické hodnotě podḿınkové proměnné

Funkce na nastaveńı a zjǐstěńı atribut̊u proměnných
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POSIX standard

Přes 60 API funkćı

#include <pthread.h>

Překlad s volbou -pthread

Mnemotechnické p̌redpony funkćı

pthread , pthread attr

pthread mutex , pthread mutexattr

pthread cond , pthread condattr

pthread key

Pracuje se skrytými objekty (Opaque objects)

Objekty v paměti, o jejichž podobě programátor nic nev́ı.

Přistupovány výhradně pomoćı odkazu (handle).

Nedostupné objekty a neplatné (dangling) reference.
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Atributy objekt̊u

Idea

Vlastnosti všech vláken, mutex̊u i podḿınkových proměnných
nastavovány speciálńımi objekty.

Některé vlastnosti entity muśı být specifikovány již v době
vzniku entity.

Typy atributových objekt̊u

Vlákna: pthread attr t

Mutexy: pthread mutexattr t

Podḿınkové proměnné: pthread condattr t

Vznik a destrukce

Funkce init a destroy s odpov́ıdaj́ıćı p̌redponou

Parametr odkaz na odpov́ıdaj́ıćı atributový objekt
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Správa vláken

Vytvá̌reńı vlákna

Každý program má jedno hlavńı vlákno

Daľśı vlákna muśı být explicitně vytvǒrena programem

Každé vlákno (i vytvǒrené) může dále vytvá̌ret daľśı vlákna

Vlákno vytvá̌reno funkćı pthread create

Vytvá̌rené vlákno je ihned p̌ripraveno k prováděńı

Může být plánovačem spuštěno ďŕıve, než se dokonč́ı voláńı
vytvá̌rećı funkce

Veškerá data poťrebná p̌ri spuštěńı vlákna, muśı být
p̌ripravena p̌red voláńım vytvá̌rećı funkce

Maximálńı počet vláken je závislý na implementaci
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Správa vláken

int pthread create (

pthread t *thread handle,

const pthread attr t *attribute,

void * (*thread function)(void *),

void *arg);

thread handle odkaz na vytvǒrené vlákno

attribute odkaz na atributy vytvǒreného vlákna
(NULL pro p̌rednastavené nastaveńı atribut̊u)

thread function ukazatel na funkci nového vlákna

arg ukazatel na parametry funkce thread function

Při úspěšném vytvǒreńı vlákna vraćı 0
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Správa vláken

Ukončeńı vlákna nastává

Voláńım funkce pthread exit

Pokud skonč́ı hlavńı funkce rodičovského vlákna jinak než
voláńım pthread exit

Je-li zrušeno jiným vláknem pomoćı pthread cancel

Rodičovský proces je ukončen (násilně nebo voláńım exit)

void pthread exit (void *value)

Ukončuje běh vlákna

Odkazy na prosťredky procesu (soubory, IPC, mutexy, . . . )
otev̌rené v rámci vlákna se nezav́ıraj́ı

Data paťŕıćı vláknu muśı být uvolněna p̌red ukončeńım vlákna
(systém provede uvolněńı prosťredk̊u až po skončeńı
rodičovského procesu)

Ukazatel value p̌redán p̌ri spojeńı vláken
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Správa vláken – p̌ŕıklad

1 #include <pthread.h>

2 #include <stdio.h>

3 #define NUM THREADS 5

4

5 void *PrintHello(void *threadid)

6 { printf("%d: Hello World!\n", threadid);

7 pthread exit(NULL);

8 }
9

10 int main (int argc, char *argv[])

11 { pthread t threads[NUM THREADS];

12 for(int t=0; t<NUM THREADS; t++)

13 pthread create(&threads[t], NULL,

14 PrintHello, (void *)t);

15 pthread exit(NULL);

16 }
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Správa vláken

int pthread join (pthread t thread handle,

void **ptr value);

Čeká na dokončeńı vlákna thread handle

Hodnota ptr value je ukazatel na pointer specifikovaný
vláknem thread handle p̌ri voláńı pthread exit

Nutný nap̌ŕıklad pokud main má vracet smysluplnou
návratovou hodnotu
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Vlastnosti (atributy) vláken

Nespojitelná vlákna (Detached threads)

Nemohou být spojena voláńım funkce pthread join

Šeťŕı systémové prosťredky

Přednastavené nastaveńı typu vlákna neńı vždy žrejmé, proto
je doporučeno typ vlákna explicitně nastavit

int pthread detach (

ptrhead t *thread handle)

int pthread attr setdetachstate(

pthread attr t *attr,

int detachstate)

int pthread attr getdetachstate(

pthread attr t *attr,

int *detachstate)
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Vlastnosti (atributy) vláken

Velikost zásobńıku

Minimálńı velikost zásobńıku neńı určena

Při velkém počtu vláken se často stává, že vyhrazené ḿısto
pro zásobńık je vyčerpáno

POSIX umožňuje zjistit a nastavit pozici a velikost ḿısta
vyhrazeného pro zásobńık jednoho vlákna

int pthread attr getstacksize (

pthread attr t *attribute, size t *stacksize)

int pthread attr setstacksize (

pthread attr t *attribute, size t stacksize)

int pthread attr getstackaddr (

pthread attr t *attribute, void **stackadr)

int pthread attr setstackaddr (

pthread attr t *attribute, void *stackadr)
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Zrušeńı vlákna

int pthread cancel (

ptrhead t *thread handle)

Žádost o zrušeńı vlákna thread handle

Adresované vlákno se může a nemuśı ukončit

Vlákno může ukončit samo sebe

Při zrušeńı se provád́ı úklid dat spojených s rušeným vláknem

Funkce skonč́ı po odesláńı žádosti (je neblokuj́ıćı)

Návratový kód 0 znač́ı, že adresované vlákno existuje, ne že
bylo/bude zrušeno
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Vzájemné vyloučeńı

Motivace

V́ıcero vláken provád́ı následuj́ıćı kód

if (my cost < best cost) best cost = my cost;

Nedeterministický výsledek pro 2 vlákna a hodnoty:
best cost==100, my cost@1==50, my cost@2==75

Řešeńı

Uḿıstěńı kódu do kritické sekce

pthread mutex t

Inicializace mutexu

int pthread mutex init (

pthread mutex t *mutex lock,

pthread mutexattr t *attribute)

Parametr attribute specifikuje vlastnosti zámku

NULL znamená výchoźı (p̌rednastavené) nastaveńı
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Vzájemné vyloučeńı

int pthread mutex lock (pthread mutex t *mutex lock)

Voláńı této funkce zamyká mutex lock

Voláńı je blokuj́ıćı, dokud se nepodǎŕı mutex zamknout

Zamknout mutex se podǎŕı pouze jednou jednomu vláknu

Vlákno, kterému se podǎŕı mutex zamknout je v kritické sekci

Při opouštěńı kritické sekce, je vlákno ”povinné”mutex
odemknout

Teprve po odemknut́ı je možné mutex znovu zamknout

Kód provedený v rámci kritické sekce je po odemčeńı mutexu
globálně viditelný (pamět’ová bariéra)

int pthread mutex unlock (pthread mutex t *mutex lock)

Odemyká mutex lock
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Vzájemné vyloučeńı

Pozorováńı

Velké kritické sekce snižuj́ı výkon aplikace

Př́ılǐs času se tráv́ı v blokuj́ıćım voláńı funkce
pthread mutex lock

int pthread mutex trylock (pthread mutex t *mutex lock)

Pokuśı se zamknout mutex

V p̌ŕıpadě úspěchu vraćı 0

V p̌ŕıpadě neúspěchu EBUSY

Smysluplné využit́ı komplikuje návrh programu

Implementace bývá rychleǰśı než pthread mutex lock

(nemuśı se manipulovat s frontami čekaj́ıćıch proces̊u)

Má smysl aktivně čekat opakovaným voláńı trylock
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Vlastnosti (atributy) mutex̊u

Normálńı mutex

Pouze jedno vlákno může jedenkrát zamknout mutex

Pokud se vlákno, které má zamčený mutex, pokuśı znovu
zamknout stejný mutex, dojde k uváznut́ı

Rekurzivńı mutex

Dovoluje jednomu vláknu zamknout mutex opakovaně

K mutexu je asociován č́ıtač zamknut́ı

Nenulový č́ıtač znač́ı zamknutý mutex

Pro odemknut́ı je nutno zavolat unlock tolikrát, kolikrát bylo
voláno lock

Normálńı mutex s kontrolou chyby

Chová se jako normálńı mutex, akorát p̌ri pokusu o druhé
zamknut́ı ohláśı chybu

Pomaleǰśı, typicky použ́ıván dočasně po dobu vývoje aplikace,
pak nahrazen normálńım mutexem
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Vlastnosti (atributy) mutex̊u

int pthread mutexattr settype np (

ptrhead mutexattr t *attribute,

int type)

Nastaveńı typu mutexu

Typ určen hodnotou proměnné type

Hodnota type může být

PTHREAD MUTEX NORMAL NP

PTHREAD MUTEX RECURSIVE NP

PTHREAD MUTEX ERRORCHECK NP
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