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Organizace vyuky

* Prednasky
— Nepovinné
— Nebudou se natacet

— Prezentace budou dostupné v ISu
* Ve studijnich materialech

— Pouze 11 prednasek
e Cviceni
— Povinna*

* Maximalné dvé neomluvené neucasti
* Praktické zaklady prace s Windows, Linuxem a tvorbou

webovych stranek

*V pripadé prokazani dostatecnych znalosti nebude nutné cviceni absolvovat
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* Dochazka a aktivita na cvicenich

— U¢ast na zkusebnim terminu je podminéna
dostatecnou dochazkou na cvicenich

— Moznost ziskat bonusové body za aktivitu na
cvicenich
e Ustni zkougka
— Dve otazky
e OS assite, pripadné bezpecnost

— Bude prihlédnuto k poctu bonusovych bod

PB169 PocitaCové sité a operacni systémy Snimek 3 z 51
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Studijni materialy (1)
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* Prezentace k prednaskam
— Interaktivni osnova k prednaskam
— Interaktivni osnova ke cvicenim

* Prezentace k predmétum
— PB152 Operacni systemy
e Studijni materialy PB152
— PB153 Operacni systémy a jejich rozhrani
* Studijni materialy PB153
— PB156 Pocitacové site
e Studijni materialy PB156

PB169 Pocitacové sité a operacni systémy Snimek 4 z 51
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Studijni materialy (2)
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* Prezentace k predmétim

— PA151 Soudobé pocitacove site
e Studijni materialy PA151

— PA159 Pocitacove site a jejich aplikace |
e Studijni materialy PA159

— PA160 Pocitacove site a jejich aplikace |l
e Studijni materialy PA160

— PV169 Zaklady prenosu dat
e Studijni materialy PV169
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Studijni materialy (3)
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* Silberschatz, Galvin, Gagne: Operating System
concepts, 7t edition, Wiley, 2004, ISBN 0-471-
69466-5

— Prezentace k tomuto predmetu jsou zalozeny na
prezentacich k této knize a jsou modifikovany.

— ©Silberschatz, Galvin and Gagne, 2005

e Stallings: Local and Metropolitan Area
Networks, Softcover, Prentice Hall, ISBN 0-13-
018653-8
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 Uvodni hodina

* Procesy a vlakna

* Planovani CPU a Sprava pameéti

* Synchronizace procesu a Uvaznuti

e |/O systém a Vnéjsi paméti

* Bezpecnost vinformacnich technologiich

* Architektura pocitacovych siti

* Prenos dat v pocitaCovych sitich

e Rizeni pfistupu k médiu

* Protokoly pro prenos dat v siti a Smérovani

* Protokoly aplikacni vrstvy a Zabezpeceni pocitacovych siti

 Anonymni komunikace
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%v PocCitacovy system
c | g | ¢ C * Hardware
N R I Z — Paméti
N O | t1
iy b b —1/0
Aplikaéni a systémovy o Operaénisystém (OS)
software
* Aplikacni a systémovy
Operacni systém SW
” e Uzivatelé
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3 Komponenty pocitacového

N systemu
. — API sluzeb pro:
Banking Airline Web Aewlicsiicn Broaraiis
system reservation | browser PP e
. . Command
womplers Sallays interpreter System Utilities
programs Libraries
Operating system
Machine language
Microarchitecture » Hardware
Physical devices
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e Stolni systémy

— Vyhrazené pro jednoho uzivatele

Paralelni systémy

— Sdili operacni pamét a hodinovy
signal, SMP, AMP

e Distribuovaneé systemy
— Kazdy uzel ma vlastni pamét

* Real-time systemy e s p— | — N
— Pevné stanovené ¢asové e R e

limity kdy musi systém reagovat

(LAN, WAN)
¢ Ka p esn |, SySté my Distribuovany systém

(typu klient-server)

Processo

PB169 PocitacCové sité a operacni systémy Snimek 10 z 51
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* Asi nebudete psat ani navrhovat zcela novy OS ale ...

— OS je nutné administrovat a efektivné vyuzivat
e Je nutné rozumet strukturam OS

— Mozna budete muset OS modifikovat nebo rozsirovat

(napf. vytvorit novy ovladac)

— Pri programovani budete vyuzivat sluzeb OS
* Ladéni aplikaci

— Techniky pouzivané v OS lze uplatnit i v jinych aplikacich
 Slozité struktury dat, soubéznost, reseni konfliktd, ...

— A nebo alespon budete OS pouzivat a je dobré vedeét, co
od nich mUzete cekat

PB169 PocitacCové sité a operacni systémy Snimek 11 z 51



{\y: Utivatelsky pohled na OS (1)

* Dnes pouzivame typicky desktopy (Ci prenosna
zarizeni) vyhrazené pro jednoho uzivatele

— OS navrzen pro jednoduché pouzivani, vykon
systému je bran na zretel, ovSem na vyuziti zdroju
neni kladen duraz

— V soucasné dobé je vetsinou vyuzit multiprocessing
— Vesmeés minimum ochran

e Hlavni roli hraje uzivatelova (administratorova)
zodpovédnost

PB169 PocitacCové sité a operacni systémy Snimek 12 z 51



* Drive Casto terminaly
* OS plni pozadavky
programu rady
uzivatelU
— Ddraz na vyuziti zdroju
pocitace
— Férové uzivani zdroju
jednotlivymi uzivateli

i \ i

it

2
2

DEC VT100 terminal
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Systémovy pohled na OS

* OS predevsim jako
— Spravce prostredkl pocitace
* CPU, operacni pamét, diskovd pamét, /0 zafizeni
— Koordinator, ridici slozka

e Ridi spousténi programu, zabranuje chybam a
vzajemnému ovliviovani

Web .__
Browser

PB169 PocitacCové sité a operacni systémy Snimek 14 z 51
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"y Typicke oblasti sluzeb
v poskytovanych OS (1)
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* \/lyvoj programu, editory, ladici systémy, ...

— Typicky poskytované pomocnymi (systémovymi)
programy

* Provadeéni programu
— VSe co je nutné zajistit pro Cinnosti rizené programy
— Planovani, zavadéni, ovladani 1/0, ...

* Pristup k I/O zafizenim
— Jednotné API pro rlizna zarizeni

* Pristup k souborim dat na vnéjsich pamétech

PB169 PocitacCové sité a operacni systémy Snimek 15z 51
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e Pristup k systémovym zdrojim, bezpecnost,
reseni konfliktu

* Chyboveé rizeni, automatizované reakce na
nestandardni stavy v hardware, v software a v

oripadech kdy OS nemuze uspokojit

nozadavek aplikace

* Protokolovani, informace o tom co se délo,
zaklad pro uctovani, zaklad pro odhady
budouciho vylepsovani, ...

PB169 PocitacCové sité a operacni systémy Snimek 16 z 51
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* Neexistuje univerzalni a vSeobecné platna definice OS
e Stejné tak neni jednotny nazor na to, co vsechno
zahrnuje OS
— Jadro, systémové a aplikacni programy, ...
— Definice 1 — OS je to co da vyrobce do krabice
— Definice 2 — OS je pouze jadro
* Cast, ktera je neustéle spusténa
* Radéji definujeme OS tim co dél3,
nez tim co vlastneé je

* Analogie s ,vladou”

PB169 PocitacCové sité a operacni systémy Snimek 17 z 51
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e Cile (povinnosti) OS
— Ridit fedeni uzivatelskych (aplikagnich) program

— Poskytnout nastroje pro reseni problému uzivatel(
(aplikaci)

— UCinit pocitac snadnéji pouzitelny

— Vytvaret podminky umoznujici efektivné pouzivat
hardware pocitace

PB169 PocitacCové sité a operacni systémy Snimek 18 z 51
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Pozadavky na OS (2)
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e Cile (prani) uzivatele
— Sluzby poskytované OS lze pohodIné pouzivat,
snadno zvladnout
— OS je spolehlivy, bezpecny
— Pozadované sluzby poskytuje OS pohotove
e Cile (prani) provozovatele OS

— OS je snadno navrhnutelny, implementovatelny a
udrzovatelny

— OS je prizpusobitelny, spolehlivy a bezchybny

PB169 PocitacCové sité a operacni systémy Snimek 19 z 51



w5 Lﬁpa

¥

St ;o
A7/ Vyvoj OS

%

&','7313 MR

e 7Za 50 let vyvoje se OS znacné zmeénily

— Od jednoduchych textoveé zamérenych po
komplexni systémy s komfortnim GUI

Current date is Tue 1-01-1980

Enter new date:
Current time is 21:35:24.18

Enter new time:

The IBM Personal Computer DOS
Version 2.00 (C)Copyright IBM Corp 1981, 1982, 1983

Axdir

Uolume in drive A has no label
Directory of A:\

COMMAND COM 17664 3-08-83 12:00p
FORMAT COM 6016 3-08-83 12:00p
CHEDSK  COM 6400 3-08-83 12:00p
SYs CoM 1468 3-68-83 12:06p

DEBUG  COM 3-08-83 12:00p
sLoop 1-01-80 7:44p
6 File(s) 292864 bytes free

A>

PB169 PocitacCové sité a operacni systémy Snimek 20z 51



% V4 v 4 V4
Problémy budovani OS

e OS jsou obrovské systemy
— V soucasnosti predstavuji az stovky miliont radka
kodu
— Pracnost radove tisice ¢loveéko-roku
* OS jsou slozité systémy
— Pozadavky ruznych uzivatell se ¢asto podstatné lisi

— Nelze jednorazove odstranit vsechny chyby, verifikace
z dUvodu slozitosti selhava

e Chovani OS se obtizné predpovida, ladéni se déla
vesmes odhadem
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Y.  Multiprogramovani (1)

* V paméti je zaroven nekolik uloh soucasné
— Ne vsak nutné vsechny

— Planovani uloh (job scheduling) — které ulohy
umistit do pameéti

— Musime zajistit ochranu uloh navzajem
* Multiprogramovani zvysuje vyuziti CPU

— Pridélovani CPU jednotlivym uloham tak, aby CPU
byl vyuZit (téméer) vidy

PB169 PocitacCové sité a operacni systémy Snimek 22 z 51



N/:  Multiprogramovani (2)

* CPU je pridélen uloze, jakmile Uloha pozadd o I/0O
operaci, je uloha pozastavena a CPU dostava jina
uloha
— Pro vybér ulohy, ktera dostane CPU musi mit CPU
planovaci algoritmus
— Jakmile je 1/O operace dokoncena, je Uloha opét
premisténa do fronty uloh pripravenych ke spusténi
— CPU je vytizen, dokud mam ulohy, které necekaji na
dokonceni |/O operaci
— Dokud uloha nepozdda o 1/0O operaci, tak ma CPU k
dispozici
e Jde tedy ,pouze” o efektivnost vyuziti CPU

PB169 PocitacCové sité a operacni systémy Snimek 23 z 51
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Obsazeni pameti

* \V pameti vzdy jen jedna
uloha

operating
system

user program
area

* V pameéti nékolik uloh,
bézi jen jedna z nich

0

512K

operating system

job 1

job 2

job 3

job 4

PB169 PocitacCové sité a operacni systémy
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Multitasking
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* Time-sharing neboli multitasking

— Logické rozsireni multiprogramovani, kdy uloha
(docasné) ztraci CPU nejen pozadavkem I/O
operace, ale také vyprsenim casoveho limitu

— CPU je multiplexovan, ve skutecnosti vzdy bézi jen
jedna uloha, mezi témito ulohami se vsak CPU
prepina, takze uzivatelé ziskaji dojem, ze ulohy
jsou zpracovavany paralelné

PB169 PocitacCové sité a operacni systémy Snimek 25z 51
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* Multitaskingovy systém umoznuje radé uzivatelu
pocitacovy systém sdilet
e Uzivatelé maji dojem, ze pocitacovy systém je vyhrazen
jen pro né
* Oproti pouhému multiprogramovani snizuje dobu odezvy
(response time) interaktivnich procesu
* Multitaskingové systémy jsou jiz znacné komplexni
— Sprava a ochrana paméti, virtualni pamét
— Synchronizace a komunikace procest
— CPU planovaci algoritmy, souborové systémy

PB169 PocitacCové sité a operacni systémy Snimek 26 z 51
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¢ Architektura pocitacoveho systemu

g
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disk disk printer
ﬁq ? ’— on-line —\
disk printer
CPU controller controller

i e .

tape drives

/
9‘9‘

tape-drive
controller

memory controller

*

‘ memory

‘4— system bus
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* |/0 zarizeni typicky maji vlastni vyrovnavaci
pameét (buffer)

 CPU a I/O zarizeni mohou pracovat paralelné
— Napr. radic¢ disku muze ukladat data na disk a CPU
muzZe néco pocitat
— Pokud CPU a I/0O zafizeni pracuji paralelné, méla
by se néjak synchronizovat
* Neustdlé zjistovani stavu
e Preruseni
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Procesor bez preruseni
&-'JHSML%E&'$
Fetch Stage Execute Stage
* Neustaly cyklus micnt-

loop : j— —
Ziskej dalsi instrukci
Proved instrukci
end loop
* Pokud chci provést I/O operaci a dozvédét se, zZe jiz byla
dokoncéena, musim se periodicky ptat I/O zafizeni

* CPU neni v téchto chvilich efektivné vyuzit nebo je
programovani extrémné narocné
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Procesor s prerusenim (1)

e Zakladni cyklus je obohacen o kontrolu
priznaku preruseni
loop
Ziskej dalsi instrukci
Proved instrukeci

Je-li nastaven priznak preruseni (a preruseni je
povoleno), uloz adresu prave provadéného
kodu a zacni provadet kod rutiny
obsluhujici preruseni

endloop
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Fetch Stage Execute Stage Interrupt Stage
< Interrupts
Disabled
Check for
Fetch next Execute interrupt;
instruction instruction Interrupt initiate interrupt
handler

Enabled

User Program

Interrupt Handler
INTF: BOOLEAN:= FALSE; /* pferusenim TRUE */ 1

]
loop FETCH;

22— N
PC:=PC+1; ( HALT '
EXECUTE; Vektor : :

if INTF then MY
SAVE-IN-PCBF(PC); prerusent :
USER-MODE -> PRIVILEG-MODE; s
[DISABLE INTERRUPT;] PCBF |
PC:=INTE; INTE ‘
end if;
end loop M

A
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Preruseni (1)
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* Preruseni je signdl od I/O zafizeni, ze se stalo
néco, co by OS mél zpracovat

e Preruseni prichazi asynchronné

e OS nemusi aktivne cekat na udalost
— Efektivni vyuziti CPU

— Pri vyskytu udalosti se automaticky vola patricna
obsluzna rutina
— Umisténi obsluznych rutin pro jednotlive typy udalosti

je typicky dano tabulkou (v paméti) adres rutin (tzv.
vektor preruseni)
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 Aby nedochazelo ke ,,ztraté” preruseni, je pri
zpracovani preruseni dalsi preruseni zakazano
(maskovano)

— Aby se neprerusovala rutina obsluhujici preruseni

V eV /

dalsi preruseni explicitné povolit
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* Operacni systém je rizeny prerusenimi
— CPU zpracovava uzivatelsky proces, pri prichodu
preruseni je spusténa obsluzna rutina OS
e Navratovou adresu uklada procesor
* Hodnoty pouzitych registrt uklada ovladaci rutina
— Preruseni nemusi byt generovano jen HW, preruseni je
mozné vyvolat i softwarovymi prostredky
e Tzv. ,trap” —jde vlastné o synchronni preruseni
e Chyby —déleni nulou

e Specidlni instrukce (napf. INT — typicky slouzi k systémovému
volani)
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& Tok fizeni I/O operaci bez
= &

%&V § v V4
g preruseni
I:,User . I/0 Time
rogram rogram
rogre ;{' AT @
@ @ @
I "; C;g%—and Processor 110
WRITE - :/ wait Ioperation
s o
.| ® )

® / /™~ EnD —

/ @
— / 4 - pfiprava IO operace
WRITE @
T 5 - finalni zpracovani 10 Processor I 170

test vysledku, ... wait operation
® A
Tok fizeni 10 operace

. 4 bez preruseni @
WRITE -
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¢ Tok rizeni 10 operaci s prerusenim

User 1/10
Program Program

@ ,//i@

/'" ' T ——
. - /0 .
*". Command 1

WRITE
T :-’/
{f 5 0
@ // 58
X {/ RS
o DAz
".', ~, Handler v
L NA
WRITE / S ®
—— H :

N
m|
=

o

| ¥ Tokfizeni IO operace
WRITE s prerusenim

®|eje[ejojo|e|eje

|

|

I/O
operation

e,
operation
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%@Z DMA, Direct Memory Access (1)

* ZpUsob jak rychle prenaset data mezi I/O
zafizenim a pameéti

 CPU nemusi prenaset data po jednom bajtu,
pozada radi€ o prenos celého bloku dat

 CPU pozada o prenos dat, po skonceni prenosu
dat se o tom dozvi pomoci preruseni
(tj. 1 preruseni/blok dat ne 1 preruseni/bajt-
slovo)

* \V dobé prenosu dat soupefri I/O radi¢ a CPU
o pristup do pameti (oba pracuiji se ,,stejnou”
pameti)
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rocesor amet racic 4@
2 P disku
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e Je-li v pameéti nékolik procesu, nechceme, aby se
procesy mohly navzajem negativné ovlivhovat
— Prepisovani pameti
— Nespravedlivé ziskani ¢asu CPU
— Soubézny nekoordinovany pristup k I/O prostfedkiim
* Proto OS musi tomuto ovlivhovani zabranit

— Casto to viak nemuUZe zajistit sdm a potiebuje
podporu HW — napr. pri ochraneé pristupu do pameéti,
pristupu k I/O portim
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Rezimy procesoru

e BéZny zpusob ochrany je dvoji reZzim Cinnosti procesoru
— Uzivatelsky rezim
— Privilegovany rezim

* Nekteré instrukce je mozné provést jen v privilegovaném
rezimu

— Napt. instrukce pro I/O, nastavovani nékterych registrt (napt.
nékteré segmentové registry)

e Z privilegovaného rezimu do uzivatelského rezimu se
CPU dostane specialni instrukci, z uzivatelského rezimu
do privilegovaného rezimu se CPU dostava pfri zpracovani
preruseni
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Ochrana pameti
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 Minimalné musime chranit vektor preruseni a rutiny
obsluhy preruseni
— Jinak by bylo mozné ziskat pristup k privilegovanému
rezimu procesoru
* Kazdému procesu vyhradime jeho pamét, jinou pamét
nemuze proces pouzivat
— Ochranu zajistuje CPU na zakladé registri/tabulek nebo
principu nastavenych OS
— Napr. baze a limit — proces ma pristup jen k adresam v
rozsahu od (baze + 0) az po (baze + limit)
— Pristup k nepovolenym adresam zpUsobi preruseni — to
zpracovava OS a napr. ukonci Cinnost procesu

PB169 PocitacCové sité a operacni systémy Snimek 41 z 51



w5 Lﬁpa

“

V.

%','7313 MR

AN s

Ochrana CPU

7

¥

%

e Jak zarucit, ze vladu nad procesorem (tj. jaky kod
bude CPU vykonavat) bude mit OS?

 Casovat
— Casovac generuje preruseni

— Preruseni obsluhuje OS
* Ten rozhodne co dal
* Napfl. odebere jednomu procesu, vybere dalsi pfipraveny
proces a ten spusti (zmeéni kontext)
— Casova¢ mUze generovat prerudeni pravidelné nebo je
prichod preruseni programovatelny (privilegovanou
instrukci)
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V. Baze a limit
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o e Jednoduché na
_ implementaci
monitor — Dva registry, jejichz
256000 nastavovani je
job 1 privilegovanou operaci
300040 - soooa0 | ¢ CPU kontroluje, zda
oo base register  20rESY, ktere proces

pouziva spadaji do
420940 - 120900 rozsahu daného
limit register reg|5try

]Ob 3 v Ve v
* Jak resit pozadavek
880000 procesu o pridéleni
job 4 dalsiho bloku paméti?

1024000
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Komponenty OS
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e Sprava procesu

e Sprava operacni pameti

e Sprava souboru

e Sprava I/0 zafizeni

e Sprava sekundarni paméti
* Sprava sitovych sluzeb

* Ochranny systém

* Interpret prikazu (shell)
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e Systémova volani tvori rozhrani mezi
uzivatelskym procesem a OS

— Typicky jsou popsana jako instrukce assembleru a
jsou uvedena v programatorském manualu k OS

— VysSSi programovaci jazyky obsahuji nékteré
funkce, které odpovidaji systéemovym volanim
(napf. open, write) a dale knihovni funkce, které
poskytuji vyssi funkcnost a v ramci této spousti
(tfeba hned nékolik) systémovych volani (napf.
fopen, fwrite).
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Systémova volani (2)
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 Ruzné OS a ruzné HW platformy mivaji ruzné
zpusoby jak volat sluzby OS a rlznou strukturu
téchto sluzeb

* Nicméne existuji urcité standardy, které usnadnuji
prenositelnost programoveho kédu
— V oblasti UNIXu — POSIX
— V oblasti Windows — Win32 (Windows API)

* Teoreticky kod, ktery bude psan podle standardu,
bude prelozitelny na kompatibilnich platformach

— V praxi vsak existuje cela rada verzi standardu a
mnoho vyjimek co je a neni implementovano
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%v /pusob predani parametru
* Registry
— MoV eax, 1 // Naplni registr EAX hodnotou 1

—moyv ebX, eaX // zZkopiruje obsah registru EAX do
registru EBX

—int IOh // Generuj prerudeni
e Zasobnik
— MoV GX,OOOI"\ // Naplni registr ax hodnotou z paméti

0001h
— PUSh ax // Vlozi ax na vrchol zasobniku
—int 10h // Generuj pferuseni
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e Systémova volani
— Standardné pres int 0x80
— Noveé i pres instrukci syscall (sysenter)
* Cislo systémového volani
— V registru eax
— Vjadre 2.2 priblizné 200 volani, v jadre 2.6 pres 300 volani
e Parametry systémového volani
— Vregistrech ebx, ecx, edx, esi, edi, ebp
— Kromeé funkce 117 (parametrem je odkaz na strukturu)
* Vysledek

— Ulozen v eax
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Komplexita OS (1)
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2

4000

3443
3500
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2 47 171 136 219 190 229

0 | - — | | |

UNIX  UNIX SunOS 4.3 BSD SunOS SunOS Linux NT4.0
(1971) (1979) (1989) (1991) (1992) (1997) (1998) (1999)

Pocet systémovych volani OS / APl volani
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Komplexita OS (2)

"fﬂis PSS

50

40

30

20

10 I I
O m l l

NT 3. 1 NT 3. 5 NT4 o 2000 V|sta
(1993) (1994) (1995) (1996) (1998) (2000) (2001) (2007) (2009)

* Rozsah zdrojového kddu Windows (v milionech radku)
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.. Distribuovany vs. sitovy OS
s
%bhsm%‘i&$
Machne A Machine B Machine (- Machine A Machine B Machine C
|| | | | | |
Disinbuted applications Distributed applications
Distributesd operating system senices N?ﬁ""‘ﬂ?&'gﬁ NZZ""F?;;ES Nm?EES
Kernel Kernel Keamel Kemel Kernel Kemal
MNetwork , Metaork
Distribuovany OS Sitovy OS

e Cely systém se tvari jako tradicni
jednoprocesorovy systém, prestoze
jeho jednotlivé komponenty jsou
fyzicky rozmistény na jednotlivych
pocitacich

Kazdy pocitac svlij operacni systém
Uzivatelé jsou si vedomi vice
pocitacl

Mohou kopirovat soubory z jednoho
pocitace na druhy apod.
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