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DHCP

* Dynamic Host Configuration Protocol
(DHCP)

— Automaticka konfigurace IP

— Jednodussi nez rucni nastaveni pro kazdy
pocitaC (zmény IP adres a dalSich parametrt)

. Broadcast DHCP DISCOVER -
. Respond with DHCP OFFER

. Respond with DHCP REQUEST =———
4. Confirm with DHCP ACK

Z
¥

DHCP server

DHCP client




DHCP a ARP

* Ukazka realného provozu s pomoci
WireSharku

Source Destination Protocol Length Info

0.0.0.0 255.255.255.255 DHCP 354 DHCP Request - Transaction ID Oxeaf52cchH
192.168.1.1 255.255.255. 255 DHCP 590 DHCP ACK - Transaction ID Oxeaf52cchH
Giga-Byt_c0:53:b2 Broadcast ARP 42 who has 192.168.1.17 Tell 192.168.1.44
ZygateCo_90:a9:ba Giga-Byt_c0:53:b2 ARP 60 192.168.1.1 is at 00:02:cf:90:a9:ba
Giga-Byt_c0:53:b2 Broadcast ARP 42 who has 192.168.1.447 Tell 0.0.0.0
192.168.1.44 255.255.255.255 DHCP 342 DHCP Inform - Transaction ID 0OxBaBac949
192.168.1.1 255.255.255. 255 DHCP 342 DHCP ACK - Transaction ID 0xBaBac949

e ° http://www.keyboardbanger.com/dhcp-exposed|/
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DHCP 3

* DHCP server si udrzuje databazi IP, které miize
pridelovat
— Jakmile IP p¥idéli klientovi (Lease) oznaci ji
— IP je pridélena na konkrétni ¢asovy usek (Lease
duration)

— V poloviné tohoto useku klient pozada DHCP server

prodlouzeni pridéleni

* Pokud neni DHCP online, zkusi znovu v poloviné zbyvajici
doby

* Pokud jiz uplynulo 87.5% celkové pridélené doby, zacne
hledat novy DHCP server




DHCP 4

* Klient mlze IP adresu uvolnit (relase), pokud tak
neucini, DHCP server ji po celou dobu trvani Lease
Duration nikomu nepridéli.

— Tam kde se klienti ¢asto méni je vhodna kratsi doba
(nap¥. WiFi ¢i razné hot-spoty) jinak muze dojit k
vycerpani dostupnych adres
® ° DHCP Scope -rozsah IP adres s parametry site
@ NS, GW, Lease Duration, Exclusion range... )

S pravidla se servertim definuiji statické IP adresy
R Pro pripad vypadku DHCP)



DHCP 5

* Co zpusobi vypadek DHCP v siti? Jsou Skody
okamazité?

* Az se budete ucit na zkousku - myslete na
autorizaci DHCP v Active Directory. Kdy je scope
aktivni — mala ikonka. Neni nic snazsiho nez si to
otestovat...







Ukoly 1

oY v/

server, binding na adaptér LAN.
— Tedy nikoliv na adaptér WAN®

O v/

nainstalujte roli DHCP server, binding stejné.

* Zajistéte, aby jeden DHCP server pridéloval IP na
LAN adaptéru z rozsahu 10.10.10.100-10.10.10.200

Yo VM s nejvyssi portem vytvorte rezervacina IP

e _i',\l 10.10.50

MOV Erte, Ze viechny vase VM mohou mezi sebou
‘omunikovat pomoci adaptéri LAN a maji IP ze
sSpravného rozsahu



DHCP PowerShell

* #Nainstalvovat roli
* Add-WindowsFeature DHCP -IncludeManagementTools

* Set-DhcpServerv4Binding -BindingState strue -InterfaceAlias
“Local Area Connection”

* Add-DhcpServerv4Scope -Name “Friendly Name of Scope” -
StartRange 10.10.10.100 -EndRange 10.10.10.200 -
SubnetMask 255.255.255.0

4uk W dd-DhcpServerv4Reservation -IPAddress 10.10.10.50 -
woasqentld Fo-DE-F1-7A-11-6A -Description “Friendly name of

Get-DhcpServerV4Lease -IPAddress 10.10.10.x | Add-
V¥ mDhcpServerV4Reservation



Case study

* Firma Kredenc
— 20 pocitacu mix ntb a pracovnich stanic
— Jedna velka kancelar

— VSechna zarizeni zapojena ethernet kabelem do
centralniho switche

— Maly domaci router

JF— 3 PC slouZi jako ,,servery“ (WS 2008 R2)

Internetové pripojeni pro domacnost




Case study

* Majitel firmy ma na svém ntb vyvojovou verzi web aplikace,
potrebuje aby tato verze byla dostupna z internetu (pokud je
v praci)
— Na routeru je mozné vytvorit port-forwarding na
specifickou IP

» Zajistéte aby ntb majitele firmy dostaval stale stejnou IP
adresu

ajistéte aby v pripadé selhani jednoho DHCP serveru nadale
lingovalo sitova komunikace i pro nove prichozi klienty

Kdrel, kterého se firmy chysta brzo propustit (konci mu roéni
gmlouva) neustale nosi do prace vlastni notebook a vyuziva
Xiremni internet. Existuje na DHCP serveru néjaké nastaveni,

_ﬁ V4 ° \¥4 V4 ’ v e °
gheré by mu jeho pocinani znemoznilo/zkomplikovalo?






IPv6 prehled

* Zapis IPv6 definuje RFC 4291, aplikace musi byt
schopna zpracovat vSechny zpusoby zapisu!
* Stdle se vyvijejici definice - rizna podpora ze
strany vyrobci HW a SW
* Typy IPv6 adres
p * Pridelené rozsahy
http://www.iana.org/assignments/ipv6-address-
space/ipv6-address-space.xhtml

W% http://www.iana.org/assignments/iana-ipv6-special-
_£&_ registry/iana-ipv6-special-registry.xml
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Terminologie

* Node - Equipment handling IPv6 in any way

* Router- Equipment doing IPv6 routing

* Host - Equipment that does NOT route packages
* Link-A LAN or WAN network

* Neighbor - A node in the same link




IPv6 a pridélovani IP adres

* Na pocatku byla dobra myslenka - proc¢
konfigurovat specifické IP adresy zarizenim,
kdyz si zarizeni muze zvolit svoji IP adresu
AUTOMATICKY samo?

* Adresa klienta (Interface ID) miiZze byt

PA odvozena z napriklad z MAC adresy zarizeni
: \nebo i zcela nahodné
B 1. EUI-64 mechanismus

" @ 2. Nadhodné generovani adresy (privacy)




IPv6 a pridélovani IP adres 2

* Zbyva vyresit problém jak sdélit zarizeni
jeho Global Network Prefix (ekvivalent
Network ID z IPv4)

 Kdo musi védét Global Network Prefix v daném
segmentu sité? ROUTER

 Musi dorucit data do ostatnich siti a musi znat
informace o ostatnich siti...

@& SRouter néjakym zptsobem sdéli klientim jaky si
gl & Maji nastavit Global Network Prefix
i © SLAAC (bez stavova autokonfigurace)



IPv6 a pridelovani IP adres 3

» SLAAC (Stateless Adress Autoconfiguration)
* Pomoci ICMPv6
* SLAAC ale neresi DNS a dalsi nastaveni sité

(které bylo dfive mozné konfigurovat
pomoci DHCPv4)

 Vznikla cela rada reseni tohoto ,,drobného*
problému




IPv6 a pridélovani IP adres 4

Reseni 1.

* RFC 6106 pridava do mechanismu SLAAC
informaci o DNS serverech - router je tak stale
jediné zarizeni, které je potreba pro konfiguraci
IPv6

* Nevyhoda:

{
s
?,
.

* MS se rozhodl neimplementovat do zadného ze
svych OS.




IPv6 a pridélovani IP adres 5

Reseni 2.
* Vzdy stejna adresa DNS serveru na libovoiné siti
* Anycast adresy:
* feco:0:0:ffff::1
* feco:0:0:ffff::2
» feco:0:0:ffff::3
* Implementovano ve Windows (tj. je mozné to
- pouzit)
& Nevyhoda:
* Pouziva Site-Local adresy, které byly zruSeny (nemaji se
pouzivat)
& ° ChybiRFCstandard
e © Kromé MS neimplementoval nikdo z velkych vyrobct




IPv6 a pridelovani IP adres 6

Reseni 3.
* Informace poskytne jiny mechanismus, jinym
protokolem: DHCPv6
* Je nutné zkombinovat oba dva pristupy

* Jak klient pozna, koho se ma zeptat na IP adresu?
Ma si ji nastavit sam? Ma ji dostat od DHCP, nebo
ma od DHCP dostat jenom DNS servery...
* Klient komunikuje s Routerem a router predava (mimo
jiné) informaci klientovi prostifednictvim 3 biti:
* Managed
.\ ) * Options
e © Autonomous flag




IPv6 a pridelovani IP adres 7

* Priklad:

* Klient posle dotaz Routeru (Router Solicitation) na
multicast adresu ,,vSechny routery*
* Router odpovi (Router Advertisment) A=1,M=1,0=1 (+
dalsi informace)
* Klient si nastavi SLAAC adresu podle prefixu z
- odpovedi od routeru a zaroven klient posle dotaz
* DHCPv6 na multicast adresu ,,vSechny DHCPv6*
P N . DHCP server odpovi IP adresu, DNS servery atd.
" hah Klient si nastavi dalSi IP adresu podle informaci z
;__' HCPv6




IPv6 a pridélovani IP adres 8

* Jakou IP bude klient pouzivat zalezi na konkrétni implementaci v
OS. Jak dale uvidime, Windows navic generuje tzv. temporary
IPv6 adresy (pro jesté vétsi anonymitu), které se neustale méni

* Spoustu pravidel na siti je vytvoreno na zakladé IP adres + zakonné

povinnosti + diagnostika: vyhledavani problematickych klienta s
viry, détské porno atd... Provozovatel sité musi védét kdo je kdo

* Nabizi se deaktivovat mechanismus SLAAC a nechat pouze DHCPv6
aby nastavil veSkeré informace
* Problém:
* DHCPv6 neumoznuje nastavit vychozi branu!
* Vychozi brana se nastavuje pouze pomoci mechanismu ICMPv6 (Router
Advertisement)
Pro uspésnou konfiguraci IPv6 ve Windows je potfeba pouzit
Router Advertisement a DHCPv6 dohromady.

Zabranit generovani SLAAC adresy je mozné pomoci nastaveni
B Autonomous flag na 0. Bohuzel ne vSechny zarizeni toto nastaveni
b POdporuiji!




IPv6 a pridelovani IP adres 9

Autonomous Flag Managed  Options DHCPv6 SLAAC
1 0 0  Zadna IP + DNS*
1 1 0 IP P
0 0 1  DNS 7adna
0 1 1 IP+DNS Z3dna
1 1 1 IP+DNS IP+DNS*

| * * DNS dostanou pouze ti klienti, kteri
g » implementovali RFC 6106, coz NENI
&, Windows!




IPv6 a pridelovani IP adres 10

Autonomous Flag Managed Options DHCPv6

0 1 1 DNS+IP  Zadna

* Zda se jako perfektni reseni ale nefunguje
na vsech OS - zejména ne na Android
platformé...

. \http://en.wikipedia.org/wiki/Comparison_of_l
o A PV6_SUpport_in_operating_sygtem5
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IPv6 a pridélovani IP adres 11

* Rozhodli jsme se pridelovat adresy pomoci
DHCPve6.

* DHCPv4 pouziva MAC adresy

* DHCPv6 nepouziva MAC adresy ale DUID (DHCP
Unique Indentifier)
* Vyhoda - pokud zménim adaptér (nap¥. WiFi /
Ethernet) a jsem pfipojen do stejné sité, vystupuji
\jako stale stejny uzivatel
2 QNevyhoda - Generovani je zavisle na nastaveni OS.
B Méni se s reinstalaci (ve Windows) OS.

MY — Pokud potrebuji okamzité zjistit kdo je kdo, potrebuiji
| dalsi mechanismy




IPv6 a pridélovani IP adres 12

* SLAAC mechanismus ve vychozim nastaveni
Windows generuje pseudonahodnou adresu pro
Interface ID

* Mechanismus EUI-64, ktery ji generuje z MAC adresy
(abychom mohli jako provozovatel sité Iépe vyhledat
klienta) neni z dvodu ochrany soukromi aktivni (je
mozné ho aktivovat na klientovi dodatecné)

 Zaroven ve Windows Vista, 7, 8... (nikoliv server edice)
pro kazdou globalni a ULA IPv6 adresu vygeneruje navic
dalsi Temporary adresu

* Pouziva se POUZE pro odchozi pripojeni a nevklada se do DNS

* Méni se periodicky v zavislosti na nastavenych parametrech v
Router Advertisment

" * Proto budou u adaptéru postupem ¢asu vidét ,,expirované
IPv6 Temporary adresy




IPv6 a dualstack

* Kdy Windows pouzije jakou IPv6 a kdy IPv4?
* Komplexni proces rozhodovani s mnoha

proménnymi (pocinaje verzi OS, konce
konfiguraci sité) > RFC 6724 a RFC 3484 + MS
vylepseni v podobé NCSI

* Pozor - aplikace mohou mit vlastni logiku,

Wapr. Chrome, se pokusi pripojit pomoci

EpPVni IP, kterou dostal v DNS odpovédi a

@RIbkud nedostane odpovéd béhem 300ms

__ SR si dalsi







Ukol 1

* Vygenerovat ULA prefix - http://unique-local-
ipv6.com/

* Nastavit DHCPv6 aby pridéloval klientim IP na
ULA

 Pozor - na poradi konfigurace (stejné jako u IPv4 -
nejprve staticka IP pro server...)

* Funguje ping mezi klienty?

* Route print - /64 prefix nebo /128 prefix pro nasi ULA sit?

* Prefix Advertisment v DHCPv6 u Windows - nikoliv.

* Vzdy je nutné kombinovat Router + DHCPv®6!

- http://rakhesh.com/windows/enabling-ipvé6-router-
advertisements-on-windows/
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