Preklad jmen, uvod do Active
Directory

Autofi: Simon Suchomel,
David Leska



Preklad jmen

e motivace:

jmeéno (napr. sluzby site, stroje)
WWW.muni.cz

&

umisténi (adresa IP kam se stroj pripoji)
147.251.5.237

* bez néj nefunguje nic



Prekladoveé sluzby

* DNS, hierarchicky, klient — server, bude
probran dale

* NetBIOS

 LLMNR (Link Local Multicast Name Resolution)
Microsoft The Cable Guy Article



https://technet.microsoft.com/library/bb878128
https://technet.microsoft.com/library/bb878128

NetBIOS broadcast

ClientX

router router

Clientw ST—05.255 Clientw

Clienty ClientY
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LLMNR multicast

(LLMMR query to FF02:1:3)
Address of ClientB?

ClientA ClientA

ClientD

(Network Discovery

disabled) disabled)

ClientE C”EHIE
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{Network Discovery



Staticky preklad jmen

* NetBIOS — soubor LMHOSTS pro WINS

147.251.53.156 nereisOl1 #PRE

* Host name — soubor HOSTS pro DNS
147.251.48.66 atys
147.251.48.17 artemis instalace

%SYSTEMROOT%\system32\drivers\etc\



Name Resolution Order

* Mnoho systému prekladu jména, jak Windows
presne jméno prekladaji?

* Default Name Resolution Order (lze ménit),
jmeéno se hleda v tomto poradi:

1. Je to mé vlastni jméno?

N

Hosts soubor.

w

Dotaz na DNS servery.
NetBIOS.

=


https://support.microsoft.com/en-us/kb/172218
https://support.microsoft.com/en-us/kb/172218
https://support.microsoft.com/en-us/kb/172218

DNS

Hierarchicky systém doménovych jmen
— Root —> top level —> ... pf. www.muni.cz.
— Private Domain Namespace pr. jezek.local

Protokol pouziva porty TCP/53 i UDP/53
Architektura klient - server.

Preklad jmen pro DNS klienty (typu host < —>
IP) a dale zajistuje informace o distribuci
sluzeb v siti (SRV zaznamy, sluzba < —> |P)

Drzi data: DNS server (autoritativni), DNS zona



hostname

Kazdy pocita¢ ma hostname

na rozdil od NetBIOSu pouzitelny v Internetu —
hierarchicky obor nazvu

Je casti FQDN, Fully Qualified Domain Name
— atlantis.fi.muni.cz

jediny hostitel mUze byt v siti znam pod vice

nostitelskymi jmény
Pozn. UNC konvence
— \\atlantis




DNS preklad

DNS client (resolver)

Web browser

LIRL: www.microsoft.com

Client-to-server query

Zones

Server-to-server

query
(recursion)

Root
hints file
(Cache.dns)
(]
1
1
Q5
J" AS S
DMS server Dther
DMS servers

DNS server cache
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Instalace DNS serveru

Server manager — pridani role

PowerShell Install-WindowsFeature —Name
DNS —IncludeManagementTools

Ovérit otevreni TCP + UDP / 53 na FW

DNS servery at poslouchaji jen na interni
sitovce. Na obou serverech nastavit prvni
server jako DNS, odebrat DNS server 4.33 ze
druhé sitovky, nastavit primarni DNS suffix



DNS zony

primarni zona: obsahuje informace o zone v textovém
souboru s moznosti zapisu; je vzdy jen jedna. Soubory
jsou v adresari <System32>\DNS

sekundarni zona: obsahuje informace o zoné
v textovém souboru, ale pouze pro Cteni

zOna integrovana do Active Directory: jedna se
o primarni zonu, ktera nema zaznamy v textovém
souboru, ale uklada je primo do databaze AD

stub zona: tato zona se pouzije, pokud potrebujeme
spojit jmenné prostory vice zon; obsahuje pouze SOA,
NS a A zaznamy jmennych serveru ostatnich zén; je
urcena pouze pro ¢teni; muze byt integrovana do AD



/one transfer

Replikace primarni zony na sekundarni.
AXFR IXFR.

V planovanych intervalech dle hodnot v SOA.
Pokud se na primaru zmeénil serial number.
Mimo plan Ize nastavit change notification.

AD integrovana zona ma vsechny servery
primarni, vyuziva se replikaci AD.



Vytvoreni zony

Z GUI DNS managera ‘dnsmgmt.msc’
PowerShell:

Primarni: AddDnsServerPrimaryZone —Name
‘kredenc.moje’ —ZoneFile ‘kredenc.moje.dns’ —
DynamicUpdate NonSecureAndSecure

Sekundarni: Add-DnsServerSecondaryZone -
Name ‘kredenc.moje’ -ZoneFile
‘kredenc.moje.dns’ -MasterServers 10.10.10.1



V e/

DNS nejcasteéjsi typy zaznamu

host — address (A, AAAA) — bézny zdznam, preklad jména na IP adresu
pocitace

alias — canonical name (CNAME) — dalsi jméno (alias) pro existujici
zaznam v doméné

mail exchanger (MX) — adresa postovniho serveru

service location (SRV) — adresa konkrétni TCP/IP sluzby, jako Idap,
kerberos, kms a dalsi

name server (NS) — seznam serverd, které zajistuji DNS sluzby pro
doménu, zaznam se nachazi v nadrazené doméné a v aktualni
doméneé

pointer (PTR) — uziva se pro reverzni preklad IP -> host, lezi v reverzni
zoneé (1.10.10.10.in-addr.arpa, IP adresa v opacném poradi plus
specialni zéna)

start of authority (SOA) — odkazuje na server, kde jsou primarni udaje
(primarni NS), definuje zakladni vlastnosti zony



Vytvoreni DNS zaznamu

Z GUI DNS managera
Powershell commandlety, napt.

Add-DnsServerResourceRecordA -Name “www" -
ZoneName “kredenc.moje" -AllowUpdateAny -
IPv4Address “10.10.10.5" -TimeToLive 01:00:00

Univerzalni commandlet pro zbytek zaznamu: Add-
DnsServerResourceRecord -ZoneName “kredenc.moje,,
-A -Name “www”-IPv4Address 10.10.10.5

Dynamicky, sam pocitac nebo prostfednictvim DHCP
serveru. Existuje uklid starych zaznamu pomoci aging a
scavenging.



Ukol k zénam

Nainstalovat uvedenou infrastrukturu:
Na prvnim serveru primarni DNS
Druhy je jen DNS klientem prvniho

Na tretim serveru nainstalovat DNS server, nastavit
DNS sufix, nastavit interni 10.X.X.X adresu jako DNS
server, nastavit stub zénu pro kredenc.moje.

Vyzkouset resolvaci, nslookup....
Volitelné nebo conditional forwarders.

Add-DnsServerStubZone —Name ‘kredenc.moje’ —
MasterServers 10.10.10.1,10.10.10.2 —ZoneFile

‘kredenc.moje.dns’



DNS Cache

Snizeni zatéze, uchovava odpoved po urcitou dobu.

Pozitivni: hodnota zaznamu, negativni: nepodarilo se
zaznam najit, doporucena mala hodnota zivota
negativniho zaznamu.

Na klientu i serveru.

Klientska: ipconfig /displaydns, ipconfig /flushdns,
Clear-DnsClientCache, Get-DnsClientCache

Serverova: z GUI (po zaskrtnuti View-Advanced) nebo
powershell Show-DNSServerChache, Get-
DNSServerChache, Set-DNSServerChache, Clear-
DNSServerChache



Vybrané moznosti DNS

Forwarders — DNS servery, na které se
preposilaji dotazy

Root Hints — preddefinované korenové servery
Internetu

Dynamické zaznamy v DNS — klienti se mUzou
registrovat, zaznamy pak mohou starnout
(aging) a lze je uklizet (scavenging)

DNS sufix list — umoznuje pouzivat kratka
jmeéna



Kontrolni otazka

 Forwarders, root hints, conditional forwarders

* Jaky je rozdil mezi forwarders a conditional
forwarders?
— Forwarders preposilaji vse
— Conditional na vybranou zénu
— Root hints se pouziji v pripade, ze neni forwarder



DNSSEC

rozsiruje DNS protokol o nové typy RR a priznaky
v DNS zprave, pro overeni pravosti DNS odpovédi

DNSKEY kli¢ zony

RRSIG podpis spolecny pro RRset (skupina RR se
stejnou hodnotou pred typem)

Kvuli kompatibilité s klienty provadi validaci
resolver na zakladé priznaku DO (DNSSEC OK) v
doatzu. Uspé&3na validace — je nastaven AD
(Authenticated Data) priznak. Neuspéch, vracena
chyba SERVFAIL.



DNS Politiky

Nastaveni DNS serveru, neplést si s Windows
Policy/GPO.

Novinka ve Windows 2016 server.

Dodatecna konfigurace ovliviujici chovani DNS
serveru.

Mnoho moznosti, napriklad odlisné odpovédi na
dotazy podle adresy, Casu, geolokace serveru i
klienta. Ochrana pred utoky na DNS server.
Aplikacni load balancing.

Vice ve ¢lanku na MS Technet.



https://technet.microsoft.com/windows-server-docs/networking/dns/deploy/dns-policy-scenario-guide

Uvod do Active Directory

* Centralizovana sprava

* Objekty bezpecne ulozeny v jedné
logické strukture

* Optimalizuje sitovy provoz
* Rozsifitelnost
e Uzivatel se prihlasi jednim uctem a

Domain Controller

ma pristup ke vSem prostredkim, na
‘ které ma opravneni v celé strukture

e Oddéleni logické struktury (domény,
' ' OU, objekty) od fyzické struktury sité
=5 == samotné




Struktura AD

* Logicka struktura

— Oddéleni od fyzické reprezentace (sité), pro
zprehlednéni spravy

— Nezavisi na fyzickém umisténi serveru, konektivité
mezi lokacemi

* Fyzicka struktura
— Popisuje servery a jejich propojeni pomoci sité



Zakladni terminologie

* Doména
— Zakladni jednotka logické struktury AD, tvofri ji minimalné 1 DC
— Umoznuje definovat administrativni hranice
— Ma vlastni zasady zabezpeceni
— Reprezentuje replikacni hranici v AD

 Radi¢ domény (Domain Controller)
— Server, ktery provozuje AD DS roli
— Obsahuje kopii doménoveého adresare — databazi
— Na jednom DC muze byt v jeden okamzZik pouze jedna doména

— DC si mezi sebou vzajemné replikuji informace o vSech
objektech v ramci domény

 Databaze Active Directory



Logicka struktura databaze AD

* Objekt
— Pojmenovand mnozina atributu

— Napfriklad uzivatelsky ucet, mize mit atributy: jméno,
prijmeni, email, tel. Cislo, heslo,...

— Obijekty jsou ukladany v hierarchické strukture pomoci
kontejnertd (podobné jako soubory v adresarich)

e Schéma

— Mnozina pravidel definujici tridy objektu a atributu, které
se mohou vyskytovat v adresari

— AD ma objekt ,,uzivatelsky ucet” proto, ze schéma
definuje tfidu objektu , uzivatelsky ucet”, atributy (jméno,
prijmeni, email, tel. Cislo, heslo..) a asociaci mezi tridou
objektu a atributy



Rozdéleni AD sluzeb

Active Directory Domain Services (AD DS)
LDAP - Lightweight Directory Access Protocol
Certificate Services

Active Directory Rights Management Services
(AD RMS)

Active Directory Federation Services (AD FS)



