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Autentizalni protokol Kerberos

* Pro autentizaci v ramci AD se ve vychozim nastaveni pouziva
protokol Kerberos, z kompatibilnich duvodu je k dispozici i NTLM
(+NTLMv2).

* Kdyz se klient pokousi prihlasit (pomoci Kerberos), je autentizacni
pozadavek poslan DC — komponentné KDC (Key Destribution
Center).

e Po ovéreni identity ziska klient od KDC TGT (Ticket-Granting Ticket)




Autentizalni protokol Kerberos 2

e K pristupu na jiny (nez jeho lokalni) pocitac€ (nicméné stale v ramci stejné
domény) potrebuje ziskat session ticket.

* Klient zasle KDC sv(ij TGT (jako dukaz, Zze uz byl autentizovan a neni potreba to délat znovu)
spolu s informacemi kam potrebuje ziskat pristup (pocitac + sluzba). KDC ovéri, ze se jedna o
stejnou doménu a zasle zpét prislusny session ticket.

* Klient se nasledné prihlasi na danou sluzbu a predlozi session ticket. Server ovéri, Ze je ticket
validni.

e Oveérovani = klasické pouzité kryptografie.

e Zuvedeného plyne, ze server neprovadi autentizaci uzivatele ale pouze
akceptuje informace z DC.

e Zjednoduseny popis — podrobné ve studijnich materialech — 09 _Kerberos.pdf




Delegace opravnéni

* Umoznit ostatnim uzivatelUm upravovat objekty v AD

* ProC?
* Vice administratoru, kazdy ma zodpovédnost za urcitou oblast

e Rutinni Ulohy jako je restartovani hesel, odemknuti uctu lze
delegovat na technickou podporu, vedouci oddéleni nebo
nejchytrejsiho cloveka hned za administratorem = uspora cCasu,
rychlejsi reakce... / automatizace = princip nejmensich nutnych
opravneni.
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dvanced Security Settings for James Fine

Permissions | Audting | Owner | Effective Permissions |

Permizzion entries;

To view or edit detailz for a permizzion entry, select the entry and then clhick Edit.

Type | Name | Parmission | Inheited From | Apply To -]
Allow Suthenhcated Users Fead web nformation <ot inhented: Thizs object only
Allow SELF Flead/write personal information <not inhenteds Thiz object only
Al SELF Read/write phone and mal oplions  <not inhenteds Thig object only
Allow SELF R ead/write web information <ok inhented: This object only
Al Domain Admins [COM...  Full control <not inhented: Thiz object only
Allcim Account Operatorz [T, Full contral <not inhented: Thiz object only J
Al Authenticated Users A ead permissions <nok inhented: This object only
Allow SELF Special <ok inhented: Thiz object only
Allow SYSTEM Full control <not inhented:> Thiz object only
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add. [ Ed. ] Remove | Restore defauts |
¥ Include inhernitable permissions from this object's parent
Managing permission entries
ok Cancel ARy
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Obrazek z MSTraining kit 70-640




Delegace opravneni 2

* Priklad: Potrebujeme umoznit vSem uzivatelum z oddéleni
technické podpory aby mohli restartovat uzivatelska hesla

e pridat opravnéni na zmeénu hesla skupiné , help desk” pro jednotlivé ucty?
e pridat opravnéni na zmeénu hesla skupiné , help desk” pro OU, ve kterém
jsou umistény uzivatelskeé ucty?
e Dédéni opravnéni v OU: ,include inheritable permissions from
this object’s parent”

* Napriklad uzivatelska skupina nemuze zdédit opravnéni ,reset password®,
protoze nema atribut password
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Delegace opravnéni 3

* Umisténim vSech uzivatelskych uctu do OU People
muzeme jednoduse delegovat opravnéni pro restart hesla
lidem z oddéleni technické podpory

 Umoznuje jednoduse delegovat dalsi opravnéni pro
vsechny uzivatelské ucty zaroven:
* Uprava adresy, jména, pracovniho zarazeni, atd.

e vytvareni novych uctu
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Ukoly — Delegace opravnéni

1.

Prohlédnéte si v Active Directory Users and Computers, zalozku security néjakého uzivatelského uctu napr.
,Pepa“

e Aktivujte [View — Advanced Features] a prohlédnéte si jej znovu

Vytvorte si OU , People” a premistéte do ni uzivatele ,,Pepa® Vytvorte nového uzivatele, ktery je clenem
pouze skupiny Domain Users a znate jeho heslo. Vytvorte uz. skupinu Help Desk.

Na karté Security pro uzivatele Pepa, pridejte skupiné Help Desk opravnéni Reset Password.

Spustte MMC konzoli jako uZivatel Help Desku— mUzZete resetovat heslo uzivateli ,Pepa“? [vypnout UAC,
pridat Pepu do Print Operators]

Zkuste upravit jiny udaj uzivatele ,Pepa“ a resetovat heslo jinym uzivatelim.

Pouzijte nastroj Delegate Control, pro delegovani opravnéni reset hesla a odemknuti Uctu skupiné Help
Desk.

1. Vytvorte MMC Snap-In, ktery bude obsahovat tlacitka (odkazy) pro reset hesla a odemknuti U¢tu a umozni uz. skupiné Help
Desk provadét tyto aktivity na OU ,People”.




Delegace opravnéni — jak na to?

 Kdo ma vytvaret uzivatelské ucty?

* HR zada pozadavek na IT ,vytvorte uzivatele X, pozice Y* -> IT vytvori a zaradi do skupin.

e Ve skutecnosti: HR potrebuje zaradit do néjakého personalniho systému (zakonna
evidence, Ucetnictvi...) -> rovhou mUze (program) vytvaret uzivatele v AD ve
spravnych skupinach.

* Do jakych skupin, jaka opravnéni ma mit uzivatel?
e Zpravidla: , X bude délat to stejné co Y“

* HR ale nemuze védét jaka vsechna opravnéni ma Yy, pripadné kam vSude ma Y pfistup
(ma skupina ,file server” pristup do slozky osobnimi udaji nebo ne?)

* Hromadéni opravnéni, v pripadé povyseni/ponizeni musi nékdo revidovat opravnéni.

* Jeden z moznych pristupu: Role Based Access Control
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Ukoly - RBAC

* Financni udaje firmy jsou udrzovany ve 2 systémech
« Ucetni systém je tvoren 2 sdilenymi slozkami, jedna na serveru A, druha na serveru B

* Datovy sklad je tvoren DB v SQL Serveru (pro simulaci vyuzijeme jinou sdilenou slozku
na serveru A)

* S financnimi udaji maji pracovat nasledujici osoby:
e Asistentka — zadava udaje do ucetniho systému
* Vedouci kancelare — zadava udaje do ucetniho systému, provadi hromadné exporty

e Obchodni analytik — prevadi data z ucetniho systému do datového skladu ve kterém se provadi
automatizované vypocty

e Obchodnik — prostrednictvim aplikace pfistupuje k datovému skladu a zobrazuje data

* Majitel firmy pozadujeme Up|n\'/ pristup ke vsem zdrojim
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Read Only Domain Controller - RODC

e Zvlastni typ DC, databaze je pouze pro cteni

* Pro nasazeni v pobockach, kde nelze plné zajistit fyzickou bezpecnost a odpovidajici
spravu

* Credential Caching

* UloZeni hesla pro ucet uzivatele/pocitace
* Lze definovat pro jaké ucty bude heslo ukladano

* Je mozné definovat ,lokalniho administratora“ RODC, ktery neni clenem Domain
Admins

e Forest Functional Level (FFL) alespon 2003, alespon jeden DC WS2008
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Zavbezpeleni DC obecné

e Security Configuration Wizard (SCW)

Deaktivuje nepotrebné sluzby (pomoci politik), nastavi FW pravidla, nabidne Sifrovani SMB a
LDAP provozu, aktivuje audit policy

Depracated - Microsoft Security Compliance Manager

Auditovani udalosti — velikost logu v zavislosti na po¢tu dnl uchovani udalosti,
automatické zpracovani udalosti vs. manualni.

SYSKEY — kli¢ chranici data v AD Data Store (napr. hashe uz. hesel)

Ve vychozim nastaveni je kli¢ ulozen lokalné — fyzicky pristup ke stroji tedy znamena i pristup
k SYSKEY

Password startup — kli€ je chranén heslem, které je nutno zadat pfi startu DC

Store SYSKEY on floppy disk —cely kli¢ je umistén na externim zarizeni, nutno vlozit pri startu




Zabezpeleni DC obecné 2

Administrator musi byt duvéryhodnda osoba, pouzijte adekvatni mnozstvi

nastroju pro ovéreni , kvality”. Napr. registr dluzniku, trestni rejstrik, dusledné
overeneé reference.

Admin. opravnéeni pouze pro administratory, pro vsechny ostatni dodrzovat
princip nejmensich nutnych opravnéni — delegovani.
e Administratori by méli pouzivat minimalné 2 ucty pro spravu -> bézny (na emaily, filmy,

office praci atd.), privilegovany (pouze na spravu). [Kde vSude zadavate a ukladate svoje
heslo?]

Prejmenovat vychozi uzivatele Administrator (a jeho popis), vytvorit
,faleSného“ a monitorovat pokusy o prihlaseni pod témito uzivatel,i.

L
?
LSS




Zabezpeleni AD obecné

e VSichni autentizovani uzivatelé maji ,,Add workstations to domain“
privilegium. Pomoci atributu ms-DS-MachineAccountQuota je regulovan
pocet stanic, které mohou pripojit do domény (vychozi nastaveni je 10).

e Takto vytvoreny ucet pocitaCe je mozné ,zneuzit” viz
http://myitpath.blogspot.com/2010/05/creating-infinite-semi-anonymous.html|

» Aktualizace pocitaci/servert — idealni stav: probiha automaticky,
centralizovany reporting (kdo ma nainstalovany hotfix atd.), nestahuje z
internetu ale lokalniho serveru: WSUS (Windows Server Update Services)



http://myitpath.blogspot.com/2010/05/creating-infinite-semi-anonymous.html

Zabezpeleni AD Password policies

e Comp Conf— Win Settings — Security Settings

e Account Policies
* Password Policy — pozadavky na hesla (Default Domain Policy)

* Account Lockout Policy — podminky zamknuti Uctu v pripadé opakovaného nespravného zadani hesla

* Local Policies
e Audit Policy — nastaveni logovani udalosti

e User Rights Assignment — specialni opravnéni

e Security Options — co se jinam neveslo

* Fine Grained Policy — WS2008: moznost definovat rlizné pozadavky na slozZitost hesla pro
uzivatele/skupiny




Zabezpeleni AD prakticky

* Pozor na skupiny:
* Authenticated Users
* Domain Users
* Domain Computers
* Users

* Everyone

* Napr. Users obsahuje Authenticated Users = naprosto vSichni uzivatelé ve vsech
trusted doménach.

* Proto nepouzivejte v nastaveni Security — idealné nikde, nahrada:

e All = vSichni Zivy uzivatelé z dané domény (bez servisnich a dalsich bulit-in 4c¢tu)




A co dal?

* Fyzicka bezpecnost zarizeni?

« Nejenom krade? ale i zdlohované Sifrovani Redundance
napajeni, konektivita, nahradni dily,

* Co nebo kdo je nejslabsi clanek oy . -
zabezpeceni? Soeiif Fravidia pro

inZengrstvi pouZivani

e Postupy a nastroje, které vam
pomohou z pravidla existuji —

pouZivejte je. Hesla /

smartcard

Znalosti©



Ukoly

1. Jaké informace muze o sobé ménit sdm uzivatel (ve vlastnostech uz. uctu) ve
vychozim nastaveni?

2. Podivejte se na nastroje http://technet.microsoft.com/en-
us/security/cc297183:

Microsoft Security Compliance Manager

Microsoft Baseline Security Analyzer

 Enhanced Mitigation Experience Toolkit (EMET)




