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Pripojeni disku v openstack

* \lypnéte dc2

* \/ytvorte novy svazek (volume)
 \Vlypocty -> Svazky -> + Vytvorit svazek

* Pfipojte ho k instanci (serveru)
 \lypocCty -> Svazky -> (u vybraného svazku) -> Sprava pfiloh
* lyberte instanci k pripojeni
* Spustte instanci
e Vypoclty -> instance -> (u vybrané instance) Spustit instanci



Windows Server Backup

Feature -> Windows Server Backup
e Server manager -> Add roles and features (proklikat na features), nevyzaduje restart
e Vyuziva Volume Shadow Copy
* Moznost planovanych zaloh (task scheduler)
* Typy zaloh:
Full server (komplet vSechny volume)
Bare metal recovery (boot + system volume)

System State (konfiguracni data serveru)
Vybrané volume, adresare Ci soubory

Install-WindowsFeature -Name Windows-Server-Backup -
IncludeAllSubfeature -IncludeManagementTools

Get-Command -Module WindowsServerBackup
wbadmin.exe
Uéet s prdvem Backup operators



System State

e Zaloha pouze vybranych casti systému

* Na DC obsahuje System state zaloha:

* Registry
COM+ Class Registration databazi
Bootovaci soubory (Boot.ini, NDTLDR, NTDetect.com)
Chranéné systémové soubory (Windows Resource Protection)
AD databazi (ntds.dit)
e SYSVOL adresar

* Pokud obsahuje jiné role obsahuje prvni Ctyri a:
» AD CS databazi (u AD certification services role)
e Cluster service informace (u Failover Cluster feature)
* |IS konfiguracni data (u Web Server role)



https://msdn.microsoft.com/en-us/library/windows/desktop/aa382503(v=vs.85).aspx?f=255&MSPPError=-2147217396

PS module Windows-Server-Backup

* Priklad zalohy system state na disk F:
* ##create the backup policy
$policy = New-WBPolicy
 #back up the System State
Add-WBSystemState -Policy $policy

* #declare the backup location as my F: volume
$target = New-WBBackupTarget -VolumePath "F:"

 #add the backup location to the policy
Add-WBBackupTarget -Policy $policy -Target $target

e #start the backup
Start-WBBackup -Policy $policy



/alohovani
* \V\ypadek dat
* Prirodni jev
e Chybné odstranéni
* Nechténé smazani, selhani na straneé lidskeho faktoru

* Chyba dat

* Zména chybou aplikace/osoby, utok ¢i ndhodné selhani



Windows Server Backup

* Jednorazova zaloha je typu Full, naplanované zalohy jsou typu
Incremental

* Incremental backup sleduje zmény na urovni bloku ne souboru — efektivni, ale
vykonnostné narocneéjsi
* Backup location
* Neda se zalohovat na dynamic volume, pasky
 HDD (dojde k formatu - OS chce vyluény pfistup, umozni ulozeni vice zaloh)
* Volume
* Sdileny adresar (vzdy jen jedna zaloha)



Directory Service Restore Mode

* Pro obnoveni AD
 Boot do SDRM:

1. F8 pri bootu -> repair your computer nebo boot z intalacniho média

2. Msconfig -> Boot options, select Safe boot vybrat Active Directory repair
* Po obnové pred restartem vratit zpét na normal startup

3. Bcedit prikaz

* bcedit /set safeboot dsrepair
* Po obnové pred restartem bcedit /deletevalue safeboot



Repair Your Computer
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Obnova AD objektu

e Obnova

e Offline = DSRM (Directory Services Restore Mode)

* Je potreba heslo pro obnovu AD
* Je k dispozici lokalni uc¢et administrator

* Pr.: System state
e Online = pod bézicim DC
e Pr.: AD snapshot, AD Recycle Bin, Tombstone
 Obnova z , kose”

 Tombstone object
* AD Recycle Bin

* Typy AD obnovy ze zalohy
* Nonauthoritative (neautoritativni)
e Authoritative (autoritativni)






AD Recycle Bin

* Od funkcni urovné Windows Server 2008 R2
* Smazani objektu zachovava vsechny atributy objektu

* Pokud je zapnut, kazdy DC je zodpovédny za aktualizaci odkazu
objektU jinych domén
* Infrastucture master nema zadny vyznam



Zapnuti AD Recycle Bin

e Server Manager -> Tools -> Active Directory Administrative Center

* Enable-ADOptionalFeature —ldentity 'CN=Recycle Bin
Feature,CN=Optional Features,CN=Directory Service,CN=Windows
NT,CN=Services,CN=Configuration,DC=ad,DC=local' —Scope
ForestOrConfigurationSet —Target 'ad.local’



Obnoveni z AD Recycle Bin

* Ve vychozim nastaveni 180 dni
* Atribut msDS-DeletedObjectLifetime

* Get-ADObject -IncludeDeletedObjects -filter {Deleted -eq Strue} —
property *

* \'ybereme objekt napt. filtrem pres jeho display name —filter {DisplayName —
eq “Martina Navratilova”} a obnovime pomoci | Restore-ADObject



Snaphosts of AD

* Volume Shadow Copy snimek disku vCetné databaze AD

* \/lytvoreni AD snapshotu

* Ntdsutil

 activate instance NTDS
* snapshot create

» Kazdy snapshot obsahuje vSsechny volume s AD daty (pokud mam logy Ci
databazi na jiném volume, bude zahrnut)

» Ukladaji se do System Volume Information



Zivotni cyklus smazanych objektd

Bez AD Recycle Bin S AD Recycle Bin
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Tombstone object

AD Recycle Bin Backup

Obnovujiz bézicihoDC

Obnovim jen nékteré
atributy objektu

Obsahuje jen smazanou
verzi objektu

Obnovuji pomoci

Obnovujiz bézicihoDC DSRM (offline)

Obnovim vsechny Obnovim vsechny
atributy objektu atributy objektu

Obsahuje jen smazanou Kazda zaloha obsahuje
verzi objektu jednu verziobjektu



AD DS database mounting tool

* Spolu se snaphostem
* Pro zjednodusSeni obnovy
* Audit zménénych a smazanych objektu

* Nastroj dostupny od Windows Server 2008 (dsamain.exe)
* Vybranou databazi AD (soubor ntds.dit ) zpfistupni jako LDAP server, na
ktery je mozné se pripojit a prohlizet obsah

* Diky tomu si muzeme prohlédnout obsah AD databaze ze zalohy jesté pred
obnovou (drive bylo nutno nabootovat do DSRM, obnovit data, odpoijit sit,
restartovat a zkontrolovat co se obnovilo)

* Standardne LDAP bezi na portu 389, proto je potreba pri mountu vybrat
jiny nekonfliktni port

 dsamain -dbpath ,,cesta k ntds.dit -ldapport 40000



e Zaloha Windows Backup pouziva také Volume Shadow Copy

e Seznam snimkd
 ntdsutil ,,activate instance NTDS® snapshot ,,1ist all‘

* Pripojeni snimku na lokalni disk
* ntdsutil "activate instance NTDS" Snapshot

e Lokace databaze

* Pokud jsme si pripojili snimek zalohy z Windows backup, vidime jeji soubory, data
kterd jsou primo na disku jsou ale obsazena ve vhd souboru (read only)

* Pripojeni vhd v mmc nastroji disk management

* Pristup na svazek pomoci cesty s ID
* get-volume | format-list

* Cesta s ID lze zadat do prikazu run
* nebo napf. start \\?\Volume{f89b2150-4a7a-48bl-a78a-0f5a0b9681cd}\

mount {guid},,



idka snimku ze zalohy

Proh

 Mame-li pristup k databazi (NTDS.dit), |ze ho pfipojit jako funkcni
LDAP server, na ktery se jiz muZzeme dotazovat standardnim
zpusobem, napr. v Active Directory Users and Computers

e dsamain -dbpath ,cesta_k_ntds.dit -ldapport 40000
* LDAP ukonCime pozdéji zavrenim otevreného okna nebo ctrl+c

Change Directory Server X

Current Directory Server:

dc1.ad local
v : Active Directorv Users and Comnuters [del. || Change to:
| Saved Qui Change Domain... (O Any writable Domain Controller
v 35.5 ad.local Change Domain Controller... (® This Domain Controller or AD LDS instance
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[[] Save this setting for the cument console

Cancel Help



Odpojeni snimku

e Zavieme LDAP server, ktery jsme spustili pres dsamain
* Provedem unmount {guid} v ntdsutil



Autoritativni obnova — vybranych objektu

* Restarovat DC do DSRM
* Obnovit objekty ze zalohy (neautoritativné)
* Oznacit konkrétni objekt jako autoritativni

e Restartovat DC do normalniho modu
* Replikace jiz zajisti zbytek



Oznaceni objektu jako autoritativni

e ntdsutil

e activate instance ntds
e authoritative restore

* Vybrat napriklad celou OU, pak se autoritativné obnovi vsechny objekty v ni
obsazené
* restore subtree <distinguishedName>
* P. restore subtree “OU=Zamestnanci,OU=Uzivatele,DC=ad,DC=1local”

* Nebo vybrat konkrétni objekt
* restore object <distinguishedName>

 Je potreba zadat spravne DN objektu, mozna chyba, je ze objekt byl smazan
az po zaloze a proto neexistuje ani v restore



