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Cile cviceni

» Ziskat zpétnou vazbu na tvorbu protokolii na zakladé protokold
odevzdanych po minulém cviceni.

> Ziskat zkusenosti s analyzovou sitového provozu.

> Ziskat zkusenosti se zakladnim testovanim vykonu sité.
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Dataplane a controlplane

Fungovani sitovych zafizeni, zejm. pfepinaci:

» Data plane - vrstva, ktera pomoci specialniho hardware
(ASIC/FPGA) provadi hlavni ¢innost, tj. predavani ramct z jednoho
portu na jiny.

> Control plane - vrstva fidici prepinac a konfigurujici data plane s
relativné slabym procesorem.

> Moznost zahlceni control plane.

= vyssi vykon pti dané cené a spotiebé
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Bézné druhy paméti

ROM - obsahuje zakladni zavadé¢ OS (bootstrap).

RAM - slouzi k ulozeni béziciho opera¢niho systému, programii a dat.
flash — ulozeni OS, nahrada HDD.

NVRAM (Nonvolatile RAM) — ukladani konfigurace, neni smazana
pri ztraté napajeni.

TCAM - rychlé vyhledavani (napf. tabulky pro pfepinani/smérovani).
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Spousténi systému

Spousténi systému sitovych prvkd probiha obvykle nasledovné:

1. spusti se zakladni zavadé¢ operacniho systému (bootstrap), ktery
provede zakladni kontrolu inicializaci hardware. U cisco zafizeni je
mozné v této fazi zastavit zaslanim signalu BREAK po sériové lince
(kermit: Ctrl-

Ctrl-B). V bootstrapu je mozné provadét pouze nékteré zakladni
operace s nastavenim (smazat konfiguraci, nahrat jiny OS)

2. zavadéc zjisti, co ma délat — podle nastaveni registrii a pod. nahraje
do paméti plnohodnotny operaé¢ni systém.
3. operacni systém provede inicializaci celého hardware, nahraje

konfiguraci z NVRAM, spusti systémové procesy (podle konfigurace)
— STP, ssh, telnet, NTP, konzolovy pfistup, atd.
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Pristup do systému

» konzola — sériova linka RS-232. Pristupuje se pomoci programu typu
kermit nebo minicom. Riizni vyrobci pouzivaji riizna nastaveni
control (Cisco, Juniper, néktera novéjsi HP (starsi pouzivaji bud
autodetekci rychlosti nebo 19200 bps))). Cisco pouziva ne Gplné
standardni konektor RJ-45. Volba tohoto konektoru minimalizuje
pouzitou plochu (narozdil od standardniho konektoru Canon 9) a
umoznuje jednodussi propojeni na konzolové servery standardnimi
ethernetovymi kabely.

» vzdaleny terminalovy pfistup (telnet, SSH)
» webové rozhrani

http://www.cisco.com/c/en/us/td/docs/ios/12_2/configfun/
command/reference/ffun_r/frfo0l.html
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Urovné uzivatelskych opravnéni

» standardni — umozfiuje provadét zakladni operace (show, ping,
traceroute, ...). Cisco tento rezim oznacuje user EXEC level, na
pFikazové fadce se pozna podle zobaku >

switch>

> privilegovany uzivatelsky rezim — umoznuje provadét zménu

konfigurace, ladéni a dalsi nastaveni. Cisco tento rezim oznacuje jako
enable EXEC level. Enable ma u cisco 10S 15 trovni, do kterych je
mozné jednotlivé prikazy zaradit. Na pfikazové fadce se pozna podle
mtizky #. Do privilegovaného rezimu se prepina prikazem enable s
pfipadnym oznacenim urovné (standardné 15):

switch> enable

password:

switch#
Vratit se do standardniho uzivatelského rezimu je mozné prikazem
disable.
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Rezimy uzivatelského pristupu

> zakladni (exec) rezim — umoznuje provadét nekonfiguracni pfikazy.

» konfiguracni rezim — umoznuje provadét konfiguraci, tj. ménit
nastaveni parametri systému (hardware, software, rozlozeni paméti,

atd)

switch# configure terminal

switch(config)# interface FastEthernet 0/1
switch(config-if)#exit

switch(config)#end (nebo Ctrl-z)

switch#

-end prop
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za sitového provozu Méfeni end-to-end propustnosti sité

Hierarchie konfigurace

hostname swl2
aaa group server radius radius-servers

server 1.2.3.4 auth-port 1812 acct-port 1813
server 5.6.7.8 auth-port 1812 acct-port 1813
deadtime 5

]
interface FastEthernet0/1

description C101.1A pokusy

switchport access vlan 71

switchport mode access

load-interval 30

macro description cisco-desktop

ip verify source

]
ntp access-group peer 77
ntp server 1.2.3.4
ntp server 5.6.7.8
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Hierarchie konfigurace

Juniper JunOS

version 12.1R2.9;
system {
host-name fwtest;
domain-name test.muni.cz;
authentication-order [ tacplus password ];
root-authentication {
encrypted-password "tadybylonejakeheslo";
}
name-server {
1.2.3.4;
}
services {
ssh;
web-management {
https {
system-generated-certificate;
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Hierarchicka konfigurace — Cisco

Cisco ma pomérné plochou hierarchii, ackoliv se postupné vyvivi:

> global - nastavovani globalnich parametrii (hostname, SNMP, sluzby,
..)

> interface — nastavovani parametri fyzickych i logickych rozhrani
» line — nastavovani parametri sériovych a virtualnich linek

> s vyvojem vznikaji dalsi zanofené casti konfigurace (MSTP,
class-mapy, access-listy, atd.), troven obvykle neni pfilis hluboka.
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Konfigurace

Nastaveni parametrii v konfiguraci probiha pouze v RAM, rozlisujeme dva
druhy konfigurace:

» running-config — tato konfigurace je ulozena pouze v RAM, v pfipadé
restartu switche dochazi ke smazani. Proto je nutné tuto konfiguraci
nejdriv zapsat do

> startup-config — ktera je ulozena v NVRAM (nvram:startup-config).
Tato konfigurace se nahrava po spusténi systému. Zapis running
config do startup-config je mozny nasledujicimi zptsoby

switch# write memory (nebo)
switch# copy running-config startup-config
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Ovladani CLI - Cisco

Vsechny pfikazy mohou byt zapisovany jednozna¢nymi zkratkami:

sh conf show configuration
sh int Tel/6 show interface TenGigabitEthernet 1/6

» no prikaz v konfiguracnim rezimu zrusi zadany prikaz
switch(config-if)# no speed 100

» default XXX nastavi defaultni hodnoty
switch(config)# default int range f0/1 - 4 , f0/6 - 48
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Ladéni

Kazdy rozumné pouzitelny sitovy prvek musi byt vybaven nastroji pro
ladéni problémii. Cim vice moznosti a specifictéjsi zadani, tim Iépe.
> zapinani ladéni
switch# debug ?
» vypinani ladéni

switch# no debug ?
switch# undebug ?

» POZOR: debugovani je naroc¢né na zpracovani CPU, muize dojit k
zahlceni systému. Proto nikdy na provoznim stroji nezkousejte

switch# debug all
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Uzitecna vylepseni
> cas vzniku udalosti je dulezity — zvlast pro porovnani vzniku udalosti
na riznych zafizenich

service timestamps debug datetime msec localtime
service timestamps log datetime msec localtime
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Uzitecna vylepseni
» cas vzniku udalosti je dulezity — zvl4st pro porovnani vzniku udalosti

na riznych zafizenich
service timestamps debug datetime msec localtime
service timestamps log datetime msec localtime
» synchronizace ¢asu - je vhodné, aby ¢as na jednotlivych zafizenich
byl stejny.
ntp server 1.2.3.4
ntp server 5.6.7.8
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Uzitecna vylepseni
» cas vzniku udalosti je dulezity — zvl4st pro porovnani vzniku udalosti
na riznych zafizenich
service timestamps debug datetime msec localtime
service timestamps log datetime msec localtime
» synchronizace ¢asu - je vhodné, aby ¢as na jednotlivych zafizenich
byl stejny.
ntp server 1.2.3.4
ntp server 5.6.7.8
> posilani logl na vzdaleny syslog server
logging trap debugging
logging 1.2.3.4
logging facility <syslog facility>
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Uzitecna vylepseni
Cas vzniku udalosti je dulezity — zvlast pro porovnani vzniku udalosti
na riznych zafizenich
service timestamps debug datetime msec localtime
service timestamps log datetime msec localtime
synchronizace ¢asu - je vhodné, aby ¢as na jednotlivych zafizenich
byl stejny.
ntp server 1.2.3.4
ntp server 5.6.7.8
posilani logli na vzdaleny syslog server
logging trap debugging
logging 1.2.3.4
logging facility <syslog facility>
na virtualnich terminalech je nutné vypisovani na terminal nejdfiv
zapnout (jinak se zapisuje pouze do bufferu v paméti nebo na syslog
server)

switch# terminal monitor
switch# show logging
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Mikrotik

za sitového provozu Méfeni end-to-end propustnosti sité

» Stromova struktura prikazd

[admin@nekde] > /

certificate ip port routing system blink password setup
driver ipv6 ppp snmp tool export ping undo
file log queue special-login user import quit

interface mpls radius store beep led redo

/ delay find if parse set toid  tostr

: do for len pick time toip  totime
environment error foreach Tlocal put toarray toip6 typeof
terminal execute global nothing resolve tobool tonum while
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Mikrotik
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[admin@nekde] > /interface bridge print

Flags: X - disabled, R - running

0 R name="trunk-br" mtu=1500 12mtu=2290 arp=enabled
mac-address=00:0C:42:23:CF:7B protocol-mode=none priority=0x8000
auto-mac=yes admin-mac=00:00:00:00:00:00 max-message-age=20s
forward-delay=15s transmit-hold-count=6 ageing-time=5m

[admin@nekde] > /interface bridge set name="neco"

» Zalohovani

[admin@nekde] > /export
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Mikrotik

» WinBox

m jednoduché GUI pro spravu

® moznost pfipojeni jen pres L2 MAC

m levé menu imituje strukturu CLI + nékteré zkratky navic (napf. bridge)
m drag & drop funkcionalita: — Files
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Mikrotik

ho provozu Méfeni end-to-end propustnosti sité

» Moznosti skriptovani

:local interface "wlan2";

/interface wireless monitor $interface once do={

:local status $"status";

:local txrate $"tx-rate";

:local rxrate $"rx-rate";

:local signal $"signal-strength";

:local snr $"signal-to-noise";

:local noise $"noise-floor";

:local thruput $"p-throughput”;

:local freq $"frequency";

:local txccq $"tx-ccq";

:local rxccq $"rx-ccq";

:log info ([/system identity get name] . " " . "status: $status, \
rates tx/rx: $txrate/$rxrate, freq: $freq MHz, SNR: $snr dB, signal: \
$signal dBm, noise: $noise dBm, CCQ tx/rx: $txccq%/$rxccg%s, thruput: \
$thruput");

+;
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Konfigurace pocitaci

» Zakladni konfigurace sité
ifconfig eth® inet 10.1.1.2 netmask 255.255.255.0 up
netstat -rn
> Konfigurace sité na Windows pomoci pfikazové radky
ipconfig /all
netsh interface ip show config
netsh interface ip set address name="Local Area Connection"
static 192.168.1.2 255.255.255.0 192.168.1.1 1
netsh interface ip set dns "Local Area Connection" static 192.168.

netsh interface ip set address "Local Area Connection" dhcp
netsh interface ip set dns "Local Area Connection" dhcp
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Konfigurace pocitaci

Informace o Ethernetovych rozhranich:
# ethtool eth2

# ethtool -S eth2
# netstat -s

Nastaveni MTU:
ifconfig eth® mtu 96000
Kontrola sitovych bufferti sysctl:

net.core.wmem_max
net.core.wmem_default
net.core.rmem_max
net.core.rmem_default

Analyza sitového provozu
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Konfigurace pocitaci

» Test prachodu pakett bez fragmentace:

ping -M do -s 8500 -c 5 1.2.3.4
From 1.2.3.4 icmp_seq=1 Frag needed and DF set (mtu = 1500)

> tcpdump
tcpdump -i eth® -c 1000 -s 100 -w /tmp/file icmp
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Zadani

> Vytvorte z dostupnych switcht dvé L2 podsité propojené jednou
linkou, kde kazda z podsiti ma fyzickou topologii hvézdy.
> Vsiti bude pfipojen generator ramct. Odchytnéte minimalné
nahodnych 10 ramct (idealné z riznych sitovych toku) a provedte
jejich analyzu.
m Pfi odchytavani provozu dbejte na to, aby vase pocitace neposilaly do
sité zbytecné ramce.
m Vyzkousejte si zachyceni provozu na pocitaci bez GUI a naslednou
analyzu na jiném pocitaci.
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Protokol

Kazdy samostatné zpracuje a odevzda protokol. Protokol musi obsahovat
minimalné nasledujici ¢asti:
» analyzu obsahu zachycenych pakett, soucasti protokolu bude soubor
obsahujici analyzované pakety ve formatu PCAP,
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Méreni end-to-end propustnosti sité
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Trocha “teorie”

» Omezeni propustnosti spoj
» Omezeni propustnosti sitovych prvki
» Omezeni propustnosti koncovych zafizeni

> Zavislost na velikosti pakett
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Provadéni méreni
iperf UDP
iperf -s -u -i 1 -1 8500
iperf -u -c hostname -i 1 -1 8500 -b 10M
iperf TCP
iperf -s -i 1 -w 8M
iperf -c hostname -i 1 -w 8M
netperf UDP
netserver -n 4
netperf -H 10.0.10.1 -n 4 -t UDP_STREAM -- -s 8M -S 8M -m nnnn -M nnnn
netperf TCP
netserver -n 4
netperf -H 10.0.10.1 -n 4 -t TCP_STREAM -- -s 8M -S 8M -m nnnn -M nnnn
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Provadéni méreni

> nuttcp — trocha zabavy

for h in 1.2.3.4 2.3.4.5; do for j in r t;
do echo "";
if [ "$j" = "r" ]; then echo "From $h to server";
else echo "From server to $h"; fi;
(for i in 200 400 600 800;
do ./nuttcp -i5 -T10 -u -R${i}M -v -v \
-${i} ${h};
done ) | fgrep loss ;
done;
done
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Zadani

> Vsiti pfifadte L3 adresy (pro jednoduchost IPv4 a neni tfeba zadnych
sofistikovanych déleni).

» Pomoci programu iperf na UDP zméfte zavislost dosazené rychlosti
odesilani na velikosti odesilanych paketu.

» O méfeni vypracujte protokol.
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Protokol

Kazdy samostatné zpracuje a odevzda protokol. Protokol musi obsahovat
minimalné nasledujici ¢asti:
» méfeni vykonnosti sité v zavislosti na velikosti posilanych paketa,

» analyzu zavislosti vykonu zachytavani na velikosti zachytavanych
¢asti ramcl.
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