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Motivace
Proc se zajimdme o bezpecnost na siti

e vase komunikace na siti je:

- odposlechnutelna
- Citelna

- replikovatelna

- zneuzitelna

- pozménitelna

- podvrhnutelna

- cenzurovatelna
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TLS
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TLS

Transport Level Security

nastupce dnes jiz prolomeného protokolu SSL (Secure Sockets Layer)

Siroce rozsireny univerzalni protokol pro zabezpeceni sitového provozu

e ve vrstveném modelu se nachazi mezi transportni a aplikacni vrstvou

zajistuje:
- ddvérnost (Sifrovani)
- integritu
- autentizaci serveru
- autentizaci klienta
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Struktura TLS ramce

Content type (1B) ‘ Legacy version (2 B) ‘ Length (2 B) ‘ Protocol message ‘ (MAC (4 B)) ‘
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Stavebni kameny

verejny kli¢ serveru podepsany certifikacni autoritou

- nezbytny pro zahajeni komunikace a autentizaci serveru

certifikat verejného klice klienta

dohodnuty sdileny kli¢ pro symetrické Sifrovani dat

MAC (message authentication code) pro zajisténi integrity
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Handshake

klient pozada server o certifikat

server certifikat doda a nabidne sady Sifer

klient si vybere

ustavi se sdileny klic¢

6/19



Handshake

klient pozada server o certifikat

server certifikat doda a nabidne sady Sifer

klient si vybere

ustavi se sdileny kli¢
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s_client

e nastroj z baliku openssl (vola se $ openssl s client)
e umoznuje testovat konfiguraci TLS na serveru

e je mozné ho vyuzit i k liné implementaci podpory TLS v klientovi
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s_client
Hlavni argumenty

o -CAfile <cert.pem>
e -servername <sni>
o -crif

e -connect <host>:<port>
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s_client
Zadadni

1. Stdhnéte si http://147.251.54.177/ca/ca.cert.pem

2. Pomoci s_client se pripojte na 147.251.54.177:443 se stazenym certifikatem CA,
s nastavenym SNI na ,pb156°, se zapnutymi CRLF a wiresharkem odchytnéte provoz
vyvolany nasledujicim pozadavkem:
GET / HTTP/1.1
Host: 147.251.54.177

3. Zjistéte, jaké typy TLS pakett se v provozu objevuji a kde obsahuji nesifrovanou
informaci o webové strance, ke které pristupujete.

4. Vyzkousejte, Ze je mozné se zabezpecené pripojit k SMTP serveru relay.muni.cz:465
EHLO pbl56c¢v.fi.muni.cz
QUIT
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http://147.251.54.177/ca/ca.cert.pem

nmap

e nastroj pro skenovani sité/strojl

e kromeé standardniho skenovani zahrnuje i fadu skript( pro pokrocilé skeny, mj. i TLS:

$ ls /usr/share/nmap/scripts/ | grep "~ssl\|tls"

ssl-ccs-injection.nse
ssl-cert-intaddr.nse
ssl-cert.nse
ssl-date.nse
ssl-dh-params.nse
ssl-enum-ciphers.nse
ssl-heartbleed.nse

ssl-known-key.nse
ssl-poodle.nse
sslv2-drown.nse
sslv2.nse
tls-alpn.nse
tls-nextprotoneg.nse
tls-ticketbleed.nse
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nmap
Zadanr

1. Zjistéte, jaké sady Sifer nabizi server 147.251.54.177:443:
nmap --script ssl-enum-ciphers -p 443 147.251.54.177

2. Provérte také server idp2.ics.muni.cz a popiste, jaké problémy ma jeho konfigurace.
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Tunelovani
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stunnel

e nastroj pro vytvoreni TLS proxy
e pridava podporu pro TLS klientdm i serverdm

e nevyzaduje Zadné zasahy do puvodnich program(

13/19



stunnel
Zaddni

1. Zkonfigurujte stunnel (/etc/stunnel/stunnel. conf) nasledujicim zplsobem:

prepnéte stunnel do rezimu klienta

vytvorte sekci fimuni

nechte stunnel naslouchat na localhost:8080 (nebo 127.0.0.1:8080)
nechte stunnel se pfipojovat k www. fi.muni.cz:443

Tip: vzorovy konfiguracni soubor je v /usr/share/doc/stunneld4/examples/

2. Pripojte se ke svému tunelu pomoci nastroje netcat:
nc -C localhost 8080

GET

/ HTTP/1.1

Host: www.fi.muni.cz

3. Pozorujte wiresharkem, k jakému problému dojde, pokud se pokusite

k tunelovanému serveru pristoupit pomoci nastroje wget:

wget http://localhost:8080/
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SSH tunelovani

kromé zabezpeceného shellu, zprostfedkovani X11 nebo prenosu souborti umoznuje i
preposilani libovolného TCP provozu - tzv. SSH tunelovani

vyuzitelné zejména pro zabezpeceny prenos tam, kde sluzba zabezpeceni
nepodporuje

Ize vyuzit i pro docasné zpfistupnéni sluzeb dostupnych pouze z vnitfni sité

tunel mlZe byt vytvoren lokalné nebo vzdalené
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SSH tunelovani
Klicové argumenty

-L [bind address:]port:host:hostport
e vytvori naslouchaci konec tunelu na lokalni adrese bind address a TCP portu port

e kdykoli prijde nové spojeni na lokalni konec, prenese se na vzdaleny server, odkud se
otevre spojeni na server host a port hostport

e |Pv6 adresy musi byt v hranatych zavorkach
-N

e nespousti se na vzdalené strané Zadny prikaz, neotevira se shell
-f

e posle ssh proces na pozadi
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SSH tunelovani
Zaddni

1. Vytvorte tunel z lokalniho stroje (port 2525) na relay.muni.cz (port 25) pres server
aisa

2. Ovérte nastrojem netcat, Ze je tunel funkéni
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SSH tunelovani
Klicové argumenty

-R [bind address:]port:host:hostport

e vytvori naslouchaci konec tunelu na vzdalené adrese bind address a TCP portu
port

e kdykoli prijde nové spojeni na vzdaleny konec, prenese se na lokalni stranu, odkud se
otevre spojeni na server host a port hostport

e |Pvé6 adresy musi byt v hranatych zavorkach
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SSH tunelovani
Zaddni

1. Vytvorte tunel ze serveru aisa (port 2525) na relay.muni.cz (port 25) pres lokalni stroj

2. Ovérte nastrojem netcat, Ze je tunel funkéni
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