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Cile dnesniho cviceni

Uvedomeni si vlastnosti aplikacni vrstvy

Seznameni s metodami/nastroji pro analyzu a spravu
vlastnosti sité

Seznameni se zakladnimi protokoly aplikacni vrstvy a jejich
analyzou

Zakladni informace o sit'ovych simulatorech

Programovani sitovych aplikaci
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Aplikacni vrstval l.

Nizsi vrstvy poskytuji komunikacni kanal mezi (vetsinou

dvemi) komunikujicimi stranami

= UDP kanal — analogie ,postovniho dorucCovatele s baliCky”

= TCP kanal — analogie ,roury”

= porty — identifikace konkrétni aplikace (na jednom serveru jich je
mnoho)
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Aplikacni vrstva ll.

L7 zahrnuje sit'ové aplikace/programy a aplikacni protokoly:
= aplikacni protokoly (HTTP, SMTP, atd.) [sou soucasti sitovych
aplikaci (web, email)
— nejedna se o aplikace samotné
— protokoly definuji formu komunikace mezi komunikujicimi aplikacemi
= aplikacni protokoly definuiji:
— typy zprav, které si aplikace predavaji (request/response)
— syntaxi prenasenych zprav
— sémantiku prenasenych zprav (jednotlivych poli)
— pravidla, kdy a jak aplikace zpravy vysilaji
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Aplikacni vrstva lll.

Zpusob komunikace (struktura a sémantika zasilanych zprav)
je zcela na aplikacich (programatorovi)

= aplikacni vrstva nevynucuje zadny komunikacni protokol
— syntaxe i sémantika je Cisté v rezii aplikace (programatora)

= zabezpeleni muze byt realizovano jak na nizSich vrstvach
(,zabezpecCena roura®, SSL/TLS), tak na urovni viastni aplikace
(v rezii programatora)
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Uzitecne sitove nastroje

Ukol: Zjistéte maximalni MTU cesty k serveru
= napr. server: caine.ics.muni.cz

= odpoved’: pouzijeme ping
— Ukol a) Pro& dokazeme zaslat maximalné 1472 B?
— Ukol b) Ktera zprava je generovana jako reakce na pfili§ velky paket?
« zachytte sitovy provoz, kde si své tvrzeni dolozite
— dalsi uzitecne moznosti ping:
« flood ping: ping -f ...
umoznuje diagnostiku ztratovosti paket a problému s prutokem v siti
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Uzitecne sitove nastroje

Ovlivnéni vlastnosti sitovych linek/prenosli

= Jakeé vlastnosti/parametry na sitovych linkach/prenosech rozeznavame?
— S§ifka pasma, ztratovost, latence, jiter, duplikace paketl, posSkozeni paketu, atp.
= proC muzeme chtit parametry uméle ménit (zhorSovat)?
— testovani chovani aplikaci v ruznych situacich (analogie realnych podminek)

4

Ukoly: Na odchozi lince svého stroje nastavte:
= a) 10% poskozovani paketu
= b) 20% duplikaci paketu
c) 10% ztratovost a 500ms latenci paketu souCasné

odpoved’: pouzijeme netem
d) Jak vsechny nastavené parametry smazeme?
e) Jak netem parametry nastavime na prichozich linkach?
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Uzitecne sitove nastroje

Testovani vlastnosti sitovych linek/prenosu
= Jakym nastrojem/nastroji dané parametry/viastnosti otestujeme?
= odpoved’: pouzijeme iperf, ping, atp. (znate z predchozich sem.)

= a co Vv pripade potreby testovani specifického datového provozu?
 {j. potfebujete zachovat pfesné definovanou syntaxi i sémantiku datovych paketu
— napiSeme si vlastni ©

— Ukol: Popiste, jak byste k danému problému pfistoupili...
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Uzitecne sitove nastroje

Analyza otevienych portlu vzdaleného stroje
= odpoved’. pouzijeme nmap (znate z predchozich cviCeni)

Analyza otevienych portu lokalniho stroje
= a zjisteni, ktere aplikace/procesy tyto porty otevrely?
= Ukol: Zanalyzujte oteviené porty Vaseho stroje a minimalné u
3 z nich popiste, které procesy a aplikace je otevrely?

— odpoved’: pouzijeme netstat
* jak bude podle Vas vypadat typické volani netstat ?
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Uzitecne sitove nastroje
Pripomenuti z minulych cviCeni

* |perf — testovani prenosové rychlosti site
— UDP i TCP provoz, halfffull-duplex, ruzné velikosti, ...

» traceroute — zjisténi uzlu (smérovacu) po cesté k cili
— analyza s vyuzitim postupného zvysovani TTL

= ethtool — konfigurace vlastnosti sitovych rozhrani
— zjistovani vlastnosti a zména nékterych parametru

* |p — konfigurace sitovych rozhrani

— modernégjsi alternativa k nastrojum ifconfig, route, arp, brctl, atp.
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W u " 4 / 4 ) 4 , y 1 4 u
Uzitecne sitove nastroje
Domény a doménova jmena, |IP adresy
Co je to doména a (plné) doménoveé [méno uzlu v siti?
* a) Jak zjistite plné doménové jméno lokalniho stroje?
— odpoved’: pouzijeme hostname/domainname

* pb) Jak zjistite IP adresu ke znamému doménovemu jménu a naopak?
— odpoveéed’: pouzijeme host

Zjisteni informaci o konkrétni domeéne
» ¢) Jak zjistite podrobné informace (datum registrace, kontakty, atp.)

o0 konkrétni doméné?
— odpoveéd’: pouzijeme whois

Zjisteni informaci k podsiti
» d) Jak zjistite zakladni informace o IP adresach ke konkrétni podsiti?
— odpoved’: pouzijeme ipcalc
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Uzitecne sitove nastroje

Domény a doménova jmena, |IP adresy

Ukol: Podrobné zanalyzujte DNS zaznamy jednoho vybraného
webového serveru a popiste dulezité informace jeho domény.

Na lokalni siti muzete chtit zavést jmennou sluzbu pro snazsi

orientaci mezi servery.
= Jak si postavit vlastni jmennou sluzbu pro privatni stroje?

— odpoved’: pouzijeme /etc/hosts
» pokud potfebujeme pouze pro SSH pfistupy, muze byt vyhodnéjsi ~/.ssh/config
— Ukol: Nakonfigurujte si vlastni pojmenovani vybranych stroji/servert
(vyuzijte oba pristupy) a otestujte chovani nastroje ,host’ pro DNS resolving.

— muzete také zachytit pakety zasilané v ramci DNS resolvingu a zanalyzovat je

MUNI
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Uzitecne sitove nastroje
Webove sluzby

Které nastroje standardné vyuzivame pro pristup k webovym
sluzbam?

= webove prohlizecCe

= ty vas ucit nebudeme ©

— vyjma zminéni links: textové orientovany webovy prohlizeC
alternativy links2, lynx, ...

Kdy muze byt textovy prohlize¢ uziteCny?

wget — nastroj pro stahovani souboru pres HTTP, HTTPS i FTP
» jednoduché stahovani i pokraCovani v preruseném stahovani
— vcetné stahovani pouze v pripade, kdy se zdroj zmenil
= zrcadleni celych webu a rekurzivni stahovani

— rekurze = zpracovani odkazu jiz stazenych stranek a dalSi stahovani
— vcetné pfizpusobeni odkazu pro lokalni prohlizeni
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UziteCne sit'ove nastroje
Webove sluzby

cURL — velmi mocny nastroj na stahovani, ale i nahravani dat

= podporuje celou fadu protokolu
— HTTP, HTTPs, FTP, FTPS, LDAP, IMAP, POP3, SMTP, ...

Pro stazeni jedné stranky muzete pouzit prikaz:
S curl -0 http://www.apple.com/downloads/

Pro upload dokumentu:

S curl -T data.sit http://mujucet@idisk.mac.com/Documents/

IV, MUNI
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Uzitecne sitove nastroje
Webove sluzby

curl — podpora pri psani REST aplikaci (dalsi moznost ,,HTTPie*)

21 PB156 cviCeni - L7 AplikaCni vrstva

odeslani POST requestu bez jakychkoliv dat
curl -X POST http://URL/example.php

odeslani POST requestu s daty
curl -d "data=examplelé&dataz=example2" http://URL/example.cgi

odeslani POST requestu s formularovymi daty
curl -X POST -F "name=user" -F "password=test" http://URL/example.php

odeslani POST requestu s obrazkem v priloze
curl -X POST -F "image=Q@/path/example.gif" http://URL/uploadform.cgi

odeslani POST requestu s JSON dokumentem
curl -H "Content-Type: application/json" -X POST -d

"{"user":"bob", "pass":"123"}"' http://URL/
pro vice informaci: ,curl -help”“nebo ,curl -manual”
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Uzitecne sitove nastroje
Elektronicka posta
Tradicne realizovana protokoly:

= SMTP — odesilani posty

= POP3/IMAP — prijem/cCteni posty

Simple Malil Transfer Protocol (SMTP)
* jedna z nejstarsich aplikaci v prostredi internetu
= zprava se sklada z hlavi€ky a tela zpravy
— télo muze obsahovat (kromé vlastni textové zpravy) také volitelné prilohy

s libovolnym obsahem
« s vyuzitim tzv. MIME hlaviCek, do kterych je netextovy obsah zakdédovan
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Uzitecne sitove nastroje
Elektronicka posta

Ukazka komunikace s postovnim serverem (C — zprava klienta, S — odpoved’ serveru):

" $ telnet SERVER 25

220 mail.example.com ESMTP Postfix
EHLO example.net

250 Hello example.net

MAIL FROM: <sender@example.net>
250 Ok

RCPT TO: <friend@example.com>
250 Ok

DATA

354 End data with <CR><LF>.<CR><LF>
From: sender@example.net

To: friend@example.com

Subject: test message

Hello!

é50 Ok: queued as 12345
QUIT
221 Bye

|
PONONNNNNLOVONOVNOY
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UziteCne sit'ove nastroje
Elektronicka posta

Ukol: programem telnet se pfipojte na postovni server MU

(relay.muni.cz, port 25) a odeslete si emailovou zpravu.
» Upozornéni: Nasledujici ukol je urcen pouze pro testovaci a
vyukoveé ucely! Jakekoliv zneuziti je zakazano!
— uvedomte si, ze adresa odesilatele za hlavickou ,From: “ nemusi byt identicka
jako adresa odesilatele v casti ,MAIL FROM: “

» dorucCeni probiha podle adres na vnéjSi obalce
« prijemce emailu pak zobrazuje informace podle vnitfnich hlavicek

— Ukol: Na svou emailovou adresu si zaslete email s podvrzenou (jinou)
hlaviékou ,,From: “ (odliShou od hlavi¢ky ,,MAIL FROM:* )

« pfipojeni na relay.muni.cz musi probéhnout z vnitfni sité MU
* pro svou vlastni bezpec€nost si uvédomte, jak snadno Ize podvrhnout email MUNI
25 PB156 cviCeni - L7 Aplikacni vrstva
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Uzitecne sitove nastroje
Datové prenosy na pocitaCovych sitich
FTP — tradicni pristup k prenosum souboru na pocitacové siti
= pri pouzivani bézného FTP jsou prihlasovaci udaje prenaseny
v textove podobe a je technicky mozné je odchytit

— zpetné kompatibilni s béznym FTP

SCP/SFTP — prenos souboru s vyuzitim SSH protokolu
* vhodné v prostfedi linuxovych uzlu se spustéenym SSH serverem
= Sifrovany a pomerne rychly prenos
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Uzitecne sitove nastroje
Datové prenosy na pocitaCovych sitich

Nastroj NetCat — nc

= neSifrované zasilani dat mezi dvéma uzly s minimalni rezii
— pfimo do vytvoreného TCP kanalu
— bez autentizace

= prijemce (musi byt spustén prvni, Ize vyuzit libovolny port):
— S nc -1 -p 7555 > myfile.txt

= odesilatel (stejny port jako prijemce):
— S nc PRIJEMCE 7555 < myfile.txt
M Vyzkousejte si prenos souboru s vyuzitim ,nc‘ a zanalyzujte zachyceny
datovy provoz.

Bonusovy ukol: Promeérte rychlosti prenosu vsech tri variant (FTPS, SFTP, nc)

na malych (stovky kB), strednich (stovky MB) a velkych souborech (>10 GB)
MUN I
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Uzitecne sitove nastroje
Testovani sitovych aplikaci
Jak testovat sitoveé aplikace v komplexnich scénarich?
= netem sice umozni definici vlastnosti linek, ale nezajisti vybudovani
komplexnéjsi sitové infrastruktury (topologie propojenych uzlu)

Odpoved:
= pouzijeme specializované sitové simulatory (viz dale)
— v pripade, kdy nepotrebujeme pracovat s komplexnimi systémy
= alternativne specializovana prostredi poskytujici flexibilni sitovou

infrastrukturu
— vétsSinou postavena nad virtualizovanymi prostfedimi (cloudy)

— napf. Kyberneticky Polygon (KYPO, bezpeénostni scénaie) vyvinuty na UVT MU
MUNI
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Uzitecne sit'ove nastroje
Testovani sitovych aplikaci

Mininet — http://mininet.org
= prostredi na bazi Linuxu umoznuijici vytvaret komplexni virtualni sit tvorenou simulovanymi
Linuxovymi stanicemi a virtualnim sitovym prfepinacem
— Open vSwitch (https://www.openvswitch.org) — pouzivany sitovy prepinaC s komplexni funkcionalitou

— lze definovat rizné vilastnosti sitovych linek
— velmi oblibeny, urCeno vSak pouze pro simulace dratovych siti

NS-3 - https://www.nsnam.org
= alternativni simulator s diskrétnimi udalostmi
= umoznuje Sirsi Skalu protokolu, v€etné simulace napf. mobilnich siti
= existuje i ve varianté NS-4 (https://github.com/P4Simulator)

OpenNet (https://github.com/dlinknctu/OpenNet, pro SDN)
EstiNet (http://www.estinet.com/ns)

atp.
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http://mininet.org/
https://www.openvswitch.org/
https://www.nsnam.org/
https://github.com/P4Simulator
https://github.com/dlinknctu/OpenNet
http://www.estinet.com/ns

UziteCne sit'ove nastroje

Testovani sitovych aplikaci

Bonusovy ukol: Vytvorte si jednoduchou simulovanou sitovou
infrastrukturu a otestujte jeji zakladni vlastnosti.

= v libovolném simulatoru

* nastavte ruzné parametry sitovych linek
— a tyto poté meérenim proverte
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L7 — Pohled programatora

Aplikace komunikuji skrze tzv. sockety
= struktura, ktera jednoznacné popisuje komunikujici stranu (aplikaci)
= jsou nezbytné na obou komunikujicich stranach

socket definuje:

= Family — trida vyuzitého protokolu (IPv4, IPvG, ...)

= Type — proudovy (stream, TCP), datagramovy (UDP) Ci zakladni (raw, ICMP)

= Protocol — obvykle nastaveno na O pro TCP a UDP

= Lokalni adresa socketu — kombinace lokalni IP a Cisla portu lokalni aplikace

= Vzdalena adresa socketu — kombinace
IP a Cisla portu vzdalenée aplikace
(komunikujici strany) Family Type Protocol

Socket

Local socket address

34 PB156 cviCeni - L7 Aplika¢ni vrstva Remote socket address




L7 — Pohled programatora

Typy socketu

Application program

Stream Datagram
socket socket
. ) Raw
interface interface
socket

interface
TCP

: |

Physical and data link layers
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L7 — Pohled programatora

Obsluha socketu pro nespojovanou sluzbu (UDP aplikace) I.

Client S
erver
Ephemeral port |J_| N\
L
UDP ~~-.
.. One client
. el St T Well-known port
Client It
Ephemeral port |J_| __.--""
L .

‘UDP I
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L7 — Pohled programatora

Obsluha socketu pro nespojovanou sluzbu (UDP aplikace) II.

‘ Each server serves many clients but handles one request at a time. I

37 PB156 cviCeni - L7 AplikaCni vrstva

Clients

Create a socketJ
Repeat
as needed

Send the request

Receive response
when it arrives

|
Destroy the socketl

Server

Create a socket I

Bind the socket

Repeat
infinitely

Requests

Receive a request
when it arrives
Process the requestl

Send the result I




L7 — Pohled programatora

Obsluha socketu pro spojovanou sluzbu (TCP aplikace) I.

Client E Parent . .

et cerver  Child Child

Ephemeral port ), server Server
TCP
- |J'| cee Ephemeral ports
: / ny
A
= L

Client Well-known port is

used only for

Ephemeral port I
connection establishment
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L7 — Pohled programatora

Obsluha socketu pro spojovanou sluzbu (TCP aplikace) II.

39 PB156 cviceni - L7 Aplikacni vrstva

A parent server creates many children;
each child server serves only one client.

Client

Create a socket

I

Connect to server I<-

Repeat
as needed

Write bytes

I—.

Read bytes when
they arrive

)

I

-
—
-]

9
—._...-"'
.

Connection setup

Server

Create a socket I

Bind the socket I

I

Listen for a client I

Repeat
infinitely

Create a child

to server client

¢ Child server

Create a
temporary socket

Parent server

Repeat
as needed

Read bytes when
they arrive

Process

—

Destroy the
socket

Write bytes

L 1

—

Destroy the
temporary socket
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Ukol: UDP aplikace

Jednoduchy chatovaci klient

Server IP: 147.251.54.161
Port: 10000

Protokol:

» textove zpravy zaslané na UDP socket
— prosim, budte slusni! ©
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Ukol: UDP aplikace

Navod — seznam uziteCnych funkci (Python3)

Knihovna ,,socket"
= ajeji import

cca 11 radkd

Funkce ,,socket.socket()*
= otevreni socketu

Funkce ,,socket.sendto()*
= zaslani dat

Poznamka: Lze programovat i v libovolném jiném programovacim jazyce.
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Ukol: TCP aplikace

Jednoduchy chatovaci klient

Server IP: 147.251.54.161
Port: 10002

Protokol:

» textove zpravy zaslané na TCP socket
— prosim, budte slusni! ©
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Ukol: TCP aplikace

Navod — seznam uziteCnych funkci (Python3)

Knihovna ,,socket"
= ajeji import

cca 13 radki

Funkce ,,socket.socket()“
= otevieni socketu

Funkce ,,socket.connect()*
" navazani spojeni

Funkce ,,socket.send()*
= zaslani dat

Funkce ,,socket.close()“
= ukonceni spojeni

Poznamka: Lze programovat i v libovolném jiném programovacim jazyce.
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Protokol

Kazdy samostatneé zpracuje a odevzda protokol.

Protokol musi obsahovat minimalné nasledujici Casti:
= struény popis reseni v§ech diléich ukolu realizovanych v ramci
cviceni
— (v8echny ukoly uvozené ,Ukol“)
— zahrnuje pouzity prikaz (vCetné pripadného relevantnich moznosti) a/nebo
kratky textovy popis
* ke kazde ze sekci jednu zajimavost, kterou naleznete na Internetu
* jednu libovolnou zajimavost ze svéta pocitacovych siti
— primarné v oblasti sitovych aplikaci
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