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Cile cviceni

® Ziskat prehled o fungovani protokolu TCP
® Ziskat zakladni zkuSenost s fungovanim NAT na L4

® Prozkoumat nékteré vlastnosti protokolu UDP
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Zaklady TCP

® V tomto cviceni budeme analyzovat zaklady chovani protokolu TCP na vzroku dat
nasbiraného pfi odesilani cca 3MB dat (kniha Vojna a mir).
® wget http://147.251.54.177 /book-war-and-peace.txt

® Na 147.251.54.177 bézi webserver s jednoduchym CGI skriptem, ktery pfijme
soubor pomoci HTTP POST. Na rozhrani s adresou 147.251.54.177 je
nakonfigurovany token bucket, ktery zahazuje nékteré pakety.

® Stazeny soubor s textem knihy Vojna a mir budeme uploadovat na server
147.251.54.177 a analyzovat vznikly provoz nastrojem Wireshark.



Zaklady TCP

Notebooky budou pripojeny do standardni KYPQO sité skrz spoleény switch
DHCP

TCP (Generic) Segmentation Offload

® sudo ethtool -K <dev> tso off

¢ sudo ethtool -K <dev> gso off

® sudo ethtool -k <dev>
Ve Wiresharku Edit — Protocols - TCP — Allow subdissector to reassemble TCP
streams = FALSE



Zadani

V zachyceném provozu:

1. Analyzujte zdrojové a cilové IP adresy a Cisla TCP portl klientského PC a serveru.

2. Najdéte a popiste TCP handshake mezi klientskym PC a serverem.

3. Naleznéte v proudu TCP dat mezi klientskym PC a serverem ramec obsahujici
prikaz HTTP POST a na nésledujici sekvenci ramcu, pomoci kterych klientské PC
odesila text knihy Vojna a mir, popiste jak a kdy odesila server potvrzen{
jednotlivych TCP paketi.



Zadani

4. Zjistéte jaka je velikost payloadu TCP paketli pomoci kterych je odeslany cely
text knihy Vojna a mir a &im je dana?

5. Zjistéte zda doslo k retransmisi nékterého z TCP paketd? Kterého/kterych? Na
zakladé ceho?

6. Vypoditejte rychlost prenosu textu knihy Vojna a mir z klientského PC na server.
Jak rychlost prenosu ovliviiuje RTT.
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Zaklady NAT

V tomto cviceni se podivame na zaklady fungovani Native Address Translation na
L4 1SO/OSI modelu.

Notebooky budou pripojeny do standardni KYPO sité skrz spoleny switch
DHCP

Lokalni provoz analyzujte pomoci nastroje Wireshark

Provoz na serveru budeme pofizovat pomoci nastroje tcpdump centralné

® sudo tcpdump -i ens3 -s 65535 -w <some-file>
® wget http://147.251.54.177 /dump.pcap



Zadani

Pt¥istupte webovym prohlize¢em na http://147.251.54.177
1. ldentifikujte vase privatni a verejné IPv4 adresy. Ktery uzel v siti fesi NAT?

2. Popiste mapovani zdrojovych a cilovych portil pfi komunikaci mezi klientem a
serverem v obou smérech. Dochézi k jejich premapovani? Pokud ano, popiste jak
a proc.


http://147.251.54.177

Zaklady UDP



Zaklady UDP

V tomto cviceni prozkoumame chovani protokolu UDP pfi odesilani
multimedialnich dat s vysokym datovym tokem.

Vsechny notebooky budou zapojeny do switche v jedné spolecné siti
Do sité je zapojen generator provozu
Zakladni konfigurace sité na noteboocich

® sudo ip a add 10.0.0.x/24 dev <dev>
® x je pridélené Cislo pocitade, nezapomerite vypnout network-manager
® sudo ip link set dev <dev> mtu 9000



Zadani

Nastrojem Wireshark zachytte alespon 5s vzorek provozu na lokalnim sitovém rozhrani.
Podle zachyceného provozu:

1. Analyzujte provoz se zdrojovou IP adresou ff02::1. Je tato zdrojova adresa nécim
zajimava? Je néco zajimavého na velikosti UDP paketii? Co popisuje pole Length
v hlavi¢ce paketu?

2. Pomoci néstroje Statistics->10/Graph ve Wiresharku provedte analyzu pribéhu
vyuziti Sitky pasma UDP streamem. Jaky je priblizné priimérny bitrate prijimaného
UDP streamu? Jak a pro¢ se zméni graf vyuziti Sitky pasma s 1s intervalem a
intervalem mensim nez 1s.



