MB104 Fesené piiklady (RSA) Jaro 2020

Jak postupovat v prikladu s RSA?
Pan A posila zpravu panu B, aby to ovSem mohl udélat, musel pan B néco udélat predem.

1. Pan B si vzal dvé prvocisla p, g a vynasobil je, n = pq.

2. Pan B dale spocital ¢(n) a to snadno, protoze zna prvociselny rozklad ¢isla n, takze
p(n)=(p—1)(g—1).
3. Pan B si déle zvoli n&jaké ¢islo e mensi nez ¢(n), které je s nim nesoudélné, (e, ¢(n)) = 1.

4. Pan B si jesté dopoc¢ita hodnotu d, coz je inverze k e modulo ¢(n), tedy e-d =1 (mod ¢(n)).

5. Posledni krok je, ze preda vefejnosti (a tedy i panu A) vefejny kli¢, coz je dvojice n,e (e se nazyva
Sifrovaci exponent).

Nyni tedy opravdu pan A posila zpravu panu B, precte si, Ze B zverejnil n,e. Chce poslat zpravu M,
tak ji zasifruje jako C, pficemz plati C' = M€ (mod n). Toto C posle panu B.

Pan B se jiz pripravil na deSifrovani, kdyz si spocital ¢islo d, deSifrovaci exponent. Dostal zaSifrovanou
zpréavu ve formé ¢isla C. Spocita C4 = M (mod n).

Nyni tedy néjaké skutecéné (,,minipisemkové”) zadani.

Priklad 1. gifrou RSA s verejnym klicem n = 95, e = 55 bylo poslino c¢islo C = 42. g@fru prolomte a
urcete zaslanou zpravu M € {1,...,95}.

Resent. Abychom prolomili Sifru, potfebujeme se seznédmit s prvocisly p, ¢. V tomto pripadé snadno spo-
citame, Ze
n=99=5-19=p-q.

Diky tomu dopoc¢itame i hodnotu Eulerovy funkce pro n, tedy
pn)=0B-1)(19-1)=4-18=T72.

Podivame se, ze e = 55, takze poc¢itame 55d = 1 (mod 72). Zde pozor na ten modul, ktery je ¢(n) a nikoliv
n, v tom se Casto déla chyba.
Inverzi spocitame napiiklad takto: 72d = 0 (mod 72)

55d =1 (mod 72)

17d = —1 (mod 72)

4d = 4 (mod 72)

d=—17 (mod 72)

0d = 4+4-17 = 72 = 0 (mod 72) Takze d = —17 = 55 (mod 72). Nyni deSifrujeme: M = ¢ =
42°° (mod 95). Zde je vhodné (opét diky znalosti prvoéiselného rozkladu) fesit umocnéni modulo 5 a pak
modulo 19.

425° =7 (mod 5)

255 = (2H)13. 23 = 113.8 = 3 (mod 5)

M = 3 (mod 5) Nyni modulo 19. 42% =? (mod 19)

4%5 = 2110 = (218)6. 92 = 1.4 =4 (mod 19)
M =4 (mod 19)

(Pouzili jsme Malou Fermatovu vétu.) Z toho plyne, ze M = 3 + 5t pro néjaké celé ¢islo ¢. Takze
dosadime do druhé kongruence
3+ 5t =4 (mod 19)

5t =1 (mod 19)
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t =4 (mod 19)
Dopocitame M = 3+5(4+19k), kde k € Z, tedy M = 3+ 20+ 95k = 23+ 95k. ProtozZe jsme chtéli dostat

¢islo v intervalu [1,95], tak jsme hotovi, FeSenim je

M = 23.

Vytesme jesté jeden piiklad, struc¢néji.

Priklad 2. gifrou RSA s verejngm klicem n = 115, e = 15 bylo posldno ¢islo C' = 47. ngru prolomte a
urcete zaslanou zprdvu M € {1,...,115}.

Reseni. n=115=75-23,¢(n) =4-22 = 88

15d = 1 (mod 88)
15d =1+ 2-88 =177 (mod 88)
15d = 177 = 3 - 59 (mod 88)
5d = 59 (mod 88)
5d =594 2-88=235=5-47 (mod 83)
d =47 (mod 88)
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(mod 23)
5t =1+23 —3 =21 (mod 23)
5t =21 — 46 = —25 (mod 23)

= —5 (mod 23)
M =3+ 5(—=5+23k) =3 —25+ 115k = =22+ 115k = (115 — 22) + 115k = 93
M = 93.

Pro kontrolu si lze jesté spocitat, ze 93'° = 47 (mod 115).



