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0 Uvod



L
Uvod |.

@ viechny sitové toky jsou v TCP/IP sitich obhospodaFovany
ekvivalentn&
e Zadny neni upfednostiiovan
e na libovolném z nich miZe dojit ke ztratdm paketi, zpoZdéni,
duplikaci, preskladani, snizeni p¥enosové rychlosti, atp.
o best-effort service
@ jsou piipady, kdy je nezbytné n&které toky upFednostnit (prioritizovat)
pfed jinymi, resp. poskytnout jim definovanou kvalitu sluzby
(Quality of Service, QoS)
e omezit maximalni moZnou ztritovost, zpoZdéni, ..., garantovat
poZadovanou prenosovou rychlost, atp.
e nezbytné zejména pro p¥enosy redlného &asu (tzv. real-time pFenosy)
e multimedidini p¥enosy, haptickd interakce — nap¥. Iéka¥stvi (operace na
dalku), IPTV
o kritickd Fidici data — nap¥. obsluha jaderného reaktoru
@ atp.



L
Uvod II.

e zakladni parametry sitovych tokd:
e spolehlivost (reliability) — poZadavek plné spolehlivosti vs. tolerance
definované ztratovosti
o zpoZdéni (latency, delay)
o rozptyl zpoZdéni (jitter)
e pFenosovd kapacita (bandwidth)

@ mechanismy zajisténi kvality sluzby:
e pldnovdni (Scheduling)

e formovdni/omezovani tokd (Traffic Shaping)
e prevence zahlceni (Congestion Avoidance)

@ nutno zajistit na vice vrstvach (L4, L3, L2)



Struktura ptredndsky

© Planovani (Scheduling)
@ FIFO (FCFS)
@ Priority Queuing
@ Weighted Fair Queuing



o Phedni(Schedding
Planovani (Scheduling)

@ souvisi s obsluhou vstupnich /vystupnich front na odesilateli, pfijemci
a vnittnich sifovych prvcich
e struktura front a zplsob manipulace s nimi zdsadné& ovliviiuje moznosti
garance zpoZdéni pfenosu
@ nezbytné kombinovat s dalimi p¥istupy (Congestion Avoidance, Traffic
Shaping)

o zakladni pFistupy k obsluze front:
e FIFO (FCFS)
e Priority Queuing
o Weighted Fair Queuing



L Plnodni(Schedding) | FIFO(FCFS)
Planovani (Scheduling) — FIFO (FCFS)

@ FIFO = First In First Out

e FCFS = First Come First Serve

e kdo dFive pfijde, je dFive obslouZen
@ nejjednodussi usporadani

e vyuziva pouze jednu frontu pro obsluhu prochazejicich paketi
@ nevyhody:

e Zadna podpora priority

e agresivni proudy zvyhodnény



Planovani (Scheduling) — FIFO (FCFS)

llustrace
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S Pléneni (Scheduling) | Priority Quevipg
Planovani (Scheduling) — Priority Queuing

ptichozi pakety jsou zaFfazeny do prioritnich t¥id

kazda prioritni tfida ma svou FIFO frontu

pakety ve tFidé s vy$si prioritou jsou obsluhovany dfive
vyssich tFid
® vyhoda:
o sitové toky s vy&i prioritou maji garantovdnu prednostni obsluhu (nizsf
zpozd&ni generované jejich obsluhou)

nevyhoda:
e pokud existuje kontinudlni tok vy33i priority, pakety niZ&i priority
nebudou nikdy odbaveny
o = vyhladovéni (starvation)



Planovani (Scheduling) — Priority Queuing

llustrace
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S Plénovani (Scheduling) | Weighted Fair Queving
Planovani (Scheduling) — Weighted Fair Queuing

@ pakety opét pfifazovany do prioritnich front
e frontam p¥ifazeny vdhy
e pakety opét pfifazovany do prioritnich front
e vys8i vdha = vyS3i priorita
@ fronty obsluhovany stfidavé dle p¥ifazené vahy
e stfidavé = tzv. Round Robin mechanismus
o &im vy8%i vdha, tim vice paketd je z fronty odebréno (a zpracovano)
@ vyhoda:
e Yedi problém vyhladovéni predchoziho mechanismu



Planovani (Scheduling) — Weighted Fair Queuing

llustrace

The turning switch selects
3 packets from first queue, then
2 packets from the second queue,
then 1 packet from the third queue,
The cycle repeats.
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~ Fomovni/omesovinitokd (Traffic Shaping)
Struktura ptredndsky

© Formovani/omezovani tokii (Traffic Shaping)
@ Leaky Bucket
@ Token Bucket



Formovani/omezovani toki (Traffic Shaping)

@ mechanismus pro Fizeni mnoZstvi a rychlosti odesilanych paketi
@ Yizend kritéria:

e primé&rna rychlost odesilanych paketii (average rate) — potet paketd,
které lze zpracovat za urtity &asovy interval (dlouhodobé chovan)

e 3pitkova rychlost odesilanych paketii (peak rate) — maximalni pocet
paketl, které Ize do sit& zaslat za kritky Casovy interval (kritkodobé
chovanf)

e maximdlni pocet paket(i, které |ze do sit& odeslat najednou (burst size)
— maximalni polet pakett, které lze do sité zaslat za extrémné& kratky
asovy interval (=~ najednou)

@ navrZeny dva mechanismy:

o Leaky Bucket — vyhlazovani pfenosu (ovliviiuje average rate)

e Token Bucket — umozn&ni kratkodobych 3pi¢ek (ovliviiuje peak rate a
burst size)



Traffic Shaping — Leaky Bucket
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@ obdoba déravého kybli¢ku
e nezavisle na dopliiovani tekutiny do kybli¢ku, voda dirkou vytékd vzdy
konstantni rychlosti
@ vyuZito pro vyhlazovani toku
e nepravidelny tok je primérovan
e pokud je kybli¢ek plny, nové p¥ichozi pakety jsou zahozeny




Traffic Shaping — Leaky Bucket

P¥i¥azovani tokend odchazejicim paketim
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N To\en Bt
Traffic Shaping — Token Bucket

o Leaky Bucket je velmi restriktivni — penalizuje necinné uzly

e nedovoluje nashromaZdit uzlu tokeny v okamZiku ne&innosti
(a poutzit je pro budouci ¥pitkovy p¥enos)

o Token Bucket

o umoziiuje shromazdovani tokent v okamZiku neginnosti uzlu

o za kaZdou p¥enesenou datovou buiiku (nap¥. 1B, 100B, atp.) je z
kyblitku odebran token

o velikost kybli¢ku ovliviiuje velikost kratkodobych picek

@ mozna kombinace obou pFistupli

e umoznéni vstupnich $pi¢ek spolu s vyhlazovanim toku
o Otdzka: V jakém poFadi (Token Bucket vs. Leaky Bucket)?



N To\en Bt
Traffic Shaping — Token Bucket

llustrace
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Traffic Shaping — Token Bucket

P¥i¥azovani tokend odchazejicim paketim
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© o Prevenceaabloeni(Comgestion Avoidance)
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@ Prevence zahlceni (Congestion Avoidance)



Prevence zahlceni (Congestion Avoidance)

@ standardni chovani front:
e fronta se plni, Zddné pakety nejsou zahazovéany
e jakmile je fronta plnd, nové& pFichozi pakety jsou zahozeny
e nevyhody:

@ nemoZnost pruzné reakce na bliZici se zapln&ni fronty (odesilatel se o
tomto stavu s ptedstihem nedozvi)

@ miZe dojit k synchronizaci zahlceni mezi vice smérovadi a vytvareni vin,
kdy dojde k zahlceni a kdy naopak nejsou cesty vyuZity (disledek
chovani TCP protokolu)

e Random Early Detection (RED)
e presdhne-li zaplnéni fronty uréitou mez, zatne smérova¢ zahazovat
pakety ndhodné vybranych tokd

e = odesilatel daného toku sniZi rychlost odesilani (= reakce na ztratu)

e pravdépodobnost zahozeni paketu se zvySuje se zvySujicim se zaplnénim
fronty
e odstrafiuje problém globalni synchronizace
o Weighted Random Early Detection (WRED)
e totéz, co RED, av3ak pravdépodobnost zahozeni paketu zavisi také na
riorit€ paketu (resp. toku, kterému p¥islusi



RED vs. WRED

pravdépodobnost a) RED
zahozeni
1
0 4 } naplnéni fronty
0% 100%
pravdépodobnost b} WRED
zahozeni
1 wySSi drop nizsi drop
precedence precedence
0 } napinéni fronty

0% 100%
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e Kvalita sluzby v Internetu
@ Integrované sluzby (Intergrated Services)
@ Rozlisované sluzby (Differentiated Services)



Kvalita sluzby v Internetu

pro Internet navrzeny dva mechanismy zajisténi kvality sluzby:
o Integrované sluzby (Intergrated Services)
e zaloZeno na oznamovani pozadovanych parametrii QoS a rezervaci
nezbytnych zdroji na vniténich prvcich sit& (po cest& k pFijemci)
@ RozliSované sluzby (Differentiated Services)

e zaloZeno na znatkovéni paketl (pFifazovani paketi do definovanych
t¥id provozu a jejich prioritni obsluha na vnitfnich prvcich sit&)



Integrované sluzby (Intergrated Services)

Integrované sluzby (Intergrated Services)

@ aplikace oznami potitalové siti své kvalitativni poZadavky na prenos
dat

@ sit ov&fi, zda jsou k dispozici poZadované prosttedky a rozhodne, zda
pozadavkim vyhovi
(féze Fizeni pFistupu (Admission Control))
@ pokud nelze poZadavkim vyhovét, spojeni je zamitnuto
e aplikace se miiZe rozhodnout, zda poziddd o méné naro&né QoS
@ pokud Ize pozadavkiim vyhovét, informuje sit viechny komponenty po
cest& k pFijemci, at rezervuji odpovidajici objem prostfedki (velikost
front, jejich prioritu, atp.)
e nutnost vyuZiti rezervaéniho protokolu
@ napf. Resource reSerVation Protocol (RSVP) (RFC 2205) &i protokolu
YESSIR (YEt another Sender Session Internet Reservations)
@ zdsadni nevyhoda:
e nutnost udrZovani stavu na vnitfnich prvcich sit& (= problémy se
gkalovatelnost)



Integrované sluzby (Intergrated Services)

llustrace rezervace prostfedki




Rozlisované sluzby (Differentiated Services)

@ ne vzdy je zapottebi pfesnd definice pozadovanych parametrii QoS
e Casto si vystali s garanci, Ze se kvalita pfenosu vyrazné& nezhorsi pfi
zméné zatiZenf sité&
e = Rozlisované sluzby (Differentiated Services)
e potitalové siti se neoznamuji Zadné poZadavky na kvalitu p¥enosu
@ neni nutné vyuZiti rezervaénich protokold
e kazdy paket vstupujici do sité je oznalen znackou, kterd urluje
kvalitativni t¥idu pfenosu
@ oznaleni paketu provedeno pouze na vstupu do sit&
e znatka umist&na do pole Type of Service (IPv4) &i Traffic Class (IPv6)
@ na zakladé& ptirazené tfidy je s paketem na vnit¥nich prvcich sité&
zachdzeno (vnit¥ni prvky jen &tou p¥ifazenou znatku)
e vyhoda:
@ jednoduché (jak pro implementaci na prvcich sitg, tak pro aplikaci)
e Z73dné stavové informace na vnitfnich prvcich sit& (= dobra
Skalovatelnost)

@ Zadné lvodni zpoZdéni pfenosu dané nutnosti rezervace pozadovanych
zdrojli



Rozlisované sluzby (Differentiated Services)

llustrace klasifikace paket
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e Rekapitulace



o R
Rekapitulace — kvalita sluZzeb (QoS)

e v TCP/IP sitich jsou v8echny toky standardn& obhospodafovéany
ekvivalentn&

e tzv. best-effort service
@ prioritizace tokd (zaji¥t&ni pozadované QoS) se provadi s vyuZitim:
e pldnovani tokii — ptistupy k obsluze front paketli na odesilateli, pfijemci
a vnitfnich prvcich
e formovani/omezovani tokd — ¥izeni mnoZstvi a rychlosti odesilanych dat
e prevence zahlceni — mechanismus zahazovani paketi v p¥ipadé zahlceni
(&i bliziciho se zahlcenf)
@ pro Internet byly navrZzeny dva mechanismy pro zajist&ni QoS:
o Integrované (IntServ) vs. RozliSované (DiffServ) sluzby



	Úvod
	Plánování (Scheduling)
	FIFO (FCFS)
	Priority Queuing
	Weighted Fair Queuing

	Formování/omezování toku (Traffic Shaping)
	Leaky Bucket
	Token Bucket

	Prevence zahlcení (Congestion Avoidance)
	Kvalita služby v Internetu
	Integrované služby (Intergrated Services)
	Rozlišované služby (Differentiated Services)

	Rekapitulace

