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1 Přehled

2 Úvod
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Komunikačńı modely – Client-Server vs. Peer-to-peer
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Eva Hladká (FI MU) Aplikačńı vrstva jaro 2019 2 / 42
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Přehled

L7. Aplikačńı vrstva – Přehled

Proč nestač́ı L4?

z pohledu śıtě stač́ı, z pohledu
uživatele poťrebujeme śı̌tové
aplikace

Co nás nyńı čeká. . .

p̌redstaveńı L7

základńı členěńı aplikaćı

vybrané śı̌tové aplikace
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Přehled

L7 z pohledu śıtě – kde se pohybujeme?

aplikačńı programy – interface pro uživatele
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Úvod

Úvod I.

aplikačńı vrstva:

poskytuje služby pro uživatele:
aplikačńı programy (aplikace) specifické pro požadovaný účel

nap̌r. elektronická pošta, WWW, DNS, atd. atd.

aplikace = hlavńı smysl existence poč́ıtačových śıt́ı

zahrnuje śı̌tové aplikace/programy a aplikačńı protokoly
aplikačńı protokoly (HTTP, SMTP, atd.) jsou součást́ı śı̌tových
aplikaćı (web, email)

nejedná se o aplikace samotné
protokoly definuj́ı formu komunikace mezi komunikuj́ıćımi aplikacemi

aplikačńı protokoly definuj́ı:

typy zpráv, které si aplikace p̌redáváj́ı (request/response)
syntaxi p̌renášených zpráv
sémantiku p̌renášených zpráv (jednotlivých poĺı)
pravidla, kdy a jak aplikace zprávy vyśılaj́ı
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Úvod

Úvod II.
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Jmenná služba – DNS
World Wide Web – HTTP
Elektronická pošta – SMTP
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Základńı členěńı aplikaćı

Základńı členěńı aplikaćı

Dle využitého komunikačńıho modelu:

Client-Server model

Peer-to-peer model

Dle p̌ŕıstupu k informaćım:

pull model

push model

Dle nárok̊u na poč́ıtačovou śı̌t:

aplikace s ńızkými nároky na p̌renosovou śı̌t

aplikace s vysokými nároky na p̌renosovou śı̌t
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Základńı členěńı aplikaćı Komunikačńı modely – Client-Server vs. Peer-to-peer

Komunikačńı modely – Client-Server vs. Peer-to-peer I.

Client-Server Peer-to-peer

komunikace iniciována klientem
(klient = aplikačńı program
ovládaný uživatelem)

po ustaveńı komunikačńıho kanálu
klient zaśılá požadavky na server,
ten mu odpov́ıdá (mechanismus
request-response)

po ukončeńı komunikace je
komunikačńı kanál uzav̌ren

(centralizace zdroj̊u)

valná věťsina aplikaćı v Internetu
(WWW, FTP, DNS, SSH, . . . )

jednotliv́ı klienti spolu komunikuj́ı
p̌ŕımo (uzly jsou si rovnocenné)

každý uzel poskytuje své zdroje
(výpočetńı śıla, úložná kapacita,
atp.) ostatńım uzl̊um

každý uzel využ́ıvá zdroj̊u
poskytovaných ostatńımi uzly

(decentralizace zdroj̊u)

nap̌r. sd́ıleńı soubor̊u (Gnutella,
G2, FastTrack), Skype, VoIP, atp.
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Základńı členěńı aplikaćı Komunikačńı modely – Client-Server vs. Peer-to-peer

Komunikačńı modely – Client-Server vs. Peer-to-peer II.

Client-Server

Peer-to-peer
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Základńı členěńı aplikaćı Komunikačńı modely – Client-Server vs. Peer-to-peer

Komunikačńı modely – Client-Server
Tenký (Thin) vs. Tlustý (Fat) klient

Tenký (Thin) klient
aplikace, u nichž se na straně klienta vykonává minimum aplikačńı logiky
(věťsina se vykonává na straně serveru)

věťśı hardwarové nároky na stranu serveru a na komunikaci
+ jednoduš̌śı, menš́ı nároky na HW (může tak být levněǰśı)
− menš́ı škálovatelnost (p̌ŕılǐs mnoho práce dělá server), věťsinou vyš̌śı
objemy p̌renášených dat, existence Single point of failure (server)
p̌ŕıklad: vzdálené terminály

Tlustý (Fat) klient
p̌resný opak tenkého klienta – věťsina aplikačńı logiky se vykonává na straně
klienta

věťśı hardwarové i softwarové nároky na klienta
+ menš́ı nároky na server (⇒ dobrá škálovatelnost), věťsinou nižš́ı objem
p̌renesených dat, možnost práce offline
− komplexńı provedeńı i instalace, značná spoťreba lokálńıch zdroj̊u (CPU,
pamě̌t, disk)
p̌ŕıklad: Firefox
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Základńı členěńı aplikaćı Př́ıstup k informaćım – Pull model vs. Push model

Př́ıstup k informaćım – Pull model vs. Push model

Pull model Push model

p̌renos dat iniciován klientem
(forma požadavek-odpověď)

nap̌r. webové prohĺıžeče

vlastnosti:

asymetrický datový tok
rozmanité požadavky na
propustnost

p̌renos dat iniciován serverem
automaticky na základě znalosti
uživatelova profilu (požadavk̊u)

nap̌r. streaming multimedíı
(IPTV)

vlastnosti:

jednosměrný datový tok
definované (a stálé)
požadavky na propustnost (a
zpožděńı, jitter, atp.)
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Základńı členěńı aplikaćı Nároky na poč́ıtačovou śı̌t – ńızké vs. vysoké

Nároky na poč́ıtačovou śı̌t – ńızké vs. vysoké

Základńı parametry śıtě pohledem aplikaćı:
ztrátovost (loss) – pravděpodobnost ztráty (poškozeńı) p̌renášených dat

propustnost (bandwidth) – objem p̌renesených dat za časovou jednotku

časová omezeńı (timing) – zpožděńı (delay) (doba nutná pro p̌renos dat po
śıti) a koĺısáńı zpožděńı (jitter)
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Vybrané śı̌tové aplikace

Vybrané śı̌tové aplikace

Jmenná služba – DNS

World Wide Web – HTTP

Elektronická pošta – SMTP

Přenos soubor̊u – FTP

Multimediálńı p̌renosy – RTP, RTCP
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Vybrané śı̌tové aplikace Jmenná služba – DNS

Jmenná služba – DNS

Domain Name System (DNS) – služba pro p̌reklad doménových jmen
na IP adresy a zpět

nap̌r. aisa.fi.muni.cz ↔ 147.251.48.1

V začátćıch Internetu řešeno za pomoćı tzv. host soubor̊u

soubory s dvojicemi doménové jméno, IP adresa

neškálovatelné řešeńı

s r̊ustem Internetu nemožné ḿıt tyto soubory (obsahuj́ıćı doménová
jména celého Internetu) na každém uzlu
nav́ıc v nich vyhledávat, aktualizovat, . . .

⇒ Domain Name System (DNS)
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Vybrané śı̌tové aplikace Jmenná služba – DNS

Jmenný prostor

Jmenný prostor ≈ způsob pojmenováńı p̌redmětných entit

2 základńı varianty:
plochý jmenný prostor – jména bez jakékoliv vniťrńı struktury

nap̌r. mujRouterDomaVBrne

hlavńı nevýhoda: nemožnost využit́ı ve velkém systému (nutnost
centrálńı kontroly pro zamezeńı duplicit)

hierarchický jmenný prostor – jména s hierarchickou vniťrńı strukturou

jména sestávaj́ı z několika část́ı, každá s definovaným významem
nap̌r. mujRouter.DomaVBrne.cz

hlavńı výhoda: možnost decentralizace správy (p̌ridělováńı a kontroly)
jmen
(zodpovědnost vždy za určitou (pod)část doménového jména)
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Vybrané śı̌tové aplikace Jmenná služba – DNS

Jmenný prostor Internetu I.

Jmenný prostor Internetu – doménový jmenný prostor (Domain
Name Space)

varianta hierarchického uspǒrádáńı
struktura invertovaného stromu
maximálńı počet úrovńı = 128
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Vybrané śı̌tové aplikace Jmenná služba – DNS

Jmenný prostor Internetu II.

každému uzlu p̌ridělena tzv. jmenovka (label) a doménové jméno
(domain name)

label – řetězec (max. 63 znak̊u) popisuj́ıćı daný uzel
jmenovka kǒrenového uzlu je prázdný řetězec

domain name – sekvence jmenovek (oddělená znakem .) od daného
uzlu ke kǒrenovému

plné doménové jméno vždy konč́ı znakem .
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Vybrané śı̌tové aplikace Jmenná služba – DNS

Domény v Internetu
Základńı domény – Tabulka I.
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Vybrané śı̌tové aplikace Jmenná služba – DNS

Domény v Internetu
Národńı domény

Národńı domény (Country Domains) definuj́ı uzly podle jejich p̌ŕıslušnosti
ke státu. Na prvńı úrovni jsou využity dvouṕısmenné zkratky státu
(cz, sk, ca, us, . . . )
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Vybrané śı̌tové aplikace World Wide Web – HTTP

World Wide Web – HTTP

HyperText Transfer Protocol (HTTP) – protokol pro p̌ŕıstup k dat̊um
na World Wide Webu (WWW)

p̌renášená data mohou být ve formě textu, hypertextu, audia, videa,
atp.

základńı idea: klient vyśılá požadavek, WWW server zaśılá odpověď
komunikace TCP protokolem na portu 80
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Vybrané śı̌tové aplikace World Wide Web – HTTP

World Wide Web – HTTP
Hypertext

Co je to hypertext?
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Vybrané śı̌tové aplikace World Wide Web – HTTP
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Vybrané śı̌tové aplikace World Wide Web – HTTP

World Wide Web – HTTP
Uniform Resource Locator (URL)

Součást́ı požadavku je tzv. Uniform Resource Locator (URL)

standardńı mechanismus pro specifikaci čehokoliv na Internetu

definuje zdroj, který chce klient źıskat
součást́ı URL je:

method – metoda (protokol), který má být využit pro p̌ŕıstup k
odkazovanému zdroji
host – uzel, kde se odkazovaná informace nacháźı (kde má být
vyhledána)
port – volitelná součást, pokud je využit jiný než standardńı port
path – cesta, kde se odkazovaná informace nacháźı (+ p̌ŕıpadně daľśı
informace (parametry))
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Vybrané śı̌tové aplikace World Wide Web – HTTP

World Wide Web – Dokumenty

Základńı kategorie WWW dokument̊u:

statické – na serveru uložené dokumenty s pevným obsahem

nap̌r. HTML dokumenty

dynamické – neexistuj́ı v p̌redem definovaném formátu; jsou tvǒreny
webovým serverem dle požadavk̊u klienta

nap̌r. CGI skripty

aktivńı – serverem poskytnuté programy spouštěné na straně klienta

nap̌r. JAVA aplikace
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Vybrané śı̌tové aplikace Elektronická pošta – SMTP

Elektronická pošta – SMTP

Simple Mail Transfer Protocol (SMTP) – standardńı mechanismus
pro pośıláńı elektronické pošty (electronic mail, email) v Internetu
struktura SMTP emailové zprávy:

obálka (envelope) – obsahuje adresu odeśılatele, adresu p̌ŕıjemce a daľśı
p̌ŕıpadné informace
vlastńı zpráva (message) – děĺı se na hlavičky a tělo zprávy

hlavičky – definuj́ı odeśılatele, p̌ŕıjemce, p̌redmět zprávy, . . .
tělo zprávy – vlastńı p̌renášená zpráva

emailové adresy:
skládaj́ı se z tzv. lokálńı části a doménového jména

lokálńı část definuje jméno souboru, kam je doručována pošta
p̌redmětného uživatele (tzv. mailbox)
doménové jméno dané organizace

doručeńı emailu prob́ıhá na základě emailových adres uvedených
v obálce zprávy
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Vybrané śı̌tové aplikace Elektronická pošta – SMTP

Elektronická pošta – SMTP
Př́ıklad emailové zprávy
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Vybrané śı̌tové aplikace Elektronická pošta – SMTP

Elektronická pošta – Doručeńı elektronických zpráv

Doručeńı elektronické zprávy se skládá ze 3 fáźı:
1 doručeńı emailu lokálńımu poštovńımu serveru (mailserveru)

poštovńı klient (Mail Transfer Agent, MTA) ustav́ı TCP spojeńı (port
25) s poštovńım serverem
po p̌redáńı zprávy (s využit́ım SMTP protokolu) spojeńı uzav̌re

2 p̌redáńı emailu ćılovému poštovńımu serveru

lokálńı mailserver p̌redá emailovou zprávu ćılovému mailserveru (SMTP
protokolem)

3 p̌redáńı/čteńı emailu ćılovým poštovńım klientem

iniciováno ćılovým uživatelem (poštovńım klientem) s využit́ım
protokolu POP3 či IMAP4
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Vybrané śı̌tové aplikace Elektronická pošta – SMTP

Elektronická pošta – Doručeńı elektronických zpráv
Ilustrace doručeńı emailové zprávy
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Vybrané śı̌tové aplikace Přenos soubor̊u – FTP

Přenos soubor̊u – FTP

File Transfer Protocol (FTP) – standardńı mechanismus Internetu
určený pro p̌renos soubor̊u mezi uzly

oproti jiným klient-server aplikaćım FTP klient s FTP serverem
ustavuje dvě samostatná TCP spojeńı

ř́ıd́ıćı zprávy zaśılány tzv. out-of-band
1 ř́ıd́ıćı spojeńı (TCP, port 21)

udržováno po celou dobu ustavené relace
2 datové spojeńı (TCP, port 20)

otev́ıráno/zav́ıráno pro každý p̌renášený soubor
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Vybrané śı̌tové aplikace Přenos soubor̊u – FTP

Přenos soubor̊u – FTP
Ř́ıd́ıćı vs. datová komunikace

ř́ıd́ıćı komunikace – p̌renos požadavk̊u klienta a odpověd́ı serveru
domluva na parametrech spojeńı

typ souboru (textový vs. binárńı), vniťrńı struktura souboru (obvykle
bez struktury) a p̌renosový mód (proudový, blokový, komprimovaný)
nezbytné pro p̌rekonáńı heterogenity komunikuj́ıćıch stran

datová komunikace
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Vybrané śı̌tové aplikace Multimediálńı p̌renosy v datových śıt́ıch

Multimediálńı p̌renosy – Úvod

Multimédia a datové śıtě

posun od využit́ı śıtě pro p̌renos statických dat (emaily, dokumenty,
obrázky, . . . ) k p̌renosu dynamických dat (p̌renosy audia&videa)

vyžaduj́ı relativně velké objemy p̌renášených dat

specifické nároky na p̌renos (chybovost, latence, jitter, atp.)

požadavky na p̌renos zásadně ovlivňuj́ı možnosti zpracováńı

Aplikace multimediálńıch p̌renos̊u:

Streaming uloženého audia/videa

Streaming live audia/videa

doručováńı multimediálńıho obsahu, který vzniká živě během
streamováńı

Videokonference, Internetová telefonie

aplikace požaduj́ıćı zcela konkrétńı vlastnosti p̌renosu (nap̌r. minimálńı
end-to-end zpožděńı)
jednoznačný požadavek na interaktivitu
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Vybrané śı̌tové aplikace Multimediálńı p̌renosy v datových śıt́ıch

Zpracováńı zvuku

zvuk – podélné mechanické vlněńı v látkovém prosťred́ı (vzduch),
které je schopno vyvolat v lidském uchu sluchový vjem

akvizice mikrofonem ⇒ analogový signál spojitý v čase

zpracováńı zvuku:

vzorkováńı a kvantováńı – p̌revod analogového signálu do digitálńıho
zpracováńı digitálńıch dat – použit́ı filtr̊u (ekvalizace, odstraněńı
šumu/echa, atp.)
komprese – sńıžeńı datového objemu

pro audio data neńı nezbytná (objem audio dat je relativně malý)
MP3 (MPEG audio layer 3), OGG, WMA (Windows Media Audio),
RA (Real Audio), . . .
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Zpracováńı zvuku – vzorkováńı

vzorkováńı = odeb́ıráńı vzorku signálu v definovaných časových
intervalech (vzorkovaćı frekvence)

p̌revád́ı spojitý časový pr̊uběh signálu na diskrétńı reprezentaci
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Zpracováńı zvuku – kvantováńı

kvantováńı = diskrétńı reprezentace hodnoty intenzity zvuku
v okamžiku odeb́ıraných vzork̊u

rozděleńı svislé osy zvukové ǩrivky na diskrétńı hodnoty
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Zpracováńı obrazu

obraz – elektromagnetické vlněńı s velmi úzkou š́ı̌rkou spektra
(viditelné světlo) odražené od objekt̊u v okoĺı a dopadaj́ıćı na
světlocitlivě buňky śıtnice oka

akvizice videokamerou ⇒ sekvence diskrétńıch obrázk̊u

zpracováńı obrazu:
vzorkováńı a kvantováńı – p̌revod analogového elektromagnetického
vlněńı do digitálńıho signálu

p̌ri akvizici obraz rozdělen na diskétńı vzorky (typicky 768 × 576 bodů,
1920 × 1080 bodů, atp.)
úkolem kvantováńı je ohodnotit barvu/jas/intenzitu jednotlivých bodů
framerate = počet obrazových sńımk̊u za sekundu pro zachováńı iluze
pohybu (typicky 25 fps)

zpracováńı digitálńıch dat – úpravy jasu, vyvážeńı b́ılé, atp.
komprese – sńıžeńı datového objemu

u video dat nezbytná (velké objemy oproti audio dat̊um)
pro účely minimalizace end-to-end latence však může být výhodněǰśı
využ́ıt nekomprimované video (nap̌r. uncompressed HD)
MJPEG, MPEG, DV, HD, . . .
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Přenosy multimediálńıch dat – transportńı protokoly

TCP

zajǐstěńı bezchybnosti p̌renosu je na úkor zvýšeńı end-to-end latence

zajǐstěńı férovosti nedovoluje dostatečnou š́ı̌rku pásma na vyt́ıžených
linkách

UDP

nemá režii spojenou s ově̌rováńım (a zajǐštováńım) bezchybnosti
p̌renosu

minimalistický, efektivněǰśı, rychleǰśı

minimálně navyšuje latenci p̌renosu

⇒ vhodný pro p̌renos multimediálńıch dat

výhodný zejména pro interaktivńı p̌renosy
využ́ıván v drtivé věťsině p̌ŕıpadů (až na speciálńı výjimky)
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Přenosy multimediálńıch dat – p̌renosová śı̌t

Internet poskytuje best-effort službu

vzhledem k využit́ı UDP protokolu je zapoťreb́ı vyrovnat se
s chybovost́ı p̌renosu

avšak i s daľśımi neduhy – latence, jitter
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Struktura p̌rednášky

1 Přehled

2 Úvod

3 Základńı členěńı aplikaćı
Komunikačńı modely – Client-Server vs. Peer-to-peer
Př́ıstup k informaćım – Pull model vs. Push model
Nároky na poč́ıtačovou śı̌t – ńızké vs. vysoké

4 Vybrané śı̌tové aplikace
Jmenná služba – DNS
World Wide Web – HTTP
Elektronická pošta – SMTP
Přenos soubor̊u – FTP
Multimediálńı p̌renosy v datových śıt́ıch
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Rekapitulace – Aplikačńı vrstva

poskytuje služby pro uživatele
rozhrańı mezi uživatelem a poč́ıtačovou śıt́ı

aplikace lze členit dle nejr̊uzněǰśıch hledisek
klient/server vs. peer-to-peer, pull vs. push model, nároky na
poč́ıtačovou śı̌t, atp.

p̌ŕıklady stěžejńıch aplikaćı a aplikačńıch protokol̊u Internetu:
jmenná služba (DNS)
World-Wide-Web (HTTP)
elektronická pošta (SMTP)
p̌renos soubor̊u (FTP)
multimediálńı p̌renosy (RTP/RTCP)

daľśı informace:
PA159: Poč́ıtačové śıtě a jejich aplikace I. (doc. Hladká)
PA160: Poč́ıtačové śıtě a jejich aplikace II. (prof. Matyska)
PV188: Principy zpracováńı a p̌renosu multimédíı (doc. Hladká, dr.
Lǐska, Ing. Šiler)
atd.
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