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Cile kapitoly 1

Tato kapitola se zabyva nasledujicimi zakladnimi tematy
prepinani jako recenze na CCNA a slouzi jako uvod témat
uvedenych dale v kapitole:

= Hubs and switches

Bridges and switches
Switches of today
Broadcast domains

MAC addresses

The basic Ethernet frame format
Basic switching function

= VLANSs

= The Spanning Tree Protocol
= Trunking

= Port channels

= Multilayer switching (MLS)
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RozbocCovace a prepinace (hub a switch)

= Rozboc€ovace jsou archaické a je tfreba se vyhnout terminologii. |
nejjednodussi multiportova ethernetova zarizeni pro domacnost
jsou prepinace.

= RozbocCovace zmizely z trhu, protoze se jedna o zarizeni se
sdilenou Sirkou pasma. RozboCovac umoznuje pfipojeni vice
zarizeni ke stejnemu segmentu site. Zarizeni v tomto segmentu
sdileji Sirku pasma mezi sebou.

= Prepinace prinesly vyhrazenou Sifku pasma. PfepinaC umoznuje
pripojeni vice zarizeni ke stejné siti, stejné jako rozbocCovac, ale
zde koncCi podobnost.

= PfepinaC umoznuje kazdému pfipojenému zarizeni mit
vyhrazenou Sirku pasma misto sdilené sirky pasma.

= Pfepinace také podporuji dalSi funkce nad ramec rozbocovacu.



Prepinac je povazovan za zakladni zarizeni 2. vrstvy. Kdyz
pouzijeme slovo vrstva, mame na mysli referencni model
sedmi vrstev OSI.

RozbocCovac zesiluje a regeneruje signaly; prepinac misto
toho sestavuje signaly do ramce (vrstva 2) a poté rozhodne,
Cco s ramcem delat.

PrepinacC urCuje, co délat s ramcem vypujCenim algoritmu z
drive bézneho sitového zarizeni: transparentnino
(prahledny) mostu.

Logicky se prepinac chova stejne jako transparentni most,
ale dokaze zpracovat ramce mnohem rychleji, nez by mohl
transparentni most.

Jakmile prepinac rozhodne, kam se ma snimek odeslat,
pfeda ramec z pfislusného portu (nebo portu).



Dodatecné viastnosti smérovacich protokolu

= Kazdy smeérovaci protokol implementuje dalsi funkce
specifické pro dany protokol, aby se zlepSila celkova
skalovatelnost.

= OSPF napriklad podporuje pouziti hierarchickych oblasti,
které rozdeluji jednu velkou sit na nekolik subdomen.

= EIGRP naproti tomu podporuje konfiguraci smérovacu pro
optimalizaci procesu vymeény informaci a zlepSeni
Skalovatelnosti.



Netransparentni most

Host 1 ' Host 1 memory
Host 2 Address map
Endpoint in
| Non-Transparent Bridge |
abpug wsuedsusl | -Uop
U modpu3 Host 2 memory
Host 2 Host 1 Address map

Kazdy procesor povazuje druhou stranu mostu za koncovy bod a mapuje
jej do sveého vilastninho pametoveho prostoru jako koncovy bod.
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Dnesni prepinace mivaji i vlastnosti smérovacu

Dnesni prepinacCe se vyvinuly za ramec pouhého pfepinani ramcu. VétSina modernich
prepinacl muze skutecné smérovat provoz. Kromé toho mohou prepinace upfednostriovat
provoz, nepodporovat zadné prostoje diky redundanci a poskytovat konvergenéni sluzby
kolem telefonovani IP a bezdratovych siti.

= Inteligence aplikaci

= To pomaha sitim rozpoznavat mnoho typu aplikaci a zabezpec€ovat a upfednostfovat tyto aplikace, aby
poskytovaly co nejlepsi uzivatelsky zazitek.

= Sjednocené sit'ové sluzby

= Kombinace nejlepSich prvki bezdratové a kabelové sité vam umoznuje konzistentné se pfipojit k jakémukoli
zdroji nebo osobé s jakymkoli zafizenim. Technologie 10 Gigabit Ethernet a technologie Power over Ethernet
(PoE) podporuji nové aplikace a zafizeni.

= Nonstop komunikace

= Funkce jako redundantni hardware a technologie nonstop forwarding a stateful switchover (NSF/SSO)
podporuji spolehlivéjsi pfipojeni.

= Integrované zabezpecéeni

= LAN prepinace poskytuji prvni linii obrany proti utokm interni sité a zabrariuji neopravnénému vniknuti.

= Provozni ovladatelnost

= Pro snadnéjSi spravu sité musi byt pracovnici IT schopni vzdalené konfigurovat a monitorovat sitova zafizeni
z centralniho umisteni.



SSO — Stateful Switchover

Provozni rezim, ve kterem dvouprocesorovy smerovac prenesl
informace o stavu do pohotovostniho rezimu

Procesor umoznujici pohotovostnimu rezimu nahradit nezbytné
funkce routeru v pripadé aktivniho selhani. VétSinou se odkazuje na
informace L2 (stav PPP, FIB atd.), ale i na nékterou pouzitelnost L3.
V tomhle operacnim rezimu musi oba procesory spoustét stejné verze
softwaru.

NSF — Non Stop Forwarding

NSF oznacuje schopnost smérovacu témeér okamzité zah4jit
predavani paketld po aktivnim selhani procesoru. FIB (Forwarding
Information Base) je zpoCatku pfenasSena a aktivné aktualizovana tak,
ze kdyz dojde k chybé, router je schopen predavat pakety behem
fizeni.

Vrstva plane je obnovena nebo obnovena.



Proc SSO/NSF

= Ochrana zarizeni CE
pripojenych k jednomu PE
zarizeni

= Poruchy softwaru nebo
hardwaru vedou k prepnuti
procesoru, aby byla zachovana
dostupnost routeru

= Ramec a infrastruktura pro
podporu servisniho softwaru
aktualizace (ISSU)

= Vyuziva distribuovanou povahu
routeru

Redundant Route Processors




Broadcast domeény

= Broadcast domeéna je sada sitovych zarizeni, ktera prijimaji
broadcast ramce pochazejici z jakehokoli zarizeni ve
skupine.

= Smeérovace obvykle zpojuji broadcast domeny, protoze
smerovace nepredavaly broadcast ramce.

= VLAN jsou prikladem broadcast domeény.

= Broadcast domeény jsou vSeobecneé omezeny na urcCity
segment vrstvy 2, ktery obsahuje jednu podsiti IP.



MAC adresy

= MAC adresy jsou standardizované adresy vrstvy datoveho
spojeni, ktere jsou vyzadovany pro kazdy port nebo
zarizeni, ktere se pripojuje k LAN.

= Ostatni zarizeni v siti pouzivaji tyto adresy k vyhledani
konkrétnich portu v siti a k vytvareni a aktualizaci
smerovacich tabulek a datovych struktur.

= MAC adresy jsou dlouhé 6 bajtu a jsou kontrolovany IEEE.



Zakladni ramec Ethernetu

|___ Transmission order: left-to-right, bit serial __
FCS error detection coverage >
FCS generation span >
PRE |SFD | DA | SA Length/Type Data i Pad FCS
7 1 6 6 2 <€— 46-1500 —»| 4

Field length in bytes

PREE = Preamble
SFD = Start-of-frame delimiter
DA = Destination address

SA = Source address
FCS = Frame check sequence



Elementy formatu ramce Ethernetu 1/2

* Preamble (PRE)

- Sklada se ze 7 bytl. PRE je posloupnost 1 a 0, ktera fika pfijimacim
stanicim, ze se blizi ramec, ktery poskytuje prostredky pro
synchronizaci.

= Start-of-frame delimiter (SOF)

- Sklada se z 1 bajtu. SOF je stfidavy vzorec 1 a 0, konCici dvéma po
sobe jdoucimi 1 bity, coz naznacuje, ze dalsi bit je nejlevejsi bit v
nejlevejsim bajtu ciloveé adresy.

= Destination address (DA)

- Sklada se ze 6 bytlu. Pole DA identifikuje, které stanice by mély
prijmout ramec.

= Source addresses (SA)
- Sklada se ze 6 bytl. Pole SA identifikuje odesilajici stanici.



Elementy formatu ramce Ethernetu 2/2

= Length/Type

- Sklada se ze 2 bajtu. Toto pole oznacuje bud pocet datovych baijtl
MAC klientl, které jsou obsazeny v datovém poli ramce, nebo ID typu
ramce, pokud je ramec sestaven pomoci volitelného formatu.

= Data

 Je posloupnost n bytu jakékoli hodnoty, kde n je mensSi nebo rovno
1500.

- U prepinacu Cisco Catalyst sou¢asné generace jsou podporovany
ramecky jumbo az do 9000 byta.

= Frame check sequence (FCS)

- Sklada se ze 4 bajtu. Tato posloupnost obsahuje hodnotu 32bitové
kontroly cyklické redundance (CRC), ktera je vytvofena odesilajicim
MAC a je prepocitavana pfijimajicim MAC pro kontrolu poskozenych
ramcU. FCS je generovano pres pole DA, SA, Délka/Typ a Data.



Strucné receno, zakladni prepinaci funkce ve vrstve 2 dodrzuje
tato pravidla pro urCovani odpovednosti za predavani:

Pokud je v tabulce CAM nalezena cilova adresa MAC, odesle
prepinac ramec z portu, ktery je pridruzen k této cilové adrese
MAC v tabulce CAM. Tento proces se nazyva forwarding.
Pokud je pridruzeny port, ktery vysila ramec, stejny port, na ktery
byl puvodné vytvorfen ramec, neni tfeba posilat ramec zpét z
tohoto stejného portu a ramec je ignorovan. Tento proces se
nazyva filtrovani.

Pokud cilova MAC adresa neni v CAM tabulce (tj. Neznama
unicast), prepinac vysle ramec mimo vsechny ostatni porty, ktere

jsou ve stejne VLAN jako prijaty ramec. Tomu se rika floofing.
Nezaplavuje ramec ze stejného portu, na kterém byl ramec prijat.

Pokud je cilovou MAC adresou pfijimaného ramce vysilaci

adresa (FFFF.FFFF.FFFF), je ramec vyslan na vSechny porty,

Fter? jsou ve stejné VLAN jako prijaty ramec. Tomu se rika take
loofing.



VLANy

= Protoze prepinac se rozhoduje po jednotlivych ramcich, které porty si
vyménuji data, je prirozené rozsifeni umistit logiku dovniti pfepinace,
aby ji umoznil zvolit porty pro specialni skupiny. Toto seskupeni port
se nazyva virtualni lokalni sit’ (VLAN).

= Pfepinac zajistuje, ze prenos z jedné skupiny portti nebude nikdy
odesldn na jiné skupiny portu (coz by bylo smérovani).

= Tyto skupiny portu (VLAN) lze povazovat za samostatny segment
LAN.

= VLANY jsou také popisovany jako domény vysilani. Divodem je
algoritmus transparentniho premosténi, ktery fika, ze vSesmérove
pakety (pakety urCené pro adresu vsech zatizeni) se odesilaji ze vSech
porti, které jsou ve stejné skupiné (tj. Ve stejné VLAN).

= VSechny porty, které jsou ve stejne sitit VLAN, jsou také ve stejné
doméné vysilani.



Radia Periman 1990




Spanning Tree Protocol

= Jak bylo diskutovano drive, algoritmus preposilani forward(i zaplavuje nezname a
vysila ramce ze vSech portu, které jsou ve stejné VLAN jako pfijimany ramec. To
zpusobuje potencialni problém. Pokud jsou sitova zatizeni, ktera tento algoritmus
spousti, spojena ve fyzické smycCce, zaplavené ramce (Jako vysilani) jsou predavany
z pfepinace do prepinani, kolem a kolem smycky, navzdy.

= Fyzicka smycka ve vasi siti ma vyhodu: MUZzZe poskytnout redundanci. Pokud jeden
odkaz selze, existuje jesté dalSi zpusob, jak provoz dosahnout svého cile. Aby bylo
mozné vyuzivat vyhody plynouci z redundance, aniz by doslo k pferuseni sité kvuli
zaplavam, byl vytvoren protokol nazvany Spanning Tree Protocol (STP).

= Spanningovy strom byl standardizovan ve specifikaci IEEE 802.1D.

= U&elem STP je identifikovat a doasné& blokovat smy&ky v segmentu sit& nebo
VLAN. PrepinaCe provozuji STP, coz zahrnuje volbu kofenoveho mostu nebo
prepinace.

= QOstatni spinaCe méfi jejich vzdalenost od kofenového spinacCe. Pokud existuje vice
nez jeden zpUsob, jak se dostat ke kofenovému prepinadi, existuje smycka.
PrepinacCe sleduji algoritmus a urcuiji, které porty musi byt blokovany, aby se
preruSila smycka.

= STP je dynamicky; Pokud dojde k selhani propojeni v segmentu, Ize porty, které
puvodné blokovaly, zménit na rezim pfedavani.



Jaka jsou zakladni pravidla fungovani STP?



Zakladni pravidla STP

LI A" 4V 4

stava korenovym mostem

= Kazdy non-root most by mél mit JEDINY root port (RP), coz

L4 4V 4

= V/Sechny porty v korenovém moste se stanou urCenymi
porty (DP — Designated Port)

= Kazdy segment by mél mit jeden urCeny port (DP)

= VSechny RP / DP budou ve stavu FORWARDING a
vsechny ostatni porty budou ve stavu BLOCKING.



Podle ceho se urcuje priorita rozhrani?



Bridge ID




,7168&5-283&33—‘

Bridge Prioirty (4 Bits) System ID Extension (12 Bits) - VLAN
3276816384 | 8192 4095|M1034512 256|128 /64 |32 (16 | 8 | 4 | 2 | 1

110/, 0{0|0|0,0[0|0/0/0[{0]0/0|0]1

|
b 1000 = 32768 000000000001 = 1

Example: Bridge Priority of 32769 (32768+1) for VLAN 1

* Per-VLAN Spanning-Tree Plus (PVST+) adds this System ID
Extension (sys-id-ext) to the Bridge Priority.

* The Extended System ID is a value of 1 to 4095 corresponding to the
respective VLAN participating in STP.



CAT1 ma nejmensi MAC adresu (tim padem nejnizsi
bridge ID) & stane se Root Bridge

y Priority: 32778
48 Address: 0017.94ba.bc80

10.10.10.3
F 1/0/22 (@,

Priority: 32778
Address: (024.137b.5al§ F 1/0/23

Priority: 32778
Address: 001a.e3a7.ff00

Priority: 32778
Address: 58bf.ea59.f800




Pokud nechceme zaviset na MAC adrese, snizime prioritu na
daném switchi (snizime Root Bridge) pro vsechny VLANy

CAT1(config)#spanning-tree vian 1-4094 priority 0
druha moznost
CAT1(config)# spanning-tree vlan 7-4096 root primary

o Priority: 32778
A Address: 0017.94ba.bc80

10.10.10.3
F 1/0/22 @

Priority: 32778
Address: 0024.137b.5a(§ F 1/0/23

Priority: 32778
Address: 001a.e3a7.f00

Priority: 32778
Address: 58bF.ea59.f800



Ktery port bude Root Port u non-root
bridges?

Pro PVST (Per VLAN Spanning Tree) cena cesty zavisi na Sifi
pasma linek neboli cena je:

10G/s -=> 2
1G/ls->4
100 M/s -> 19
10 M/s -=> 100

Jaka je tato cena pro CAT1?



Priority

CAT1(config-ifj#spanning-tree vian 10 port-priority 0
CAT4(config-if)##spanning-tree vian 10 cost 1

Priority: 32778
Address: 0017.94ba.bc80

10.10.10.3
F 1/0/22 (@)

Priority: 32778
Address: 0024.137b.5a0) F 1/0/23

1. Lowest Sending Bridge
2. Lowest Port Priority (o

. Priority: 32778 Sender)
Address: 0137600 3 ] gwest Interface numbe
(of sender)

Priority: 32778
Address: 58bf.ea59.f800



Priority vybeéeru portu

1. Lowest Sending Bridge ID
2. Lowest Port Priority (of sender)

3. Lowest Interface number (of sender)

Priority: 32778
Address: D017.94ba.bcB0

F 1/0/24

10.10.10.3 iori
F 1/0/22 |Port Priority 0]

Priority: 32778
Address: 0024.137b.5a0

F 0/

TAT3 (C2
10.10.7" 4

F 1/0/3

Priority: 32778
Address: 001a.e3a7.f00

G 0/3

[STP Port Cost 1] :
Root Port #Q*

# : _,..-""" d
. Designated Port |

AT L]
R prioricy: 2775

(") Non - Desig. Port Address: 58bf.ea59. 800

G 0/2

AT AT T T AT A w A




Vysledné priority

CAT1(config-ifj#spanning-tree vian 10 port-priority 0
CAT4(config-if)j##spanning-tree vian 10 cost 1

Priority: 32778
Address: 0017.94ba.bc&0

F 1/0/24
10.10.10.3 : [Port Priority 0]

F 1/0

F 1/0/22

Priority: 32778
Address: 0024.137b.5a0

F 0/2

| ]
e AF 0/21 F 1/0/2 - — """
LT3 (C2960 CAT2 (C3750)
10.10.70.4 Al
F 1/0/3 F1/0/

F 1/0/23

1. Lowest Sending Bridge ID
2. Lowest Port Priority (of sender)
3. Lowest Interface number (of sender)

Priority: 32778
Address: 001a.e3a7.f00

G 0/3

[STP Port Cost 1]

> G 0/2
Root Port

(SY.S

. Designated Port AT4 (C296(

O Non — Desig. Port Address: 58bf.ea59.f800




Priority: 32778

. Designated Port
(-\I ™aon — Necieo Paoaet

Vysledny strom

Priority: 32778
Address: 0017.94ba.bc80

10.10.10.3
F 1/0/22

AT3 (C2
10.10.17.4

F 1/0/3

[STP Port Cost 1]
Root Port

F 1/0/24
|Port Priority 0]

F 1/0/23

Priority: 32778
Address: 001a.e3a7.ff00

RO prioriy: 32778

A dAenon: EQF xS0 PROY

CAT2#sh spanning-tree vian 10

Interface Role Sts Cost  Prio.Nbr Type
Fa1/0/2 Desg FWD 19 128.4 P2p
Fa1/0/21 Desg FWD 19 128.23 P2p
Fa1/0/23 Root FWD 19 128.25 P2p
Fa1/0/24 Alt BLK 19 128.26 P2p <-"port

d

CAT3#sh spanning-tree vlan 10

Interface Role Sts Cost  Prio.Nbr Type

Fa0/3 Desg FWD 19 128.3 P2p

Fa0/21 Altn BLK 19 128.21 P2p <-
"Port t"

Fa0/22 Root FWD 19 128.22 P2p

CAT4#sh spanning-tree vlan 10
Interface Role Sts Cost  Prio.Nbr Type

Gi0/2 Altn BLK 19 128.2 P2p <-"port
Sll
Gi0/3 Root FWD 1 128.3 P2p



Trunking je mechanismus, ktery se nejcasteji pouziva k tomu, aby
umoznil vice VLANs fungovat nezavisle na vice prepinacich.

Smérovace a servery mohou také pouzivat trunking, coz jim umozniuje
zit soucasne na vice VLAN.

Pokud vase sit obsahuje pouze jednu sit VLAN, mozna nebudete nikdy
potrebovat kabelaz; ale pokud ma vase sit vice nez jednu VLAN,
pravdepodobne budete chtit vyuzit vyhod trunkingu.

Port na prepinaci obvykle patri pouze do jedne VLAN; predpoklada se,
ze veskery prenos prijaty nebo odeslany na tomto portu patri do
konfigurované sité VLAN.

Kmenovy port je vSak port, ktery Ize nakonfigurovat tak, aby odesilal a
prijimal provoz pro mnoho VLAN.

Dosahuje toho, kdyz pripojuje informace VLAN ke kazdému ramci, coz
je proces nazyvany oznacovani ramce.

Také kanal musi byt aktivni na obou stranach spoje; druha strana musi
oCekavat ramce, které obsahuji informace VLAN pro spravnou
komunikaci.



Vyuziti portovych kanalu (EtherChannels) je technika, ktera
se pouziva, kdyz mate vice pripojeni k ,stejnemu zarizeni".
Misto toho, aby kazdé spojeni fungovalo nezavisle,
seskupuji porty kanaly dohromady, aby fungovaly jako
jedna jednotka. Kanaly portu distribuuji provoz pfes
vsechna propojeni a poskytuji redundanci, pokud dojde k
selhani jednoho nebo vice odkazu.

Nastaveni kanalu portu musi byt stejné na obou stranach
odkazu zapojenych do kanalu.

Normalne by spanningovy strom blokoval vsechna tato
paralelni spojeni mezi zarizenimi, protoze jsou to smycky,
ale portove kanaly bézi pod spanningovym stromem, takze
spanningovy strom si mysli, ze vsechny porty v daném
portovem kanalu jsou pouze jednim portem.



Multilayer Switching

= Vicevrstvé prepinani (MLS) je schopnost prepinace
predavat snimky na zaklade informaci v zahlavi vrstvy 3 a
nekdy vrstvy 4. Teémeér vSechny prepinace Cisco Catalyst
model 3500 nebo novejsi podporuji MLS. MLS se stava
dédictvim kvuli Siroké podpore.

Al VD s

mohou smeérovat nebo prepinat ramce rychlosti dratu
pomoci specializovaneho hardwaru. To ucinné spojuje
smerovaci funkci do prepinace a je to zvlaste uzite€né pro
smerovani mezi VLAN v jadru site.



Chapter 1 Summary

= Hubs and switches

= Bridges and switches

= Switches of today

= Broadcast domains

= MAC addresses

= The basic Ethernet frame format
= Basic switching function

= VLANS
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= Trunking

= Port channels
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