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Cile kapitoly 2

= Struktura sité kampusu
= Uvod do piepinadu Cisco a souvisejici architektury
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Navrh ploche site

= Plocha sit podnikoveho kampusu je misto, kde jsou
vsechny pocitacCe, servery a tiskarny propojeny pomoci
prepinacu L2.

= Plocha sit nepouziva podsite pro ucely navrhu site. Krome
toho jsou vsechna zarizeni v této podsiti ve stejné domene
vysilani a vysilani bude zaplaveno na vsechna pripojena
sitova zarizeni.

= Plytva se zde Sirkou pasma a vypocetnimi prostredky.

= Ploché sité nejsou pfizpusobeny potfebam vétsiny
podnikovych siti ani mnoha malych a stfednich podniku.



Hierarchical Network Design

= Hierarchicky model " Hierarchické modely pro navrh site
umoznuji navrhovat jakékoli site ve

core vrstvach.
= Vyuziti hierarchického modelu
g SpEcd SWHEHG zjednodusuje navrh site kampusu

tim, ze se umoznuje zamérit na
jednotlive vrstvy.

Policy-Based Connectiy = Vrstvy hierarchickeho modelu jsou
rozdéleny do specifickych funkci
o e e o kategorizovanych coby jadro,
© Access distribuCni a pristupova vrstva.

= Tato kategorizace poskytuje
modularni a flexibilni design se
schopnosti rozsirovat a skalovat
navrh bez vétSich uprav nebo
prepracovani.



Vrstvy hierarchického modelu

= Pristupova vrstva (Access layer)

« Pristupova vrstva se pouziva k udéleni pfistupu uzivatele k sitovym aplikacim a
funkcim. V siti kampusu zahrnuje pfistupova vrstva zafizeni pro pfepinani LAN s
porty, které poskytuji pfipojeni k pracovnim stanicim, IP telefonim, AP a
tiskarnam. V prostiedi WAN muze pfistupova vrstva pro vzdalené pracovniky
poskytovat pristup k podnikove siti prostrednictvim technologii WAN.

= Distribuéni vrstva (Distribution layer)

- Distribucni vrstva agreguje prepinace pristupove vrstvy, kabelove skriné, podlahy
nebo jiné fyzické domény pomoci vioZzeného modulu nebo pfepinacu vrstvy 3.

* Podobné distribu¢ni vrstva muze agregovat pripojeni WAN na okraji kampusu a
poskytuje pripojeni zalozené na politice.

= Jadro (Core resp. backbone)

« Vrstva jadra je vysokorychlostni patef, ktera je navrzena tak, aby co nejrychleji
prepinala pakety. Ve vétsiné kampusovych siti ma zakladni vrstva smeérovaci
schopnosti.

* Protoze jadro je rozhodujici pro pfipojeni, musi poskytovat vysokou uroven
dostupnosti a rychle se pfizpusobit zménam. Poskytuje také dynamickou
Skalovatelnost pro pfizpusobeni ristu a rychlou konvergenci v pripadé
poruchy.



Pristupova vrstva

= Popisuje logické seskupeni prepinacu, které propojuji koncova
zafizeni, jako jsou pocitacCe, tiskarny, fotoaparaty atd.
= Je to take misto, kde jsou pfipojena zarizeni, ktera rozsSiruji sit' o
dalsi uroven:
- Dva takové priklady jsou IP telefony a bezdratové pristupové body, z
nichz oba rozsiruji konektivitu o dalSi vrstvu ze skutecného prepinacCe

pristupu do arealu.



Moznosti pristupove vrstvy

= Vysoka dostupnost (High availability)

* Pristupova vrstva podporuje vysokou dostupnost prostrednictvim vychozi
redundance brany pomoci dvojitého pripojeni od pfistupovych prepinacu
k redundantnim prepinacim distribucni vrstvy, pokud v pfistupové vrstvé
neni smerovani. Tento mechanismus za vychozi redundanci brany se
oznacuje jako protokol redundance prvniho hopu (FHRP).

= Konvergence (Convergence)

 Pristupova vrstva obecné podporuje inline Power over Ethernet (PoE) pro
IP telefonovani, tenkeé klienty a bezdratove pristupove body (AP).

 Pristupové vrstvy navic umoznuji podporu konvergovanych funkci, které
umoznuji optimalni softwarovou konfiguraci IP telefont a bezdratovych
pristupovych bodu.
= Bezpecnost (Security)
* Pristupova vrstva take poskytuje sluzby pro dalsi zabezpeceni proti
neopravnénému pristupu k siti pomoci nastroju, jako jsou zabezpeceni

portu (port security), QoS, DHCP snooping, DAI (DynamicARP
Inspection) a IP Source Guard.



Dynamic ARP inspection (DAI)

DAI je bezpecCnostni funkce, ktera odmita neplatné a skodlive
pakety ARP. Tato funkce zabranuje tfidé utoku typu MitM, kde
nepratelska stanice zachycuje provoz na jinych stanicich t|m Ze
otravi pamét ARP svych nic netusicich sousedu a chyta pakety S
cizi IP adresou na svoji MAC adresu.

DAl se spoléha na DHCP snooping. DHCP snooping
nasloucha vymeénam zprav DHCP a sestavuje databazi vazeb
platnych trojic (MAC adresa, IP adresa, rozhrani VLAN).

Je-li zapnuta funkce DAI, prepinaC preruSi paket ARP, pokud
adresa MAC odesilatele a adresa IP odesilatele neodpovidaji
polozce v databazi vazeb DHCP snooping.

Nicméné, to muze byt prekonano statickym mapovanim.
Statické mapovani je uziteCné napf. tehdy, kdyz jiné pfepinacCe v
siti nevykonavaji DARP.



DHCP snooping — arp inspection trust

SW1) (Config)# ip dhcp snooping
SW1) (Config)# ip dhcp snooping vian

)

)

) (Config)# interface 1/0/1

g (Interface 1/0/1)# ip dhcp snooping trust

(
(
(
g (Interface 1/0/1)# sh ip dhcp snooping bind

SW1
SW1
SW1

=

(SW1) (Config)# ip arp inspection vilan 1

(SW1) (Config)# interface 1/0/1
(SWH1) (Interface 1/0/1)# ip arp inspection trust



ARP spoofing

:~# arpspoof -1 eth® -t 192.168.10.100 192.168.10.250

0:¢c:29:¢8:11:e aa:bb:cc:0:9:0 0806 42: arp reply 192.168.10.250 is-at 0:c:29:c8:11:e
P:c:29:cB:11:e aa:bb:cc:0:9:0 0806 42: arp reply 192.168.10.250 is-at 0:c:29:c8:11:e
0:¢c:29:¢8:11:e aa:bb:cc:0:9:0 0806 42: arp reply 192.168.10.250 is-at 0:c:29:c8:11:e
0:c:29:¢8:11:e aa:bb:cc:0:9:0 0806 42: arp reply 192.168.10.250 is-at 0:c:29:c8:11:e
0:c:29:cB:11:e aa:bb:cc:0:9:0 0806 42: arp reply 192.168.10.250 is-at 0:c:29:c8:11:e
0:¢c:29:¢c8:11:e aa:bb:cc:0:9:0 0806 42: arp reply 192.168.10.250 is-at 0:c:29:c8:11:e
P:c:29:¢cB:11:e aa:bb:cc:0:9:0 0806 42: arp reply 192.168.10.250 is-at 0:c:29:c8:11:e
0:¢c:29:¢8:11:e aa:bb:cc:0:9:0 0806 42: arp reply 192.168.10.250 is-at 0:c:29:c8:11:e
P:c:29:cB:11:e aa:bb:icc:0:9:0 0806 42: arp reply 192.168.10.250 is-at 0:c:29:c8:11:e
0:c:29:¢c8:11:e aa:bb:cc:0:9:0 0806 42: arp reply 192.168.10.250 is-at 0:c:29:c8:11:e
0:¢c:29:¢c8:11:e aa:bb:cc:0:9:0 0806 42: arp reply 192.168.10.250 is-at 0:c:29:c8:11:e
P:c:29:cB:11:e aa:bb:cc:0:9:0 0806 42: arp reply 192.168.10.250 is-at 0:c:29:c8:11:e
0:c:29:¢8:11:e aa:bb:cc:0:9:0 0806 42: arp reply 192.168.10.250 is-at 0:c:29:c8:11:e
P:c:29:cB:11:e aa:bb:cc:0:9:0 0806 42: arp reply 192.168.10.250 is-at 0:c:29:c8:11:e
0:¢c:29:¢8:11:e aa:bb:cc:0:9:0 0806 42: arp reply 192.168.10.250 is-at 0:c:29:c8:11:e
0:c:29:cB8:11:e aa:bb:cc:0:9:0 0806 42: arp reply 192.168.10.250 is-at 0:c:29:c8:11:e
0:c:29:¢cB8:11:e aa:bb:cc:0:9:0 0806 42: arp reply 192.168.10.250 is-at 0:c:29:c8:11:e
0:¢:29:¢c8:11:e aa:bb:cc:0:9:0 0806 42: arp reply 192.168.10.250 is-at 0:c:29:c8:11:e
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Distribucni vrstva

= Distribucni vrstva v designu kampusu ma jedinecnou roli, ve
které pusobi jako hranice sluzeb a fizeni (service and control)
mezi pristupovou vrstvou a jadrem.

= Dostupnost, rychlé zotaveni cesty z vypadku, vyvazovani
zatéze a QoS jsou vSechny dulezité aspekty distribucni vrstvy.

= Obecne je vysoka dostupnost zajistena prostrednictvim
redundantnich cest vrstvy 3 z distribucni vrstvy do jadra a

redundantnich cest vrstvy 2 nebo vrstvy 3 z pristupoveé vrstvy do
distribucni vrstvy.



U navrhu vrstvy 2 v pristupove vrstve distribucni vrstva obvykle
slouzi jako smerovaci hranice mezi pristupovou a jadrovou
vrstvou ukoncenim VLAN.

DistribuCni vrstva muze provadét ukoly, jako napfiklad
rozhodovani o fFizeném smerovani a filtrovani, aby
implementovala pfipojeni, zabezpeceni a QoS policy-based
pristup.

L aLD A4 4

site kampusu.

Aby se dale zlepsil vykon smerovaciho protokolu, distribucni
vrstva je obecne navrzena pro shrnuti tras z pristupove vrstvy.
Distribucni vrstva navic volitelné poskytuje vychozi redundanci
brany pomoci prvniho smérovaciho protokolu (FHRP), jako je
HSRP, GLBP nebo VRRP.



Funkce distribucni vrstvy

= Poskytuje vysokou dostupnost a sdileni nakladu za stejné
naklady (equal-cost load sharing) propojenim jadra a
pristupove vrstvy prostrednictvim alespon dvou cest

= Obecne ukoncuje doménu VLAN vrstvy 2

= Smeéruje provoz z ukoncenych VLAN do jinych VLAN a do
jadra (InterVLAN routing)

= Shrnuje trasy pfistupove vrstvy

= Implementuje konektivitu zalozenou na zasadach, jako je
filtrovani provozu (ACL), QoS a zabezpeceni

= Poskytuje FHRP (First Hop Routing Protocol)



Vrstva jadra (Backbone)

S il mePim? T P=—(_

= Z hlediska designu je jadro kampusu v nekterych ohledech
nejjednodussi, ale nejkriticteéjsi Casti kampusu.

= Poskytuje omezenou sadu sluzeb a je navrzen tak, aby byl
vysoce dostupny a vyzaduje okamzitou obnovu.

= Ve velkych podnicich musi jadro sité fungovat jako nepretrzita a
vzdy dostupna sluzba.



Vrstva jadra (Backbone)

= KliCove konstrukcni cile pro jadro kampusu jsou zalozeny na
zajisteni primerene urovne redundance, ktera umoznuje
okamzitou obnovu toku dat v pripade selhani kterékoli soucasti
(pfepinaCe, supervizory, linkoveé karty nebo propojeni viaken,
napajeni, a tak dale).

= Navrh site musi také umoznit obCasnou, ale nutnou aktualizaci
hardwaru a softwaru nebo zménu, aniz by doslo k naruseni
sitovych aplikaci.

= Jadro site by nemelo implementovat zadne slozité policy
services, ani by nemeélo mit zadna primo pfipojena pripojeni
uzivatele nebo serveru.

= Jadro by také melo mit konfiguraci minimalni fidici roviny, ktera je
kombinovana s vysoce dostupnymi zarizenimi, ktera jsou
nakonfigurovana se spravnym mnozstvim fyzické redundance,
aby byla zajistena tato moznost nonstop sluzby.



Vrstva jadra (Backbone)

Large-Scale Layer 3 Z hlediska podnikove
Switched Campus Backbone ht kt .. ,d
e e s R et Kiord
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T esss g N2 sun SPOjuje vSechny prvky
A\ D ! \\%/ \ { / ; architektury kampusu a
Distribution | ! I I | Layer 3 i A
B - 5B S| em® zahrnuje WAN, datové
NS - e centrum atd. Jinymi slovy,

zakladni vrstva je soucasti
sité, ktera kromé dalSich

Layer 3 Switched oblasti a sluzeb v siti
Backbone

Campus

zajistuje propojeni mezi
koncovymi zarizenimi,
vypocetni technikou a
sluzbami ukladani dat, které
jsou umistény v datovem
centru.

Data Center |
Distribution |




Funkce vrstvy jadra

= Agreguje site kampusu a poskytuje propojeni datového
centra, site WAN a dalSich vzdalenych siti

= VVyzaduje vysokou dostupnost, odolnost a schopnost
provadet aktualizace softwaru a hardwaru bez preruseni

= Navrzeno bez pfimého pfipojeni k serverum, pocitacum,
pristupovym bodum atd.
= Je navrzen pro budouci rust a Skalovatelnost

= Vyuziva platformy Cisco, které podporuji redundanci
hardwaru, jako je Catalyst 4500 a Catalyst 6800




Misto vrstvy jadra v podnikove siti
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Layer 3 v pristupove siti

= Vzhledem ku snizenym —_
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Layer 3 in the Access Layer

= Vyhody

Pouziti navrhu, ktery vyuziva prepinani vrstvy 3 k pfistupové vrstvé, se skaly
VLAN pfizpusobuji Iépe nez navrhy pfepinani podle vrstvy 2, protoze sité VLAN
jsou ukonCeny na zarizenich pfistupove vrstvy.

Konkrétné jsou odkazy mezi spinaci distribucni a pristupove vrstvy smerovane
odkazy; vSechna pristupova a distribu€ni zarizeni by se ucCastnila schématu
smérovani.

Design pristupu pouze pro vrstvu 2 je tradicnim, mirné levnéjsim resenim, ale trpi
optimalnim vyuzitim propojeni mezi pfistupem a distribuci kvl preklenovammu
stromu

= Nevyhody

Navrh vrstev 3 predstavuje vyzvu, jak oddélit provoz.
Navrhy vrstvy 3 také vyzaduji peclivé planovani s ohledem na IP adresy.

VLAN na jednom pfistupovém zafizeni vrstvy 3 nemuze byt na jiném prepinaci
pristupove vrstvy v jiné Casti vasi sité, protoze kazda VLAN je celosvétové
vyznamna.

Mobilita zafizeni je tradiChé omezena v kampusu sité podniku v sitich pfistupove
vrstvy 3. bez pouziti pokrocilych sitovych funkci pro mobilitu.



Vrstvy jadra a distribucni mohou splynout

= V kampusu sité obsazené v nekolika budovach nebo podobnée
fyzické infrastruktufe muze zhrouceni jadra do prepinacu
distribucCni vrstvy usetrit poCatecni naklady, protoze cela vrstva
pfepinacu neni nezbytna.
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Vrstva jadra je ale v konci koncu potiebna

= niz8im nakladum na pocatecni sestaveni je obtizné tento navrh Skalovat.

= Kromé toho se pozadavky na kabelaz dramaticky zvysuji s kazdou novou
budovou kvuli potfebé plného pfipojeni vSech distribucnich prepinacu.

= Slozitost smérovani se také zvysuje s pfidavanim novych budov, protoze
jsou potreba dalSi smerovaci partneri.
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Typy Cisco

prepinacu




Typy Cisco prepinacu

= Cisco navrhuje prepinaCe Catalyst pro sité kampusu a
prepinaCe Nexus pro datova centra. Kontext CCNP se
zameri predevsim na prepinace Catalyst.

Ssmall-to-medium Business

Cisco Catalyst
6800 Series

Switch

Cisco Catalyst
3850-X Series
Switches

Cisco Catalyst
2960-X Series
Switches

= -
= I
My

Large Business

Cisco Catalyst
6800 Series
Switch

Cisco Catalyst
4500-X Series
Switches

Cisco Catalyst
3850-X Series B
Switches




Porovnani L2 a Multilayer prepinacu

Prepinace L2 rozhoduji o pfedavani ramcu na zaklade cilovych MAC
adres nalezenych v ramci.

Kdyz prepinac prijima v rezimu store-and-forward, ramec je
kontrolovan na chyby a jsou regenerovany a vysilany ramce s po
kontrole CRC.

Nékteré modely prepinacu, vétSinou prepinace Nexus, se rozhodnou
prepinat ramce zalozené pouze na Cteni informaci vrstvy 2 a obchazeni
kontroly CRC.

Pratok ramcu, oznacovany jako cut-through switching, snizuje latenci
pfenosu ramce, protoze cely ramec neni pfenesen pied pfenosem na
jiny port.

NizSi latence prepinani je vyhodna pro aplikace s nizkou latenci, jako
jsou programy s algoritmy pouzité v datovém centru. Predpoklada se,
Ze karta sitového rozhrani koncového zarizeni (NIC) nebo protokol
vysSi urovné nakonec zahodi Spatny ramec.

VétSina prepinacu Catalyst je store-and-forward.



Forwarding MAC Address

CAM Table

|_MAC Address | __Port__| VLAN |

0000.0000.1111 1 1

0000.0000.6666 6 1

0000.0000.3333 3 20

Frame faor Broadcast
Q000.0000.5555 Frame

Where should | forward the frame? Where should | forward the frame?

= Kam ma byt ramec poslan?
= Existuji omezeni, ktera brani predani ramce?

= Existuje nejake pravidla prioritizace Ci znaCkovani
(marking), které je tfeba aplikovat na ramec?



Operace prepinace L2 vrstvy

= Layer 2 forwarding table

« Predavaci tabulka vrstvy 2, také nazyvana MAC tabulka, obsahuje
informace o tom, kam predat ramec. Konkrétné obsahuje MAC adresy a
cilové porty. PrepinaCe odkazuji na cilovou adresu MAC pfichoziho
ramce v tabulce MAC a pfedavaji snimky cilovym portiim uvedenym v
tabulce. Pokud MAC adresa neni nalezena, je ramec zaplaven vSsemi
porty ve stejné VLAN.

= ACLs

* Seznamy fizeni pristupu (ACL) se nevztahuji pouze na smérovace.
PrepinaCe mohou také pouzit seznamy ACL zalozené na MAC a IP
adresach. Obecné pouze prepinace vysSi tfidy podporuji ACL zalozené
na MAC i IP adresach, zatimco prepinacCe Layer 2 podporuji ACL
zalozené pouze na MAC adrese.

= QoS

* Prichozi ramce lze klasifikovat podle parametru QoS. Provoz pak Ize
oznacit, stanovit prioritu nebo omezit rychlost.



Operace prepinace L2 vrstvy

= CAM a TCAM jsou extrémné rychlé pfistupy a umoznuji vykon pfepinani linky. CAM
podporuje pouze dva vysledky: 0 nebo 1.

= Proto je CAM uziteCny pro predavaci tabulky vrstvy L2.

= TCAM poskytuje tfi vysledky: 0, 1 a je to jedno. TCAM je nejuziteCnéjSi pro vytvareni
tabulek pro vyhledavani na nejdelsich shodach, jako jsou smérovaci tabulky IP
usporadané podle predpon IP.

= Tabulka TCAM uklada ACL, QoS a dalsi informace obecné spojené se zpracovanim
v horni vrstvé. V dusledku pouzivani TCAM nema pouziti ACL zadny vliv na vykon
prepinace.
Traffic arrives to Traffic leaves
a switch port a switch port

L2 Forwarding :.IIIII]
o o
‘ I—y Tave |

Ingress Queues (CAM) Egress Queues

Security ACLs
(TCAM)

| |
| |
| |
| |
| |
| |
1 1
[ =
| |
| |
| |
| |
| |
| |
| |
[ ™ o

5| QoSACLs |_
(TCAM)

CAM Table

MAC Address



Operace prepinace L3 vrstvy (Multilayer)

= Vicevrstvé prepinace nejen provadgji prepinani vrstvy 2, ale
také dopredné ramce zalozené na informacich vrstvy 3 a 4.

= Vicevrstvé prepinaCe nejen kombinuji funkce prepinace a
routeru, ale také pridavaji komponentu vyrovnavaci pameti
toku (flow cache).

L3 Forwarding
Table
(FIB)

Traffic arrives to Traffic leaves

—_—
Tave

Ingress Queuss (CAM) Egress Queues

1

1

1

1

:
Security ACLs ___:
(TCAM) I
i

1

1

1

[

»| QoSACLs |_
(TCAM)

1
1
1
1
1
1
1
[
1
1
1
1
1
1
1
L

FIE Table

Next-Hop Next-Hop CAM Table
IP Address | IP Address | MAC Address | Egress Port [MAC Address| Egress Port



Prikazy pro nahlizeni a editaci MAC adresnich
tabulek prepinacu Catalyst

Switchl# show mac address-table
Mac Address Table

Vlan Mac Address Type Ports
1 0000:0c00.9001 DYNAMIC Et0/1
1 0000.0c00.9002 DYNAMIC Et0/2
1 0000.0c00.9002 DYHAMIC Et0/3

Total Mac Addresses for this criteriocm: 3

Switchlf#f show mac addreas-tahle interface ethernet 0/1
Mac Address Table

Vlan Mac Address Type Ports

1 0000:0c00.9001 DYNAMIC Et0/1

Total Mac Addresses for this criteriom: 1

Ewitchl# show mac address-table | include 9001
1 0000:0c00.5001 CYNRMIC Et0/1




Distributed Hardware Forwarding

= Urovné& operaci:
* Management plane
« Control plane
* Forwarding plane

Control Plane

Exchange of > Routing Protocol

Routing Information

|P Routing Table

Data Plane :
Incoming IP Packets |P Routing Table » Outgoing IP Packets

I




Distributed Hardware Forwarding

= Management plane je zodpovédna za spravu sité, jako je SSH pristup
a SNMP, a muze pracovat pres out-of-band port.

= Control plane je zodpoveédna za protokoly a rozhodnuti o smerovani a
forwarding plane je zodpoveédna za skuteCné smérovani (nebo
prepinani) vétsiny paketu.

= Vicevrstve prepinace musi dosahovat vysokeho vykonu pri rychlosti
linky na velkém poctu portu. Za timto ucelem vicevrstve prepinace
pouzivaji nezavislé control and forwarding planes.

= Multilayer pfepinate mohou také vyuzivat vice forwarding planes.
Napfriklad, Catalyst 6800 pouziva forwarding planes na kazdém radku
modulu, s centralni control plane na supervizorovém modulu (modulu
dohledu).

= Abychom pokracovali v pfikladu Catalyst 6800, obsahuje kazdy radkovy
modul mikrokédovany procesor, ktery zpracovava veskere predavani
paketu.

= Aby control plane na supervizoru komunikovala s modulem linky,
existuje komunikacni protokol vrstvy control layer.
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Metody Cisco prepinani

Smeérovace Cisco |0S pouzivaji jednu ze tfi metod pro
predavani paketu:
= Process Switching

* Process switching (pfepinani procesu) je nejpomalejsi forma
smerovani, protoze procesor musi smerovat a prepisovat pomoci
softwaru.

= Fast Switching

- Jedna se o rychlejsi metodu, pomoci niz je prvni paket v toku
smérovan a prepsan tratovym procesorem pomoci softwaru, a kazdy
dalSi paket je potom zpracovan hardwarem.

= Cisco Express Forwarding (CEF)
- Metoda CEF pouziva hardwarové predavaci tabulky pro vétSinu
béZnych provoznich tokd, az na nékolik vyjimek. Pokud pouZzivate
CEF, smérovaci procesor vénuje své cykly vétsinou jinym uloham.



Metody Cisco prepinani

= Architektura prepinacu Cisco Catalyst a Nexus se zaméfuje
predevsSim na ekvivalenty routeru Cisco CEF.

= Na zcela poslednim misté je u prepinacu Cisco Catalyst
nebo Nexus prepinani procesu.

= Procesory téchto prfepinacu nebyly puvodné navrzeny pro
smeérovani paketu, coz ma nepfiznivy vliv na vykon.

= Nastésti vychozim chovanim téchto prepinacu je pouZziti
Fast Switchingu nebo CEF a pfepinani procesu nastava
pouze v pripade potreby.
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Metody Cisco prepinani

V terminologii prepinani Cisco Catalyst se rychlé prepinani
oznacuje jako ukladani do mezipaméti (cache) a aplikace
CEF s distribuovanym hardwarovym preposilanim se
oznacuje jako prepinani zalozeneé na topologii.

Nasledujici prehled shrnuje prehled route casching a
predavani topologii na prepinacich Cisco Catalyst:

= Route caching

« Obdobné flow-based or demand-based switchingu route caching
popisuje L3 route cache zabudovany do hardwarovych funkci.

= Topology-based switching

 Informace je ze smérovaci tabulky prenesena do route cache.
Vyplnéna cache je FIB a CEF je zafizeni, které sestavuje FIB.



Route Caching

Central Hardware

Forwarding Table

Fast Ethemet 3/1

Interface
VLAN 100

Gigabit Ethemet 11
VLAN 100

Switching Fabric

)
= Prvni paket toku je pfepinan v softwaru procesorem trasy

(route procesor), protoze pro novy tok dosud neexistuje
zadna polozka v mezipameti.



Topology-Based Switching

ASIC Central Hardware
Forsarding Table

58 |Da Ineriace

10,12 | AD-BE-FE| Gigl1
172.20{ 12-F0-aD0| Fasta

Switching Fabric

= CEF pouziva informace ve smérovaci tabulce k naplnéni mezipaméti
tras (route cache znamée jako FIB), aniz by bylo nutné k zahajeni procesu
ukladani do mezipameéti nutné provozni toky.

= Kromeé toho CEF pridava vylepsenou podporu pro paralelni cesty a
optimalizuje tak vyrovnavani zateze ve vrstve IP.

= Ve vétSiné soucasnych generatorovych prepinaclu Catalyst podporuje CEF
vyvazeni zatéze zalozené na kombinaci zdrojove IP a cilove IP adresy a
zdrojové a cilové IP plus Cislo portu TCP/UDP.



Detaily hardwarowéeho forwardingu

Skute€né pfepinani paketu vrstvy 3 nastava na dvou moznych
mistech prepinacu Catalyst.
Mozné umisténi je bud' centralizovanym zpusobem, napfiklad na

modulu dohledu, anebo distribuovanym zpusobem, kde dochazi
kK prepinani na jednotlivych linkovych modulech.

Tyto metody jsou oznacCovany jako centralizované prepinani a
distribuované prepinani.

Catalyst 6500 byl dokonalym prikladem, kdy byla moznost
centralizovat prepinani vseho na supervizoru nebo umistit
specifické hardwarove verze linkovych modulu do sasi, aby se
ziskala moznost distribuovaneho prepinani.

Mezi vyhody centralizovaneého prepinani patri nizsi naklady na
hardware a nizsi slozitost.

Pro skalovani a velke podnikove site je distribuovane prepinani
optimalni. Vetsina malych prepinacu s tvarovym faktorem
vyuziva centralizované prepinani.



CISCO Catalyst 9300 Series SWltChes

= Rychly pristup, rychla agregace

= Rada Catalyst 9300 je novou generaci nejrozsifeng;jsi
stohovaci prepinaci platformy v oboru. Je uznan od CRN v
roce 2018 jako nejlepsi sitovy produkt roku. A pro

bezpecnost, loT a cloud jsou tyto prepinace zakladem
Cisco Software-Defined Access podnikové architektury.
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https://www.cisco.com/c/en/us/products/switches/campus-lan-switches-access/index.html#~products
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Catalyst 9300 produkt roku 2018
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Sité Flat Layer 2 jsou velmi omezené a ve vétsiné pfipadu budou
Skaly pouze 10 az 20 koncovych uzivatell, nez dojde k
nepriznivym podminkam.

| pfes svuj vék je hierarchicky model i nadale kliCovym
designovym zakladem jakéhokoli navrhu sité, véetné navrhu siti
kampusu.

Hierarchicky model sestava z pristupove, distribucni a jadrove
vrstvy, coz umoznuje plynulou skalovatelnost a rust site
kampusu.

Ruzné modely prepinacu Cisco Catalyst poskytuji fadu moznosti
v zavislosti na potfebe a umistéeni v hierarchickem modelu.

PrepinaCe Cisco Catalyst vyuzivaji CAM pro preposilaci tabulky
L2 a TCAM pro pfeposilaci tabulky L3 k dosazeni vyssiho
vykonu.

PrepinaCe Cisco Catalyst vyuzivaji CEF pro smérovani pomoci
modelu distribuovaného hardwarového predavani, ktery je
centralizovan nebo distribuovan na jednu kartu.
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