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Implementace VLAN a trunku v prostfedi kampusu

V ramci komutované site poskytuji site VLAN segmentaci a
organizacni flexibilitu.

VLAN pomahaiji spravcum mit koncovy uzel nebo skupinu
pracovnich stanic, které jsou logicky rozdéleny podle funkci,
projektovych tymu a aplikaci, bez ohledu na fyzické
umisténi uzivatelu.

Sité VLAN umoznuji implementovat zasady pfristupu a
zabezpeceni pro urcité skupiny uzivatell a omezit doménu
vysilani.

Funkce hlasové VLAN umozniuje pfistupovym portum
prenaset hlasovy provoz IP z IP telefonu. Protoze kvalita
zvuku telefonniho hovoru IP se muze zhorsit, pokud jsou

data odesilana nerovnomeérne, prepinac podporuje kvalitu
sluzeb (QoS).



Segmentace VLAN

= Vetsi ploché sité se obvykle skladaji z mnoha koncovych
zarizeni, ve kterych jsou na vSech portech v siti zaplaveny
vysilani a neznameé pakety unicast.

= Jednou z vyhod pouzivani siti VLAN je schopnost segmentovat
vysilaci domenu vrstvy L2. VSechna zarizeni ve VLAN jsou Cleny
stejné vysilaci domeény. Pokud koncoveé zarizeni generuje
vysilani vrstvy L2, prijimaji vysilani vSichni ostatni Clenové VLAN.

= Prepinace filtruji vysilani ze vSech portl nebo zafizeni, které
nejsou soucasti stejné VLAN.

= Pfi navrhu kampusu muze spravce sité navrhnout sit kampusu s
jednim ze dvou modelu:
- End-to-End VLAN
» Lokalni sité VLAN.

= Kazdy model ma sve vyhody a nevyhody.



End-to-End VLANy

= End-to-End VLAN oznacuje jednu VLAN, ktera je spojena s
porty prepinacu Siroce rozptylenymi v celé podnikové siti na
vice prepinacich.

Trunk




Charakteristika modelu End-to-End VLANy

= Kazda sit VLAN je geograficky rozptylena po celé siti.

= Uzivatelé jsou seskupeni do kazde VLAN bez ohledu na
fyzické umisteni.

= Kdyz se uzivatel pohybuje po arealu, Clenstvi VLAN tohoto
uzivatele zustava stejné, bez ohledu na fyzicky prepinac, ke
kterému se tento uzivatel pripojuje.

= Uzivatelé jsou obvykle spojeni s danou siti VLAN z duvodu
spravy sité. To je duvod, pro€ jsou udrZzovany ve stejné siti
VLAN, tedy ve stejné skupinée, kdyz se pohybuji kampusem.

= VVSechna zarizeni v dané VLAN maji obvykle adresy ve
stejné podsiti IP.

= PrepinaCe béznée pracuji v rezimu VTP serveru/klienta.



Local VLANSs

= V lokalnim modelu VLAN jsou vsichni uzivatelé sady
geograficky béznych prepinacu seskupeni do jediné VLAN,
bez ohledu na organizacni funkci téchto uzivatelu.




Charakteristiky modelu Local VLANy

= Spravce sité by mél vytvorit lokalni sité VLAN s ohledem na
fyzické hranice, nikoli na funkce uloh uzivatell na koncovych
zarizenich.

= Obecne existuji lokalni VLAN mezi pristupovou a distribucni
urovni.

= Provoz z mistni site VLAN je smérovan na urovni distribuce a
jadra, aby bylo dosazeno cilu v jinych sitich.

= Nakonfigurujte rezim VTP v transparentnim rezimu, protoze sitée
VLAN na daném prepinaci pristupu by nemely byt
inzerovany na vSechny ostatni prepinace v siti, ani neni nutné
je vytvaret rucne v jinych databazich VLAN preplnacu

= Sit, ktera se sklada vyhradné z lokalnich siti VLAN, muZze tézit ze
zvySenych ¢asu konvergence nabizenych prostrednictvim
smeérovacich protokoll namisto pfeklenovaciho stromu pro sité
vrstvy 2. Obvykle se doporucuje mit jeden az tfi VLAN na
prepinac pristupové vrstvy.



Porovnani VLAN End-to-End a Local

Duavody pro implementaci navrhu end-to-end:
= Seskupeni uzivatelu

- Uzivatelé mohou byt seskupeni do spolecného segmentu IP, i kdyz
jsou geograficky rozptyleni.

= Bezpecnostni

- VLAN muze obsahovat prostfedky, které by nemély byt pristupné
vSem uzivatelim v siti, nebo muze existovat davod omezit urcity
provoz na konkrétni VLAN.

= Uplatnovani kvality sluzeb (QoS)

* Provoz muze byt prioritou s vy$Sim nebo nizSim pristupem k sitovym
prostfedkim z dané sité VLAN.



Porovnani VLAN End-to-End a Local

DalSi duvody pro implementaci navrhu end-to-end:
= Vyhybani se smérovani

» Pokud je vétSina provozu uzivateld VLAN uréena pro zarizeni na
stejné VLAN.

= Specialni sit’' VLAN
- Nekdy je poskytovana sit VLAN pro prenos jednoho typu provozu,
ktery musi byt rozptylen po celém kampusu (napfiklad vicesmérove
vysilani, hlasové nebo navstévnické sité VLAN).
= Spatny design
* Pro jasny ucel jsou uzivatelé umisteny do VLAN, které pokryvaji areal
nebo dokonce WAN. Nékdy, kdyz je sit jiz nakonfigurovana a
spusténa, organizace vahaji s vylepSenim navrhu z davodu prostoju
nebo z jinych politickych davodu.



Porovnani VLAN End-to-End a Local

Duvody pro implementaci navrhu Local:

Deterministicky tok provozu
« Jednoduché rozvrzeni poskytuje prfedvidatelnou trasu vrstvy 2 a vrstvy 3.

Aktivni redundantni cesty

« PFi implementaci per-VLAN Spanning Tree (PVST) nebo Multiple Spanning Tree
(MST) Ize vyuzit redundantni cesty, protoze neni k dispozici Zzadna smycka.

Vysoka dostupnost
- Redundantni cesty existuji na vSech urovnich infrastruktury.

Konec¢na doména selhani

« Pokud jsou VLAN lokalni pro pfepinaci blok a pocCet zafizeni v kazdé VLAN je
udrzovan maly, poruchy ve vrstvé 2 jsou omezeny na malou podmnozinu uzivateld.

Skalovatelny design

* V navaznosti na navrh architektury podnikového kampusu Ize snadno zaclenit nové
prepinacCe pfistupu a v pripadé potreby pridat nové dilCi moduly.



Porovnani VLAN End-to-End a Local

Nevyhody End-to-End VLAN:

Porty pfepinacu jsou poskytovany kazdému uzivateli a jsou
spojeny s danou siti VLAN. Protoze uzivatele na komplexni
VLAN mohou byt kdekoli v siti, vSechny prepinace si musi byt
vedomy této VLAN. To znamené, Ze u vSech prepinacu
pfenasejicich provoz pro end-to-end VLAN je nutné mit tyto
specifické VLAN definovany v databazi VLAN kazdého
prepinace.

Zaplaveny provoz pro VLAN je ve vychozim nastaveni predavan
kazdému prepinaci, i kdyz v souCasné dobe nema zadné aktivni
porty v konkréetnim VLAN typu end-to-end.

Odstrafiovani problému se zafizenimi v kampusu s koncovymi

sitémi VLAN muze byt narocné, protoze provoz jedné sité VLAN

muze prochazet nékolika prepinadi ve velké ¢asti kampusu, coz

_Irpl"Jie snadno zpusobit potencialni problémy v ramci Spanning
ree.



Implementace trunku v prostredi kampusu

= Trunk je spojeni point-to-point, ktere prenasi provoz pro
vice VLAN pres jediné fyzické spojeni mezi dvema
prepinaci nebo jakymkoli dvema zarizenimi.

= Trunking se pouziva k rozsireni operaci vrstvy 2 v celé siti.

A trunk can carry traffic from multiple VLANS.

Ethertype (0 x 8100) | PRI ; VLAN ID

4 bytes
| Destination | Source |Tag| Length/Etype | Data |FCS|

SW1 EthiA Trunk e swz

e

Eth{].ﬂ/ Eth0/2 Ethﬂﬁ/ Etho/2
rad i
el e, el

PC1 PC2 PC3 FC4




Protokoly Trunkingu

= Pro prenos vice siti VLAN pres jediné spojeni mezi dvema
zarizenimi se pouziva specialni protokol.
= Existuji dve trunkove technologie:
* Inter-Switch Link (ISL): Proprietarni trunking zapouzdreni Cisco
zapomenme na ne;j
- |EEE 802.1Q: Standardni primyslova metoda vedeni



802.1Q Frame

Desti6B)

Src(6B)
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1 bit
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802.1Q Tagged
Frame



802.1Q tag

EtherType(TPID): 0x8100 pro Ethernet.

PRI: 3-bit 802.1p priorita.

CFIl: Canonical Format Identifier O for Ethernet switches.

VLAN ID: 12-bit VLAN field. Max. 4094. 0 indikuje prioritni ramec, a
hodnota 4095 (FFF) is rezervovana.

MTU je 1522 byte.



Native VLAN

Trurnk
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= Castou chybou konfigurace jsou rdizné nativni sit&¢ VLAN.
Nativni sit VLAN, ktera je nakonfigurovana na kazdém
konci kufru 802.1Q, musi byt stejna.

= PrepinacCe Cisco pouzivaji protokol Cisco Discovery
Protocol (CDP) k upozornéni na nativni nesoulad VLAN.

= Ve vychozim nastaveni bude nativni VLAN VLAN 1.

Switch(config-if)# switchport trunk native vlan vian-1id



DTP

Mode in Cisco 10S

Function

Access Puts the interface into permanent nontrunking mode and negotiates
to convert the link into a nontrunk link. The interface becomes a
nontrunk interface even if the neighboring interface does not agree to
the change.

Trunk Puts the interface into permanent trunking mode and negotiates to

convert the link into a trunk link. The interface becomes a trunk inter-
face even if the neighboring interface does not agree to the change.

Nonegotiate

Prevents the interface from generating DTP frames. You must config-
ure the local and neighboring interface manually as a trunk interface
to establish a trunk link. Use this mode when connecting to a device
that does not support DTP.

Dynamic desirable

Makes the interface actively attempt to convert the link to a trunk
link. The interface becomes a trunk interface if the neighboring inter-
face is set to trunk, desirable, or auto mode.

Dynamic auto

Makes the interface willing to convert the link to a trunk link. The
interface becomes a trunk interface if the neighboring interface is set
to trunk or desirable mode. This is the default mode for all Ethernet
interfaces in Cisco 10S.




Kombinace modu DTP

aymamic [ Access Trunk Trunk Access
ynamie | Trunk Trunk Trunk Access
Trunk Trunk Trunk Enﬁgt;ﬁrity
Access Access [ Access {I.‘q:rlr_'lir[:;i:;?.riry




b4
y

isla VLAN

()

VLAN Range Range Usage Propagated via VTP
0, 4095 Reserved for system use only. You — —
cannot see or use these VLANS,
1 Normal Cisco default. You can use  Yes
this VLAN, but you cannot delete it.
2-1001 Normal For Ethernet VLANs. You Yes
can create, use, and delete these
VLANS.
1002-1005  Normal Cisco defaults for FDDI Yes
and Token Ring. You cannot delete
VLANs 1002-1005.
10061024  Reserved for system use only. You — —
cannot see or use these VLANS.
10254094  Extended for Ethernet VLANs only. Not supported in VTP Versions 1

and 2. The switch must be in VTP

transparent mode to configure
extended-range VLLANS. This range
is only supported in Version 3.




Konfigurace, verifikace a troubleshooting
VLAN a Trunks
Step 1.
* Switch# configure terminal
Step 2. Vytvoreni nove VLAN s jejim ID:
* Switch(config)# vlan vlan-id je nutny

Step 3. (volitelné) Nazev VLAN:

* Switch(config-vlan)# name vlan-name nenil nezbytny

Ewitchf configure terminal
Ewitch{config)# vlan 5
Ewitchi{config-vlan)# name Enginesering

Ewitch{config-vlan)f# exit

Ewitchf configure terminal
Ewitch{configl# mo wvlan 3

Ewitch{config)# end




Prirazeni Access portu k VLAN

Krok 1. V rezimu globalni konfigurace zadejte rezim
konfigurace pro konkrétni port, ktery chcete pfidat do VLAN:

* Switch(config)# interface 1interface-1id

Krok 2. UrCete port jako pristupovy port:
* Switch(config-if)# switchport mode access
* Switch(config-if)# switchport host

Krok 3. Odstrante nebo umistéte port do konkrétni VLAN:

* Switch(config-if)# [ no ] switchport access vlan vilan-1id

host zapne spanning-tree PortFast and vypne EtherChanneling



Prirazeni Access portu k VLAN

Ewitch#t configure terminal

Enter configuration commands, one per line. End with CNTL/E.
Ewitch(config)l# interface FastEthermet 5/6
Ewitch(config-if)f description PC A

Ewitch(config-if)f switchport

Ewitch{config-if)f switchport hosat

Ewitchiconfig-if)f switchport mode accesas

Ewitch(config-if)# switchport access wvlan 200
Ewitch{configif)# no shutdown

Ewitch(config-if)# end




Vypis podle Cisla ¢i jména VLANy

EWl#show vlan id 3

VLAN Name Etatus Ports

s viweoss wtive EAL

VLAN Typs ESAID MTO Parent RinglWo BridgelNo Stp BrdgMode Transl Trans2

Ceme wewes e oo

Primary Secondary Type Ports

CW1# EWl# show vlan name VLANDOOO3
VLAN Name Etatus Porte
s ooz active B1A
VLAN Type EAID MTT Parent RingNo BridgeNo Stp BrdgMods Transl Trans2
s et s s - oo
Primary Eecondary Type Portse
SW1lt




Nezapomenout na kontrolu spravnosti

Switchit show running-config interface FastEthermet 5/6

Building configuratiom... |
Current configuration :33 bytes
interface FastEthernet 5/6
awitchport accesas wlan 200
awitchport mode access

end




Kontrola informaci na portu

EXE-6500-10:324 EWl# show int ethernet 4/1 switchport
MName: BEt4/1

Switchport: Emnabled

Administrative Mode: static acceas

Cperaticonal Mode: static access

Administrative Trunking Encapsulation: negotiate
Cperational Trunmking Encapsulaticn: natiwve
Cperatiocnal Dotlg Ethertype: OxBLl00
MNegotiation of Trunking: Of£f

Bocesse Mods VLAN: 200 (Inactiwe)

Trunking Hative Mode VIAN: 1 (default)
Administrative MNatiwve VLAN tagging: snabled
Cperaticnal Hatiwve VLAN tagging: disabled

WVoice VLAN: none

Administrative private-wvlan host-association: none
Administrative private-vlan mapping: none
COperational private-vlan: none

Trunking VLENs Enabled: ALL

Pruning VLANs Enabled: 2-1001

Capture Mode Disabled

Capture VLANs Allowsd: ALL

Voice VLAN: none {Inactiwve)

Appliance trust: none




Zobrazeni tabulky MAC Address

Switch# show mac-address-table interface GigabitEthernet 0/1 vlam 1
SWl# show mac address-table interface Gigabitethermet 0/1
Mac ARddress Table

Vlan Mac Address Type Ports

1 aabb.cc0l . 0600 DYNAMIC Gi0/1

Total Marc Addresses for this critericom: 1




Vychozi topologie prikladu

VLAN1

PC1 PC2 PC3 PC4
Device Device IP Device Device Interface on the
Interface Neighbor MNeighbor
PC1 192.168.1.100 Eth0/0 SW1 Eth0/1
PC2 192.168.20.101 Eth0/0 SW1 Eth0/2
PC3 192.168.1.110 Eth0/0 SW2 Eth0/1
PC4 192.168.20.110 Eth0/0 SW2 Eth0/2




Konfigurace VLAN a trunku

Krok 1. Konfigurace VLAN 20 na obou stranach.
* SWil(config)# vlan 20
* SWl(config-vlan)# exit
* % Applying VLAN changes may take few minutes. Please wait...

Krok 2. Na SW1/2 konfigurace Ethernet 0/2 coby access portu a pfifazeni k VLAN
20

* SW1l(config)# interface ethernet 0/2

* SW1l(config-if)# switchport mode access

* SWl(config-if)# switchport access vlan 20

Krok 3. Konfigurace trunku na SW1 a SW2. dot1Q encapsulation.

* Trunk configuration on SW1:

* SWl(config)# interface Ethernet 1/1

* SWl(config-if)# switchport trunk encapsulation dotlq
* SW1l(config-if)# switchport trunk allowed vlan 1,20

* SW1l(config-if)# switchport mode trunk

* Trunk configuration on SW2:

* SW2(config)# interface Ethernet 1/2

* SW2(config-if)# switchport trunk encapsulation dotlq
* SW2(config-if)# switchport trunk allowed vlan 1,20

* SW2(config-if)# switchport mode trunk



Verifikace trunkingu

LWl# show interfaces trumnk

Port
Ecl/1

Port
Ecl/1

Port
Ecl/1

Port
Ecl/1

Mode Encapsulation ELtatus Native vlan

oL BO2.1g trunking 1

Vliane allowed on trunk
1,20

Vlane allowed and active in management domain

1,20

Vlane in spanning tree forwarding state and not pruned

1,20




Praktickeé rady pro VLANs a Trunkingu

= Pro model Local VLAN se obvykle doporucuje mit pouze
jednu az tri VLAN na pristupovy modul.

= V lokalnim modelu VLAN se vyhnete VTP.

= Nepouzivejte VLAN 1 jako Cernou diru pro vSechny
nepouzivané porty.

= Snazte se mit vzdy samostatné hlasoveé site VLAN, datove
site VLAN, sité VLAN pro spravu, nativni site VLAN, sitée
VLAN s Cernou dirou a vychozi sité VLAN (VLAN 1).

= Zabrante veskeremu datovemu provozu z VLAN 1; povoluji
pouze fidici protokoly, aby fungovaly na VLAN 1 (DTP,
VTP, BPDU, Port Aggregation Protocol [PAgP], Link
Aggregation Control Protocol [LACP], Cisco Discovery
Protocol [CDP] atd.).



Best Practices for VLANs and Trunking

= DTP je uziteCny, kdyz je stav prepinaCce na druhém konci propojeni
nejisty nebo se muze ¢asem ménit. Kdyz ma byt spojeni nastaveno na
trunk stabilnim zplsobem, zména obou koncu na trunk nonegotiate
urychluje konvergencni Cas, coz uSetri az 2 sekundy po spusteni. Tento
rezim doporucujeme na stabilnich propojenich mezi prepinaci, které
jsou soucasti stejné zakladni infrastruktury.

= Na trunkovych linkach se doporucuje ruc¢né odfiznout (prune) VLANYy,
které se nepouzivaji.

= Je takeé dobre mit nepouzitou VLAN jako nativni VLAN na trunkovych
spojich, aby se zabranilo spoofingu DTP. Na access portu ne trunk
nebo "dynamic desirable”, "dynamic auto"”.

= Pokud na portu nepouzivate trunking, muzete jej deaktivovat pomoci
prikazu switchport host.


https://gist.github.com/mgeeky/7ff9bb1dcf8aa093d3a157b3c22432a0
https://gist.github.com/mgeeky/7ff9bb1dcf8aa093d3a157b3c22432a0

Voice VLAN

Phone VLAN =110 PC VLAN = 10
(VVID) (PVID)

802.1Q encapsulation MNative VLAN (PVID)

No configuration changes
needed on PC

Switch (config)# interface FastEthernet 0/1
Switch (config-if)# switchport mode access
Switch{config-if)#% switchport access wvlan 10
Switch{config-if)#% switchport wvoice wlan 110




Autonomni WLANy

= V autonomnim (nebo samostatném) feseni pracuje kazdy
pristupovy bod samostatné a funguje jako prechodovy bod
mezi bezdratovym mediem a médiem 802.3.

= Datovy prenos mezi dvema klienty teCe pres prepinac Layer
2, kdyz je ve stejné podsiti z jiné AP infrastruktury. Kdyz AP
prevadi ramec IEEE 802.11 na ramec 802.3, MAC adresa
bezdratoveho klienta je prenesena do zahlavi 802.3 a
zobrazuje se jako zdroj pro prepinac.

= Bezdratovy klient se zobrazi jako cilova adresa MAC.

Standalone WLAN

My TRNK ey TRUNK _I
—

Guest Autonomous Access i
WLAN Access Point Switch Dlg:ﬁgt r|1n::r1

Company Jy,
WLAN =/




Controller-Based WLANy

Controller-Based WLAN

Company y/
—/) JI=rry ACCESS 57 TRUNK TRUNK 4 g
_ | DO0000
Guest Lightweight Access — Wireless
WLAN Access Point Switch D'g:ﬁgtr:m LAMN
Controller

= U reSeni controller-based jsou funkce spravy, fizeni, nasazeni a
zabezpeceni presunuty do centralniho bodu: wireless
controller.

= K implementaci bezdratoveé sité je tfeba nakonfigurovat
pristupové body a prepinace. AP Ize konfigurovat primo
(autonomni AP) nebo prostfednictvim ovladace (lightweiht AP).



VLAN Trunking

Protocol




Charakteristika proprietarniho protokolu VTP

= VTP je protokol Layer 2, ktery udrzuje konzistenci konfigurace VLAN
pomoci spravy pridavani, mazani a zmén nazvu VLAN v sitich.

= Prepinace Cisco prenaseji souhrnné reklamy VTP pres spravu VLAN
(ve vychozim nastaveni VLAN 1) pomoci ramce vicesméroveho vysilani
vrstvy 2 kazdych 5 minut.

= Doména VTP je jeden prepina¢ nebo nékolik propojenych prepinacu
sdilejicich stejné prostfedi VTP, ale prepina¢ muze byt kdykoli pouze v
jedné doméne VTP.

= Ve vychozim nastaveni je prepinacC Cisco Catalyst ve stavu domény bez

spravy nebo <null>, dokud neobdrzi advertisement na doménu pres
trunkové propojeni nebo dokud nenakonfigurujete domeénu spravy.

= Konfigurace, které jsou vytvoreny na jednom serveru VTP, jsou Sifeny
pres trunkoveé odkazy na vSechny pripojené prepinace v siti.

= Konfigurace jsou povazovany za vyménény, pokud se shoduji doména
VTP a hesla VTP.



Sifeni VTP

Krok 1. Spravce prida novou definici VLAN.

Krok 2. VTP siri informace VLAN na vsechny prepinace v
doméné VTP.

Krok 3. Kazdy prepina¢ synchronizuje svou konfiguraci
tak, aby obsahoval nova data VLAN.

VTP Domain -

CCNP =77 VTPSewer

el

1VLAN added/deleted o

r 2. Change propagated
I
802.1Q 802.1Q 802.1Q 802.1Q "I
Trunk Trunk Trunk Trunk

Y Y Y

\ .-’
_\N_HCIlent Gllent Gllent Gllent > -

T~ 38.Synchto latest change f’



Médy VTP

Transparent

+ Cannot create, * Creates, modifies, and deletes VLANs * Creates, modifies,
modify, or delete * Sends and forwards advertisements and deletes local
VLANs » Synchronizes VLAN configurations VLANSs only

» Sends and forwards * Forwards
advertisements advertisements

» Synchronizes VLAN * Does not
configurations synchronize

VLAN

configurations



Servery a klienti CTP |OS VTP ve vychozim nastaveni
ukladaji site VLAN do souboru vlan.dat v pameti Flash, coz
jim umoznuje uchovavat tabulku VLAN a cCislo revize.

Prikaz erase startup-config neovlivni soubor vlan.dat na
prepinacich v rezimech VTP klient a server.

Prepinace, které jsou v transparentnim rezimu VTP,
zobrazuji konfigurace VLAN a VTP ve vystupu prikazu
show running-config, protoze tyto informace jsou ulozeny v
konfiguraCnim textovém souboru.

Pokud provedete erase start-config na transparentnim
prepinaci VTP, odstranite jeho VLAN.



Prepinace Cisco Catalyst podporuji tfi rizné verze VTP: 1,
2 a 3.

Je dulezité rozhodnout, kterou verzi pouzit, protoze nejsou
iInteroperabilni.

Spole€nost Cisco doporuCuje provozovat pouze jednu verzi
VTP, aby byla zajistena stabilita site.

Vychozi verze VTP, ktera je povolena u prepinace Cisco, je
verze 1.

Pokud potrebujete zmenit verzi VTP v doméne, jedinou

veci, kterou musite udelat, je povolit ji na serveru VTP;
zmena se bude Sirit po celé siti.



Transparentni rezim zavisly na verzi

VTP verze 1, transparentni sitové zarizeni VTP kontroluje zpravy VTP
na nazev domeny a verzi

VTP verze 2 preposila zpravy VTP v transparentnim rezimu, aniz by
zkontrolovala verzi.

Kontrola konzistence

Ve verzi VTP 2 jsou provadeny kontroly konzistence VLAN, jako jsou
nazvy a hodnoty VLAN.

Podpora Token Ring
VTP verze 2 podporuje prepinani Token Ring LAN a VLAN.

Nerozpoznana podpora typu value-length-value

PrepinaCe VTP verze 2 Sifi pfijaté zpravy o zméné konfigurace mimo
jiné odkazy na trunk, i kdyz nejsou schopni zprave porozumet.



Rozsirena podpora VLAN
VTP lze také pouzit k propagaci rozsirenych VLAN

Nazev domény se automaticky nenauci

U VTPv2 bude vychozi tovarni prepinac, ktery prijima zpravu VTP,
upravovat novy nazev domeny VIP.

Lepsi zabezpeceni
Heslo domény VTP je bezpecné béhem prenosu a v databazi
prepinace.

Lepsi propagace databaze

Jina zarizeni mohou aktualizovat pouze primarni server a tuto roli
muze mit pouze jeden server na doménu VTP.

Podpora vice Spanning Tree (MST)
VTPv3 pridava podporu pro propagaci instanci MST.



VTP Pruning

Flooded
traffic is
pruned.

Switch 5

Switch 6 Switch 3 Switch 1




VTP Authentizace

= Domény VTP lze zabezpecCit pomoci funkce hesla VTP.

= Je dulezité zajistit, aby vSechny pfepinace vdoméné VTP
mely stejne heslo a nazev domény; jinak se prepinac
nestane Clenem domény VTP.

= PfepinacCe Cisco pouzivaji algoritmus digest 5 (MD5) pro
kddovani hesel v 16bajtovych slovech.

= Tato hesla se sifi uvnitr souhrnnych reklam VTP.

= Ve VTP hesla rozlisuji velka a mala pismena a mohou mit
délku 8 az 64 znaku.



Nabidky (advertisements) VTP

VTP advertisements are
sent as multicast frames
and are sent every 5 minutes
or when change occurs.

4

Server

3.Rev3 = Rev4
4. Sync new VLAN
information

3.Rev3 = Rev4
4. Sync new VLAN

VTP servers and clients are synchronized
to the latest revision number.

Server

1. Add new VLAN
2.Hev3 - Rev4

14
=

Client

Transparent

No change
Rev stays at 0

information



Typy zprav VTP

= Summary Advertisements

Ve vychozim nastaveni prepinacCe Catalyst vydavaji souhrnné
reklamy v Sminutovych krocich. Summary Advertisement informuiji
sousedni prepinace o aktualnim nazvu domeny VTP a Cisle revize
konfigurace.

Kdyz prepinac obdrzi paket Summary Advertisement, prepinac
porovna nazev domeény VTP s vlastnim nazvem domeny VTP.

Pokud se nazev lisi, prepinac jednoduse ignoruje paket.

Pokud je nazev stejny, prepinaC pak porovna revizi konfigurace s
vlastni revizi.

Pokud je jeho vlastni revize konfigurace vysSi nebo stejna, paket je

[V 4



Typy zprav VTP

= Subset Advertisements

Kdyz pridate, odstranite nebo zménite VLAN na serveru Catalyst, server
Catalyst, na kterém jsou provedeny zmény, zvysSi revizi konfigurace a
vyda souhrnnou reklamu.

Po Summary Advertisements nasleduje jedna nebo nékolik Subset
Advertisementu.

Subset advertisement obsahuje seznam informaci VLAN.

= Advertisement Requests je poslan kdyz:

Prepinac byl resetovan.
Nazev domeény VTP byl zmeénen.

PrepinaC obdrzel Summary Advertisements VTP s vySSi revizi
konfigurace, nez jeji vlastni.

Po pfijeti zadosti o reklamu posle zafizeni VTP Summary
Advertisements. Po Summary Advertisements nasleduje jedna nebo vice
Subset Advertisement.



Konfigurace a verifikace VTP

VTP domain: CCNP
=1
]

Switch1 Switch2 Switch3
VTP mode: client VTP mode: server VTP mode: transparent

= Krok 1. Konfigurace VTP na vSech prepinacich, Switch 1
and Switch 3 jsou klienti a Switch2 server

Switchl (config)# vtp password Cisco Switch3 (config)# vtp password Cisco

switchl (config) #vtp mode client Switchz (conflg)#vtp mode client

Switch3 (config)#vtp version 1

Switchl (config)#vtp version 1

Switchz (config)# vtp password Clsco
Switchz (config) #vtp mode server

Switchz (config) #vtp domaln CCNP

Switchz (config)#vtp version 1




Prepis konfigurace VTP

PC1A E] VLAN10
(VLAN30) i

VLAN20
_
\ VLANS30
. Eth1/3 /

SW1 VLAN40

(VLANZ20)
VTP Server
Rev 12 VLAN10
VLAN10 Etho/1 VLANZ20
VLAN20 Etho/2 VLAN
AN30
VLAN30 VLAN
AN40
VLANA40 Eth0/3
\'\— SW3
VTP Client
vl B ey i2
VTP Client
Eth1/1
Hev 12

PGEA PC3A PC3 B PGBG
(VLAN10) (VLAN10) (VLAN20) (VLANA40)




Prepis konfigurace VTP

PC1A ﬁl

Replacement (VLAN30) ==y
VTP Server —
SWH1
VLANZ20
a7 e i e sene
D Rev 12

, Etho/1
Etho/2
Etho/1

S Etho/3 s
VTP Client b\ TP Ciiont
Rev 12 - Hev 12

Eth1/1
Eth1/2| Eth1/3
Eth1/1
D — —" Ei —
PGC2A PC3A PC3B PC3C

(VLAN10) (VLAN10)  (VLAN20) (VLANA40)



Prepis konfigurace VTP

VLAN10

PC1A
(VLANS0) VLAN11
VLAN22
PC1B Etmfs / VLAN33

(VLANZ20) SW1 VLAN44

Eth1/2 VTP Server VLAN10
? Rev 29 VLAN11
Eth0/1
Etho/2 VLAN22
Replacement / VLAN33
VTP Client _./.. VLAN44
H{ ev29 Etho/1 Eth 0/3 e
VLAN10 = VTF;Eggm
VLAN11 Eth1f1 Eth1f1
VLAN22 h 1/2| Eth1/3
VLANS33
VLAN44 E]
—f

PC2A PC3A PGBE PGSG
(VLAN10) (VLAN10) (VLAN20)  (VLAN40)



Klicove body VTP

= Pokud je to mozne, vyhybejte se VLAN, které pokryvaji
celou sit.

= Cislo revize VTP je uloZzeno v NVRAM a neni resetovano,
pokud vymazete konfiguraci prepinaCe a znovu ji nactete.
Chcete-li obnovit Cislo revize VTP na nulu, pouzijte
nasledujici dve moznosti:
- Zmente domenu VTP prepinaCe na neexistujici domenu VTP a pote
doménu zménte zpét na plvodni nazev.

- Zmeénte rezim VTP prepinacCe na transparentni a pote zpét do
predchoziho rezimu VTP.



Praxe implementace VTP

= VTP se Casto pouziva v nove siti k usnadneni
iImplementace VLAN.

= S rostouci siti se vSak tato vyhoda muze proménit v
odpovednost.

= Pokud je sit VLAN odstranena nahodou na jednom serveru,
bude odstraneéna v celée siti.

= Pokud je do sité vlozen prepinac, ktery jiz ma definovanou
databazi VLAN, muze databazi VLAN ohrozit odstranénim
pridanych VLAN.

= Z tohoto duvodu je doporuceno nakonfigurovat vSechny
prepinace do transparentniho rezimu VTP a rucné pridat
site VLAN podle potreby, zejmena ve vetsi siti kampusu.

= Konfigurace VTP je obvykle vhodna pro malé firmy.



Implementace

EtherChannelu
Vv prepinanée siti




Implementace EtherChannelu

= Potreba technologie EtherChannel
= Protokoly vyjednavani agregace portu

= Kroky konfigurace pro sdruzovani rozhrani do vrstvy 2
EtherChannel

= Konfigurace EtherChannel
= Zména chovani vyrovnavani zateze EtherChannel

= Jak funguje vyrovnavani zatéze EtherChannel
= Role EtherChannel Guardu



Potreba EtherChannel




EtherChannel Overview

= EtherChannel je technologie, ktera byla puvodné vyvinuta
spolecnosti Cisco jako technika prepinani LAN, pri které se
seskupuje nekolik rychlych nebo gigabitovych
ethernetovych portt do jednoho logického kanalu.

= Tato technologie ma mnoho vyhod:

« Spoléha se na existujici pfepinaci porty. Neni nutné upgradovat
propojeni typu switch-to-switch na rychlejsi a drazsi pripojeni.

- VétSinu konfiguracnich ukolul Ize provadét na rozhrani EtherChannel
namisto na kazdém jednotlivem portu, Cimz je zajistena konzistence
konfigurace v ramci propojeni typu switch-to-switch.

- Vyrovnavani zatizeni je mozné mezi odkazy, které jsou soucasti
stejného EtherChannel. V zavislosti na hardwarové platformé muazete
implementovat jednu nebo nekolik metod, napriklad vyvazovani
zatéze zdroj-MAC Kk cili-MAC nebo vyvazeni zdroje-IP k cilove-IP pres
fyzické odkazy.



Mechanismy EtherChannelu

« LACP: |IEEE’s negotiation protocol

- PAgP: Cisco’s negotiation protocol

- Static persistence: No negotiation protocol
(staticka vytrvalost — zadné vyjednavani)

LACP PAgP Static

Persist
ersistance
Destatie
-

o | e



Link Aggregation Control Protocol (LACP) je soucCasti
specifikace IEEE (802.3ad), ktera umoznuje sdruzovat
nékolik fyzickych portu do jediného logického kanalu. LACP
umoznuje prepinaci vyjednat automaticky balicek zaslanim
LACP paketu partnerovi.

Zajistuje, ze pri vytvoreni EtherChannel maji vSechny porty
stejny typ rychlosti konfigurace, nastaveni duplexu a
informace VLAN. Jakakoli uprava portu po vytvoreni
kanalu zmeni také vsechny ostatni porty kanalu.

LI A" 4Y 4

tom, které porty se aktivneé ucastni EtherChannel.



Porty se stanou aktivnimi podle jejich priority portu.

L4044 ~ ’

EtherChannel Ize obvykle priradit az 16 linek, ale souCasné
muze byt aktivni pouze 8.

Neaktivni odkazy jsou umisteny do pohotovostniho stavu a
jsou povoleny, pokud jeden z aktivnich odkazu vypadne.

Maximalni pocet aktivnich linek v EtherChannel se mezi
prepinaci lisi.



Typy LACP Operaci

Active: Nastaveni LACP
Passive: Nastaveni LACP pouze kdyz je detekovano LACP zarizeni

Dodatecné parametry LACP:
System priority

« Kazdy prepinaC, na kterém bézi LACP, musi mit prioritu systému. Prioritu systému
|ze zadat automaticky nebo prostfednictvim CLI. Pfepinac pouziva MAC adresu a
prioritu systému k vytvoreni ID systému.

Port priority

« Kazdy port prepinaCe musi mit prioritu portu. Prioritu portu Ize zadat automaticky
nebo prostrednictvim CLI.

Administrative key

« Kazdy port prepinaCe musi mit administrativnhi hodnotu kliCe, kterou lze zadat
automaticky nebo prostrednictvim CLI. Administrativni kli¢ definuje schopnost
portu agregovat se s jinymi porty a je uréen fyzickymi vlastnostmi portu, jako je
rychlost pfenosu, duplexni schopnost a médium typu point-to-point anebo tim, ze
jde o sdilené médium.



Port Aggregation Protocol (PAgP) poskytuje stejné vyhody pfri
vyjednavani jako LACP.

PAQP je patentovany protokol Cisco a bude fungovat pouze na
zarizenich Cisco.

Pakety PAgP jsou vymenovany mezi prepinaci pres porty podporujici
EtherChannel.

Sousedé jsou identifikovani a schopnosti jsou uéeny a porovnavany s
lokalnimi schopnostmi prepinace.

Porty, které maiji stejné schopnosti, jsou spojeny do EtherChannelu.

PAQP tvori EtherChannel pouze na portech, které jsou konfigurovany
pro identické VLAN nebo trunking.

PAQP automaticky zmeéni parametry EtherChannel, pokud se zméni
jeden z portl ve svazku.

PAgP a LACP nejsou kompatibilni.



Typy operaci PAgP

Typy PAgP operaci:
= m Desirable: Nastavit PAgP

= m Auto: Enable PAgP pouze kdyz je detekovano PAgP
zarizeni



Statically Bundle Links

= Dohadovani na bazi LACP nebo PAgP zavadéji rezii a
zpozdeni v inicializaci.

= Alternativné Ize staticky sdruzovat odkazy do EtherChannel.

= Tato metoda nezavadi zadné zpozdéni, ale muze zpusobit
problémy, pokud neni spravné nakonfigurovana na obou
koncich.



Konfigurac€ni pruvodce Layer 2 EtherChannel

Pred implementaci EtherChannel do sité naplanujte
nasledujici kroky nezbytné k dosazeni uspechu:

= Prvnim krokem je identifikace portu, které budete pouzivat
pro EtherChannel na obou prepinacich.

= Kazdé rozhrani by mélo mit identifikovany prislusny
protokol (PAgP nebo LACP), mélo by mit Cislo skupiny
kanalu pro pfifazeni vSech danych rozhrani ke skupiné
portu a mélo by byt nakonfigurovano, zda by mélo dojit k
vyjednavani.

= Po navazani spojeni se ujistéte, ze se vytvorily obé strany
EtherChannel a poskytuji agregovanou sirku pasma.



Konfigurac€ni pruvodce Layer 2 EtherChannel

Pri konfiguraci rozhrani EtherChannelu:
= Podpora EtherChannelu

* VSechna rozhrani Ethernet na vSsech modulech podporuji
EtherChannel, aniz by bylo nutné, aby rozhrani byla fyzicky sousedici
nebo na stejném modulu.

= Rychlost a duplex

- Nakonfigurujte vSechna rozhrani v EtherChannel tak, aby fungovala
stejnou rychlosti a ve stejném duplexnim rezimu.

= Soulad VLAN Vsechna rozhrani v balicku EtherChannel
musi byt prirazena ke stejné VLAN nebo musi byt
nakonfigurovana jako kmen.

= Rozsah VLAN

- EtherChannel podporuje stejny povoleny rozsah VLAN na vSech
rozhranich v kanalu EtherChannel Layer 2.



Konfigurac€ni pruvodce Layer 2 EtherChannel

= Naklady na cestu STP

» Rozhrani s riznymi naklady na cestu portem STP mohou tvorit
EtherChannel, pokud jsou kompatibilné nakonfigurovana.

- Nastaveni riznych nakladu na cestu k portu STP samo o sobé
nezpusobuje nekompatibilitu rozhrani pro vytvorfeni EtherChannel.

= Portovy kanal versus konfigurace rozhrani

* Po konfiguraci EtherChannel ovlivni EtherChannel jakakoli
konfigurace, kterou aplikujete na rozhrani portu kanalu.

- Jakakoli konfigurace, kterou pouzijete na fyzicka rozhrani, ovlivni
pouze konkrétni rozhrani, které jste nakonfigurovali.



Volby EtherChannel Load-Balancingu

St

Hash Input Code Hash Input Decision Switch Model

dst-ip Destination [P address All models
dst-mac Destination MAC address All models
sre-dst-ip Source and destination IP address All models
sre-dst-mac Source and destination MAC address All models
STC-ip Source IP address All models
STC-MAC Source MAC address All models
sre-port Source port number 4500, 6500
dst-port Destination port number 4500, 6300

src-dst-port Source and destination port number 4500, 6300




Priklad konfigurace EtherChannelu 1 ze 4

EthQ/O

o
i

PC3
[
I
S

T

Eth0/1 Eth0/1

ey S [\ 0
Eth0/2 -’Ethwz Etho/3 -’

Switchi Swiich?2
EthQs0
e F
E] Device IP Address Interface Neighbor Interface on the
y Neighbor
pe2 PC 1 172.16.1.101/24 Ethernet 0/0  Switch 1 Ethernet 0/1
PC 2 172.16.1.102/24 Ethernet 0/0  Switch 1 Ethernet 0/2
PC 3 172.16.1.203/24 Ethernet 0/0  Switch 2 Ethernet 0/1
Switch 1 No IP address Ethernet 1/1 Switch 2 Ethernet 0/2

Switch 1 No IP address Ethernet 1/2 Switch 2 Ethernet 0/3




Priklad konfigurace EtherChannelu

Krok 1.

= Switchl# configure terminal
= Switchl(config)# interface range Ethernet 1/1-2
= Switchl(config-if-range)# channel-group 1 mode active

Krok 2.

= Switchl(config)# interface port-channel 1
= Switchl(config-if)# switchport trunk encapsulation dotlq
= Switchl(config-if)# switchport mode trunk



Priklad konfigurace EtherChannelu 3

Krok 3.
Switch 1:show etherchannel summary

Switchl# show etherchannal summary

Flags: - down P - bundled in port-channel

- gtand-alone 8 - suspended

D
I
E - Hot-sztandby (LACE cnly]
E - Laysr3 £ - Layerl
o

- in use f - failed to allocate aggregator

M - mot in use, minimum links not met
u - unsuitable for bundling

W - waiting to be aggregated

d - default port

Fumber of channel-groups in uss: 1
Fumbser of aggregatora: 1

Group Port-channel Protocol Ports
—————— L T e e

1 Pol (E10) LACE Et1l/1(F) Etl/2 (P)




Priklad konfigurace EtherChannelu 4

Krok 4.
= show etherchannel load-balance

Ewitchlf show etherchannel]l load-balance
EtherChanmel [Load-Balancing Configuration:

src-det-ip

EtherChannel Load-Balancing Addresses Used Per-Protocol:
Hon-IFP: Socurce XOR Destination MAC address
IPwd: Source XOR Destination IPF address

IPw6: Source X0OR Destination IP addreas




Souhrn kapitoly 3

= Implementace siti VLAN a trunku v prepinané architekture
kKampusu
Pochopeni pojmu VTP a jeho omezeni a konfigurace
Implementace a konfigurace EtherChannel



Chapter 3 Labs

= CCNPv7.1 SWITCH Lab3.1 VLAN TRUNK VTP
= CCNPv7.1 SWITCH Lab3.2 ETHERCHANNEL
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