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Cile kapitoly 4

= Prehled, operace, historie STP

= Implementace Rapid STP (RSTP)

= Popis nasledujicich vlastnosti STP: portrast,

UplinkFast, BackboneFast, BPDU Guard, BPDU
Filter, Root Guard, Loop Guard, Unidirectional

LLink DetectionaFlexlLinks

= Konfigurace Multiple Spanning Tree (MST)

= Troubleshooting STP
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Prehled Spanning Tree Protokolu

Cile:

= ProC STP

= Rozdilné standardy STP

= Popis zakladnich operaci STP

= Popis BPDU (bridge protocol data units)
= VVolba korene

= Volba root portu

= VVolba designatted portu

= Stavy portu STP

= Vysvetleni PVST+

= Vysvétleni zmen topologickych zmén STP



STP Need

= Redundantni topologie vede ke smyCkam.
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Problemy redundantni topologie

= Zaplava broadcastu (broadcast storms)

Kazdy prepinacC na redundantni siti zaplavuje nekoneCnym vysilanim
ramcuU. Tyto ramce pak cestuji po smyc¢ce ve v§ech smérech.

= Pfenos vice ramcu (multiple frame transmission)

K cilovym stanicim muze byt doruceno vice kopii stejnych unicast
ramcu, coZz muze zpusobit problémy s pfijimacim protokolem.
Vicenasobné kopie stejného ramce mohou zpusobit neodstranitelné
chyby.

= Nestabilita databaze MAC (MAC database instability)

Pokud dojde k smyc¢ce, stejna zdrojova MAC adresa muze byt vidéna
na vice rozhranich zpusobujicich nestabilitu. Pfepinani dat muze byt
naruseno, pokud prepinacC spotrebuje prostredky, které se vyrovnavaji s
nestabilitou v tabulce MAC adres.



STP umoznuje redundanci fyzické cesty a zaroven zabranuje
nezadoucim ucinkum aktivnich smycek v siti.

STP vynucuje nékteré porty do pohotovostniho (standby)
stavu, aby nemohly naslouchat, forwardovat ani zaplavovat
ramci.

Existuje pouze jedna aktivni cesta ke kazdemu segmentu site.
Pokud se vyskytne problém s pripojenim k nekteremu

segmentu, protokol STP obnovi pfipojeni tim, ze automaticky
aktivuje drive neaktivni cestu.

STP pouziva pro sveé operace Bridge Protocol Data Units
(BPDU).
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Radia Periman 1984

Navrhla algoritmus spanning stromu (DEC 1984), protokol IS-IS a TRILL
(TRansparent Interconnection of Lots of Links). Je také spoluautorkou
ucebnice Network Security. VyucCuje kurzy na University of Washington,
Harvard University a MIT.

NETWORK SECURITY

.. PRIVATE Communication in a PUBLIC World

-
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Resené problémy
=SmycCky v siti
= Zaplavy broadcastu

= Opakované prenosy ramcu

= Nestabilita tabulek MAC adres



Standardy STP

Standard Resources Needed Ennvergenne
CST 802.1D Low Slow All VLANs
PVST+ Cisco High Slow Per VLAN
RSTP 202. 1w Medium Fast All VLANs
RPVST+ Cisco Very high Fast Per VLAN

MST 802.1s Medium or high Fast VLAN list




Sluzba STP odstraniuje smycCky spravovanim fyzické cesty k
danému segmentu sité pomoci nasleduijicich tfi kroku:

1. Voli se jeden korenovy most

Pouze jeden most mUze pusobit jako kofenovy most. Kofenovy most je
referenénim bodem; vSechny toky dat v siti jsou z pohledu tohoto

prepinace. VSechny porty na korenovém mustku predavaji (forward)
prenos.

2. Vybira se root port (port ke korenu) na nerootovém mustku

Jeden port na kazdém nerizeném mostu je korenovy port. Je to port s
nejlevnéjsi cestou od nerootickeho mostu pres root mostu. Ve vychozim

nastaveni se cena cesty STP vypocte z Sirky pasma propojeni. Muzete
také nastavit naklady na cestu STP ru¢né.

3. Vybira se designated port na kazdém segmentu

Na kazdém segmentu je jeden urCeny (designated) port. Vybira se na mosté s
nejlevnéjsi cestou ku kofrenovému mostu.



Operace STP

Priority 32768 Priority 32768
Mac aabb.cc00.4600 Mac aabb.cc00.4500
- = Etnoi2 &= s
] ]
Eth0/1
Which switch is the root bridge?
Which ports are forwarding?
Etho/ Which ports are blocking?
EthQ/3
EthQ/2
Priority 32768

Mac aabb.cc00.5000



Role portu STP

Role Popis

Root port: Existuje pouze na non-root mostech a je to switch port s nejlepsi cestou
ke kofenovému mostu. Kazdy most mlze mit jediny root port.

Designated Tento port existuje na root o neroot mostech. Na rootu jsou vSechny

port porty designated. Na nonroot mostech je designated port ten, ktery,

(oznaceny) pokud je treba, prijima a posila ramce smérem k root mostu. Na jednom

segmentu muze byt pouze jeden designated port. Je-li na stejném
segmentu vice prepinacll, provede se vybér designated portu.

Nondesignated
port
(neoznaceny)

Port nepreposila (blokuje) ramce.

Disabled port

Vypnuto.




Bridge Protocol Data Units (BPDU)

= STP pouziva pakety BPDU pro vyménu informaci STP,
specialné pro volbu root bridge a pro identifikaci smycek.

= Defaultne, pakety BPDU jsou posilany kazdé 2 sekundy.

= BPDU jsou vSeobecné kategorizovany do dvou typu:

- Konfiguracni BDPU
* Pouzité pro konfiguraci STP
* TCN (topology change notification) BPDU
* Pouzity pro informovani o zménach v sitové topologii



Ramec BPDU

Protocol
D

Versiom

Messags
Type

Flags

Rt
Bridge 10

Root Path
Caost

Sender
Bridgs ID

Port I

Massags
Age

haximum
Age

Hell
Time

Foramard
Dialay

= Protocol ID: Identifies the STP

= Version: |dentifies the current version of the protocol
= Message Type: Identifies the type of BPDU (configuration or TCN BPDU)

= Flags: Used in response to a TCN BPDU
= Root Bridge ID: Identifies the bridge ID (BID) of the root bridge

= Root Path Cost: Identifies the cost from the transmitting switch to the root

= Sender Bridge ID: Identifies the BID of the transmitting switch
= Port ID: Identifies the transmitting port

= Message Age: Indicates the age of the current BPDU

= Max Age: Indicates the timeout value

= Hello Time: Identifies the time interval between generations of configuration BPDUs

by the root

= Forward Delay: Defines the time a switch port must wait in the listening and
learning state
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Volba Root Bridge

= [n STP, kazdy switch ma jednotny BID, ktery ma dvé Casti:
- Bridge priority (0 az 65,535, defaultni hodnota je 32,768)
- MAC addresa

¢— Bridge ID = 8 Byteg —>»

Bridge

Priority MAC Address

- > >
2 bytes 6 bytes

LI 40"V 4

= Pri stejné priorite rozhoduje MAC adresa.



Volba Root Portu

= Po vyberu korenoveho mostu musi kazdy neroot most zjistit,
kde je ve vztahu k korenovému mostu.

= Root port je port s nejlepsi cestou k korenovéemu mostu.
= K uréeni kofenovych portu na neroot mostech se pouziva cena.

= Cesta nakladu je kumulativni cena vSech odkazu na kofenovy
most.

= Korenovy port oznacuje nejnizsi cenu korenoveho mostu.

Link Cost
10 Gbps 1

1 Gbps 4
100 Mbps 19

10 Mbps 100




Zavislost ceny na Sirfi pasma

Bandwidth STP Cost

4 Mbps 250
10 Mbps 100
16 Mbps 62
45 Mbps 39
100 Mbps 19
155 Mbps 14
622 Mbps &

1 Gbps 4
10 Gbps 2



Volba Designated Portu

= Po volbé kofenového mostu a kofenovych portll na neroot mostech, aby se
zabranilo smyCkam, musi STP urcit, ktery port v segmentu bude predavat
(forwardovat) provoz.

= Pouze jeden z odkazl na segmentu by mél pfenaset provoz do tohoto
segmentu a z nej.

L& 4

nakladu na cestu ke kofenovému mostu.
= Na kofenovém mustku jsou oznaceny vSechny porty.

= Pokud existuji dveé cesty se stejnou cenou ku kofenovému mostu, STP
pouziva pro urceni nejlepsi cesty a nasledne pro urCeni urCenych a
neurCenych portu na segmentu:

v v

* Nejnizsi root BID

v v

v v

* Nejnizsi ID portu odesilatele

= PROC?



Proces STP

Priority 32768 Priority 32768
MAC aabb.cc00.4600 MAC aabb.cc00.4500
ROOT DESG

owr LY 1 =002 =g s

DESG EthO/1
EthO/1

DESG
Ethi0/3

Root bridge

¢

ROOT
NONDESG | Eth0/M

Eth0/3

o -y

Priority 32768
MAC aabb.cc00.5000

NONDESG
Eth0/2



Stavy portu STP

STP Port Receive Send Learn MAC Receive Send Duration of State
State BEPDUs BPDUs Addresses Data Data

Blocking v X X X X Undefined (if there is a loop)

Listening v 4 X X X Forward delay (15 seconds)

Learning v v v X X Forward delay (15 seconds)

Forwarding v v v v  Undefined (as long as there
is a loop)

Disabled X X X X X Until administrator enables it




Zmeény stavu portu

Baol-ug

irekialization

v

Blocking
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Forwarding
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Priklad: Volba korene stromu

Switch A
Prionty 32768
0000.0000.000a

Switch E
onty 32768
oy 2z N—
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Priklad: Ohodnoceni

Path Cost = 19

Switch A
Prionty 32768

0000.0000.0002

Root Path Cost = 12

16\ 90/2 Priority 32768
0000.0000.000d \RP
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Priklad: Vytvoreni stromu

Prionty 32768 Prionty 32768
0000.0000,000¢ 0000.0000.000b
f/1 Path Cost = 19
DP
90/1
RrRP
Path Cost = 4
Switch A
Prionty 32768
0000.0000.0002
g[ﬂfx N Root Path Cost = 12
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Per-VLAN STP Plus (PVST+)

= Per-VLAN STP Plus (PVST+) je Cisco implementace STP
ktery poskytuje spanning-tree instance pro kazdou
konfigurovanou VLAN v siti.

PC in VLAN 1 PC in VLAN 1
[:]I Root for VLAN 1 Root for VLAN 2
— S 7

v

4

PCin VLAN 2

PCin VLAN 2

s
Forwarding Port for VLARN 2

Forwarding Port for VLAN 1
Blocking Port for VLAN 1

LY
Blocking Port for VLAN 2

-

F

PCinVLAN1 PCinVLAN2




Per-VLAN STP Plus (PVST+)

= Spanning-tree operace pozaduji, aby kazdy switch mel
unikatni BID.

= Pro prenos BID informace je pouzivano rozsirené ID.

= Puvodni16bitové prioritni pole ma dvé ¢asti BID:

= Bridge priority

* 4 bity. Defaultni hodnota je 32,768, coz je stfedni hodnota.
Inkrementace je po 4096.

= Extended system ID
+ 12bitove pole prenasejici VLAN ID



Zmeny topologie STP

Topology change = switchport changes state to Forwarding or Blocking.

Switch announce topology Hoot bridge signals the topeology change
change to the root bridge. to other switches.
SWH SWH

----- Root Bridge ‘ﬁ <¢----- Root Bridge




Protokol Rapid

Spanning Tree
Protocol (RSTP)




Rapid Spanning Tree Protocol

V ramci dokonceni teto Casti:

= Seznamte se s rolemi portu RSTP a vysvétlete je
= Porovnejte stavy portu RSTP a STP

= Vysvetlete, jak STP zpracovava zmeny topologie
= PopiSte typy odkazu RSTP

= Nakonfigurujte a upravte chovani STP

= Vysvétlete, jak RSTP reaguji na zmeny topologie



Role portu RSTP

RSTP definuje nasleduijici role portu:
= Root

* Root port je switch port na kazdém neroot mustku, ktery je zvolenou
cestou k root mostu.

* Na kazdém prepinaci muze byt pouze jeden kofenovy port.
- Korenovy port je povazovan za soucast aktivni topologie.
+ Posila, odesila a pfijima BPDU (datové zpravy).

= Designated

+ Kazdy switch ma alespon jeden switch port jako designated port
segmentu.

'V aktivni topologii pfepinac s urCenym portem pfrijima ramce na
segmentu, ktery je urCen pro root bridge.
- Na jednom segmentu muze byt pouze jeden designated port.



Role portu RSTP

RSTP definuje nasleduijici role portu:

= Alternate

- Alternativni port je port, ktery nabizi alternativni cestu smérem k
kofenovému mustku.

-V aktivni topologii se predpoklada stav vyrazeni.

- Alternativni port provede prechod na urCeny port, pokud selze
aktualni urCena cesta.

= Disabled

* Port bez role.

= Backup

- Zalozni port je dalSi prepinaci port na urCeném prepinaci s
redundantnim spojenim ke sdilenému segmentu, pro ktery je prepinac
urcen.

 Zalozni port ma v aktivni topologii stav vyrazeni.



Role portu RSTP

-« Root Bridge
-F

DESG (FWD) DESG (FWD)

Root (FWD) Root(FWD)

AE; DESG (FWD) ALT (DISCARD) E?
1 1

Fa0/1 Fao/2

DESG (FWD) BACKUP (DISCARD)

4



Porovnani stavu portu RSTP a STP

STP stav portu

RSTP stav portu

Je port v aktivni topologii?

Ue¢i se port MAC adresy?

disabled
blocking
listening
learning
forwarding

discarding
discarding
discarding
learning

forwarding

ne
ne
anao
anao
anao

ne
ne
ne
anao
anao




Stavy porti RSTP

Port State Description

Discarding This state is seen in both a stable active topology and during topology syn-
chronization and changes. The discarding state prevents the forwarding of
data frames, thus “breaking” the continuity of a Layer 2 loop.

Learning This state is seen in both a stable active topology and during topology syn-
chronization and changes. The learning state accepts data frames to populate

the MAC table to limit flooding of unknown unicast frames.

Forwarding  This state is seen only in stable active topologies. The forwarding switch

ports determine the topology. Following a topology change, or during syn-
chronization, the forwarding of data frames occurs only after a proposal and

agreement process.

Neni Listening



Priklad CAM tabulky

MAC Address Port VLAN

0000.0000.1111 1 1

0000.0000.6666 6 1

0000.0000.3333 3 20



Zmeny topologie RSTP

= S RSTP je nyni Sifeni TC jednocestny proces. Ve skuteCnosti
iniciator zmény topologie zaplavuje sit svymi informacemi, coz je
v rozporu s normou 802.1D, kde to dela pouze root.

= Mechanismus je mnohem rychlejsi, nez je tomu u 802.1D.

= Béhem nékolika sekund ¢i malého nasobku hello intervalu, most
of the entries in the CAM tables of the entire network (VLAN)
flush.

= Pro¢ RSTP nezvaZzuje vypadky linek v dusledku zmén topologie?

 Ztrata pripojeni neposkytuje nove cesty v topologii. Pokud prepinac ztrati
spojeni s downstream switchem, downstream switch ma bud' alternativni
cestu k korenovému mostu, nebo ne.

* Neni-li downstream switch, nema alternativni cestou, neprovede se
zadna akce, ktera by zlepsila konvergenci.

« Pokud ma prepinacC proudu alternativni cestu, prepinac nasledneho
odbéru odblokuje a nasledné generuje vlastni BPDU se sadou bitu TC.
= A stejné jako STP nevytvari zmény topologie, nevytvari je ani
nastaveni portu PortFast.



Konfigurace a modifikace chovani STP

Root bridge

DESG
(FWD)

yF—/ Eth0/0
4

DESG
(FWD)
Eth0A

NONDESG
(BLK)
Eth0/1

ROOT
(FWD)
Eth0/3

Sw3 i

NONDESG
(BLK)
Etho/2

-
Before making SW2 .~

the root bridge ... .~
Fa

@ SW2 Ry
] ~  After ...

-

Root bridge
) ROOT DESG 4
_- (FWD) (FWD)
A=y FNO0 ch02_ =g sw2
SW1 -’ DESG Etho/1 N
DESG DESG
(FWD) (FWD)
Eth0/1 Eth0/3
NONDESG
(BLK))
Eth0/3
,.E; NONDESG
SWIER" Bk

Eth0/2



Zmeny priorit STP Priorit

= Nedoporucuje se, aby sit sama zvolila korenovy most.
Pokud maji vSechny prepinacCe vychozi priority STP,

LI 40"V 4

N

protoze vyrobci nejprve davali nizSi MAC adresy.

= Chcete-li ruéné nastavit kofenovy most, muzete zmeénit
prioritu prepinace.

= Poznamka
« Koren by meél byt na distribucCni vrstve!



Zmeny priorit STP

= Prioritou muze byt hodnota mezi 0 a 65 535 v pfirustcich
4096. Vychozi hodnota je 32 768.

= Lepsim resenim je pouziti pfikazu spanning-tree vlan
vlan-id root { primary | secondary } Tento pfikaz
je vlastne makro, které snizuje prioritni Cislo prepinace, aby
se stal korenovym mostem.

= Chcete-li konfigurovat prepinac, aby se stal korenem pro
urcCity VLAN, pouzijte kliCove slovo primary.

= Pomoci kliCcového slova secondary muzete nakonfigurovat
sekundarni korenovy most.

= Prikaz spanning-tree root vypocita prioritu zjistenim
aktualni korenove priority a snizenim hodnoty o 4096.

SWw2 (config)# spanning-tree vlan 1 root primary




Manipulace s cestou STP

FWD

Cost 100

FWD
Cost 100

Eth0y0
SW1 ﬁ
I

FWD
Cost 100
Eth0/

BLK
Cost 100 3
Eth0/3

FWD
Cost 100
EthOA

BLK

Cost 100
Eth0/2

FWD
Cost 100
Eth0/1

EthQs2 q
L
FWD T

Cost 100 :
oA Root bridge

FWD
Cost 100
SW1 ,g? Etho/0
I
BLK
Cost mﬂx
Eth0/1
BLK
AT
Cost 100
Eth0/3

Changing the cost of |
Eth(/2 on SW3 I

Cost 100
Eth0/3

Root bridge



Manipulace s cestou STP

= Cenu portu muzete upravit pomoci prikazu

spanning-tree vlan vlian-l1ist cost cost-value.

= Hodnota ceny muze byt mezi 1 a 65 535.

SW3 (config)# interface Ethernet 0/2

SW3 (config-if)# spanning-tree vlan 1 cost 16

= Prioritu portu lze upravit pomoci prikazu

spanning-tree vlan vlian-list port-priority port-priorit

= Hodnota priority portu muze byt mezi 0 a 255; vychozi
hodnota je 128.

= NizsSi priorita portu znamena uprednostnovanou cestu ku
korenovému mostu.



Casovace STP

STP pouziva tfi rizné Casovace, aby zajistila spravnou
konvergenci bez smycek. T¥i kliCové Casovace STP a jejich
vychozi hodnoty jsou nasledujici:

= Hello time

- Cas mezi vymé&nami BPDU je nastaven na portu. Defaultné je 2
secondy.

= Forward delay

- Cas, ktery je straven mezi stavy listening and learning. Defaultné je
15 sekund.

= Max (maximum) age

- Ridi maximalni délku ¢asu, ktery predchazi, nez most port ulozi
informace o konfiguraci BPDU. Defaultné je 20 sekund.



Casovace STP

= Prenos mezi porty trva 30 az 50 sekund v zavislosti na
zmenach topologie.

= Nastavit Ize STP &asovade. Cas STP hello time muaze byt
nastaven mezi 1 az 10 sekundou, dopredné zpozdeéni 4 az
30 sekundy, and maximalni stari 6 az 40 sekund.

= Pro ruéni konfiguraci Casovacu pouzijte

spanning-tree [ vlan vlan-id ] { hello-time | forward-time
| max-age } seconds command.



Zmeéna modu STP na RSTP

SWl (config)# spanning-tree mode rapid-pvst

SW2 (config) # spanning-tree mode rapid-pvst

Sw3 (config)# spanning-tree mode rapld-pvst

= Doba konvergence je pro RSTP mnohem kratSi, nez pro
STP. Uplna konvergence se uskutecCni na urovni rychlosti
BPDU prenosu.

= To muze zabrat do 1 sekundy.



Implementace

mechanismu
stability STP




Sada nastroju Cisca pro Spanning Tree

= Poskytuje nastroje pro lepsi spravu STP.

= Klicove rysy jsou nasledujici:

- UplinkFast: Umoznuje rychlou reakci na chybu po uplink
cesté na pristupovém prepinaci (redukce €asu pod 5 s)

- BackboneFast. Umoznuje rychlou konvergenci
distribuCni nebo core vrstvy pri zméene STP, Ostatni
prepinace si zjistuji, zda nespadlo spojeni na root.
Posila Root Link Queries (RLQ).

+ PortFast: Konfiguruje access port k prechodu primo do
stavu forwarding



Problém, ktery resi Uplink Fast

Standard STP Uplink Fast




Protokolova sada Cisco Spanning Tree

Klicové vlastnosti nastroje Cisco STP Toolkit, které zajistuji stabilitu
STP, jsou nasleduijici:

BPDU Guard
Zakaze port PortFast, pokud je pfijata BPDU

BPDU Filter
Potlaci BPDU na portech

Root Guard
Zabranuje tomu, aby se externi prepinace staly rooty

Loop Guard
Zabranuje tomu, aby se alternativni port stal designated portem, pokud
nebudou prijaty zadné BPDU



Pouziti UplinkFast

= Pokud se prenos po uplinku nezdari, bude trvat 30 az 50
sekund, nez funkci uplink pfevezme jiny port.

= UplinkFast je feseni spolecnosti Cisco, které vyrazne
snizuje Cas konvergence.

= Funkce UplinkFast je zalozena na definici seskupeni uplink
(uplink group). Na daném prepinaci se skupina uplink
sklada z kofenoveého portu a vSech portu, které poskytuji
alternativni spojeni s korenovym switchem. Pokud selze
korenovy port, coz znamena i selhani primarniho uplinku, je

LI A" 4Y 4

okamzité nahradi.

= Celkova doba obnoveni selhani primarniho propojeni bude
obvykle kratsi nez 1 sekunda.



Use UplinkFast
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= UplinkFast je proprietarni
vlastnost Cisco

= Ve vychozim nastaveni je
UplinkFast zakazan.

= Chcete-li povolit UplinkFast,
pouzijte nasledujici prikaz:

ASW (config) # spanning-tree uplinkfast

= S nastrojem RSTP je
mechanismus UplinkFast
iIntegrovan do protokolu
standardne.



Pouziti BackboneFast

= Pokud dojde k selhani neprimého odkazu, BackboneFast
zkontroluje, zda existuje alternativni cesta k korenovemu
mostu.
Neprime selhani je v pripade selhani propojeni, ktere neni
primo pripojeno k prepinaci

Root Link Query

Root Bridge

D R
D D

Root Link Query

“DSWH1 is the root!”
(inferior BPDU)



BackboneFast na obrazku

Jak je vidét, DSW3 je kofen a DSW?2 je jedina blokuijici alternativni cesta
DSW3 k DSWH1. Pfi selhani kofenového portu DSW1 se DSW1 deklaruje
jako kofenovy most a za¢ne odesilat BPDUs vSem pfepinacum, ke kterym
je pfipojen (v tomto pripadé pouze DSW2). Pokud prepinac obdrzi
podrizeny BPDU na zablokovaném portu, spusti proceduru ovéreni, ze
ma stale aktivni cestu k aktualné znamému kofenovému mustku.

Root Link Query

<——

RaotBndge n

DSwS -f — 03

D
Root Link Query
"I'R
DSW1 -’ ’ DSW2
ﬁ
“‘DSW1 is the root!”

(inferior BPDU)



Pouziti BackboneFast

Normalne musi prepinac cekat na vyprseni Casoveho limitu
maximalni doby, nez reaguje na nizsi BPDU.
Sluzba BackboneFast v3ak vyhleda alternativni cestu:

= Pokud podrizeny BPDU prichazi na zablokovany port, prepinac
predpoklada, ze korenovy port a vsechny ostatni blokované porty
jsou alternativni cestou.

= Pokud podrizeny BPDU prichazi na port, ktery je korenovy,
prepinac predpoklada, ze vSechny blokované jsou alternativni

cestou.

= Pokud nejsou blokovany zadne porty, pfepinac predpoklada, ze
ztratil propojeni s kofenovym mustkem a povazuje se za
kofenovy mustek.

Pote, co prepinac identifikuje potencialni alternativni porty, zacne
odesilat zpravy RLQ (Root Link Query). Odesilanim téchto dotazl
zjistuje, zda upstream prepinace maji cestu k kofenovému mustku.



BackboneFast na obrazku

Vratme se k obrazku: Pokud vyména zprav RLQ (Root Link Query) vede
k ovéreni, ze kofenovy most (DSW3) je stale pristupny, switch (DSW2)
zacne odesilat existujici informace o kofenovém mustku mostu, ktery
ztratil pfipojeni pres kofenovy port (DSW1). Pokud toto ovéreni selze,
DSW2 muze spustit volebni proces kofenového mostu. V kazdém z téchto

pfipadl, pokud je validace uspésna nebo ne, je zkracena maximalni doba
reakce na vypadek.

Root Link Query
Root Bridge D R
D D

Root Link Query

“DSW1 is the root!”
(inferior BPDU)



Pouziti BackboneFast

= Chcete-li konfigurovat BackboneFast, pouzijte nasledujici
prikaz:

DSW1 (config) # spanning-tree backbonefast

= Ve vychozim nastaveni je funkce BackboneFast zakazana.

= Chcete-li overit aktualni stav BackboneFast, zadejte
nasledujici prikaz:
DSW1 # show spanning-tree backbonefast
BackboneFast 1s enabled

= Funkce BackboneFast byla implementovana do RSTP.
Implementace v RSTP se ale od BackboneFastu lisi.
Zatimco BackboneFast u STP spoléha na zpravy RLQ k
ovéreni aktualniho kofenového mustku, RSTP spoléha na
informace ulozené v mezipameéti.



Pouziti PortFast

= Pokud je povoleno rozhrani PortFast, port se okamzité prepne z
blokovani na forwarding.

= PortFast by mél byt povolen v prepinacich pristupové vrstvy
(Access) na Access porty.

= DalSi vyhodou pouziti PortFastu je to, ze BPDU TCN (Topology
Change Notification) nejsou odeslany, kdyz prepinac portu v
rezimu PortFast se vypina Ci nastavuje.

= Ve vychozim nastaveni je PortFast zakazan na vsech portech
prepinacu.

= PortFast Ize konfigurovat dvéma zpusoby: na port a globalné.

« Pokud konfigurujete PortFast globalné, vSechny porty, které jsou nakonfigurovany
jako pfistupoveé porty, se automaticky nastavi na PortFast povoleno a porty
okamzité prechazeji na forwarding.

» Pokud port obdrzi BPDU, tento port pfejde do rezimu blokovani.

* Pokud konfigurujete PortFast na jeden port

* Port bude nastaven jako PortFast, i kdyz bude pfijimat BPDU



Pouziti PortFast
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LASW(config-if)# spanning-tree portfast

! Enables PortFast on per-port basis

BLSW(config)# spanning-tree portfast default

! Enables PortFast on ALL switch ports that are defined as access
2SW# show spanning-tree interface ethernet 0/0 portfast

! Displays current state of PortFast




Konfigurace PortFast na trunku

= Nikdy nepouzivejte funkci PortFast na portech pfepinacu,
které se pripojuji k jinym prepinacum, rozbo€ovacum nebo
smeérovacum.

= PortFast muzete také povolit na portech trunku, coz je
uziteCne, pokud mate trunk pripojeny k serveru, ktery
potrebuje vice VLAN.
Chcete-li povolit port PortFast na rozhrani, které se
pripojuje k tomuto serveru, pouzijte nasledujici prikazy
konfigurace rozhrani:

ASW(config-if)# spanning-tree portfast trunk

! To display the current status of PortFast, use the following command:
LSW# show spanning-tree interface ethernet 0/0 portfast

VLANOOO1 enabled




ARl LY

Problemy konfigurace PortFas 'a trunku

= Tato spojeni mohou zpusobit fyzické smycky a v téchto
situacich musi prochazet strom pres uplnou inicializacni
proceduru. SmyCka muze u Spanning tree zpusobit, Ze vam
sit spadne.

= Pokud zapnete PortFast pro port, ktery je soucasti fyzické
smycCky, muze vzniknout ¢asové okno, kdy jsou pakety
nepretrzite predavany (a mohou se dokonce mnozit)
takovym zpusobem, ze sit’ ani nelze obnovit.
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Zabezpeceni rozhrani PortFastu pomoci BPDU
Guard

= BPDU Guard chrani integritu portt s nastavenym PortFast.

= Pokud je na portu s nastavenym PortFast prijat paket BPDU,
tento port je uveden do chybového stavu (err-disabled).

$SPANTREE-2-BLOCK BPDUGUARD: Received BPDU on port Et0/0 with BPDU Guard enabled.
Disabling port.

$PM-4-ERR DISABLE: bpduguard error detected on Et0/0, putting Et0/0 in err-disable
state

= To znamena, ze port je vypnut a musi byt rucne znovu aktivovan
nebo automaticky obnoven pomoci funkce error-disabled timeout.

= DUrazné doporucujeme na vSech portu s podporou PortFast vzdy
nastavit BPDU Guard.



Zabezpeceni rozhrani PortFastu pomoci BPDU
Guard

= Ve vychozim nastaveni je funkce BPDU Guard vypnuta na
vsech portech prepinace.
BPDU Guard Ize konfigurovat dvéma zpusoby, globalné a
na jeden port.

ASW(config-if)# spanning-tree bpduguard enable

! Configures BPDU Guard on a port

ASW(config)# spanning-tree portfast bpduguard default

! Configures BPDU Guard on all switch ports that have PortFast enabled
LSW# show spanning-tree summary totals

! Verifies BPDU Guard configuration

= Globalni konfigurace je podminéna: Pokud neni pro port
povolen PortFast, nebude BPDU Guard aktivovan.



Vypnuti STP pomoci funkce BPDU Filter

= BPDU jsou odesilany na vSechny porty, dokonce i kdyz jsou
povoleny PortFast.

= Mél byste vzdy spustit STP, abyste zabranili smyCkam.

= Ve zvlastnich pripadech je vsak treba zabranit tomu, aby
byly BPDU odesilany.

= To muzete dosahnout pouzitim filtru BPDU.

Ewitchi{config-if)f spanning-tree bpdufilter enable

| Enables BPIU Filter on a specific switch port

Ewitchi{config)# spanning-tree portfast bpdufilter default

| Enables BPIU Filter on all switch porte that are PortFast-enabled
Switchi# show spanning-tree totals

| Verifies glocbal BFDU Filter configuration

Switch# show spanning-tree interface Ethermet 0/0 detail

| Verifies BPDU Filter configuration on a specific port




= Konfigurace filtru BPDU tak, aby doslo k upusténi od vSech
konfiguraénich BPDU pfijatych na portu, muze byt uziteCna
pro prostredi poskytovatelu sluzeb, kde poskytovatel sluzeb
poskytuje zakaznikum vrstvy L2 Ethernet.

= V idealnim pripade by poskytovatel sluzeb nechtel sdilet se
zakazniky informace o spanning stromu, protoze takoveé
sdileni by mohlo ohrozit stabilitu topologie vnitrniho
spanningoveho stromu poskytovatele sluzby.

= Odblokovani poskytovatele od zakaznika: Konfiguraci filtrt
PortFast a BPDU na kazdém portu pro pristup k
zakaznikum nebude poskytovatel sluzeb odesilat Zadné
konfiguracni BPDU a bude ignorovat vsechny konfiguracni
BPDU odeslané od zakazniku.
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Vypnuti STP pomoci funkce BPDU Filter

= Filtr BPDU se chova jinak, pokud je aplikovan globalne
nebo na bazi portu.

- Pokud je aktivovan globalne, ma BPDU Filter tyto atributy:

+ Ovlivhuje vSechny provozni porty PortFast na prepinacich, které nemaji na
jednotlivych portt konfiguraci filtru BPDU.

+ Pokud jsou detekovany BPDU, port ztrati svuj stav PortFast, filtr BPDU je
deaktivovan a STP posila a prijima BPDU na portu stejné jako u jinych
portd STP na prepinaci.

» Po spusténi port odesSle deset BPDU. Pokud pfijme béhem této doby
néjaké BPDU, jsou vypnuty funkce PortFast and PortFast BPDU Filter.

= Na individualnim portu, BPDU Filter ma tyto atributy:
* Ignoruje vSechny posilané BPDU.
* Neposila zadna BPDU.



Pouziti Root Guard

= Funkce Root Guard nuti rozhrani, aby se stalo designated
portem, aby se okolni prepinace nemohly stat korenovym
prepinacem.

= Jinymi slovy, Root Guard poskytuje zpusob, jak vynutit
umisténi (spiSe neumisténi) korenového mostu v siti.

= Pokud most obdrzi superior STP BPDU na portu s
nastavenym Root Guard, port se presune do stavu root-
inconsistent STP a prepinac neodesila (neforwarduje)
prenos z tohoto portu.

= Aplikujte na vsechny porty, na kterych by se nemél
vyskytovat root.



Pouziti Root Guard
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2) New Root
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= Doporucuje se nastavit Root Guard u vSech pristupovych
portu tak, aby nebylo mozné pfes tyto porty vytvorit
korenovy most.



Konfigurace a verifikace funkce Root Guard

Switch# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# interface FastEthernet 5/8
Switch(config-if)# spanning-tree guard root
Switch(config-if)# end

Switch# show running-config interface FastEthernet 5/8

Building configuration... Current configuration: &7 bvtes ! interface
FastEthernets/8 switchport mode access spanning-tree guard root end !

$SPANTREE-2-ROOTGUARDBLOCK: Port 1/1 tried to become non-designated in VLAN 77.
Moved to root-inconsistent state

Switch# show spanning-tree inconsistentports

Name Interface Inconsistency

VLANOOOL FastEtherneti/1 Port Type Inconsistent
VLANOOO1 FastEtherneti/2 Port Type Inconsistent
VLAN1002Z2 FastEtherneti/1 Port Type Inconsistent

VLAN1QOZ2 FastEthernetl/2 Port Type Inconsistent




Popis funkce Loop Guard

= STP zavisi na nepretrzitém pfijmu nebo pfenosu BPDU na
zaklade role portu.

= Designated (urCeny) port vysila jednotky BPDU a nondesignated
port tyto prijima.

= Kdyz jeden z portu ve fyzicky redundantni topologii jiz vyslané
BPDU neobdrzi, STP predpoklada, ze topologie je bez smycCky.

= Muze se stat, Ze se blokovany port z alternativnhiho nebo
zalohovaciho portu stane designated a presune do stavu
forwarding. Tato situace vytvari smycku.

= Funkce Loop Guard provadi dalSi dodatec¢né kontroly. Pokud
nejsou BPDU pfijaty na nedesignated portu a funkce Loop Guard
je nastavena, tento port je pfesunut do blokovaciho stavu STP
loopinconsistent, ktery nahradi néktery ze stavu listening /
learning / forwarding.



LoopGuard blokuje cykleni

Without LoopGuard
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Port on switch C transitions to
loop-inconsistent state,
preventing loop.




Prehled funkce Loop Guard

= Kdyz funkce Loop Guard blokuje nekonzistentni port, je
logovana zprava:

$SPANTREE-2-LOOPGUARD BLOCK: LoopGuard blocking port FastEthernet0/24 o VLANO0O0SO.

= Pokud je paket BPDU prijat na portu, ktery je ve stavu loop-
inconsistent STP, port se méni do jiného STP stavu. Po
obnoveé je v logu zprava:

$SPANTREE-2-LOOPGUARD UNEBLOCK: LoopGuard unblocking port FastEthernet0/24
VLANOOS0.




Umisténi Loop Guard

= Funkce Loop Guard je nastavena na bazi per-port.

= Nicméne, pokud zablokujete port na urovni STP, Loop
Guard zablokuje nekonzistentni porty na bazi VLAN

= V defaultnim nastaveni je Loop Guard zakazan. Loop
Guard muzete konfigurovat globalné nebo na bazi port-per-
port.

= Pokud povolite sluzbu Loop Guard globalné, pak je
nastavena point-to-point na vsech linkach.

Switch(config)# interface Ethernet 0/0

Switch(config-if)# spanning-tree guard loop

! Enables Loop Guard on a per-interface basis
Switch(config)# spanning-tree loopguard default

! Enables Loop Guard globally on all point-to-point links




Loop Guard vs Root Guard

= Root Guard se Loop Guard se vzajemné vylucuiji.

= Root Guard je pouzit na designated porty, a nedovoluje jim,
aby se staly nondesignated.

= Loop Guard pracuje na nondesignated portech a
nedovoluje jim, aby se staly designated v dusledku vyprseni
maximalniho expiracniho Casu.

= Root Guard nemuze byt nastaven na stejném portu jako
Loop Guard.

= Pokud je Loop Guard konfigurovan na portu, vypne Root
Guard konfigurovany na stejném portu.



Unidirectional (jednosmérné) linky mohou zpusobit smyc¢ky
STP.

Jednosmeérna detekce spojeni (Unidirectional Link
Detection — UDLD) umoznuje zafizenim rozpoznat, zda
existuje jednosmerne propojeni, a dotCené rozhrani
vypnout.

UDLD je uziteCné na portu s optickymi viakny, aby se
zabranilo problémum se siti, které by vedly k chybnému
propojeni na panelu patchu, coz zpusobuje, Ze se spojeni
nachazi ve stavu up / up, ale jsou ztraceny BPDU.



Priklad UDLD
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but SW1 will unblock it since forwarding and this can result
no longer receiving BPDUSs! ina STP loop.




UDLD testuje linku na optice
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UDLD je protokol vrstvy 2, ktery pracuje s mechanismy
vrstvy 1 k urCeni fyzickeho stavu propojeni.

Obé strany v ramci UDLD spusti vyménu specialnich
ramcu, které jsou posilany na znamou MAC adresu 01: 00:
0C: CC: CC: CC

Ve svazku EtherChannel zablokuje UDLD chybu pouze pfi
fyzickém vypadku.
UDLD zpravy jsou odesilany v pravidelnych intervalech.

Tento Casovac lze ménit. Vychozi nastaveni se liSi mezi
platformami. Typicka hodnota je 15 sekund.

UDLD je protokol Cisco, ktery je také definovan v RFC
5171.



Operace UDLD

Po zjisténi jednosmérného propojeni UDLD muze v zavislosti

na konfigurovaném rezimu ucinit dva kroky odlisné v

zavislosti na rezimu (modu):

= Normal mode

+ Pokud je zjistén jednosmérny odkaz, port muze pokracovat v jeho

provozu. UDLD pouze oznacuje port jako neurCeny. Vygeneruje se
syslog zprava.

= Aggressive mode

+ Pokud je zjisten jednosmerny odkaz, switch se pokusi obnovit
spojeni. Zasila jednu zpravu za sekundu po dobu 8 sekund. Pokud
zadna z techto zprav neni odeslana zpét, port je nastaven do stavu
error-disabled.



Konfigurace UDLD

= Opét Ize nastavit na bazi portu Ci globalné.
= Podporovano pouze na optice.

switch(config)# udld {enable | aggressive}

! Enables UDLD globally on all fiber-optic interfaces
Switch(config-if)# udld port [aggressive]

! Enables UDLD on an individual interface

Switch# show udld

! Displays UDLD status of interface

Switch# udld reset
! Resets all interfaces that were shut down by UDLD

= Pro reset na rozhranich, ktera se stala shutdown diky UDLD,
pouzijte udld reset.



Porovnani Loop Guard with UDLD

Functionality Loop Guard UDLD

Action granularity Per-VLAN Per-port
Protection against STP failures that are ~ Yes, when enabled on all Yes, when enabled
caused by unidirectional links potentially nondesignated  on all links in

ports in redundant topology redundant topology

Protection against STP failures thatare  Yes No
caused by problem in software, resulting
in designated switch not sending BPDU

Protection against miswiring No Yes




Doporucena praxe pro UDLD

= Typicky je nasazen na jakemkoli optickém propojeni.

= Pro nejlepsi ochranu pouzijte agresivni rezim UDLD.

= Zapnéte globalni konfiguraci, abyste se vyhnuli provoznim
chybam a chybam.



Pouziti FlexLinks

= FlexLinks je par rozhrani na urovni 2, kde jedno rozhrani je
konfigurovano jako backup k tomu druhému.

* FlexLinks poskytuje redundanci na urovni linky, ktera je
alternativou k STP.

= STP je automaticky vypnut na rozhranich s FlexLinks.

C ¢ STP is turned off - one
link is active, the other

p—
I one on standby.

* Failover can be as low
as 50ms.

+ In example switches A
and B are not aware of
FlexLinks.

FastEthernet 0!157 FastEthernet 0/2

FlexLinks




Konfigurace a verifikace pro FlexLinks

Switch(config)# interface FastEthernet0/1
Switch({config-if)# switchport backup interface FastEthernet0/2

! Configures an interface with a backup interface

Switch# show interface switchport backup

Switch Backup Interface Pairs:

Active Interface Backup Interface State

FastEthernet0/1 FastEthernet0/2 Rctive Up/Backup Standby

! Displays all FlexLinks configured on the switch and the state of each active and
backup interface (up or standby mode)




Pokyny (Guidelines) FlexLinks

= Pro jakoukoliv aktivni linku lze nakonfigurovat pouze jeden
backup odkaz.

= Rozhrani muze patfit pouze jednomu paru FlexLinks.

= Zadny z t&chto odkazd nemuUze byt port, ktery patfi k
EtherChannelu. Muzete vSak nakonfigurovat dva kanaly
jako jeden FlexLinks.

= Backup linka nemusi byt stejného typu (Fast Ethernet,
Gigabit Ethernet Ci portovy kanal) jako aktivni linka.

= STP je na portech s porty FlexLinks vypnut.



Doporuceni pro stabilitu STP
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Doporuceni pro stabilitu STP

= PortFast: Aplikujte na vSechny access porty. Pro jejich
bezpecnost nastavte na porty funkci BPDU Guard, neboli
vzdy kombinujte PortFast s BPDU Guard.

= Root Guard: Aplikujte na vSechny porty, na kterych by se
nemel vyskytovat root.

= Loop Guard: Aplikujte na vsSechny porty, které jsou nebo
mohou byt nondesignated.

= UDLD: Nastavte na opticke kabely.

= V zavislosti na bezpecnostnich pozadavcich organizace
muze byt funkce zabezpecfeni portu omezena na vstupnim
portu omezenim MAC adres, které mohou odesilat
komunikaci do portu.



Konfigurace
protokolu MST

(Multiple
Spanning Tree)




Protokol Multiple Spanning Tree 802.1s

= Hlavnim uCelem MST je snizit celkovy pocCet instanci
spanning-tree tak, aby odpovidaly fyzickeé topologii site a
tim snizily procesorové cykly prepinacu.

= MST je koncept mapovani jedné nebo vice VLAN do jedné
instance STP.

= PocCet instanci spanning stromu je zredukovan na pocet
dostupnych linek.



Vyrovnavani zateze v sitich s VLANy

= 1000 VLAN mapujeme na dvé instance MST. Spise nez
udrzovat 1000 vétvi stromu, kazdy pfepina¢ bude udrzovat
pouze dve vetve, coz snizuje naklady na zdroje.
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VLAN 501-1000

D2

—

VLAN 1-500

A



MST snizuje pocCet vétvi stromu pfes trunky seskupenim a
pridruzovanim VLAN k instancim spanning tree.

Kazda instance muze mit topologii nezavislou na jinych
spanning-tree instancich.

Tato architektura poskytuje vice cest pro predavani dat a
umoznuje vyvazovani zateze.

Selhani jedné cesty pro pfedavani neovliviiuje jiné instance
s ruznymi cestami pro forwarding; proto tato architektura
zlepsuje reakce na poruchy v siti.

MST konverguje rychleji nez PVRST + a je zpétne
kompatibilni s 802.1D STP, 802.1w (RSTP) a architekturou
Cisco PVST +.



MST

= VVyhody = Nevyhody
* Vyrovnavani zateze je stale  Protokol je slozitéjSi nez
mozné a efektivni. obvykly SPT, a proto vyzaduje
* Nizka zatéz na p‘r‘epinaé, dalSi skoleni ||d|.v’ S
pouze dvé instance. je nekdy narocna.
Root Root
Instance 1 Instance 2
D1 D2

— | —

Instance 1 Instance 2



Regiony MST

= MST se lisi od ostatnich spanning-tree implementaci pfi slouceni
nekterych, ale ne nutne vSech VLAN, do logickych spanning
stromovych instanci.

= Vznika zde problém s urCenim, ktera VLAN ma byt pfirazen ke
ktereé instanci.

= Prirazeni VLAN k instanci je oznameno v ramci BPDU tak, aby
prijimajici zarizeni mohlo identifikovat instance a VLANYy, na
které se vztahuiji.

= Pro zajisténi logického pfifazeni VLAN k preklenuti stromd ma
kazdy switch, ktery bézi MST v siti, jednu konfiguraci MST
sestavajici z nasledujicich tfi udaju
« alfanumerické konfiguracni jméno (32 bytes)
* Cislo revize (2 bytes)

* tabulka 4096 prvku, ktera spojuje kazdou z potencialnich 4096 VLANU s
danou instanci



Regiony MST

= Chcete-li byt soucasti spolecného regionu MST, skupina
prepinacu musi sdilet stejné konfiguracni atributy.

= Je na odpovednosti spravce site spravne propagovat
konfiguraci v celém regionu.

MST Region A MST Region B

=




Presné mapovani VLAN na instanci neni propagovano v
BPDU, protoze prepinace musi vedet pouze to, zda jsou ve
stejném regionu jako soused.

Proto je odeslan pouze digest (hash) tabulky mapovani
VLAN-to-instance spolu s Cislem revize a nazvem.

Pote, co prepinac obdrzi BPDU, extrahuje digest a porovna
jej s vlastnim vypoctem.

Pokud se digesty liSi, mapovani musi byt jiné, takze port, na
kterem byl BPDU prijat, je na hranici regionu.



Revize konfigurace MST

= Cislo revize konfigurace vam poskytuje metodu sledovani
zmen provedenych v oblasti MST.

= Pri kazdé zmeéneé konfigurace MST se revize nezvySuje
automaticky.

= Pokazde, kdyz provedete zmenu, zvyste Cislo revize o jednu.



Instance STP s MST

= MST podporuje vice instanci.
= Instance 0 je interni spanning tree (IST).

VLAN 11
VLAN 22
VLAN 33
VLAN 44
VLAN 55
VLAN 66

VLAN 11
VLAN 22
VLAN 33

VLAN 44
VLAN 55
VLAN 66




Instance STP s MST

= VSech Sest instanci VLAN na prfedchozim obrazku puvodné
patrilo do MSTIO (Multiple Spanning Tree Instance). Toto je
vychozi (defaultni) chovani.

= Pak zkopirujte polovinu instanci VLAN (11, 22 a 33) do MSTI1
a druhou polovinu (44, 55 a 66) mapujte na MSTIZ2.

= Pokud jsou pro MSTI1 a MSTI2 nakonfigurovany ruzné
korenové mosty, jejich topologie budou konvergovat odlisne.

= "Protoze mezi instancemi MST jsou ruzné trasy 2. vrstvy,
odkazy jsou rovnomernegji vyuzivany.



Instance STP s MIST

= V topologii, kde se pouzivaji vice variaci STP, topologie
Common Spanning Tree (CST) povazuje oblast MST za
jeden black box.

= CST udrzuje topologii loopfree s linkami, které spojuji
regiony navzajem, a s prepinaci, které nejsou spusteny s
MST.




Rozsireni systemoveého ID pro MST

= 12-bit pole Extended System ID PVST zustava i u MST.
= U MST je v tom poli Cislo instance.

< Bridge ID >
Bridge Extended
Priority System D | MAC Address

¥

MST Instance Number Carried in
Extended System ID Area



Preklopeni z PVST+ na MST

PVST+ ) MST
SW1 =—oo-oo sw2 | swi ’ ’ SW2
: _ e
» Wiraffic for VLANs !f traffic for MST
234and5 ¢ instances 1
;’ and 2
Link Link Link forwarding
forwarding | forwarding ,
traffic for i >- traffic for tra_afhc for MST
traffic for instance 2
VLANs VLAN MST
2and3 S instance 1
Configure MST
sw: [ sws fP




Konfigurace MST s regionem CCNP

SW1 (config) # spanning-tree mst configuration
SW1l (config-mst)# name CCNP

SW1 (config-mst)# revision 1

SW2 (config)# spanning-tree mst configuration
SW2 (config-mst)# name CCNP

SW2 (config-mst)# revision 1

SW3 (config)# spanning-tree mst configuration
SW3 (config-mst)# name CCNP

SW2 (config-mst)# revision 1




Konfigurace instance 1 a 2 MST

SWl (config)# spanning-tree mst configuration
SWl(config-mst)# instance 1 wvlan 2,3
SWl{config-mst)# instance 2 wvlan 4,5
SW1{config-mst)# end

SW2 (config)$# spanning-tree mst configuration

(

SWz2 (config-mst)# instance 1 vlan 2,3

SW2 (config-mst)# instance 2 vlan 4,5
(

SW2 (config-mst)# end

SW3 (config)# spanning-tree mst configuration
SW3({config-mst)# instance 1 wvlan 2,3
SW3({config-mst)# instance 2 wvlan 4,5

SW3 (config-mst)# end

MST je konfigurovan s tfemi instancemi.
VLAN 2 a 3 patrici do instance 1.
VLAN 4 a 5 patrici do instance 2.

VSechny ostatni instance VLANU mezi 1 a 4094, které nejsou v instanci
1 Ci 2, patri do instance 0.



Priklad s prioritami

Dist-1# Dist-2#

spanning-tree mocde mst spanning-tree mode mst

! 1

spanning-tree mst configuration  |-— """ —"~"—-~-—-~-——-——-——-————————+1 spanning-tree mst configuration
name abc name abc

revision 3 revision 3

instance 1 vlan 1-99 Pof - instance 1 vlan 1-99

instance 2 wvlan 100-199 instance 2 wvlan 100-199

I 1
’ . L Gi0/13 Gi/16
spanning-tree mst 0-1 priority 4096

spanning-tree mst 0-1 priority 8192
spanning-tree mst 2 priority 8182

spanning-tree mst 2 priority 4096

GioiM6 G016 G019

Ace-14 AccZ#

spanning-tree mode mst spanning-tree mode mst
! !

spanning-tree mst configuration

; ; | | | spanning-tree mst configuration
name abc i - _ _l _! name abc
revision 3 ﬁ .'_'l' u .'_'l' u JF U .l_’I' ﬁ _F revision 3

instance 1 wlan 1-99 instance 1 vlan 1-99
instance 2 wlan 100-199 instance 2 wlan 100-199
! !




Konfigurace Root Bridge SPT

SW1 (config)# spanning-tree mst 1 root primary

SW1 (config)# spanning-tree mst 2 root secondary

SW2 (config)# spanning-tree mst 1 root secondary

SW2 (config)# spanning-tree mst 2 root primary

Change STP mode to MST on all three switches as shown in example 4-29.
Example 4-29 Changing the SPT mode to MST

SW1l (config)# spanning-tree mode mst
SW2 (config)# spanning-tree mode mst

SW3 (config)# spanning-tree mode mst




Verifikace MIST

Chcete-li ovérit aktualné pouzitou konfiguraci MST, pouzijte show current Vv
konfiguraénim rezimu MST. Chcete-li ovéfit nevyfizenou (pending) konfiguraci
MST, pouzijte show pending Vv konfiguranim modu MST. Po zadani prikazu
exit nebo end se nevyfizena (pending) konfigurace stava aktualni, prikazy
show current ashow pending pak budu produkovat stejné vystupy.

SW3# show spanning-tree summary

Switch is in mst mode (IEEE Standard)

<... output omitted ...=

Name Blocking Listening Learning Forwarding STP Active
MSTO 0 0 0 24 24

MST1 0 0 0 4 4

MST2 0 0 0 4 4

3 msts 0 0 0 32 32

SW3 (config)# spanning-tree mst configuration
SW3 (config-mst)# show current

Current MST configuration

Name [CCNP]

Revision 1 Instances configured 3

Instance Vlans mapped

0 1,6-4094
1 2-3
2 4-5




Overeni podpisu (digest) MST

= Pre-std Digest se tyka starsi implementaci MST (byla drive
nez norma).

SWl# show spanning-tree mst configuration digest

Name [CCNP]
Revision 1 Instances configured 3
Digest 0x47CACICES872FFD85640049F4CC87BCB2

Pre-std Digest O0x6E07725683888804D99F3D3BE25CALS34

EW2# show spanning-tree mst configuration digest

Name [CCNP]
Revision 1 Instances configured 3
Digest 0x47CACICE872FFD89640049F4CC8T7BCEB2

Pre-std Digest Ox6E07725683888804DSSF3D3BE25CALS%4

SW3# show spanning-tree mst configuration digest

Name LCCHE ]
Revision 1 Instances configured 3
Digest 0x47CACI1CES872FFD85640049F4CC87BCB2

Pre-std Digest O0x6E07725683888804D99F3D3BE25CARS4




Verifying namapovani instanci MST

SW3# show spanning-tree mst 1

#H### MST1 vlians mapped: 2-3

<... output omitted ..>

Et0/2 Altn BLEK 2000000 128.3 Shr
EL0/3 Root FWD 2000000 128.4 Shr
<... output omitted ..>

SW3# show spanning-tree mst 2

MSTI1 (VLANS 2, 3) MSTI2 (VLANS 4, 5)
SWi1 swa SWi1 SW2
bepwe NST2  vians mapped: 45 0T SO Loy O ey oo
: ] rol I V- T
=... output omitted ..> Desg Desg Desg Desg
Et0/2 Root FWD 2000000
Eto0/3 Altn BLKE 2000000
<... output omitted ..>
N
T
Root Altn Altn Root

SW3 SW3



Konfigurace cen cest MST

= Ceny cest funguji stejneé jako u jinych STP, s vyjimkou
pripadu, kdy jsou ceny portu MST konfigurovany po
Instanci.

Switch(config)# interface Ethernet 0/2
Switch(config-if)# spanning-tree mst 1 cost 1000000

! Sets the MST cost of the interface to 1000000
SW3# show spanning-tree mst

<... output omitted ..s

Interface Role Sts Cost Prio.Nbr Type
Et0/2 Lltn BLK 1000000 128.3 Shr
Et0/3 Root FWD 2000000 128.4 Shr
Et1/0 Desg FWD 2000000 128.5 Shr
Etl/1 Desg FWD 2000000 128.6 Shr

! Verify MST path cost configuration




Konfigurace priorit portu MST

= Priorita portu funguje stejné jako u jinych STP, s vyjimkou
pripadu, kdy jsou priority portu MST konfigurovany na
Instance.

Switch(config)# interface Ethernet 0/2
Switchi{config-if)# spanning-tree mst 1 port-priority 32
! Sets the MST port priority for given MST interface

SW3i# show spanning-tree mst

<... output omitted ..=>

Interface Role Sts Cost Prio.Nbr Type
Et0/2 Altn BLE 1000000 32.3 Shr
Et0/3 Root FWwD 2000000 128._4 Shr
Etl/0 Desg FWD 2000000 128.5 Shr
Etl/1 Desg FWD 2000000 128.6 Shr

! Verify port ID settings that are sent




Migrace na protocol MST

= Ujistete se, ze vSechny linky typu switch-to-switch, u nichz
je pozadovan rychly prechod, jsou plne duplexni.

= Okrajové porty jsou definovany jako PortFast.

= Peclivé rozhodnéte, kolik instanci je zapotrebi v prepinané
siti, a nezapomente, ze instance prevede na logickou
topologii.

= UrCete, které VLAN mapovat na tyto instance, a peclive
vyberte root a backup root pro kazdou instanci.

= Zvolte nazev konfigurace a Cislo revize, které bude
spolecné vsem prepinacum v siti.
» Cisco doporucuje umistit co nejvice pfepinacu do jednoho regionu;

neni vyhodné segmentovat sit do oddélenych regionu



Migrace protokolu MST

= VVyhnéte se mapovani VLAN do instance 0.

= Nejdrive migrujte jadro site. Zmente typ STP na MST a pak
zmente pristupove prepinace.

= Konfigurace funkci jako PortFast, BPDU Guard, BPDUF
Filter, Root Guard a Loop Guard jsou v rezimu MST rovnéz
pouzitelne.

= Pokud jste jiz tyto funkce povolili v rezimu PVST +,
zustanou po prechodu do rezimu MST aktivni.



send BPDU only for IST (Internal Spanning Tree)

MSTLinfe is piggybacked into IST BPDUs in special M-record fields (one for every active MSTI)

BPDU transmission parameters (hello time, forward time, max-age, max-hops)
are configured only on the IST

Topology parameters { switch priority, port cost, port priority) can be configured
on both the CST instance and the MST instance,

the IST BPDU contains: configuration name, revision number and hash of vlan-to-instance mapping

does not use message-age and maxage, but instead
path cost to root and hop-count

— Regions

the root switch of the instance always sends a BPDU with a cost of 0 and the hop count set to

the maximum valug
all other switches decrement the received remaining hop count by one and propagates the
remaining hop count in the BPDUs it generates. When the count reaches zero, the switch

discards the BPDU and ages the information held

a group of switches that share the same configuration (revision, hame, vlan-to-instance mapping) |

the network administrator needs to properly propagate the configuration throughout the region via CLI |

a port is at the boundary of a region if the designated bridge on its segment is in a different region
or if it receives legacy 802.1d BPDUs

IST (Internal Spanning Tree)

represents the MST region as CST virtual bridge to outside

by default, all vlans are assigned to IST

MSTI (MST Instances)

| ||
Instances
| Instances

CIST (Common and Internal Spanning Tree)

all ISTs from each MST region and the Common Spanning Tree that interconnects the regions |

CIST Root = can be any switch - the lower priarity of all

CIST Regional Root = can only be bounday switch - the one with lowest path cost to CIST Root |



https://costiser.ro/uploads/dot1s-mstp.png

Prehled vyvoje

802.1w RSTP
Cisco's PVST \ 802.1s MSTP
= \ react within 3x Hellos {or subsecond with direct link failures) | =
separate STF for each vlan | usea prupo‘sal scheme to elect the root bridge | ~| send only 1 BPDUs for IST (piggybacked MSTI info) |
keep backup/redundant path details ‘ ~| BPDU contains hash of vlan-to-instance mapping |
5 1
802.1q CST / Cisco's PVST+ / Cisco's Rapid-PVST / Cisco's MISTP / 802.1aq SPB /

a single shared tree separate STP for each vlan | Rapid STP for each vlan send BPDUs for each instance L{deploy multiple active paths

working on both ISL and DOT1Q trunks | BPDU contains instance number & mapped vlans |
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Shorted Path Bridging (SPB)

Spanning Tree Shortest Path
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Chapter 4 Summary

= Spanning Tree Protocol (STP) — pfehled, operace, historie
= Implementace Rapid Spanning Tree Protocol (RSTP)

= Konfigurace nasledujicich vlastnosti: PortFast, UplinkFast,
BackboneFast, BPDU Guard, BPDU Filter, Root Guard,
Loop Guard, Unidirectional Link Detection, and FlexLinks

= Konfigurace Multiple Spanning Tree (MST)

= Troubleshooting STP



Chapter 4 Labs

= CCNPv7.1 SWITCH Lab4.1 STP
= CCNPv7.1 SWITCH Lab4.2 MST



https://www.cisco.com/c/en/us/tech/lan-
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