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Potreba First-Hop Redundancy
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Virtualni router

= First-hop router redundancy znamena, ze sada routeru
vytvari iluzi virtualniho routeru.

= Sdileni IP adresy a MAC (Layer 2) adresy pro vice routeru
umoznuje vytvorit jeden ,virtualni® router

= Klienti posilaji pakety na MAC adresu ziskanou ARP
protokolem
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Pro¢ HSRP (Hot Standby Router Protocol)?

= Pri vypadku ustanou
zpravy hello.
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Aktivni a standby routery HSRP posilaji zpravy hello na
multicast adresu 224.0.0.2 (vSechny routery) ve verzi 1 Ci
224.0.0.102 UDP port 1985 ve verzi 2.

Pakety Hello se pouzivaji pro komunikaci mezi routery ve
skupiné HSRP.

Routery ve skupiné HSRP musi byt propojeni na urovni L2.



Role routeru HSRP

Vsechny routery ve skupiné HSRP maji specifickeé role a
komunikuji specifickym zpusobem:
= m Virtualni router

 Par virtualni IP a MAC adres je konfigurovan jako defaultni brana.

+ Virtualni router nezpracovava fyzické ramce, to déla aktivni router.
* Ve skupiné HSRP je virtualni router pravé jeden.

= m Aktivni router
- Jeden router ve skupiné je vybran jako aktivni.

- Zpracovava data poslana na MAC adresu virtualniho routeru.
* Ve skupiné HSRP je aktivni router pravé jeden.



Role routeru HSRP

= Standby (pohotovostni) smérovac
Posloucha pravidelné zpravy hello. Pokud selze aktivni router,
ostatni smérovaCe HSRP prestanou vidét zpravy z aktivniho
smerovace.
Pohotovostni smerovac pak prevezme roli aktivhiho smérovace.
V skupiné HSRP je prave jeden smérovac ve standby rezimu.

= Dalsi smérovace
Ve skupiné HSRP mohou byt vice nez dva smérovace, ale je
mozny pouze jeden aktivni a jeden pohotovostni smérovac.

= Ostatni smérovace zustavaji ve vychozim stavu, a pokud aktivni i
pohotovostni smerovace selzou, vSechny sméerovace ve skupine
vyjednavaji o rolich aktivniho a pohotovostnino smerovace.



Operace aktivniho routeru HSRP

= Router A hraje aktivni roli a preposila vSechny ramce
posilané na HSRP MAC adresu 0000.0c07.acxx, kde xx je
HSRP identifikator skupiny.
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Prechody mezi stavy HSRP

State  Definition

Initial  The beginning state. The initial state indicates that HSRP does not run. This state is
entered via a configuration change or when an interface first comes up.

Listen  The router knows the virtual IP address, but the router is neither the active router
nor the standby router. It listens for hello messages from those routers.

Speak  The router sends periodic hello messages and actively participates in the election of
the active or standby router. A router cannot enter speak state unless the router has
the virtual IP address.

Standby The router is a candidate to become the next active router and sends periodic hello
messages. With the exclusion of transient conditions, there is, at most, one router
in the group in standby state.

Active  The router currently forwards packets that are sent to the group virtual MAC

address. The router sends periodic hello messages. With the exclusion of transient
conditions, there must be, at the most, one router in the active state in the group.




Stavove prechody HSRP
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Spojeni HSRP s topologii STP
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Konfigurace a ladeni HSRP

192.168.4.1/24
Etho/2 E Server
RS S - 192.168.4.
Etho/0 Etho/1

192.168.2.2/24 192.168.3.2/24
Eth0/0 FHRP Virtual IP:
192.168.2.1/24

Eth0/0
R1

@ @ 192.168.3.1/24
- o -

Te.. 19216811 __.-"| Ethort
................ 192.168.1.2/24

y.——
Y Asw2

Eth0/0 | EthO/3

Eth0/1
192.168.1.3/24

4

192.168.1.100 192.168.1.101
GW: 192.168.1.1 GW: 192.168.1.1




Konfigurace a ladeni HSRP

Step 1. Konfigurace R1 EO0/1 s 192.168.1.3/24 a HSRP standby IP
na 192.168.1.1.

192.168.1.1 je HSRP virtualni IP adresa konfigurovana jako
defaultni gateway IP adresa na PC 1 a PC 2:

= R1(config)# interface ethernet 0/1
= R1(config-if )# ip address 192.168.1.3 255.255.255.0
= R1(config-if)# standby 1 ip 192.168.1.1

Step 2. Konfigurace R2 E0/1 s 192.168.1.2/24 IP a HSRP standby
IP na 192.168.1.1.

= R2(config)# interface ethernet 0/1
= R2(config-if)# ip address 192.168.1.2 255.255.255.0
= R2(config-if)# standby 1 ip 192.168.1.1



Verifikace tabulek ARP

Step 3.

= R1# show ip arp

Protocol
Internet
Internet
Internet
Internet

Internst

Lddress

192.
192.
192.
192.

192.

1a8.
1a8.
1a8.
168.
1a8.

S =

LS " R R

Age (min)

50

51

Hardware Addr

o00o.
aabb.
aabb.
aabb.
aabb.

oco7
cCcol
ccol
cCcol

cCcol

= Tadihl
.balo
.bblo
.baoo
.bcoo

Type
ARPA
ARPA
ARPA
ARPA

ARFR

Interface

Ethernsto/1
Etherneto/1
Etherneto/1
Etherneto/0
Etherneto/0



Provoz pres aktivni router
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Udelame R2 aktivnim routerem

Konfigurace EO0/1 R2 HSRP skupiny 1 s prioritou 110:
= R2(config)# interface ethernet 0/1
= R2(config-if)# standby 1 priority 110

Konfigurace R1 a R2 Ethernet 0/1 HSRP skupiny 1 rozhrani s
preemption:

= R1(config)# interface ethernet 90/1

= Rl1(config-if)# standby 1 preempt

= R2(config)# interface ethernet 90/1

= R2(config-if)# standby 1 preempt



Udelame R2 aktivnim Routerem

= R2# show standby brief

P indicates configured to preempt.

Interface Grp Pri P State Active Standby Virtual TP
Eto/1 1 110 P Active local 192.168.1.3 192.168.1.1

R1
HSRP standby
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Sceénar pri vypadku R2

R1
HSRP Active




Situace po obnoveé aktivity R2

R1
HSRP standby




Rozdeleni zateze pomoci HSRP

Switch1
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Konfigurace SW1

1
Switch1 J" 8 - Switch2
o) Fan’
HSRP HSRP
Group 10 Group 20

Switchl (config)# spanning-tree wvlan 10 root primary
Switchl (config)# spanning-tree vlan 20 root secondary
Switchl (config)# interface wvlan 10

Switchl (config-if)# ip address 10.1.10.2 255.255.255.0
Switchl (config-if)# standby 10 ip 10.1.10.1

Switchl (config-if)# standby 10 priority 110

Switchl (config-if)# standby 10 preempt

Switchl (config-if) # exit

Switchl (config)# interface wvlan 20

Switchl (config-if)# ip address 10.1.20.2 255.255.255.0
Switchl (config-if)# standby 20 ip 10.1.20.1

Switchl (config-if)# standby 20 priority 90

Switchl (config-if)# standby 20 preempt



Multigroup HSRP (MHSRP)

Switch1 .}6{. - - .}6{. Switch2
‘e " "an ‘e
HSRP HSRP
Group 10 Group 20

SwitchZ (config)# spanning-tree wlan 10
SwitchZ (config)# spanning-tree wvlan 20
SwitchZ (config)# interface wvlan 10
Switch2 (config-if)# ip address 10.1.10.
SwitchZ (config-if)# standby 10 ip 10.1.
Switch2 (config-if)#
SwitchZ (config-if)# standby 10 preempt
SwitchZ (config-if)# exit
Switch2(config)# interface vlan 20
SwitchZ(config-if)# ip address 10.1.20.
Switch2 (config-if)# standby 20 ip 10.1.
SwitchZ (config-if)#

SwitchZ(config-if)# standby 20 preempt

root secondary
root primary

3 255.255.255.0
10.1

standby 10 priority 90

3 255.255.255.0
20.1

standby 20 priority 110



Interface Tracking HSRP

= HSRP muze sledovat rozhrani nebo objekty a snizovat prioritu,
pokud rozhrani nebo objekt selze.

= Sledovani rozhrani umoznuje automatické nastaveni priority
smerovace pohotovostniho rezimu na zaklade dostupnosti
rozhrani routeru.

= Pokud neni sledovanée rozhrani k dispozici, snizi se priorita
HSRP smérovace.

= P¥i spravné konfiguraci funkce sledovani HSRP zajistuje, ze
smerovac s nedostupnym kliCovym rozhranim se vzdava role
routeru.

= Pokud jsou splnény podminky definované objektem, zustava
priorita smeérovace stejna.

= Jakmile ovéreni definované objektem selze, je priorita smérovace
zmensena.

= Mnozstvi snizeni Ize nakonfigurovat.
= Vychozi hodnota je 10.



HSRP Interface Tracking 1/2
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= HSRP disponuje built-in mechanismem pro detekci chyb
linek a spusteni procesu znovuzvoleni HSRP.



HSRP Interface Tracking 2/2
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Konfigurace rozhrani Trackingu HSRP

= R2(config)# interface ethernet 0/1

= R2(config-if)# ip address 192.168.10.2

= R2(config-if)# standby 10 ip 192.168.10.1

= R2(config-if)# standby 10 priority 110

= R2(config-if)# standby 10 preempt

= R2(config-if)# standby 10 track ethernetl/1 20



Konfigurace parametru HSRP Trackingu

Variable DEECTiPtiDI’I

group-number (Optional) Indicates the group number on the interface to which the
tracking applies. The default number is 0.

rvpe Indicates the interface type (combined with the interface number) that
will be tracked.

number Indicates the interface number {combined with the interface type) that
will be tracked.

inrerface-prioriry  (Optional} Indicates the amount by which the hot standby priority for

the router is decremented when the interface becomes disabled. The
priority of the router is incremented by this amount when the interface
becomes available. The default value 1s 10.




HSRP se sledovanim objektu
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HSRP se sledovanim objektu
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Konfigurace HSRP a sledovani objektu

Nejprve se definuje IP SLA ICMP echo test:
= R2(config)# ip sla 10

= R2(config-ip-sla)# icmp-echo 192.168.3.2
= R2(config-ip-sla-echo)# frequency 5

= R2(config-ip-sla-echo)# ip sla schedule 10 life forever
start-time now

Pak vytvorite objekt a trakujete IP SLA instanci:
= R2(config)# track 100 ip sla 10

Pak se konfiguruje HSRP pro tacking objekta a snizeni
priority, pokud test vykaze chybu:

= R2(config)# interface ethernet 90/1

= R2(config-if)# standby 1 track 100 decrement 20



Sledované objekty

= Sledované objekty jsou definovany v globalni konfiguraci
pomoci klicoveho slova track, nasledovanym cCislem
objektu.

= ACkoliv IP SLA je jedna z voleb, ktera muze byt sledovana,
Ize sledovat az 500 objektu, viz nasledujici syntax:
Switch(congi)# track 1 ?

interface Select an interface to track

= ip IP protocol

list Group objects in a list



Sledované objekty
Nekolik moznosti, ktera jsou bézne k dispozici, jsou nasledujici

Interface

= To ma podobnou funkci jako mechanismus sledovani rozhrani HSRP,
ale s pokroCilymi funkcemi. Tento sledovaci objekt miuze nejen ovérit
stav rozhrani (linkovy protokol), ale i to, zda je povoleno smérovani IP,
zda je na rozhrani nakonfigurovana adresa IP a zda je stav rozhrani up,
a to predtim, nez je sledovacimu klientovi hlasen, ze je rozhrani up.

IP route

= Sledovany objekt trasy IP je povazovan za up a dostupny, pokud
existuje zaznam trasy a dana trasa je pristupna. K zajisteni spolecneho
rozhrani ke sledovani klientu jsou hodnoty metrik trasy normalizovany v
rozmezi 0 az 255, kde je 0 pfipojeno a 255 je nepristupné. Muzete
sledovat dosazitelnost trasy nebo dokonce metriky, abyste urcili
hodnoty nejlepsich cest do cilove site.



Sledovane objekty (continue)

= I[P SLA

+ MuUzete sledovat takové parametry, jako je dosazitelnost, zpozdéni
rozkmit zpozdéni (jitter).

= Seznam objektu

« Muzete sledovat nékolik objektu a propoijit jejich vysledky, abyste
zjistili, zda jeden nebo nékolik z nich ma spustit podminku ,uspéch”
nebo ,selhani”.



Konfigurace autentizace HSRP

= HSRP poskytuje nasledujici dva typy autentizace:

 Plain text
+ Message digest 5 (MD5) algorithm

plain-text autentizace pro HSRP par:
= Switch(config-if)# standby group authentication string

MD5 autentizace pro HSRP par:

= Switch(config-if)# standby group authentication md5 key-
string [ @ | 7 ] string



MD5 autentizace HSRP za pouziti retézce klicu

= Switch(config)# key chain chain-name

= Switch(config-keychain)# key key-number

= Switch(config-keychain-key)# key-string [ @ | 7 ] string
= Switch(config-keychain-key)# exit

= Switch(config)# interface 1interface-slot/number

= Switch(config-if)# standby group authentication md5 key-
chain chain-name



Ladéni casovacu HSRP

= Defaultne je hello interval HSRP 3 s, a hold time 10 s.

= V nékterych pfipadech muze byt tento interval pfiliS velky
pro podporu aplikaci.

= Parametry hello-time a hold-time jsou konfigurovatelné.
Chcete-li nakonfigurovat Cas mezi zpravami hello a Casem,
nez ostatni smerovace skupiny oznami, ze aktivni nebo
pohotovostni smérovacC nefunguje, zadejte tento prikaz v
konfiguracnim rezimu rozhrani:

Switch(config-if)# standby [ group-number ] timers |
msec | hellotime [ msec | holdtime



Preemption (prevence) je dulezitou vlastnosti HSRP, ktera
umoznuje primarnimu smerovaci obnovit aktivni roli, kdyz se po
selhani nebo udalosti udrzby vrati online.

Preemption je pozadované chovani, protoze pfi normalnich
operacich vynucuje predvidatelnou smerovaci cestu pro provoz
VLAN.

Zajistuje take, ze cesta pro predavani vrstvy 3 pro VLAN bude
paralelné s cestou pro pfedavani vrstvy 2 STP, pokud je to
mozne.

Kdyz je rebootovaci zarizeni restartovano, preventivni
komunikace HSRP by neméla zacit, dokud distribucni prepinac
nezvladne plnou konektivitu ke zbytku site.

Tato situace umoznuje rychlejsi konvergenci smerovaciho
protokolu po uprednostnovanem routeru v aktivnim stavu.
Chcete-li to provést, zmérte Cas zavadéni systému a nastavte
preemption delay HSRP na hodnotu, ktera je pfriblizné o 50 %
procent vySSi nez doba zavadeni zarizeni.



Konfigurace casovace HSRP Preemption Delay

switch(config)# interface wlan 10
switch(config-if)# ip address 10.1.1.2 255.255.255.0
switch(config-if)# standby 10 ip 10.1.1.1

switch(config-if)# standby 10 preempt

(

(

(
switch(config-if)# standby 10 priority 110

(
switch(config-if)# standby 10 timers msec 200 msec 750
(

switch(config-if)# standby 10 preempt delay minimum 225

= Napr. kdyz doba bootovani pro zarizeni na distribucni
urovni je 150 sekund, preempt zpozdeni musi byt
nastaveno veétsi, napr. na 225 sekund.




Version 1 je defaultni verze Cisco 10S.
HSRPv2 dovoluje pocet skupin az 4095, coz umoznuje
pouzit Cislo VLAN jako Cislo skupiny.

HSRP Version 2 musi byt nastavena na rozhrani pred
konfiguraci HSRP [IPvG.

HSRP Version 2 nemuze spolupracovat s HSRP Version 1.

Avsechna zarizeni ve skupin€ HSRP musi mit
nakonfigurovanou stejnou verzi HSRP, jinak by zpravy hello
nebyly vzajemne srozumitelne.



Verze HSRP

= Rozhrani nemohou pracovat soucasne s Version 1 a
Version 2, protoze verze se vzajemne vylucuji.

= MAC adresa virtualniho routeru a multicast adresa pro
zpravy hello jsou odlisné od Version 2.

= HSRPvV2 pouziva novou IP multicast adresu 224.0.0.102
pro posilani hello paketu (verze 1 224.0.0.2).

= Nastaveni HSRP Version 2:
= Switch(config-if) standby hsrp-number version 2



Konfigurace

VRRP
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VRRP je otevrenou alternativou k HSRP.

VRRP je podobny HSRP, a to jak v provozu, tak i v
konfiguraci.

Master VRRP je analogicky s aktivni branou HSRP a
backup VRRP je analogicka s standby branou HSRP.

Skupina VRRP ma jedno master zarizeni a jedno nebo vice
backup zarizeni.

Zarizeni s nejvyssi prioritou je zvoleno master. Prioritou
muze byt Cislo mezi 0 a 255.

Prioritni hodnota 0 ma zvlastni vyznam; to znamena, ze se
soucasny master prestal ucastnit VRRP. Toto nastaveni
slouzi k aktivaci backup zarizeni, ktere rychle prechazeji na
master, aniz by musely Cekat na Casovy limit aktualniho
masteru.



VRRP se lisi od HSRP v tom, Ze umoznuje pouzit adresu jednoho
z fyzickych Clenu skupiny VRRP jako virtualni IP adresu.
V takovém pripadée je zafizeni s pouzitou fyzickou adresou VRRP master vzdy, kdyz je k
dispozici.
Master je jedinym zarizenim, které odesila inzeraty (analogickeé s
HSRP hello).
Inzeraty jsou odesilany na 224.0.0.18 adresu pro vicesmerove
vysilani, Cislo 112 protokolu.

Defaultni interval inzerce je 1 sekunda. Vychozi hold time je 3
sekundy.

Ve srovnani s HSRP je defaultni hello timer nastaveny na 3
sekundy a Casovac pridrzeni na 10 sekund.

Stejné jako u HSRP, sdileni zatéze je k dispozici také u VRRP.
Lze konfigurovat vice skupin virtualnich smérovacu.

Na rozdil od HSRP je predbézna predvolba ve vychozim
nastaveni povolena s VRRP.
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Rozdily HSRP a VRRP

rr

HSRP

VRRP

Cisco proprietary.

Industry standard.

1 active, 1 standby, several candidates.

1 master, several backups.

Virtual IP is different from real IP addresses.

Virtual IP address can be the same as the real
IP address of one of the group members.

Uses 224.0.0.2.

Uses 224.0.0.18.

Can track interfaces or objects.

Can track only objects.

Default timers: hello 3 sec; hold time 10 sec.

Default timers: hello 1 sec; hold time 3 sec.

Authentication supported.

Authentication no longer in RFC, but still sup-
ported in Cisco IOS.




Konfigurace VRRP a odhaleni rozdili od HSRP
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IP adresace pro konfiguraci VRRP
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Eth0/0 Etho/1
[ ]
192.168.2.2/24 192.168.3.2/24
Eth0/0 FHF{F' Virtual IP- Eth0/0
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Konfigurace VRRP

Step 1. Konfigurace R1 Ethernet 0/1 s IP adresou 192.168.1.3
a VRRP virtualni IP adresou 192.168.1.1:

= R1(config)# interface ethernet 0/1
= Rl1(config-if)# ip address 192.168.1.3 255.255.255.0
= Rl1(config-if)# vrrp 1 ip 192.168.1.1

Konfigurace R2 Ethernet 0/1 s IP adresou 192.168.1.2 a VRRP
virtualni IP adresou 192.168.1.1:

= R2(config)# interface ethernet 90/1
= R2(config-if)# ip address 192.168.1.2 255.255.255.0
= R2(config-if)# vrrp 1 ip 192.168.1.1

Step 2. Konfigurace R2 Ethernet 0/1 s VRRP prioritou 110:
= R2(config-if)# vrrp 1 priority 110



Verifikace stavu VRRP

El# show vrrp
Ethernet0/1 - Group 1
State is Backup
Virtual IP address is 19%92.168.1.1
Virtual MAC address is 0000.5e00.0101
Advertisement interval is 1.000 sec
Preemption enabled
Pricority is 100
Master Router is 192.168.1.2, priority is 110

Master Advertisement interval is 1.000 sec

Master Down interval is 2.609 sec (expires in 3.049 sec)

R2# show vrrp brief

Et0/1 1 110 3570 Y Master 152.168.1.2

Interface Grp Pri Time Own Pre State Master addr

Group addr
152.168.1.1




VRRP a autentizace

Configure MD5 authentication for VRRP on R1’s Ethernet 0/1
interface:

= R1(config)# interface ethernet 0/1

= Rl1(config-if)# vrrp 1 authentication md5 key-string MyVRRP

= %VRRP-4-BADAUTHTYPE: Bad authentication from 192.168.1.2, group
1, type 0, expected 254.

Configure MD5 authentication for VRRP on R2’s Ethernet 0/1
interface:

= R2(config)# interface ethernet 90/1

= R2(config-if)# vrrp 1 authentication md5 key-string MyVRRP

R1's CLI:
= %VRRP-6-STATECHANGE: Et0/1 Grp 1 state Master -> Backup



Sledovani v ramci VRRP

= VRRP nema nativhi mechanismus sledovani rozhrani, ale
ma schopnost sledovat objekty

Track this interface and if it fails,
decrease R2’'s VRRP priority so R1
can take over. This will prevent the
traffic from taking a suboptimal path.
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Backup = -
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Konfigurace sledovani VRRP

Vytvorte sledovany objekt, kde je sledovany stav interface
uplinku:
= R2(config)# track 1 interface ethernet 0/0 line-protocol

Konfigurace VRRP pro sledovani v predchozim zavedeného
objektu a snizte prioritu VRRP priority o 20 v pripade, ze
spadl uplink:

= R2(config)# interface ethernet 90/1

= R2(config-if)# vrrp 1 track 1 decrement 20



Konfigurace

redundance L3
s GLBP
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Configuring Layer 3 Redundancy with GLBP

Po ukonceni teto sekce budete schopni:
= Popsat zakladni myslenky GLBP

= Porovnat GLBP s HSRP

= Popsat mozné stavy GLBP virtual gateway a virtual
forwarder

= Konfigurovat a verifikovat GLBP

= Porozumét GLBP operacim

= Uvést a popsat GLBP volbu load-balancing

= Zabezpecit GLBP za pouziti autentizace

= Popsat chovani GLBP v VLANs s bézicimi STP
= Popsat systém vah a jejich snizovani v GLBP



GLBP sdili stejny koncept jako VRRP a HSRP, liSi se vSak

LI 4 D Ll

Ackoliv HSRP a VRRP poskytuji odolné brany pouze pro aktivni
router kdy skupina sméruje provoz na virtualni MAC.

HSRP a VRRP mohou provadét load sharing pomoci manualné
specifikovanych vicenasobnych skupin a pfifazeni vice
defaultnich bran.

GLBP je Cisco proprietarni freSeni, které umoznuje automaticky
vyber a samostatné pouziti vice dostupnych bran jako doplnéni |
automatickému zotaveni po chybé (failover) mezi témito branami.

Vice routeru sdili zatéz paketu, které jsou z hlediska klientu
posilany na stejnou defaultni adresu.

Neni zapotrebi konfigurovat specifickou adresu brany na
individualnim pocitacCi. Vsechny pocitaCe mohou pouzivat stejnou
defaultni branu.



Role GLBP

= Smerovace GLBP funguji ve dvou rolich: gateway a forwarder:

= GLBP AVG (active virtual gateway)

Clenové skupiny GLBP voli jednu branu, ktera bude AVG pro tuto skupinu.

Ostatni ¢lenové skupiny poskytnou zalohu pro AVG, jakmile bude AVG nedostupny;
tyto budou v pohotovostnim (standby) stavu.

AVG pfifazuje kazdému ¢lenu skupiny GLBP virtualni adresu MAC.

AVG nasloucha pozadavkim ARP na vychozi branu IP a odpovi MAC adresou jednoho
ze Clenl skupiny GLBP, ¢imz se zatiZeni provozu pfenasi mezi vSechny ¢leny skupiny.

= GLBP AVF (active virtual forwarder)

Kazda brana pfebira odpovédnost za pfeposilani paketu, které jsou odeslany na
virtualni adresu MAC, ktera je dané brane pfifazena AVG.

Tyto brany jsou znamé jako AVF. V ramci skupiny GLBP muze byt az Ctyfi forwarders.

VSechna ostatni zafizeni budou sekundarni presmérovace, které budou slouzit jako
zaloha, pokud selze aktualni AVF.

Forwarders, které preposilaji provoz pro konkrétni virtualni MAC, jsou v aktivhim stavu
a nazyvaji se AVF. Forwarders, ktefi slouzi jako zalohy, jsou ve stavu naslouchani.



Porovnani GLPB s HSRP

HSRP

GLBP

Cisco proprietary, 1994,

Cisco proprietary, 2005.

1 active, 1 standby, several candidates.

Active virtual gateway (AVG): 1 active, 1
standby, several candidates.

Active virtual forwarder (AVF): Multiple
active, several candidates.

Virtual IP is different from real IP addresses.

Virtual IP is different from IPs on interfaces.

Uses 224.0.0.2 v1, 224.0.0.102 UDP port
1985.

Uses 224.0.0.102 UDP port 3222.

Can track interfaces or objects.

Can track only objects.

Default timers: hello 3 sec; hold time 10 sec.

Default timers: hello 3 sec: hold time 10 sec.

Authentication supported.

Authentication supported.




Stavy GLBP

State

Virtual Gateway

Virtual Forwarder

Disabled

Initial

Listen

Speak

Standby

Active

NININISNTSNS

NI A RSN SNS




Stavy GLBP (gateway)

Nize jsou uvedeny mozné stavy virtualni brany:
Disabled: Virtualni IP adresa nebyla nakonfigurovana ani se
nenaucila, ale existuje néjaka konfigurace GLBP.

Initial: Virtualni IP adresa byla nakonfigurovana nebo nauc€ena, ale
konfigurace neni dokoncCena. Rozhrani musi byt funkCni na vrstvé
3 a nakonfigurovano na smerovani IP.

Listen: Virtualni brana prijima pakety hello. Pokud je aktivni nebo
standby virtualni brana nedostupna, je pripravena zmenit stav
Speak.

Speak: Virtualni brana se pokousi stat virtualni nebo aktivni
virtualni branou.

Standby: Tato brana je dalSi v poradi aktivni virtualni branou.

Active: Tato brana je AVG a je zodpovédna za reakci na
pozadavky ARP na virtualni I[P adresu.



Nize jsou uvedeny moznée virtualni servery pro predavani:
Disabled: Virtualni adresa MAC nebyla pfirazena ani se

nenaucila. Zakazany virtualni forwarder bude brzy
vymazan. Tento stav je pouze prechodny.

Initial: Virtualni MAC adresa je znama, ale konfigurace
virtualniho forwarderu neni dokon€ena. Rozhrani musi byt
funkCni na vrstve 3 a nakonfigurovano na smérovani IP.

Listen: Tento virtualni forwarder prijima hello pakety a je
pripraven zmeénit se na aktivni stav, pokud aktivni virtualni
forwarder nebude dostupny.

Active: Tato brana je AVF a je zodpovedna za predavani
paketu odeslanych na adresu MAC virtualniho odesilatele.



Konfigurace a verifikace GLBP

R3 Eth0/2
Eth0/0 Eth0/1

Eth0/0 Eth0/0
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IP adresy pouzité v konfiguraci GLBP

192.168.4.1/24

R3 S Eth0/2
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Eth0/0 Eth0/1

Server
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Konfigurace GLBP

Konfigurace R1 Ethernet 0/1 s IP adresou 192.168.1.3 a
GLBP virtualni IP adresou 192.168.1.1:

= R1(config)# interface ethernet 0/1
= Rl1(config-if)# ip address 192.168.1.3 255.255.255.0
= R1(config-if )# glbp 1 ip 192.168.1.1

Konfigurace R2 Ethernet 0/1 s IP adresou 192.168.1.2 a
GLBP virtualni IP adresou 192.168.1.1:

= R2(config)# interface ethernet 90/1
= R2(config-if)# ip address 192.168.1.2 255.255.255.0
= R2(config-if)# glbp 1 ip 192.168.1.1



Konfigurace GLBP

Konfigurace R1 Ethernet 0/1 s GLBP prioritou 110 a
nastavenou prevenci (preemption) pro oba GLBP routery:
= R1(config)# interface ethernet 0/1

R1(config-if)# glbp 1 priority 110

R1(config-if)# glbp 1 preempt

R2(config)# interface ethernet 0/1
R2(config-if)# glbp 1 preempt



Virtualni MAC adresa GLBP

= Virtualni MAC adresy GLBP maji tvar 0007.b4 XX XXYY.

= XXXX is a 16-bitova hodnota je reprezentovana sesti O
bity nasledovanymi 10 bity GLBP Cisla skupiny.

= YY je 8-bitova hodnota, ktera reprezentuje Cislo virtualniho
forwarderu.

= AVG prirazuje forwarderu 1 virtualni MAC adresu 0007.
b400.0101 a forwarderu 2 virtualni MAC adresu
0007.b400.0102.



Finalni konfigurace GLBP

VG: Active

VF1: Active

VF2: Listen

Interface IP: 192.168.1.3
Virtual IP: 192.168.1.1

Virtual MAC: 0007.b400.0101

ASW1 -,

A
R3 Sri™ ?I Server
|
R2
VG: Standby
\ VF1: Listen
VF2: Active

Interface |P: 192.168.1.2
Virtual IP: 192.168.1.1
Virtual MAC: 0007.b400.0102

|F’C1

/

i

l

Default gateway:

192.168.1.1

v
Default gateway: Default gateway:

192.168.1 1

s

o
O
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b

192.168.1 1




Operace GLBP (ARP Request)

E Server
=

Ra@
é/ \HE

VG: Active &> [VvG: standby

VF1: Active u VF1: Listen

VF2: Listen / \ VF2: Active

Interface IP: 192.168.1.3 ‘ Interface IP: 192.168.1.2

Virtual IP: 192.168.1.1 Virtual IP: 192.168.1.1

Virtual MAC: 0007.b400.0101 5 Virtual MAC: 0007.b400.0102
ASW1 -’ Y Asw2

ARP request L_L""““‘I

is a broadcast.

! PC2 PC3
= — —
Default gateway: Default gateway: Default gateway:

192.168.1.1 192.168.1.1 192.168.1.1



Operace GLBP (ARP Reply)

VG: Active

VF1: Active

VF2: Listen

Interface IP: 192.168.1.3
Virtual IP: 192.168.1.1

Virtual MAC: 0007.b400.0101

=]
R3 Sr™ I Server
||
R1 R2

@ — 7 VG: Standby
= | \/E1: Listen
VE2: Active
Interface |IP: 192.168.1.2

Virtual 1P: 192.168.1.1
Virtual MAC: 0007.b400.0102

/

ASW1 \ -,ASWE
—
ARP 1\
Reply. —
r
PC2 PC3
_—— =i’ ‘_LJ_
Default gateway: Default gateway: Default gateway:
192.168.1.1 192.168.1.1 192.168.1.1

MAC:

0007.b400.0101  MAC: 0007.b400.0102 MAC: 0007.b400.0101



Operace GLBP (Traffic Flow)

VG: Active
VF1: Active

VF2: Listen 7
Interface IP: 192.168.1.3

Virtual IP: 192.168.1.1
Virtual MAC: 0007.b400.0101

V@G: Standby
VF1: Listen

§ VF2: Active

Interface IP: 192.168.1.2
Virtual IP: 192.168.1.1

Virtual MAC: 0007.b400.0102

b

J ,
| D
:

Jifl

|

S — — 2
Default gateway: Default gateway: Default gateway:
192.168.1.1 192.168.1.1 192.168.1.1

MAC: 0007.b400.0101  MAC: 0007.b400.0102 MAC: 0007.b400.0101



Operace GLBP: Nova datova cesta R1 po
selhani

—
R3 G EI Server

VG: Active

VF1: Active

VF2: Active

Interface IP: 192.168.1.2
Virtual IP: 192.168.1.1

Virtual MAC: 0007.b400.0102
0007.b400.0101

R1

A——
[::] PC1 |P03
H A—
Default gateway: Default gateway: Default gateway:
192.168.1.1 192.168.1.1 192.168.1.1

MAC: 0007.b400.0101  MAC: 0007.b400.0102 MAC: 0007.b400.0101



Popis predchoziho obrazku

= Virtualni smérova¢ ma v soucasné dobé dveé ruzné virtualni
adresy MAC, ktere podporuji funkci dvou AVF, ale nedava smysl|
drzet je po deldi dobu. AVG pro tento ucel udrzu1e dva ruzné
casovace.

= Casovac pfesmérovani (redirect) se pouziva k uréeni, kdy AVG
prestane pouzivat stare virtualni adresy MAC v odpovedich ARP.
AVF, ktery pouziva starou virtualni adresu MAC, nadale funguje
jako brana pro kazdeho klienta, ktery se jej poku5| pouzit. Kdyz
vyprsi Casovy limit, stara MAC adresa virtualniho routeru a
virtualni forwarder se vyprazdni ze vSech peeru GLBP. AVG
predpoklada, ze stary AVF se nevrati do sluzby, takze zdroj
(virtualni MAC adresa) bude obnoven. Klienti, ktefi pouzivaji
starou adresu MAC, musi aktualizovat zaznam, aby ziskali novou
virtualni adresu MAC.

= Ve vychozim nastaveni je Casovac presmerovani 10 minut a
casovac casového limitu je 4 hodiny.



Volby GLBP Load-Balancing

GLBP podporuje nasledujici operacni mody :
= Weighted load-balancing algoritmus
« Mnozstvi zatéze zavisi na hodnote vahy, kterou tento smérovac inzeruje.

= Host-dependent load-balancing algoritmus

* Hostiteli je zaru€eno pouziti stejné virtualni adresy MAC, pokud se tato
virtualni adresa MAC ucastni skupiny GLBP.

= Round-robin load-balancing algoritmus

- Jelikoz klienti odesilaji pozadavky ARP pro zjisteniadresy MAC vychozi
brany, odpovéd kazdému klientovi obsahuje adresu MAC dalSiho mozného
smérovace v rezimu round-robin. Adresy MAC vSech smérovacu se stfidaji a
jsou zahrnuty v odpovédich na rozliSeni adres pro vychozi adresu IP brany.

= Pro konfiguraci volby load-balancing, pouzijte nasledujici
prikaz:
* Switch(config-if)# glbp group load-balancing [ round-
robin | weighted | host-dependent ]



Autentizace GLBP

= Kli¢ pro hash MD5 muze byt uveden bud pfimo v
konfiguraci pomoci fetézce klicu, nebo muze byt dodan
neprimo prostrednictvim retézce klicu.

= Reté&zec klice nesmi byt deldi nez 100 znakd.

Nasledujici pfiklad ukazuje konfiguraci autentizace GLBP:

= Router(config)# interface Etherneto/1

= Router(config-if)# ip address 10.0.0.1 255.255.255.0

= Router(config-if)# glbp 1 authentication md5 key-string deeb4r987654321a
= Router(config-if)# glbp 1 ip 10.0.0.10



GLBP a STP

= S nékterymi topologiemi prepinani ma provoz STP za
nasledek neefektivni trasy prenosu.

= V takovych pripadech by implementace HSRP mohla byt
vyhodnéjsi nez GLBP, protoze je lepe pochopitelna,
zatimco GLBP neposkytuje zadné vyhody.
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GLBP Virtual 4-‘-; GLBP Virtual
Distribution MAC 1 @5 MAC 2
Layer 2 plus
Layer 3

Access
Layer 2
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Sledovani a GLBP

= Zmena vahy ovlivhuje volby AVF a algoritmus vyvazovani
zateze.

AVF tracking

AVF tracking
Weight: 110

= Obé hodnoty Ize ménit pomoci sledovani objektu.

High threshold: 50 High lhreshold 50
Low threshold: 20 Low threshold: 20
—= Decrement by 50 if Gi0/A fails -= Decrement by 50 if Gi0/A fails
-» Decrement by 50 if Gi0/2 fails —-> Decrement by 50 if Gi0/2 fails
Gio/ Gio/
S1 i | S2

AVG Gio/2 G|0f2 AVF2
AVF1 GLBP Group

n
L L0y

A —— -g_g’
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GLBP pouziva vahoveé schéma k urCeni presmerovaci kapacity
kazdého smérovace ve skupiné GLBP.

Vazeni, které je pfirazeno smérovaci ve skupine GLBP, Ize
pouzit k urCeni, zda bude predavat pakety, a pokud ano, podil
hostitelu v siti LAN, pro které bude pakety predavat.

Prahove hodnoty Ize nastavit tak, aby zakazaly presmerovani,
kdyz vaha pro skupinu GLBP klesne pod urcitou hodnotu, a kdyz
se zvedne nad jinou prahovou hodnotu, preposilani se
automaticky znovu aktivuje.

Ve vychozim nastaveni je preemptivni schéma virtualniho
forwarderu GLBP povoleno se zpozdénim 30 sekund.

Zalozni virtualni forwarder se muze stat AVF, pokud aktualni
vahova hodnota AVF klesne pod nizkou prahovou hodnotu pro
vahu na 30 sekund.

Chcete-li zakazat preemptivni schéma predavani GLBP, pouZzijte
prikaz preemption no glbp forwarder nebo zménte zpozdéni
pomoci prikazu glbp forwarder preempt delay minimum.



Sledovani GLBP detekuje vypadek rozhrani

AVF tracking
Weight: 44060 10
High treshold: 50
Low treshold: 20

—» Decrement by 50 if Gi0/ fails
—= Decrement by 50 if Gi0D/2 fails

AVF tracking
Weight: 110
High treshold: 50
Low treshold: 20

-= Decrement by 50 if Gi0A fails
-= Decrement by 50 if Gi0/2 fails




Volba weighing GLBP pri poruse

Number of Active Number of Active Traffic Through S1

Uplinks on S1 Uplinks on S2

2 2 50% (110:110)

2 1 65% (110:60)

2 0 100% (S2 not eligible to forward)
0 2 0% (S1 not eligible to forward)

1 2 35% (60:110)

1 1 50% (110:110)

1 0 100% (S2 not eligible to forward)
0 1 0% (S1 not eligible to forward)

0 0 0% (none eligible for forwarding)




Konfigurace vzorku sledovani objektu GLBP

Gio/A

Gi0/A

St

Gio/0

Gi0/2 Gi0/2 S0

GLBP Group |

sl (config)# track 1 interface GigabitEthernet0/1 line-protocol
sl (config)# track 2 interface GigabitEthernet0/2 line-protocol
51 (config-track)$# interface GigabitEthernet0/0

sl (config-if)# ip address 192.168.1.2 255.255.255.0

sl (config-if)# glbp
sl (config-if)# glbp
sl (config-if)# glbp
sl (config-if)# glbp
sl (config-if)# glbp
sl (config-if)# glbp

1

(S ST R S

ip 192.168.1.1

priority 110

preempt

weighting 110 lower 20 upper 50
weighting track 1 decrement 50
weighting track 2 decrement 50



Souhrn kapitoly 6

= Protokol redundance poskytuje mechanismus pro urceni toho, ktery
smerovac by mel prevzit aktivni ulohu pri pfedavani provozu a urcovani,
kdy tuto roli musi prevzit zalozni smerovac.

= "HSRP je proprietarni protokol spolecnosti Cisco, zatimco VRRP je
pramyslovy standard pro virtualni smérovaci brany.

= Aktivni a pohotovostni (standby) smérovaCe HSRP verze 1 a verze 2
odesilaji zpravy hello na multicast adresu 224.0.0.2 pro verzi 1 a
224.0.0.102 pro verzi 2 na portu UDP 1985.

= Je dulezité, aby nakonfigurovany aktivni smérovac byl stejny jako
kofenovy most STP.

= HSRP a VRRP pouzivaji mechanismus pro vyvazovani zatéze VLAN.
= Pouze Cisco implementace VRRP podporuje autentizaci VRRP.

= GLBP standardné poskytuje virtualni branu a vyvazovani zatéze
prostfednictvim vice virtualnich adres MAC.

= Pro lepsi pochopeni a pripravu na zkousky si prostudujte vSechny
priklady konfigurace a kroky k feSeni problému.



Laby kapitoly 6

= CCNPv7.1 SWITCH Lab6.1 FHRP HSRP VRRP
= CCNPv7.1 SWITCH Lab6.2 HSRPv6
= CCNPv7.1 SWITCH Lab6.3 GLBP
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