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Chapter 7 Objectives

This chapter covers the following topics related to network
management and mobility:

= AAA

= |dentity-based networking 802.1X
= NTP

= SNMP






m Autentizace
Autentizace je proces identifikace uzivatele pred tim, nez je mu povolen
pristup k chranenemu zdroji.

m Autorizace

Pote, co uzivatel ziska pristup k siti, provede se autorizace.
Autorizace umoznuje kontrolovat uroven uzivatell pfistupu

m Ugetnictvi (Accounting)

Ugetnictvi se provadi po autentizaci. Ugetnictvi umozZiiuje shromazdovat
informace o ¢innosti uZivatele a spotfebé zdroju.



Vyssi flexibility a rizeni konfigurace pristupu

AAA nabizi dodatecnou pruznost autorizace na urovni pfikazu Ci
rozhrani, ktera neni k dispozici u lokalnich povereni.

Skalovatelnost

Jak sit roste, sprava velkého poctu uzivatell na vice zafizenich se
stava vysoce nepraktickou a nachylnou k chybam, s velkym mnozstvim
administrativni zateze.

Standardizované autentizacni metody

AAA podporuje protokol RADIUS, coz je primyslové otevieny standard. To
zajistuje interoperabilitu a umoznuje flexibilitu, protoze Ize kombinovat rizné
dodavatele.

Vice zalohovacich (backup) systémii

Pfi konfiguraci autentizace lze ur€it vice serveru a ty kombinovat v ramci
skupiny.



RADIUS a TACACS+ - prehled

= RADIUS a TACACS+ jsou AAA protokoly.

= Oba pouzivaji model klient/server.

= Uzivatel resp. pocita€ odesSle pozadavek (1) na sitove zafizeni, jako je napfiklad
smeérovac, ktery pfi spusténi AAA funguje jako server pro pristup k siti.

= Server pro pristup k siti pak komunikuje (2, 3) se serverem, ktery si vyménuje
zpravy RADIUS nebo TACACS +.

= Pokud je ovéreni uspésné, je uzivateli udéleno (4) pfistup k chranénému zdroji
(5), napf. k CLI zarizeni, siti atd.

—_— 0 @ e
yo—— g
=& = §

A [ 4]

User Metwork Access Server AAA Server

(RADIUS/TACACS+)



TACACS+ versus RADIUS

Feature RADIUS TACACS+

Developer Livingston Enterprise (now industry  Cisco (proprietary)
standard)

Transport protocol UDP ports 1812 and 1813 TCP port 49

AAA support Combines authentication and authori- Uses the AAA model and
zation and separates accounting separates all three services

Challenge response  One-way, unidirectional (single chal- Two-way, bidirectional (mul-
lenge response) tiple challenge responses)

Security Encrypts only the password in the Encrypts the entire packet
packet body




RADIUS - Autentizacni proces (nad UDP)

Autentizacni a autoriza¢ni udaje jsou kombinovany v jediném paketu Access-Request.
Tento paket obsahuje uZivatelské jméno, Sifrované heslo, adresu IP serveru NAS a ¢islo portu NAS.

RADIUS RADIUS
Client Senver

Metwork

Access Server ﬂ
(Router, Switch) P

Access-Hequest
Contains: Usemame, Password, NAS

Access-Challenge (Optional)

Contains: Reauthentication parameters

Access-Request (if Access-Challenge)
Contains: Usemame, Password, ..

Access-Accept/Access-Reject

1 ceptains: Reply Attributes (User Service, ..)
Accounting Reguest
Contains: Accounting Information

Accounting Response

-—x————t——T——

Contains: Acknowledgment

Pary AV attribut - value (Accounting info received)

https.//www.cisco.com/en/US/products/sw/secursw/ps2086/products u o
ser_quide chapter09186a008007¢364.html RADIUS AAA Communication

https://www.iana.orqg/assignments/radius-types/radius-types.xhtml|
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TACACS+ — Autentizacni proces (nad TCP)

TACACS: TACACS+
Client _serer_
Network
Access Server @ E?
(Router, Switch) T
! START |
| -
I |
L GET USER I
I Username: I
] CONTINUE |
i . >
I username = john I
L GET PASS I
I password: I
I CONTINUE |
: password = cisco )I
L ACCEPT/REJECT !
i Final Status I
| 1

TACACS+ Authentication Communication



Konfigurace AAA

= Pro povoleni AAA je prvnim krokem konfigurace prikazu
aaa new-model v rezimu globalni konfigurace.

= Tento krok v podstaté nastavuje moznosti AAA.

= Pokud neni tento prikaz povolen, jsou vsechny ostatni
prikazy AAA skryty.

* Pfikaz aaa new-model okamzite aplikuje lokalni overovani
na vSechny radky a rozhrani (kromé fadku konzoly con 0).

= Chcete-li se vyhnout zablokovani smérovace, je nejlepsSim
postupem definovat lokalni uzivatelské jméno a heslo pred
spustenim konfigurace AAA.

Switch(config)# username Userl23 secret Secretpwd




Konfigurace RADIUS pristupu

Switch(config)# radius server configuration-name

Switch(config-radius-server)# address ipv4 hostname [auth-
port integer ] [ acct-port 1integer]

Switch(config-radius-server)# key string

Switch(config)# aaa group server radius group-name

Switch(config-sg-radius)# server name configuration-name

Switch(config)# radius server myRadius
Switch(config-radius-server)# address ipv4 172.16.1.1
Switch(config-radius-server)# key ciscodbé
Switch(config)# aaa group server radius Mygroup2

Switch(config-sg-radius)# server name myRadius

Specifikace zakaznického portu je volitelna




Aplikace metod RADIUSu na vty

= Switch(config)# aaa authentication login radius_list group
Mygroup2 local

= Swillch(confiig)# line vty ©
= Swillch(config-1line)# login authentication radius_1list

Switch (config)# dius server myRadius
Switch(config-raf@us-server)# address ipv4 172.16.1.1

(

(
Switch(config-raus-server)# key ciscodbé
Switch(config)# a group server radius Mygroup2
(

Switch(config-sg@radius) # server name myRadius

Switch(config)# username Userl?3 secret Secretpwd




Konfigurace TACACS+ pro konzolovy a vty
pristup

= Switch(config)# tacacs server configuration-name

= Switch(config-server-tacacs)# address ipv4 hostname

= Switch(config-server-tacacs)# port integer

= Switch(config-server-tacacs)# key string

= Switch(config)# aaa group server tacacs+ group-name

= Switch(config-sg-tacacs+)# server name confiauration-name

Switch(config)# tacacs server myTacacs

Switch(config-server-tacacs)# address ipv4 192.168.1.1

(

(
Switch(config-server-tacacs)# key ciscol23
Switch(config)# aaa group server tacacs+ Mygroupl
(

Switch(config-sg-tacacs+)# server name myTacacs

Switch(config)# aaa authentication login default group Mygroupl local

Switch(config)# aaa authorization exec default group Mygroupl local




Kroky konfigurace autorizace:
Krok 1. Uvedte seznam autorizacnich metod.

Krok 2. Aplikujte seznam techto metod na jedno Ci vice
rozhrani (vyjma seznamu defaultnich metod).

Krok 3. Je pouzita prvni uvedena metoda. Pokud neodpovi,
pouzije se druha a tak dale, dokud nejsou vyCerpany
vsechny uvedene metody. Jakmile | je seznam metod
vycerpan, je zaznamenana zprava 0 poruse.

Switch(config)# aaa authorization authorization-
type List-name method-Ll1ist

Switch(config)# line Lline-type Line-number

Switch(config)# authorization { arap | commands
Level exec | reverse-access } List-name



Ugetnictvi AAA ma stejna pravidla a konfiguraéni kroky jako
autentizace a autorizace:

Krok 1. Nejprve musite definovat pojmenovany seznam
ucetnich metod.

Krok 2. Pouzijte tento seznam na jedno nebo vice rozhrani
(kromé defaultniho seznamu metod).

Krok 3. Je pouzita prvni uvedena metoda; pokud neodpovi,
pouzije se druha a tak dale.

Switch(config)# aaa accounting accounting-type List-
name { start-stop | stop-only | none } method-list

Switch(config)# interface interface-type interface-
number

Switch(config-if)# ppp accounting List-name



Omezeni pro TACACS+ a RADIUS

= RADIUS nemusi byt optimalni v nasledujicich situacich:
- Situace komunikace zarizeni — zafizeni
(RADIUS nenabizi obousmerneé ovérovani).
- Sité vyuzivajici vice sluzeb
(RADIUS obecné vaze uzivatele na jeden model sluzby).

= TACACS+ nemusi byt optimalni v nasledujicich situacich:
* Multivendorove prostredi
(TACACSH+ je proprietarni protokol spolecnosti Cisco)

- Kdyz se jedna o rychlost reakce ze sluzeb AAA
(TACACS+ pouziva TCP jako mechanismus transportniho
protokolu).



|dentity-Based

Networking




Identity-Based Networking

= ldentity-based networking (sit zalozena na identite) je
koncept, ktery spojuje nekolik funkci, ktere zahrnuji
autentizaci, rizeni pristupu, mobilitu a soucasti zasad
uZivatel( s cilem poskytovat a omezovat uzivatele se
sitovymi sluzbami, na které maji narok.

= Z pohledu prepinace vam sit zalozena na identite umoznuje
overit uzivatele po pripojeni k portu prepinace.

EAPOL

—’*

r— Authe ﬁticat-::r

Client (Switch, AP) Authentication
Server
(RADIUS)
Network
Hesource




IEEE 802.1X Port-Based Autentizace

EAPOL

Ll =

Authenticator
Client \ (Switch, AP)

= Dokud neni klient autentizovan, rizeni pristupu
802.1X umoznuje, aby pouze provoz EAPOL, CDP
a STP prochazel portem, ke kteremu je klient
pripojen. Po uspésném ovéreni muze pfisluSsnym
portem projit bezny provoz.

Authentication
Server
(RADIUS)



Model klient/server protokolu 802.1X

= Klient

* Obvykle pracovni stanice nebo notebook s klientskym softwarem
kompatibilnim s 802.1X.

« VétSina modernich operacnich systému zahrnuje nativni podporu 802.1X.
+ Klient je v terminologii 802.1X oznacCovan take jako zadatel.

= Autentikator

* Obvykle hranicni prepinaC nebo bezdratovy pristupovy bod (AP),
autentizator ridi fyzicky pristup k siti na zakladé ovérovaciho statusu
Klienta.

+ Authentikator obsahuje klienta RADIUS, ktery je zodpovédny za
zapouzdreni a dekomulaci ramcu protokolu EAP (Extensible
Authentication Protocol) a interakci s ovéfovacim serverem.

= Autentizacni server

- Server, ktery provadi skuteCné ovéreni klienta.

« Server RADIUS s pfiponami (extensions) EAP je v souCasné dobé
jedinym podporovanym autentizaCni serverem.



802.1X Port-Based Authentication

|
1
Port Unauthorized

Client RADIUS
— : Server
E]l Switch
L = *-.--
= ==

I EAPOL-Start ).I I

I | |

I EAP-Request/Identity | I

A | |

I EAP-Response/ldentity }! Radius Access-Request )_:

i |

I | |

|[‘ EAP-Request/Password |* Radius Access-Challenge I

1 1

I EAP-Response/Password J Radius Access-Request )j

i i |

| EAP-Success | Radius Access-Accept |

<€ 1€ 1

I I |

: Port Authorized !

I ) | |

! EAPOL Logcﬂf >l I

I |

1 [ |



802.1X — konfiguracni priklad

Switch(config)# aaa new-model

Switch(config)# radius server host 172.16.1.1 key ciscod4bé
Switch(config)# aaa group server radius Mygroup3
Switch(config-sg-radius)# server 172.16.1.1

Switch(config)# aaa authentication dotlx default group Mygroup3
Switch(config)# dotlx system-auth-control

Switch(config)# interface GigabitEthernet0/2

Switch(config-if)# dotlx port-control auto

= Nelze na rozhrani vydavat prikazy dot1x, pokud predtim
neni nastaven switchport mode.

= Defaultni stav portl prepinacu se liSi mezi prepinaci, ale
neni bézné nastaven na rezim access.



Network Time

Protocols




ProcC presny cas
= Potreba presneho Casu se kazdym rokem zvysuje.

= Koordinacni udalosti, logovani znacek a skripty, ktere jsou
zalozeny na systemovych hodinach.

= Proto se v dnesni siti zvySuje vyznam koordinace
systemovych hodin a jejich presnosti.

= Z hlediska nejlepsSi praxe se doporucuje nastavit hodiny na
vsech sitovych zarizenich na UTC bez ohledu na jejich
umisténi a poté nakonfigurovat Casové pasmo, aby se v
pripade potreby zobrazil mistni Cas.



Manualni konfigurace systémovych hodin

Switch# show clock
10:10:03.97% UTC Thu Feb 22 2001

! Shows what the dewvice thinks is the current time
Switch# clock set 12:13:00 10 January 2015

! Manual system clock reconfiguration
Switch# show clock detail
12:13:03.487 UTC Sat Jan 10 2015

Time source 1is user configuration

! Verification of how system clock has changed. Adding the detail keyword will tell
yvou what was the source of clock configuration

Switch(config)# cleck timezone EDT -5

Switch(config)# eclock summer-time EDT recurring

! Changes timezone and enables daylight savings time. In this example, EDT is used.
Switch# show clock detail

07:44:12.370 EDT Sat Jan 10 2015

Time source 1s user configuration

Summer time starts 02:00:00 EDT Sun Mar 8 2015

Summer time ends 02:00:00 EDT Sun Nov 1 2015

! Verifies how clock settings now reflect local time




Nastaveni letniho casu

= clock summer-time zone recurring [ week day
month hh:mm weeR day month hh:mm [offset]]

= clock summer-time zone date date month year
hh:mm date month year hh:mm [ offset ]

= clock summer-time zone date month date year
hh:mm month date year hh:mm [ offset ]

" https://www.cisco.com/c/en/us/td/docs/switches/1
an/catalyst4000/8-
2glx/configuration/guide/ntp.html



Nastaveni letniho casu

Parameter Description

zone Name of the time zone (for example, PDT) to be displayed when summer time
is in effect

recurring Indicates that summer time should start and end on the corresponding speci-
fied days every year

date Indicates that summer time should start on the first specific date that is listed
in the command and end on the second specific date in the command

week (Optional) Week of the month (1 to 5 or last).

day (Optional) Day of the week (Sunday, Monday, and so on)

date Date of the month (1 to 31)

month (Optional) Month (January, February, and so on)

year Year (1993 to 2035)

hh:mm (Optional) Time (military format) in hours and minutes

of fser

(Optional) Number of minutes to add during summer time (default = 60)




Network Time Protocol — prehled

= Rucni nastaveni hodin libovolneho sitoveho zarizeni neni
ani presné ani skalovatelne.

= NejlepSim postupem je pouziti protokolu NTP (Network
Time Protocol), jednoduchého protokolu NTP (SNTP) nebo
protokolu PTP (Precision Time Protocol).

= NTP je navrzen tak, aby synchronizoval Cas v celé sitové
infrastrukture, v€etné serveru, prepinacu, smérovacd,
hostitelskych podéitacu, bezdratovych pristupovych bodu,
zdroje neprerusitelného napajeni (UPS) a tak dale.

= NTP standardne vyuziva UDP port 123 pro zdroj i cil.

=
Gl

NTP Server
Referencing to an
External Clock

Time }e Time .

Network Devices

DD

End Hosts



Network Time Protocol — prehled

= Sit NTP obvykle ziska svuj referen¢ni ¢as z autoritativniho
zdroje casu, jako jsou radiove hodiny, GPS nebo atomove
hodiny pripojene k Casovemu serveru NTP nekde v siti.
NTP pak tento Cas distribuuje po siti.

= Pfesné mereni casu je umozneno vymenou zprav NTP
mezi jednotlivymi dvojicemi stroju (server / klient).

= V prostfedi sité LAN vSak muze byt sluzba NTP
nakonfigurovana tak, aby misto ni pouzila broadcasty IP.

= Chcete-li zachovat presnost Casu, NTP pouziva koncept
stratum k popisu, kolik NTP skoku je od autoritativhiho
zdroje casu.

BN VW

vrstvy.



NTP: Stratum

ol A A
S E Time }E Time }E .
Gl _ _

Stratum 1 Stratum 2 Stratum 3

NTP se vyhne dvéma zpusoby synchronizace se strojem,

jehoz Cas nemusi byt presny.

* NTP se nikdy nesynchronizuje se strojem, ktery neni sam
synchronizovan.

- NTP porovnava cas, ktery je hlasen nekolika stroji, a nebude
synchronizovan se strojem, jehoz Cas se vyrazne lisi od Casu
ostatnich, i kdyz je jeho vrstva nizsi.



Zafizeni muze mit soucasné vice nez jednu roli.
Server
Poskytuje pfesné ¢asové informace klientum v siti.

Klient

Synchronizuje svuj Cas se serverem NTP. Tento rezim je nejvhodnéjsi
pro klienty souborovych serveru a pracovnich stanic, ktefi nejsou povinni
poskytovat zadnou formu synchronizace Casu ostatnim lokalnim klientam.
MuazZe také poskytovat presny €as dalSim zafizenim.

Peers
Pouze si vymenuji informace slouzici pro symchromzacn casu. Ten z nich,

v iwv s

Broadcast/multicast

Specialni ,push” rezim NTP serveru, ktery se pouziva pokud je
mistni LAN zaplavena aktualizacemi. Pouziva se pouze tehdy,
neni-li Casova presnost problem.



Pfiklad NTP

ntp server 209.165.200.187

= | NG
- Server
I

Synchronize clock to external NTP server.

Eth0/M

R1
Eth0/2

Eth0/0
Eth0/0 Eth0/2
q Eth0/1
]
SWi1 Sw2
A\ A
* Synchronize clock to R1. * Synchronize clock to R1.

* Peer NTP to SW2. * Peer NTP to SWH1.




Dve faze procesu postupné konvergence

= V pfipadé velkych rozdilu (nad 128 ms) dochazi k tzv.
skokoveé (stepping) synchronizaci. Ta zaruCi okamzité
srovnani casu-

= V pfipadé menSich rozdilu probiha tzv. slewing
(priblizovani).

= Kdyz je rozdil vetsi nez cca 17 minut, vysledkem je konec

aplikace na strané klienta a chybové hlaseni informujici
o tom, ze neni neco v poradku.



Verifikace NTP

R1# show ntp status

Clock is synchronized, stratum 2, reference is 209.165.200.187

nominal freq is 250.0000 Hz, actual freqg is 250.0000 Hz, precision is 2**10
ntp uptime is 1500 (1/100 of seconds), resolution is 4000

reference time is De7EETOB.OBO20C68 (05:22:19.043 PST Mon Jan 13 2014)

clock offset is 0.0000 msec, root delay is 0.00 msec

root dispersion is 630.22 msec, peer dispersion is 18%.47 msec

loopfilter state is 'CTRL' (Normal Controlled Loop), drift is 0.000000000 =/s

system poll interval is 64, last update was 5 sec ago.

REl# show ntp associations

address ref clock st when poll reach delay offset disp
*.209.165.200.187 .LOCL. 1 24 64 17 1.000 -0.500 2.8Z20

* gys.peer, # selected, + candidate, - outlyer, x falseticker, ~ configured




Nastaveni a verifikace Clock Time Zone a
Daylight Savings Time

Rl (config)# clock timezone EDT -5

Rl (config)# clock summer-time EDT recurring

El# show clock detail

08:01:54.470 EDT Tue Jan 14 2014

Time source is NTP

Summer time starts 02:00:00 EDT Sun Mar S 2014
Summer time ends 02:00:00 EDT Sun Nov 2 2014




Downstream NTP - priklad

SWl1 (config)# ntp server 10.0.0.1
SWl (config)# clock timezone EDT -5

SWl (config)# clock summer-time EDT recurring

SWl# show ntp status

Clock is synchronized, stratum 3, reference is 10.0.0.1

nominal freq is 250.0000 Hz, actual freqg is 250.0000 Hz, precision is 2**18
reference time is DETFDBFZ.4624853F (10:40:24.273 EDT Tue Jan 14 2014)
clock offset is 0.0053 msec, root delay is 0.00 msec

root dispersion is 17.11 msec, peer dispersion is 0.02 msec




Plocha (flat) struktura

S plochou strukturou jsou vSechny smérovace nakonfigurovany tak, aby
se navzajem sledovaly jako NTP peers. Kazdy router bude fungovat
jako klient i server s kazdym dalsSim smerovacem. Dva nebo tfi
smerovace by meély byt nakonfigurovany tak, aby synchronizovaly svUj
Cas s externimi Casovymi servery a tim je zajlstena redundance
externich ¢asovych serveru.

Tento model je velmi stabilni, protoze kazde zarizeni se synchronizuje s
kazdym dalSim zarizenim v siti. Nevyhodami jsou obtize pri
administraci, pomalé konvergence a spatna skalovatelnost.

Pokud pfidate zafizeni do sité, muze vam dlouho trvat, nez identifikujete
vsechna ostatni zarizeni a nahlédnete do noveho zarizeni. Vzhledem k
tomu, ze vsechna zarizeni ve vztahu peer-to-peer maji slovo pri vyberu
neJIepS|ho c¢asu, muze chvili trvat, nez se smérovace shodnpu na
presném case.

Zaver: plocha struktura NTP se nedoporucuje pro velké sité.



Hierarchicka implementace NTP

= Pro velké sité je nejlepsSim postupem implementovat NTP hierarchicky.

= Poskytovatelé internetovych sluzeb (ISP) pouzivaji tento typ
hierarchickeho modelu pro Skalovani Casové synchronizace.

= Kazdy ISP ma nékolik serverl urovné stratum 1, které jsou
synchronizovany s jinymi zafizenimi ISP, a poskytovatel sluzeb
Internetu nakonec poskytuje sluzby synchronizace Casu pro zarizeni
zakaznikl na okraji sité. Okrajové zakaznickeé zafizeni pak poskytuje
casovou synchronizaci zbytku interni zakaznicke site.

= Vysledkem je, ze tento odstupnovany model spotrebovava méne
administrativni rezie a Casova konvergence je minimalizovana, protoze
kazdy zakaznicky okrajovy smérovac neni spojen s kazdym jinym
zakaznickym okrajovym smerovacem. Pro velké podnikoveé sité ma
smysl implementovat podobnou hierarchii synchronizace NTP.



Hybridni model

= Hybridni model je oznaCovan jako struktura hvezd, kde
vsechna zarizeni v siti maji vztah s nekolika Casovymi
servery v jadru.



llustrace navrhovych principu NTP
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Zabezpeceni NTP

Kroky overovani NTP:

Krok 1. Definujte NTP ovérovaci kli¢ nebo klice pfikazem ntp
autentication-key. Kazdée Cislo urCuje unikatni klic NTP.

Krok 2. Povolte autentizaci NTP pomoci prikazu ntp authenticate.

Krok 3. Reknéte zafizeni Cisco, které kli¢e jsou platné pro
overovani NTP pomoci prikazu ntp trusted-key. Jedinym
argumentem tohoto prikazu je kliC, ktery jste definovali v prvnim
Kroku.

Krok 4. UrCete server NTP, ktery vyzaduje ovéreni pomoci prikazu
ntp server ip-address key key-number. Podobné muZete ovérit
totoznost NTP pomoci prikazu ntp peer ip-key key-number.



NTP Authentication Example

NTPServer (config) #
NTPServer (config) #
NTPServer (config) #
NTPClient (config) #
NTPClient (config) #
NTPClient (config) #
NTPClient (config) #

ntp
ntp
ntp
ntp
ntp
ntp
ntp

authentication-key 1 mdt MyPassword
authenticate

trusted-key 1

authentication-key 1 mdt MyPassword
authenticate

trusted-key 1

gserver 10.0.1.22 key 1




Ctyii omezeni pomoci NTP ACL

= Peer

- Jsou povoleny pozadavky na synchronizaci Casu a kontrolni dotazy.
Zarizeni se muze synchronizovat se vzdalenymi systémy, které
vyhovuji ACL.

= Server

+ Jsou povoleny pozadavky na synchronizaci Casu a kontrolni dotazy.
Zarizeni neni dovoleno synchronizovat se se vzdalenymi systémy,
které splnuji ACL.

= Server-only
* Pouze povoluje synchronizaCni pozadavky.
= Query-only

- Umoznuje pouze kontrolni dotazy.



Priklad NTP ACL

Router (config) #

Router (config)#

access-list 1 permit 10.0.1.0 0.0.255.255

ntp access-group peer 1

Router (config) #

Router (config)#

access-list 1 permit 10.1.0.0 0.0.255.255

ntp access-group server-only 1




NTP Source Address — zdrojova adresa

= Zdroj paketu NTP bude stejny jako rozhrani, na kterem byl
paket odeslan.

= Pfi implementaci ovéfovacich a pfistupovych seznamu je
dobré mit specifické rozhrani, které bude fungovat jako
zdrojove rozhrani pro NTP.

= Bylo by moudré zvolit rozhrani feedbacku pro pouziti jako
zdroj NTP. Je to proto, ze feedback nikdy nebude jako
fyzicka rozhrani.

= Pokud jste nakonfigurovali loopback 0, aby fungoval jako
zdroj NTP pro veskerou komunikaci a toto rozhrani ma
napriklad IP adresu 192.168.12.31, muzete zapsat pouze
jeden pristupovy seznam, ktery povoli nebo zakaze na
zaklade jedné IP adresy.



Verze NTP

= NTPv4 je rozsireni NTP Version 3. NTPv4 podporuje IPv4 a
IPVG a je zpetne kompatibilni s NTPv3.

NTPv4 pridava nasledujici moznosti:

= Podpora IPv6

= VySSi uroven bezpecnosti

= Preferuje multicast pred broadcastem pro push mody



NTPv4 poskytuje nasledujici moznosti:

= NTPv4 podporuje IPv6, coz umoznuje synchronizaci Casu NTP pres
IPvO.

Switch (config) # ntp server 2001: DB8: 0: 0: 8: 800: 200C: 417A version 4

= BezpecCnost je zlepsena oproti NTPv3. Protokol NTPv4 poskytuje cely
bezpeclnostni ramec zalozeny na kryptografii vefejného klice a
standardnich certifikatech X5009.

= Pomoci specifickych skupin multicast vysilani maze NTPv4 automaticky
vypocitat svou hierarchii Casoveho rozdeleni prostrednictvim celé site.

= NTPv4 automaticky konfiguruje hierarchii serveru tak, aby bylo

[\ 4

pasma. Tato funkénost vyuziva lokalni IPv6 multicast adresy.






Obsah kapitoly SNMP

= Role SNMP

= Rozdily mezi verzemi SNMP

= Prakticka doporuceni pro nastaveni SNMP
= Konfiguracni pfikazy pro SNMP Version 3
= Verifikace konfigurace SNMP



Prehled SNMP

SNMP se sklasa ze dvou komponent:
= Manager SNMP, ktery periodicky Manager

dotazuje agenty SNMP na spravovanych
zarizenich dotazem na zarizeni pro data.
Periodicka vyzva ma nevyhodu: Mezi
skuteCnym vyskytem udalosti a Casem,
kdy spravce SNMP dotazuje data,
dochazi ke zpozdeéni.

= Agenti SNMP na spravovanych
zarizenich shromazduji informace o
zarizeni a prevadeji je do kompatibilniho
formatu SNMP podle MIB. MIB jsou
kolekce definic spravovanych objektu. Managed Device Managed Device
Agenti SNMP uchovavaji databazi
hodnot definic zapsanych v MIB.

SNMP Message Exchange




Procesy SNMP

Get Request

=
Retrieves value of a specific MIB variable.

Manager Get Next Request > Managed Device
Retrieves the next issuance of MIB variable.

Set Request

Modifies the value of a MIB variable.

Get Response

-«
- Contains values of the requested variable.

Trap
Transmits an unsolicited alarm condition.




SNMP Versions

= Version 1
« Pét typl zprav
+  Get Request,
+  Get Next Request
+  Set Request
*  Get Response
« Trap.
* Dnes fidce se vyskytujici verze.
= Version 2
« Zavadi noveé zpravy
+  Get Bulk Request,
+ Inform Request, typ trapu oCekavaijici potvrzeni.
* Version 2 pridala 64-bit CitaC pro zvyseni rychlosti na rozhranich.
« Pridal bezpecnostni model, ktery nebyl Sifeji akceptovany.
= Version 2c
« Community-based SNMP Version 2, je Siroce akceptovatelné
+  Community-based version of SNMP je nedostate¢né bezpecné.

= Version 3
* Doplnéni bezpecnosti.



Bezpechost SNMPv3

SNMPvV3 podporuje nasledujici tfi urovné bezpecnosti:
* noAuthNoPriv
- Z&dna autentizace a zadné sifrovani neni povoleno.

= authNoPriv

* Autentizace je zalozena na Hashed Message Authentication Code
(HMAC), MD5, nebo Secure Hash (SHA). Sifrovani neni poskytnuto.

= authPriv
 Autentizace je doplnéna Sifrovanim CBC-DES.



Chybna konfigurace z hlediska bezpecnosti

= router ospf 100

redistribute connected metric 100 metric-type 1 subnets
redistribute static metric 100 metric-type 1 subnets
passive-interface EthernetO

network 10.0.144.0 0.0.0.255 area 9

area 9 nssa

[
no ip classless

logging buffered alerts

logging console informational

logging 10.192.17.3

access-1list 1 permit 10.132.36.16
access-1list 1 permit 10.132.37.11
access-1list 1 permit 10.132.37.3

access-1list 2 permit 10.0.0.0 0.255.255.255
snmp-server community public RW 1
snmp-server trap-source Loopbackl
snmp-server packetsize 8192

snmp-server trap-authentication

snmp-server queue-length 50

snmp-server enable traps isdn

snmp-server enable traps config

snmp-server enable traps bgp

snmp-server enable traps frame-relay
snmp-server host 10.192.17.3 public tty snmp



Nejlepsi praktiky SNMP

= Omezeni pristupu na read-only.

= Pouziti prava write access s oddelenymi kredity.

= Nastaveni SNMP views na nezbytny pristup do MIB.
= Konfigurace ACLs pro omezeni SNMP pristupu.

= Pouziti SNMPv3 autentizace, sifrovani a kontroly integrity
kdekoliv to Ize.



Konfiguracni kroky SNMPv3

= Step 1. Configure an access list to be used to restrict
subnets for SNMP access.

= Step 2. Configure the SNMPv3 views to limit access to
specific MIBs.

= Step 3. Configure the SNMPv3 security groups.
= Step 4. Configure the SNMPv3 users.
= Step 5. Configure the SNMPv3 trap receivers.

= Step 6. Configure ifindex persistence to prevent ifindex
changes.



Konfigurace SNMPv3

Switch(config)# access-list
Switch(config)# snmp-server
Switch(config)# snmp-server
Switch(config)# snmp-server
Switch(config)# snmp-server

Switch(config)# snmp-server
secondsecretpwdl

Switch(config)# snmp-server

Switch(config)# snmp-server
security

Switch(config)# snmp-server

99 permit 10.1.1.0 0.0.0.255
view OPS sysUpTime included
view OPS ifDescr included

view OPS ifAdminStatus included
view OPS ifOperStatus included

user userZ groupZ v3i auth sha secretpwdl priv aes 256

enable traps
host 10.1.1.50 traps version 3 priv userZ cpu port-

ifindex persist




Skupina SNMPv3 je konfigurovana s urovni zabezpeceni
authPriv (snmp-server group groupZ v3 priv) a s uzivatelem
téeto skupiny (snmp-serverZ userZ groupZ) s hesly pro
ovérovani (auth sha itsasecret) a Sifrovani (priv aes 256
anothersecret).

Priklad konfigurace pak povoli SNMP trapy pomoci prikazu
snmp-server enable traps. Trapy jsou odesilany na NMS nebo
ekvivalentni server; proto musi byt konfigurovan pfijimajici SNMP
manazer. Z pfikladu budou SNMPvV3 trapy odeslany na adresu
10.1.1.50 (snmp-server host 10.1.1.50 traps) pomoci uzivatele
s urovni zabezpeceni authPriv security level (priv).

MulZete také omezit udalosti, pro které jsou odesilany trapy. V
tomto prikladu jsou trapy omezeny na udalosti souvisejici s CPU
a zabezpeCenim portu (cpu port security).



Prikazy SNMP

Command

Description

snmp-server enable traps [norificarion-rype]

Enables SNMP notification types that are
available on your system

snmp-server group group-name {v1|v2c|
v3 {auth | noauth | priv}} [context conrext-
name]| |read read-view]|write write-view]
[notify norify-view]|access [acl-number [
acl-namel]

Configures a new SNMP group with
specified authentication and optionally with
the specified associated SNMP context,
read, write, notify view, and associated ACL

snmp-server host {ip-address} [infroms |
trapsl version{1 | 2¢ | 3 {auth | noauth}}}

Specifies the recipient of an SNMP
notification operation

snmp-server ifindex persist

Enable interface index persistence

snmp-server user username group-name
(vl | v2c|v3 [encrypted|[atuh {md5 | sha)
aurh-password]} |access [priv {des | 3des |
aes {128 | 192 | 256})} privpassword]] {acl-
number | acl-name}]

Configures a new user to an SNMP group

snmp-server view view-name oid-tree

Creates a view entry




Souhrn kapitoly 7

= Funkce AAA zahrnuji autentizaci, autorizaci a ucetnictvi. Vyuziti AAA je
vyzadovano témer ve vsech sitich kampusu, protoze zajistuje a zajistuje
administrativni rizeni a protokolovani uzivatelského pristupu k sitovym
zafizenim a samotnée siti.

= Sit' zalozena na identité vyuziva protokoly 802.1X pro podporu mobility,
zabezpeceni, autentizace a autorizace uzivatell k sitovym prostfedkam.

= Presny Cas je nezbytny pro sluzby zaznamenavani Casu v sitich kampusu,
stejné jako mnoho bezpecnostnich funkci, jako je Sifrovani.

= VSechny prepinaCe Cisco Catalyst podporuji NTP pro synchronizaci Casu.
= NTP obecne dosahuje presnosti v milisekundach v sitich LAN.

= SNMP je light protokol, ktery nejen monitoruje a kontroluje zarizeni, ale
také podporuje upozornéni na udalosti.

= SNMPV3 je doporucCeni pro osvédcené postupy pro SNMP; nepouzivejte
SNMPV2 (nebo v1), pokud je to mozné (z duvodu nedostatku
bezpecCnostnich funkci).

= Bezpecnost v okoli SNMP musi byt povazovana za soucast
implementacniho planu. Minimalné pouzijte oveérovani a sifrovani spolu s
omezenym pfistupem pro zapis a IP ACL, abyste omezili pfistup k siti.



Chapter 7 Labs

= CCNPv7.1 SWITCH Lab7.1 NTP
= CCNPv7.1 SWITCH Lab7.2 SNMP



