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Cile kapitoly 8

Tato kapitola je venovana nasledujicim vlastnostem
prepinacu:

= Discovery protocols

= Unidirectional Link Detection

= Power over Ethernet

= SDM templates

= Monitoring features

= [P SLA
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Discovery protokoly

Tato Cast kapitoly pokryva:

= Uvod do LLDP a srovnani s CDP

= Zakladni konfigurace LLDP

= Vyhledani sousedu za pomoci LLDP



Uvod do LLDP

= LLDP je prumyslovy standard pro objevovani sousedu.

= VSechny aktualni Cisco zarizeni vyjma téch zastaralych Ci
okrajovych podporuji LLDP.

= Zpravy LLDP se nepreposilaji.

CDP LLDP
Standard No, Cisco proprietary Defined as IEEE 802.1AB
Runsat  Layer 2: Data link layer Layer 2: Data link layer

Benefits Lightweight, may contain Cisco-specific information Highly customizable




Tento protokol muze inzerovat podrobnosti, jako jsou
informace o konfiguraci, moznosti zafizeni, adresa IP, nazev
hostitele a identita zarizeni.

LLDP se pouziva pro nepreberné mnozstvi informaci, neni
vytvoren pro odesilani informaci v realném Case, jako jsou
data o vykonu nebo data CitacCe.

Vyhodou LLDP nad CDP je, Ze umoznuje kastomizaci.
LLDP muze nést mnoho informaci, které jsou relevantni pro
vasi sit.

Jednou nevyhodou LLDP ve srovnani s CDP je, ze neni
prilis trivialni.



Nasledujici seznam zachycuje nékolik dulezitych
Implementacnich vlastnosti LLDP:
LLDP je jednosmerny.
LLDP funguje pouze v reklamnim (advertising) rezimu.
LLDP nevyzaduje monitorovani zmén stavu mezi uzly LLDP.

LLDP vyuziva multicastovy ramec Layer 2 k informovani
sousedu o sobé a jeho vlastnostech.

LLDP pfijima a zaznamenava vsechny informace, které
obdrzi o svych sousedech.

LLDP pouziva 01: 80: c2: 00: 00: Oe, 01: 80: c2: 00: 00: 03
nebo 01: 80: c2: 00: 00: 00 jako cilovou adresu MAC
multicast vysilani.



Vymeénované informace pomoci LLDP

Nasledujici seznam definuje nejbéznéjsi informace
vymenované s LLDP s prepinaci kampusu:

= Nazev systému a popis

= Nazev portu a popis

= Porty VLANU a nazev VLAN

= Management |P adresy

= Moznosti systemu (Wi-Fi, smérovani, prepinani atd.)
= Napajeni pres Ethernet

= Agregace spojeni



Konfigurace LLDP

= CDP je v defaultnim nastaveni povoleno na vSech zarizenich
Cisco, ale LLDP muze byt ve vychozim nastaveni povoleno
nebo zakazano v zavislosti na hardwarové platformé a verzi
softwaru.

= Chcete-li povolit LLDP v zafizeni, pouzijte prikaz lidp run v
rezimu globalni konfigurace. Pro zakaz pouzivejte no run
lidp.

= Chcete-li zakazat LLDP na konkrétnim rozhrani, je tfreba dat
na vsech rozhranich no lldp receive a no lldp transmit.
Defaultné ale tyto prikazy neuvidite.



Konfigurace LLDP

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

Switch(config)# 1lldp run

Switch# show l1lldp

Glcbal LLDP Information:
Status: ACTIVE
LLDP advertisements are sent every 30 seconds
LLDP hold time advertised is 120 seconds

LLDP interface reinitialization delay is 2 seconds

Switch# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# interface GigabitEthernet 0/1
Switch(config-if)# no 1lldp transmit

Switch(config-if)# 1lldp receive
Switch(config-if)# end

Switch# show running-config interface GigabitEthernet 0/1

Building configuration...

Current configuration : 60 bytes
!

interface GigabitEthernet0/1
duplex auto

no 1lldp transmit

end




Sousedé LLDP

CCNP-Switchl# show lldp neighbors

Capability codes:
(R) Router, (B) Bridge, (T) Telephone, (C) DOCSIS Cable Device
(W) WLAN Access Point, (P) Repeater, (S) Station, (0) Other

Device ID Local Intf Hold-time Capability Port ID
CCNP-Switch2 Fa0 120 B Ethl06/1/14

Total entries displayed: 1

CCNP-Switchl# show lldp neighbor detail
Chassis id: 68ef.bd54.abct

Port id: Ethloe/1/14

Dort Description: Ethernetlos/1/14

System Name: CCNP-Switch2.cisco.com

System Description:

Cisco Nexus Operating System (NX-0S8) Software
TAC support: http://www.cisco.com/tac

Copyright (c) 2002-2012, Cisco Systems, Inc. All rights reserved.

Time remaining: 118 seconds
System Capabilities: B
Enabled Capabilities: B
Management Addresses:
IP: 10.1.28.18
2uto Negotiation - not supported
Physical media capabilities - not advertised
Media Attachment Unit type - not advertised
Vlan ID: 46




Informace o provozu pomoci LLDP

Switchl# show lldp traffic

LLDP traffic statistics:
Total frames out: 42
Total entries aged: 0
Total frames in: 11
Total frames received in error: 0

Total frames discarded: 1

Total TLVs unrecognized: 0




Klicoveé vlastnosti LLDP

= LLDP umoznuje aplikacim spravy site automaticky
vyhledavat a dozvedét se o sitovych zarizenich.

= LLDP je prumyslova standardni alternativa k CDP.

= LLDP podporuje povolit nebo zakazat prenosove nebo
prijimaci schopnosti na portu.

= Pro zobrazeni sousedu LLDP pouzZijte pfikaz
show lldp neighbors [detaily].



Jednosmerna
tetekce linky

(Unidirectional
Link Detection)
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The unidirectional condition at Layer 2 is disastrous for any
network because it will lead to either spanning tree not
blocking on a forwarding port or a routing black hole.

In either of these situations, the network will exhibit a total
failure, become instable, and eventually create a complete
loss of connectivity for end users.

UDLD may protect the network from the following problems:
Transient hardware condition
Hardware failure
Optic/GBIC anomalous behavior or failure
Miswired cabling
Software defect or condition
Misconfigured or malfunction of inline tap or sniffer



UDLD Mechanisms and Specifics

= UDLD is supported on all current Cisco Catalyst and Nexus
switches.

= UDLD functions by transmitting Layer 2 packets to the well-
known MAC address 01:00:0C:CC:CC:CC.

= |f the packets are not echoed back within a specific time
frame, the link is flagged as unidirectional.

= Devices on both ends of the link must support UDLD for the

protocol to successfully identify and disable unidirectional
links.

= UDLD messages are sent at regular intervals.

* This timer can be modified.

+ The default setting varies between platforms; however, the typical
value is 15 seconds.



UDLD Behavior

= The behavior of UDLD after it detects a unidirectional link is
dependent on its operation mode, either normal mode or
aggressive mode. The modes are described as follows:

* Normal mode

* When a unidirectional link is detected the port is allowed to continue its
operation. UDLD just marks the port as having an undetermined state. A
syslog message is generated.

- Aggressive mode

* When a unidirectional link is detected the switch tries to reestablish the link.
It sends one message a second, for 8 seconds. If none of these messages
are sent back, the port is placed in error-disabled state.



UDLD Configuration

= To configure a Cisco Catalyst switch for UDLD normal
mode, use the udld enable command.

= Similarly, to enable UDLD in aggressive mode, use the udld
aggressive keyword.

= To display the UDLD status for the specified interface or for
all interfaces, use the show udld [ interface slot/number ]
privileged EXEC command.

= To view UDLD neighbors, use the show udld neighbors .

= |n addition, use udld reset command to reset all the
interfaces that were shut down by UDLD.

* You can also achieve a UDLD reset by first shutting down the
interface and then bringing it back up (that is, shut , then no shut ).



Loop Guard and UDLD Functionality

Comparison

Functionality

Loop Guard

UDLD

Configuration granularity

Per-VLAN

Per-Port

Protection against STP failures caused
by unidirectional links

Yes, when enabled on
all non-designated ports
in a redundant topology.

Yes, when enabled on
all ports in the topology

Protection against STP failures that are
caused by software anomalies, resulting
in switches not sending bridge protocol
data units (BDPUs)

Yes

No
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Power over Ethernet

= Power over Ethernet (PoE) zajistuje zasobeni proudem

prostrednictvim datoveho kabelu.
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Vyhody PoE

= PoE prepinacCe podporuji vzdalenou spravu, kde napajeci
adaptery a injektory nemaji.

= PoE prepinaCe umoznuji centralizované metody
zalohovani.

= PoE vyzaduje meéne konfigurace nez lokalni napajeci
adapter nebo injektor.

= PoE vyuziva infrastrukturu datové kabelaze — neni nutny
zadny dalsi napajeci kabel, jako je tomu v pripadée
napajecich adaptéru nebo injektoru.



Komponenty PoE

Terminologie PoE oznacuje tri typy komponent:
= PfepinacCe Cisco Catalyst a vykonoveé injektory

= Napajena zarizeni
Pristupové body, IP telefony a IP kamery.
Tenci klienti, senzory, nastenné hodiny a tak dale.
Dokonce i prepinace mohou byt napajeny samotnym PoE.

= Kabely Ethernetu.

Stejne jako u standardniho Ethernetu je vzdalenost PoE
omezena na 100 metrd s kabelazi kategorie 5.



IEEE 802.3af (ratifikovano 2003)

Tato norma poskytuje interoperabilitu mezi raznymi
dodavateli.

Pro kazdé napajene zarizeni je k dispozici az 15,4 W
stejnosmerneho proudu.

IEEE 802.3at (ratifikovano v roce 2009)

Tento standard je vylepsenim oproti standardu 802.3af a
muze poskytovat vykonna zarizeni s vykonem az 25,5 W.

Toto Cislo muze byt zvySeno na 50 W a vice s
Implementacemi, které jsou mimo standard.

Tento standard je take znamy jako PoE + nebo PoE Plus.



PrepinaCe Cisco neposkytuji napajeni portu, pokud nezjisti
potrebu koncového zarizeni. To zabranuje plytvani zbyteCnou
energii a tak dale.

S 802.3af a 802.3at se prepinacC pokousi detekovat napajené
zarizeni dodavanim maléeho napéti pres ethernetovy kabel.

PrepinaC pak meri odpor. Pokud je naméreny odpor 25 kQ, je
K dispozici napajené zarizeni.

Napajené zarizeni muze poskytnout prepinac s informacemi
o tride vykonu.

Vychozi trida 0 se pouziva, pokud prepinaC nebo napajené
zarizeni nepodporuje zjistovani vykonu



Tridy PoE

IEEE Power Class

Min. Power Output

Notes

0 154 W Default class

1 4 W Optional class

2 7 W Optional class

3 15.4 W Optional class

4 51 W Valid for 802.3at devices only (that is, thin

clients)

Puavodni metoda Cisco Inline Power ma jiny zplsob vyjednavani nez oba standardy IEEE. Pfepinac
vysila testovaci ton 340 kHz na ethernetovém kabelu. Ton je vysilan misto stejnosmérného napgjeni,

v s

protoze spina€ musi nejprve detekovat zafizeni pfed jeho napajenim. NejvhodnéjSi uroven vykonu je pak
uréena vymeénou informaci CDP. Pfepinac zjisti typ zafizeni (napfiklad IP telefon Cisco) a poZzadavky na

napajeni zafizeni.



Konfigurace a verifikace PoE

Switch(config-if)# power inline {auto | never}

! Configures the switch port to automatically negotiate inline power levels or to
turn off PoE

Switch# show power inline

Module Available Used Remaining
(Watts) (Watts) (Watts)
1 420.0 92.4 127.6
Interface Admin Oper Power Device Class Max
(Watts)
Gil/o/1 auto off 0.0 n/a n/a 15.4
Gil/o/2 auto on 15.4 ATE-LAP1142N-E-K9 3 15.4
Gil/o/3 auto on 15.4 ATE-LAP1142N-E-K9 3 15.4
Gil/o0/4 auto oIl 15.4 ATR-LAP1142N-E-ES 3 15.4
Gil/o/s auto on 15.4 ATE-LAP1142N-E-E9 3 1.4
Gil/o/6 auto on 15.4 ATE-LAP1142N-E-E9 3 15.4
Gii/o/7 never off 0.0 n/a n/a 15.4

<...output omitteds

! Displays information about PoE on a switch




Sablony

(templates) SDM




Sablony SDM (Switching Database Manager)

Po dokonceni této sekce na Sablonach sluzby SDM budete moci
provest nasledujici:

= popsat typické typy sablony SDM
= zménit Sablonu SDM

= popsat bezpecCnostni opatreni, ktera je treba ucinit prfi zmene
Sablony SDM

é(a:blony SDM upravuji systémové prostredky, napriklad CAM a
TCAM.

Priklad
NejbéznéjSi vychozi modifikaci akce SDM je nasazeni kombinace

protokolu IPv4 a protokolu IPv6 (dualni zasobnik), protoze funkce
IPv6 neni s vychozi sablonou podporovana.



Typy sablon SDM

Defaultni

Vychozi sablona. Tato sablona poskytuje mix tras pro unicast
smery, connocted a host tras.

Routing

tuto sablonu zvolte, pokud zarizeni provadi smerovani v
distribucCni Casti site nebo jadru site. Zarizeni je schopno
prenaset mnoho tras, ale pouze pro IPv4.

Access

Tuto sablonu povolite, pokud mate mnoho VLAN. Tato
Sablona zase redukuje zdroje alokovane pro smerovani.



Typy sablon SDM

VLAN
Pouzijete ji, pokud mate velké podsité s mnoha adresami MAC.

Dual IPv4 and IPv6

Tuto Sablonu povolite, pokud chcete zapnout moznosti zarizeni IPv6. Pfi povoleni
této Sablony musite vybrat mezi defaultnim nastavenim, smérovanim a siti VLAN:

default
Dalsi prostor je vyhrazen pro smerovani a zabezpeceni protokolu IPv6. Pro
unicast vrstvy 2 je méne rezervovaného prostoru.

routing
Vice mista je vyhrazeno pro smerovani IPv6 nez smérovani IPv4.

VLAN
Vhodné pro pouziti v prostredi s dvojitym stackem se spoustou VLAN.



Zobrazeni zdroju SDM

Switch# show sdm prefer
The current template is "desktop default" template.
The selected template optimizes the resources in
the switch to support this level of features for

8 routed interfaces and 1024 VLANS.

number of unicast mac addresses: 6K
number of IPv4 IGMP groups + multicast routes: 1K
number of IPv4 unicast routes: 8K

number of directly- Switch# show sdm prefer

number of indirect The current template is "desktop IPv4 and IPvé default" template.

number of IPv4 poli| The selected template optimizes the resources in
number of IPv4/MAC the switch to support this level of features for

number of IPv4/MAC 8 routed interfaces and 1024 VLANSsS.

number of unicast mac addresses: 2K
number of IPv4 IGMP groups + multicast routes: 1K
number of IPv4 unicast routes: 3K
number of directly-connected IPv4 hosts: 2K
number of indirect IPv4 routes: 1K
number of IPvée multicast groups: 1.125k

number of directly-connected IPvé addresses: 2K




Vyber te prave sablony SDM

DoporucCujeme zmeénit Sablonu SDM pouze tehdy, mate-li k tomu dobry
duvod.

Pred zménou Sablony prozkoumejte, zda je zmena nutna, nebo zda je to
jen reseni pro spatné volby navrhu.

Jako dalSi osvedceny postup vzdy prozkoumejte mnozstvi pouzivanych
systémovych prostfedkl, nez zacnete uvazovat o zménach Sablony SDM.
Chcete-li ovéfit, kolik prostfedku systému je pouzivano, pouZzijte prikaz
show platform tcam utilization.

Pokud se vyuZziti TCAM blizi maximu pro néktery z parametrud, zkontrolujte,
zda néktera z dalSich funkci Sablony nemuze optimalizovat tento parametr:

show sdm prefer {access | default | dual-ipv4-a-ipv6 | routing | vian}.

DalSim béznym divodem pro zménu Sablony SDM je skutenost, Ze se
vam nedostava urcCitého zdroje. Napr, pouziti prepinace ve velke domené
vrstvy 2 s mnoha ACL muze vyzadovat zménu Sablony na access SDM.



Chcete-li ovéfit, kolik prostredku je pouzivano, pouzijte prikaz
show show platform tcam.

Chcete-li ovérit Sablonu SDM, ktera je praveé pouzivana,
pouzijte prikaz show sdm prefer.

Chcete-li zménit Sablonu na dualni zasobnik, pouzijte pfikaz
sdm prefer dual-ipv4-and-ipv6 default.

Pri zméné sablony SDM je nutné prepinac znovu reloadnout.



Monitoring




Vlastnosti monitoringu

Po dokonceni této lekce budete schopni spinit tyto cile:

= popsat SPAN

= popsat terminologii SPAN

= popsat ruzné verze SPANu

= nakonfigurovat SPAN

= overit lokalni konfiguraci SPAN
= nakonfigurovat RSPAN

= zkontrolovat konfiguraci RSPAN



Prehled SPAN a RSPAN

= SPAN session: Asociace zdrojoveho portu s cilovym.
= Source VLAN: monitoring VLAN.

€ Copy of traffic

A
A i
A

€ ——————————




Terminologie SPAN

Ingress source port Egress source port

N SW1
— /
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PC1 Gigo/3 \ PC2

Destination port
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Prehled Remote SPAN

Trunk Carying
RSPAN VLAN

PC2

Fa1/1

< Copy of traffic

I
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/ Sniffer

= Vzdaleny SPAN podporuje zdrojoveé a cilové porty na
ruznych prepinacich, zatimco mistni SPAN podporuje
pouze zdrojove a cilove porty na stejném prepinaci.



Slozeni RSPAN

= RSPAN source session
= RSPAN VLAN
= RSPAN destination session



SPAN dodrzuje nasledujici pravidla

= Cilovy port nemuze byt zdrojovy port nebo naopak.

= Pocet cilovych portu je zavisly na platformé; nékteré
platformy umoznuiji vice nez jeden cil.

= Cilové porty nepusobi jako normalni porty a neucastni se
spanning stromu a tak dale.

= cilovym mistem protéka normalni provoz. Davejte pozor,

abyste k cilovému portu SPAN nepripojovali kromé
koncoveho zarizeni nic dalsiho.



Konfiagurace SPAN

Switchl (config)# monitor session 1 source interface GigabitEthernet 0/1
Switchl (config)# monitor session 1 destination interface GigabitEthernet 0/2

Switchl# show monitor

Switch# show monitor
Session 1
Type : Local Session

Source Ports

Both : Gio/1
Destination Ports : Gio/2
Encapsulation : Natiwve
Ingress : Disabled
r_____ 7
- "
——— Gigo/1 -’Gigﬂfz

A—— SWi1
Target




Konfigurace RSPAN 1/2

L

—— cigor lllll'&mwz
SWi1 sSw2

A/
Target

= SW1l(config)# vlan 100

= SW1(config-vlan)# name RSPAN-VLAN

= SW1(config-vlan)# remote-span

= SW1(config-vlan)# exit

= SW1l(config)# monitor session 2 source interface Giga@/1

= SW1l(config)# monitor session 2 destination remote vlan 100



Konfigurace RSPAN 2/2

L

— Gigo/1 I lllll'&mwz
SWi1 SW2

A/
Target

= SW2(config)# vlan 100

= SW2(config-vlan)# name RSPAN-VLAN
= SW2(config-vlan)# remote-span

= SW2(config-vlan)# exit

= SW2(config)# monitor session 2 destination interface Giga
0/2

= SW2(config)# monitor session 2 source remote vlan 100



Verifikace RSPAN

SW1l# show monitor

Session 2

Type : Remote Source Session
Source Ports

Both : Gio/z2
Dest RESPAN VLAN : 100

SW2# show monitor

Type : Remote Destination Session
Source RSPAN VLAN : 100
Destination Ports : Gio/2

Encapsulation : Native

Ingress : Disabled







Cile podkapitoly IP SLA

Po dokonceni této Casti budete rozumet nasledujicim:
= Zakladni pouziti IP SLA
= Co je zdrojem a responderem protokolu IP SLA

= Zakladni priklad konfigurace protokolu ICMP IP SLA a
konfigurace UDP



Uvod do IP SLA

= SLA (service level agreement) je smlouva mezi
poskytovatelem sité a jejimi zakazniky nebo mezi oddelenim
sité a internimi firemnimi zakazniky. Poskytuje zakaznikum
zaruku o urovni uzivatelské zkusenosti.

= SLA muze obsahovat specifika o dohodach o pfipojeni a
vykonu sluzby koncoveho uzivatele od poskytovatele sluzeb.

= SLA obvykle popisuje minimalni uroven sluzby a oCekavanou
uroven sluzby.



SLA Ize také pouzit jako zaklad pro planovani rozpoctu a
pro zduvodnéni vydaju na sit.

Celkove Ize rici, ze funkce IP SLA poskytuje zpétnou vazbu
o dosazitelnosti sité v realném cCase. Pro funkce, jako je
hlas a video, je dulezita dostupnost sité se stabilnim jitterem
a latenci.

IP SLA poskytuje zpétnou vazbu nezbytnou k zajisténi toho,
aby sit mohla udrzovat aplikace v realném Case, stejne jako
dulezité aplikace, jako je webovy portal nebo objednavky.



Dodatecné pouziti IP SLA

Dalsi funkce a pouziti pro IP SLA jsou nasleduijici:

= Monitorovani dostupnosti sité typu edge-to-edge

= Sledovani vykonu sité a viditelnost vykonu site

= Monitorovani hlasu pres IP (VolP), videa a virtualni privatni
sité (VPN)

= Monitorovani SLA

= Zdravi |IP sluzeb sité

= Monitorovani sité MPLS

= QOdstranovani problému s provozem sité



Volby (options) IP SLA

Switch(config-ip-sla)# ?

IP SLAs entry configuration commands:

dhcp

dns

exit

ftp

http
icmp-echo
path-echo
path-jitter
tcp-connect
udp-echo
udp-jitter

DHCP Operation

DNS Query Operation

Exit Operation Configuration

FTP Operation

HTTP Operation

ICMP Echo Operation

Path Discovered ICMP Echo Operation
Path Discovered ICMP Jitter Operation
TCP Connect Operation

UDP Echo Operation

UDP Jitter Operation




Zdroj a responder IP SLA

= Zdrojem je zarizeni Cisco |OS, ktere odesila pakety sond.

= Cilem sondy muze byt jiné zafizeni Cisco nebo jiny sitovy
cil, jako je webovy server nebo IP host.

= ACkoli cilem vétSiny testu muze byt libovolné IP zafizeni,
presnost méreni nékterych testu muze byt vylepSena
pomoci IP SLA respondéru.

= Responderem IP SLA je zarizeni, které spousti software
Cisco 10S.

= Responder prida ¢asoveé razitko do odeslanych paketu,
takze zdroj IP SLA muze brat v uvahu jakoukoliv latenci, ke
které doslo, kdyz respondér zpracovava testovaci pakety.

= Aby tento test fungoval spravne, je tfeba synchronizovat

hodiny zdroje i odpovidace pomoci protokolu NTP (Network
Time Protocol).



Konfigurace IP SLA

Chcete-li implementovat méreni vykonu sité IP SLA, musite
provest nasledujici ulohy:

Krok 1. Pokud je to nutné, povolte responder IP SLA.
Krok 2. Konfigurujte pozadovany typ operace IP SLA.

Krok 3. Nakonfigurujte vSechny dostupné moznosti pro dany typ
operace.

Krok 4. V pripadé potfeby nakonfigurujte prahové podminky.

Krok 5. Naplanujte operaci ke spusteni a poté nechte operaci
bézet po urcCitou dobu, abyste shromazdili statistiky.

Krok 6. Zobrazeni a interpretace vysledkl operace pomoci Cisco
|OS CLI nebo systému pro spravu sité (NMS) pomoci SNMP.



Priklad konfigurace IP SLA ICMP Echo

Switch(config)# ip sla 12

Switch(config-ip-sla)# icmp-echo 1592.168.139.134
Switch(config-ip-sla-echo)# frequency 30
Switch(config-ip-sla-echo)# exit

Switch(config)# ip sla schedule 5 start-time now life forever

Switch(config)# end




Verifikace konfigurace IP SLA

Switch# show ip sla configuration 22
IP SLAs, Infrastructure Engine-IT.

Entry number: 12

Owner :

Tag:

Type of operation to perform: echo
Target address: 192.168.139.134

Source address: 0.0.0.0

Request size (ARR data portion): 28
Operation timeocut (milliseconds): 5000

Type Of Service parameters: 0x0

Vrf Name:
Schedule:
Operation frequency (seconds): 60
Next Scheduled Start Time: Pending trigger
Group Scheduled : FALSE
Randomly Scheduled : FALSE
Life (seconds): 2600
Entry Ageout (seconds): never
Recurring (Starting Everyday): FALSE
Status of entry (SNMP RowStatus): notInService
Threshold (milliseconds): 5000
Distribution Statistics:
Number of statistic hours kept: 2
Number of statistic distribution buckets kept: 1
Statistic distribution interwval (milliseconds): 20
History Statistics:
Number of history Lives kept: 0
Number of history Buckets kept: 15
History Filter Type: None

Enhanced History:




Verifikace konfigurace IP SLA

HO# show ip =la statistics
IPSLAs Latest Operation Statistics

IPSLA operation id: 22
Latest RTT: 1 milliseconds
Latest operation start time: 13:31:26 EST Mon Aug 11 2014
Latest operation return code: OK
Number of successes: 32
Number of failures: 0

Operation time to live: Forever




Operace s responderem IP SLA

IP SLA Source IP SLA Responder
A— Control Message: Asks Receiver to

_
Open Port 2020 on UDP
=
IP SLA Control
P UDP 1967
Responder Says OK

Start Listening on

UDP port 2020

Responder Says OK >
Probing L, [ e e e e e e e e e e e e e e s ———
Phase % |IP SLA-Test UDP 2020

Done: Stop Listening




Casova razitka IP SLA

IP SLA Source IP SLA Responder
- - T2
> e > >
-€ - 3 * E e E * E -€
CPU T4 CPU
Delta Value = T3-T2
T2 = 0.5msec
T1=0
IP SLA Source IP SLA Responder
_A— _A— T2
> —_— r o >
-* < 3 ‘ E — 3 i E -
CPU T4 CPU
T5=1.5msec T4 =1.3msec Delta Value = T3-T2 T3 =0.7msec

Doba T1 je zadavana od 0 v milisekundach (pro jednoduchost)
The RTT (round-trip time) v tomto prikladu je kalkulovana jako
RTT =T5—-(T5-T4) - (T3-T2) =

1.5msec — (1,5ms -1,3 ms) - (0,7 ms - 0,5ms) =1,1ms.



Konfigurace autentizace pro IP SLA

Switch(config)# key chain MYKEY
Switch(config-keychain)# key 1
Switch(config-keychain-key)# key-string SuperSecretPWD
Switch(config)# ip sla key-chain MYKEY




Priklad IP SLA UDP Jitter

Switch(config)# ip sla 1

Switch(config-ip-sla-jitter)# udp-jitter 192.168.1.2 65000 num-packets 20
Switch(config-ip-sla-jitter)# request-data-size 160
Switch(config-ip-sla-jitter)# frequency 30

Switch(config-ip-sla-jitter)# exit

Switch(config)# ip sla schedule 1 start-time after 00:05:00

Router (config)# ip sla responder




Switch(config-ip-sla)# udp-jitter dest-ip-add dest-udp-port
[ source-ip src-ip-add | [ source-port src-udp-port]
[ num-packets num-of-packets | [ interval packet-interval |

request-data-size 160 (size in bytes - payload)



Souhrn kapitoly 8

= LLDP a starSi funkce CDP jsou uziteCné pro objevovani
sousednich sousedstvi a jejich detailu.

= Funkce agresivniho rezimu UDLD je uziteCna pri pridavani
odolnosti (resilience) do siti, aby se zabranilo katastrofam v
pripadé nenormalniho chovani.

= SPAN a RSPAN jsou bézné funkce ladéni a provozu, které
jsou také vyuzivany k zachyceni provozu pro sitove
analyzy.

= [P SLA



Lab kapitoly 8

= CCNPv7.1 SWITCH Lab8.1 IP SLA SPAN



