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Cile kapitoly 10

Tato kapitola obsahuje nasledujici temata:

= Pfehled otazek bezpedénosti prepinacu

= Pozadované osvedcené postupy pro zakladni bezpecCnost
prepinacu Catalyst

= Zranitelnosti kampusovych siti

= Bezpecnost portu

= Storm control

= SniZzovani ucinku spoofing utoku

= DHCP snooping, IP Source Guard a dynamicka ARP
iInspekce

= Bezpecneé trunky VLAN

= Privatni VLAN



Prehled problému

bezpecnosti
prepinacu
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Prehled problému bezpecnosti prepinacu

= VetsSina pozornosti
prumyslu se zaméruje na
bezpecnostni utoky z
vnejsi strany zdi
organizace a na horni
vrstvy OSI.

>

Switches

= Vychozi stav sitovych
zafizeni zduraziuje toto
zamereni na vnejsi
ochranu a vnitrni
otevifenou komunikaci.

= Pro prepinacCe a
smerovace je k dispozici
mnoho funkci
zabezpeceni, ale musi byt — >

’ v ’ Edge and DMZ Core and Distribution Access
povoleno, aby byly ucinné Submodule

Devices
Routers

Firewalls




Prehled problému s bezpecnosti prepinacu

Existuji duvody pro silnou ochranu infrastruktury podnikového
kKampusu

= Spoléhani se na bezpecnost, ktera byla zavedena na okraji
podnikoveé sité, selze. S nékolika vrstvami zabezpeceni se
zvysuje ochrana podnikového kampusu, kde obvykle sidli

LI 4 D Ll

= Pokud podnik otevie navstévnikum své budovy, muze utoénik
potencialné ziskat fyzicky pfistup k zafizenim v podnikovém
arealu. Spoléhani se na fyzickou bezpecnost nestaci.

Velmi Casto se externi pristup nezastavi na podnikovém okraiji.
= Aplikace vyzaduji pfinejmensim neprimy pfistup k prostfedkum
podnikoveho kampusu, coz znamena, ze je nutna take silna

sitova bezpecnost.

= Verejne a hybridni cloudove architektury predstavuji nova rizika. |
kdyz je cloud bezpecCny, utoky zevnitfr mohou nakonec
kompromitovat samotny cloud.



Nejlepsi praktiky
bezpecnosti

Cisco prepinacu




Nejlepsi praktiky konfigurace bezpecnosti
Cisco prepinacu

= Zabezpecena hesla
» Prikaz pro povoleni hesla pouziva slabé sifrovani.
+ Pokud je to mozné, pouzijte tajné heslo.

* Chcete-li sifrovat vSechna hesla, ktera nelze sifrovat pomoci silného
oveérovani, pouzijte globalni konfiguracCni pfikaz pro Sifrovani hesel
sluzby.

« S externi AAA.

= Bannery
« Cilem je upozornit neopravnéné uzivatele, ze jejich innost by mohla byt
duvodem k pronasledovani.

+ Pouzijte prinlasovaci prikaz banneru.

- Zabezpeceny pristup ke konzole

| kdyz jsou prepinacCe obvykle umistény v uzamcenych skrinich a datovée
fizenych datovych centrech, je to nejlepsi postup pro konfiguraci
ovérovani na jakékoli konzole.



Nejlepsi praktiky konfigurace bezpecnosti
Cisco prepinacu

= Zabezpeceni terminalového pristupu
» Vzdy zabezpecte vty
+ Konfigurujte ACL.
access-list 1 permit 10.0.0.234
access-list 1 permit 10.0.0.235

line vty 0 15
access-class 1 in

= Zabezpeceni webového rozhrani
* no ip http server
+ Kdyz uz to musi byt, pak ip http secure server a zase ACL
access-list 1 permit 10.100.50.0 0.0.0.255

ip http secure server
ip http access-class 1



Nejlepsi praktiky konfigurace bezpecnosti
Cisco prepinacu

= Vzdy pouzivejte Secure Shell (SSH) a zajistéte, aby byl
Telnet server deaktivovan

« Telnet je snadno ovladatelny, ale neni bezpeCny. Veskery text, ktery
je odeslan prostrednictvim relace Telnet, je predan v Cistem textu.

« SSH pouziva k zabezpeceni dat relace silné Sifrovani. Méli byste
pouzit nejvyssi verzi SSH, ktera je k dispozici.

= Zabezpeceny pristup k protokolu SNMP
+ Pokud nepotiebujete pristup pro zapis pres SNMP, zakazte jej.

* Vzdy se doporucuje pouzivat vyhradné SNMPv3, ktery vyuziva
bezpecné oveérovani.



Nejlepsi praktiky konfigurace bezpecnosti
Cisco prepinacu

= Bezpe€ny provoz STP
+ Vzdy byste méli povolit funkci BPDU Guard na vSech access portech
prepinace.
 Nikdy konfigurovat BPDU Guard a BPDU filtr na stejném portu. Pokud
tak ucCinite, projevi se pouze filtr BPDU.

= Secure Cisco Discovery Protocol (CDP)

« VSechna zafizeni Cisco maji zpravidla ve vSech portech povoleno
CDP. Je treba zakazat CDP na portech, které se pfipojuji k vnéjSim
sitim.

* Navic vzdy vypnéte CDP na pristupovych (access) portech

koncového uzivatele.Pakety (advertisements) CDP jsou odesilany v
Cistém textu a nelze konfigurovat autentizaci.



Opakovani Cisco Spanning Tree z kap. 4

Klicové vlastnosti nastroje Cisco STP Toolkit, které zajistuji stabilitu
STP, jsou nasleduijici:

BPDU Guard
Zakaze port PortFast, pokud je pfijata BPDU

BPDU Filter
Ignoruje BPDU na portech, napf. mezi ISO a jeho zakaznikem

Root Guard
Zabranuje tomu, aby se externi prepinace staly rooty

Loop Guard
Zabranuje tomu, aby se alternativni port stal designated portem, pokud

nebudou prijaty zadné BPDU



Rozdil BPDU Guard a BPDU Filter

= BPDU Guard hlida vstup BPDU do rozhrani. Jakmile je
prijata prvni BPDU, dojde k vypnuti portu.

= BPDU Filter filtruje BPDU v obou smérech. Nastaveni
filtrovani BPDU na rozhrani ma stejny efekt jako zakaz
spanning stromu od nezadoucich zafizeni na ném a muze
zpusobit smycky spanning-tree.



PortFast and BPDU Guard

PortFast and BPDU
Guard

» 5 -
172.17.10.21 172.17.10.22 172.17.10.23

52 (config) # interface FastEtharnet 0/11

52 (config-if) f spanning-tree portfast

$Warning: portfast should only be enabled on ports connected to
a single host. Connecting hubs, concentrators, switches,
bridges, etc... to this interface when portfast is enabled,
can cause temporary bridging loops.

Use with CAUTION

%Portfast has been configured on FastEthernet(0/11 but will only
have effect when the interface iz in a non-trunking mode.

52 ({config-if) # spanning-tree bpduguard enable

52 (config-if) # end




Nejlepsi praktiky konfigurace bezpecnosti
Cisco prepinacu

= Zabezpecéte nepouzivané porty prepinacu

« VS8echny nepouzivané porty pfepinacu by mély byt vypnuty, aby se
zabranilo neopravnénym uzivatellUm v pfipojeni Kk siti.

« VSechny uzivatelské porty by mély byt konfigurovany s pfikazem
pristupu k rezimu prepinani.
VSechny nepouzivané porty umistéte do izolované nebo falesneé sité
VLAN.



Zranitelnosti

kampusovych siti




Nezadouci pristup

___________________ Nezadouci pristup prichazi v nekolika

formach.

= Tato zarizeni mohou byt vaznym
porusenim zabezpeceni site,
protoze mohou byt pfipojena k
sitovému portu za firemni branou
firewall.

= Vzhledem k tomu, ze zamestnanci
obecné nemaji moznost nastavit v
pristupovém bodu bezpecnostni
opatreni, je pro neautorizované
uzivatele snadné pouzivat
pristupovy bod k zachyceni
sitového provozu a unosu
Klientskych relaci.
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Zranitelnosti utoku

Utoky spusténé proti piepinadiim a ve vrstvé 2 Ize seskupit
nasledujicim zpusobem:

= Utoky podvrstvy MAC
= Utoky na VLAN

= Spoofing utoky

= Utoky na prepinace



Utoky podvrstvy MAC

= Utok: Zaplava (flooding) MAC adresami

- Ramce s unikatnimi neplatnymi zdrojovymi adresami MAC zaplavuiji
prepinac, ktery vycCerpava tabulkovy prostor s adresovatelnou pameti
(CAM - content-addressable memory), coz znemoziuje noveé polozky
z platnych hostitelu.

= Opatreni
« Zmirnéni (mitigation)
- Zabezpeceni portu.
* pristupové mapy pro MAC adresu VLAN.



Utoky na VLANy

= VLAN Hopping

- Zmenou VLAN ID na paketech, ktere jsou zapouzdreny pro trunking,
utoCici zafizeni muze posilat pakety na riznych VLANS,
vynechavajici bezpecnostni opatreni vrstvy 3.

* Zmirnéni
Zpfisnéte konfiguraci trunku a stav vyjednavani nevyuzitych porta.
Vypnéte nepouzivane porty. Nepouzité porty umistéte do spolecné
sité VLAN.

= Utoky mezi zafizenimi na spoleéné VLAN

 Zarizeni mohou potrebovat vzajemnou ochranu, i kdyz jsou na
spolecné VLANe. To plati zejmeéna o segmentech poskytovatele
sluzeb, které podporuji zafizeni od vice zakazniku.

« Zmirnéni
Implementujte privatni VLAN (PVLANS).
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Obrana pred VLAN hoppingem s priklady

- Nastavte nativni VLAN tranku na faleSny nebo nepouzivany VLAN ID.
- Nepouzité porty umistéte do faleSné sité VLAN
- Omezit nativni VLAN z obou koncu tranku.
- Zakazte DTP

Napf.

Switch(config)# vlan 800

Switch(config-vlan)# name falesny_native
Switch(config-vlan)# exit

Switch(config)# interface gigabitethernet 1/1
Switch(config-if)# switchport trunk encapsulation dot1q
Switch(config-if)# switchport trunk native vlan 800
Switch(config-if}# switchport trunk allowed vlan remove 800
Switch(config-if)# switchport mode trunk

N e e

Jinou alternativou je vynutit, aby vSechny tagy 802.1Q spadly do ramcu pro nativni
VLAN, neboli po

Switch(config)#switchport trunk native vian 800 se da
Switch(config)# vlan dot1q tag native



Utoky typu Spoofing (predstirani identity)

= DHCP Starvation a DHCP Spoofing
- Utogici zafizeni mGze po uréitou dobu vy&erpat adresovy prostor,
ktery je k dispozici pro servery DHCP, nebo se muze stat utoénym
serverem DHCP.
Opatreni
* Pouzijte snooping (sledovani, Spehovani) DHCP.

= Kompromitovany spanning tree

- Utogici zafizeni spoofuje kofenovy most v topologii protokolu STP
(Spanning Tree Protocol). Pokud je uspésny, sitovy uto¢nik muze
vidét fadu ramcu.

Opatreni
 Proaktivné konfigurujte primarni a zalozni kofenova zafrizeni.
* Nastavit Root Guard.



Utoky typu Spoofing (predstirani identity)

= MAC Spoofing

- Utogici zafizeni spoofuje MAC adresu platného hostitele, ktery je pravé v
tabulce CAM. Prepinac pak preda utoCicimu zafizeni vSechny ramce,
které jsou urCeny pro platného hostitele.

Opatreni
» Pouzijte snooping DHCP, zabezpeceni portu.

= ARP spoofing

- Utogici zafizeni krade odpovédi na protokol (ARP) uréené pro platné
hostitele. Adresa MAC utocCiciho zarizeni se pak stane cilovou adresou,
ktera se nachazi v ramcich vrstvy 2, které byly odeslany platnym sitovym
zafizenim.

Opatreni
* Pouzijte DAI.
* Pouzijte snooping DHCP, port security.



Utoky na zafizeni switch

= Cisco Discovery Protocol (manipulace s CDP)

= Informace odeslané prostrednictvim CDP jsou pfenaseny v
jasném textu a nejsou overeny, coz umoznuje jejich zachyceni a
zpfistupnéni informaci o topologii sité.

Opatreni

- Zakazte protokol Cisco Discovery Protocol ve vSech portech, kde neni
umysline pouzivan.

= SSH protokol a utoky Telnetu

« Telnet pakety Ize Cist v Cistém textu. SSH je spravna volba, ale ve verzi 1
ma bezpecnostni problémy.

Opatreni
* Pouzijte SSH verze 2.
* Pouzijte vty ACL.



Port Security




Port Security

00:0e:00:aa:aa:aa

Only three MAC
00:0e:00:bb:bb:bb Ef_ addresses allowed

lll on the port.
Attacker Attacker
1:‘

= Zabezpeceni portu omezuje port prepinace na konkrétni
sadu nebo pocCet adres MAC.

= Tyto adresy Ize naucit dynamicky nebo konfigurovat
staticky.

= Port pak poskytne pristup k ramcum pouze z téchto adres.




Kroky Port Security 1/2

1. Konfigurace bezpecnost portu.

+ Konfigurujte bezpecnost portu tak, aby umoznoval pouze
pozadovany pocet pripojeni na portu.

« Nakonfigurujte polozku pro kazdou z téchto povolenych adres MAC.

« Tato konfigurace ve skuteCnosti naplni tabulku adres MAC novymi
polozkami pro tento port a zabranuje se dynamicky dalsi polozky.

2. Zpracovany jsou pouze povolené ramce.

« Kdyz pfijdou ramce na port pfepinace, jejich zdrojova adresa MAC
je zkontrolovana proti tabulce adres MAC.

* Pokud adresa MAC zdroje ramce odpovida poloZce v tabulce pro
dany port, jsou ramce predany prepinaci, ktery ma byt zpracovan
jako vSechny ostatni ramce na prepinaci.



Fungovani Port Security 2/2

3.

Nové adresy neumoznuji vytvaret nové polozky adres
MAC adres.

« Kdyz na port pfijdou ramce s nepovolenou adresou MAC, pfepinac
urCi, ze adresa neni v aktualni tabulce adres MAC a nevytvari
dynamickou polozku pro tuto novou adresu MAC, protoze pocCet
povolenych adres byl omezen.

Prepinac provede akci v reakci na nepotvrzené ramce.

« PrepinaC znemozni pristup k portu a provede jednu z techto akci
zavislych na konfiguraci:

v'cely port pfepinace muze byt zablokovan,

v pFistup muze byt odepren pouze pro tuto MAC adresu a
muze byt generovana chyba protokolu nebo

v pfistup muze byt odepfen pro danou MAC adresu, ale bez
generovani logovaci zpravy.



Konfigurace Port Security

= switchport port-security maximum value

* Omezeni poctu pripojenych MAC adres. Rozpéti value je od 1 do
3072; defaultni hodnota je 1.

= switchport port-security violation { protect |
restrict | shutdown }

+ Volitelne nastavuje rezim naruseni, akci, ktera ma byt provedena,
kdyz je zjiSteno naruseni zabezpeceni, jako jednu z techto:

- restrict Je omezen prenos dat, zvySen CitaC SecurityViolation a odeslana
zprava SNMP.

- shutdown rozhrani je err-disabled .
= switchport port-security limit rate invalid-
source-mac
 Nastavi limit rychlosti pro Spatné pakety.



RSE kapitola 5

Violation Mode Forwards Sends Syslog Displays Error Increases Shuts Down
Traffic Message Message Violation Port
Counter
No No No No No

Protect

Restrict No Yes Mo Yes No
Shutdown No No No Yes Yes

Switchi{config-if) #switchport port-security wviolationm ?
protect Security viclation protect mode
restrict Security wviolation restrict mode
shutdown Security wviolation shutdown mode
Switch{config-if) §switchport port-security wviolation




Konfigurace Port Security (pokracovani)

= switchport port-security mac-address mac-address

* Volitelné zada bezpecnou adresu MAC rozhrani.

« Pomoci tohoto pfikazu miuzZete zadat maximalni poCet zabezpefenych
adres MAC. Pokud nakonfigurujete méné bezpeénych MAC adres nez
je maximum, zbyvajici adresy MAC budou dynamicky nauceny.

= switchport port-security mac-address sticky
 Volitelne umoznuje sticky ucCeni na rozhrani.



1. Priklad Port Security

Switch# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# interface gigabitethernet 3/12
Switch{config-if)# switchport mode access

Switch{config-if}# switchport port-security

Switch{config-if}# switchport port-security maximum 5
Switch(config-if)# switchport port-security mac-address sticky
Switch{config-if)# end

Switch# show port-security interface gigabitethernet 3/12

Port Security :Enabled
Port Status :Secure-up
Viclation Mode :Shutdown
Aging Time : 0

Aging Type :Absolute

SecureStatic Address RAging :Enabled

Maximum MAC Addresses :5

Total MAC Addresses :0

Configured MAC Addresses : 0

Sticky MAC Addresses :11

Last Source Address :0000.0000.0401

Security Viclation Count : 0




2. Priklad Port Security

Switch({config-if)#
Switch({config-if)#
Switch(config-if)#
Switch({config-if)#
Switch({config-if)#
Switch(config-if)#
Switch({config-if)#
Switch({config-if)#

Secure Mac Address

Switch# configure terminal

Enter configuration commands,

switchport
switchport
switchport
switchport
swilitchport
swiltchport
switchport

end

Switchi# show port address

Table

one per line.

mode access

port-security
port-security
port-security
port-security
port-security
port-security

End with CNTL/Z.

Switch(config)# interface gigabitethernet 5/1

maximum 10
mac-address
mac-address
mac-address

mac-address

Total Addresses in System

Vlan Mac Address Type
1 0000.0000.0001 SecureSticky
1 0000.0000.0002 SecureSticky
1 0000.0000.0003 SecureConfigured

{excluding one mac per port)

Max Addresses limit in System (excluding one mac per port)

0000.0000.0003

sticky

sticky 0000.0000.0001
sticky 0000.0000.0002

Remaining Age
(mins)




Podminky chybového stavu portu 1/2

Nasledujici seznam uvadi nejbeznegjsi situace, kdy port
prejde do stavu s chybou - err-disabled state:

= Naruseni bezpecnosti portu

- KdyZz se na portu nauci neplatna adresa MAC nebo nebo se registruje
prilis mnoho MAC adres, pfepina¢ muze volitelné umistit port do
stavu err-disabled.

= Poruseni Spanning-tree BPDU guard

+ Kdyz mate chybné nakonfigurovan PortFast v kombinaci s BPDU
Guard.

= Chybna konfigurace EtherChannel

« VSechny parametry musi byt stejne pro vSechny porty na obou
stranach svazku

= Neshoda duplexu
* Duplexni rezim musi byt stejny na obou stranach spoje;



Podminky chybového stavu portu 2/2

= Podminka UDLD
- UDLD (Unidirectional Link Detection) zajistuje, Ze spojeni je vzdy
obousmerné; Kdyz tedy detekuje jednosmerné spojeni, umisti port do
stavu, ktery je zakazan.
= Spanning-tree Root Guard
« Pokud port s podporou root guardu obdrzi nadrazenou BPDU od tech,
které odeslal aktualni root bridge.
= Link flapping
« Kdyz je stav spojeni preklopen mezi stavy up a down, je port umistén
do stavu err-disabled.
= DalSi duvody

- Jiné duvody zahrnuji pozdni kolizni detekci, Layer 2 Tunneling
Protokol Guard, DHCP snooping rate-limit, nespravné gigabit
interface convert (GBIC), a ARP inspekce.



Stav portu Err-Disable

= Ve vychozim nastaveni je pro vSechny tyto priCiny povolena
detekce zakazanych chyob.

= Lze nastavit dalsi duvody pro vypnuti portu.
= Pomoci nasledujiciho prikazu urcCete priciny:

= Switch(config)# errdisable detect cause [ all | cause-name ]



Automaticka obnova ze stavu Err-Disabled

= Po odstraneni pricCiny stavu err-disabled je tfeba dat shut /
no shut.

= Protoze podminka chybového stavu je idstranena, nedojde
K aktivaci err-disable.

= Aby bylo mozné snizit administrativni rezii, muze byt port
prepinaCe nakonfigurovan tak, aby byl po urcité dobe
automaticky znovu aktivovan.

= Samoziejmé, pokud je chybovy stav stale pritomen, port se
okamzite vrati do stavu, kdy je chybny stav.

Switch(config)# errdisable recovery cause psecure-violation

Switch(config)# errdisable recovery interval 60




Port Access List (PACL)

= Port access lists (PACLSs) je dalSi zpusob jak aplikovat
bezpecnost v kampusovych sitich.

= Standardni access control lists (ACL) jsou aplikovany na
provoz prochazejici pres rozhrani Layer 3.

= Funkce PACL poskytuje moznost provadét rizeni pristupu
na konkretnim portu 2. vrstvy.

= Port Layer 2 je fyzicky pristup nebo port trunk, ktery patfi do
VLAN.

= Funkce ACL portu je podporovana pouze v hardwaru. (Port
ACL nejsou aplikovany na zadné pakety sméerované v
softwaru)

= Funkce PACL neovliviuje ridici pakety vrstvy 2, jako
napriklad CDP, VTP, DTP a STP, pfijaté na portu.



Port Access List

= Jsou dva typy PACL.:

= [P access list
* Filtruje IPv4 a IPv6 pakety na Layer 2 portu.

= MAC access list

* Filtruje pakety nepodporovaného typu (ne IP, ARP nebo MPLS) na
zaklade poli ethernetového ramce.

« Seznam pfistupd MAC neni pouzit pro zpravy IP, MPLS nebo ARP.
+ MuZete definovat pouze pojmenované pristupové seznamy MAC



Interakce PACL s jinymi typy ACL zavisi na nakonfigurovaném
rezimu:
V preferovaném modu portt PACL nabyva ucinku a
potlacuje ucinek jinych ACL. Tento rezim je jediny rezim, ktery
je povolen pri pouziti PACL na trunku.

V rezimu slouceni (merge) jsou PACL, VACL a standardni
ACL slouCeny ve smeru vstupu. Toto je defaultni rezim.

IP a MAC ACL mohou byt aplikovany na fyzicka rozhrani
vrstvy 2. Jsou podporovany standardni (Cislovane,
pojmenovane) a rozSirené (Cislovane, pojmenované) IP ACL a
rozSirené jmenné seznamy MAC ACL.



Konfigurujte MAC ACL a aplikujte na rozhrani Layer 2:
SW(config)# mac access-list extended acl-name

SW(config-ext-macl)# permit host [ source-mac | any ] |
destination-mac | any ]

SW(config-ext-macl)# interface 1interface-slot/number
SW(config-if)# mac access-group acl-name in

Konfigurujte IP ACL a aplikujte na rozhrani Layer 2:
SW(config)# ip access-list acl-type acl-name

SW(config-ext-nacl)# permit protocol [ source-
address | any ] [ destination-address | any ]

SW(config-ext-nacl)# interface 1interface-slot/number
SW(config-if)# ip access-group acl-name in



Priklad PACL

Switch(config)#ip access-list extended jednoduchy-ip-acl
Switch(config-ext-nacl)#permit tcp any any
Switch(config-ext-nacl)#end

Switch(config)#mac access-list extended jednoduchy -mac-
acl

Switch(config-ext-macl)#permit host 000.000.011 any
Switch(config-ext-macl)#end

Switch(config)# interface fa 0/1

Switch(config-if)#ip access-group jednoduchy -ip-acl in
Switch(config-ifj#mac access-group jednoduchy-mac-acl
out



PACL’s Group Mode

Konfiguruje zpusob access group na Layer 2 rozhrani:
= SW(config)# interface 1interface-slot/number
= SW(config-if)# access-group mode [ prefer port | merge ]

= Poznamka: Tento prikaz neni podporovan na vsech
platformach.



Storm Control




Storm Control

= Popiste, co je to traffic storm a jak ji ovladat.
= Konfigurujte a ovérte storm control.



Uvod do Storm Control

= Traffic storm nastane, kdyz pakety zaplavi LAN, coz vytvari
nadmerny provoz a snizuje vykon site.
= Funkce traffic storm brani tomu, aby porty LAN byly

zahluseny broadcasty, multicasty nebo unicast provozem
na fyzickych rozhranich.



Chovani Storm Control

= Béhem intervalu porovnava uroven provozu s konfigurovanou
prahovou urovni traffic stormu.

= Uroven fizeni traffic stormu je bud absolutni poget bitt nebo
paketu za sekundu nebo procento celkové dostupné Sirky
pasma portu.

= Lze nakonfigurovat dva prahy.

= Kdyz prenos prekroCi stoupajici prahovou uroven, traffic
stormu blokuje port.

= Jakmile provoz klesne pod prah padu (falling threshold),
ovladani boure odstrani blok.

= Konfigurace dolni prahové hodnoty je volitelna.



Chovani Storm Control

= Volitelné Ize rozhrani zablokovat (shutdown), pokud je
porusena prahova uroven nebo je odeslan SNMP trap.

= Storm control je konfigurovano na kazdeé rozhrani pro kazdy
typ provozu (unicast, multicast, broadcast) zvlast.

Blocked Blocked
Rising
Thresh[}ld LTALAL LA LELLL] LASLTAIRELI I RIRL IR I IR IR L TR I NT IR IR IR IR TN IR IR IR TR LRI NI IR I LRI AL IR L]
Falling /_\
Threshold [, S T T T
Traffic
TO T1 T2 T3 T4
-

Time



Konfigurace a verifikace Storm Control na
rozhrani

= Switch(config)# interface interface-slot/int

= Switch(config-if)# storm-control [ broadcast | multicast |
unicast ] level { risingpercent | bps rising-bps | pps
rising-pps } [falling-percent|falling-bps|falling-pps]

= Switch(config)# interface interface-slot/int
= Switch(config-if)# storm-control action { shutdown|trap }

Switch(config)# interface GigabitEthernet 0/0/1
Switch(config-if)# storm-contrecl broadcast level 40 25
Switch(config-if)# storm-control multicast level pps 50k 25k
Switch(config-if)# storm-control unicast level bps 20m
Switch(config-if)# storm-control action shutdown

Switch(config-if)# storm-control action trap



Verifikace konfigurace Storm Control

Switch# show storm-control

Interface Filter State Upper Lower Current

Switch# show storm-control multicast

Interface Filter State Upper Lower Current

Switch# show storm-control unicast

Interface Filter State  Upper Lower Current
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Zmirnujici utoky spoofingu

= Jak muze poSkozeny server DHCP poskodit vasi sit
= FalSovani DHCP

= Konfigurace a ovérovani snoopingu DHCP

= Co je IP Source Guard a proc ji potfebujete

= Konfigurace ochrany IP zdroje

= Spoofing ARP

= Jak DAI funguje

= Konfigurace DAI (Dynamic ARP Inspection)



Utok DHCP Spoofing

— = NejcCastejsim prikladem

BB Tusied DHCP falesného DHCP serveru je,

!' kdyZ je poéitaé nakonfigurovan
jako DHCP server v siti
kampusu.

‘_I = Pokud odpoved odesilatele
DHCP serveru dorazi nejdrive

na klienta DHCP, klient tuto
odpoved pouzije.

= Protoze tato prvni odpoved z
podvodného serveru je
falesna, klient nebude moci

o ziskat spravneé pripojeni k siti a

I muUze mit pfesmérovany
provoz na faleSnou vychozi
branu.

Attacker E/
DHCP




Proces vytvoreni falesnéeho serveru DHCP

1.

Uto&nik je hostitelem faleného serveru DHCP mimo port
prepinace do stejneé podsite jako klienti.
Klient vysila pozadavek na informace o konfiguraci DHCP.

Nezadouci server DHCP reaguje pred legitimnim
serverem DHCP a prifazuje informace o konfiguraci IP
definované utoCnikem.

Hostitelské pakety jsou presmerovany na adresu
utocCnika, protoze emuluji vychozi branu pro chybnou IP
adresu, ktera je klientovi poskytovana prostrednictvim
DHCP.



DHCP Snooping (kontrola)

Funkce DHCP Snooping konfiguruje dva typy portu:
= Davéryhodné (trusted) porty

* Hostovani serveru DHCP nebo muze byt uplink smérem k serveru
DHCP.

= Neduvéryhodné porty
* Jsou ty, které nejsou explicitné nakonfigurovany jako duvéryhodné.

« Z pohledu snooping DHCP by porty neduvéryhodného pristupu
nemély odesilat zadné odpovedi serveru DHCP, napfiklad
DHCPOFFER, DHCPACK nebo DHCPNAK.

- Pokud se zafizeni na neduvéryhodném portu pokusi odeslat do sité
paket odpovédi DHCP, port se vypne.
v" Tato funkce muze byt spojena s moznosti 82 DHCP, ve které mohou byt

informace o prepinaci, jako je ID portu pozadavku DHCP, vioZeny do
paketu pozadavku DHCP.



DHCP snooping

1. Zapnuti funkce
SWITCH (config) #ip dhcp snooping

2. Na daném interface uvedeni davéryhodnych portu
SWITCH (config-if) #ip dhcp snooping trust

3. Specifikace, na kterych VLANach bude funkce zapnuta
SWITCH (config) #ip dhcp snooping vlan 1 - 999

muzeme definovat jednu VLANu, seznam VLAN oddéleny
carkou nebo rozsah



Priklad DHCP Spoofing

Switch(config)®#ip dhcp snooping
Switch(config)#ip dhcp snooping vlan 1
Switch(config)#int fa@/4
Switch(config-if)®#ip dhcp snooping ?
limit DHCP Snooping limit
trust DHCP Snooping trust config
vlan DHCP Snooping vlan

Switch(config-if)#ip dhcp snooping trust
Switch(config-if)#do show ip dhcp snooping

Switch DHCP snooping is enabled

#

DHCP snooping is configured on following VLANs:

1

DHCP snooping is operational on following VLANs:

1

Gateway = 10.1.1.1
MAC=A

Hey, I'm 10.1.1.50 !

/

‘rl

[
\I

Attacker = 10.1.1.25 Victim = 10.1.1.50

DHCP snooping is configured on the following L3 Interfaces:

Insertion of option 82 is enabled
circuit-id format: vlan-mod-port
remote-id format: MAC

Option 82 on untrusted port is not allowed

Verification of hwaddr field is enabled
Verification of giaddr field is enabled

DHCP snooping trust/rate is configured on the following Interfaces:

Trusted

Interface

FastEthernet@/4
Snitth(cnnfig-ifjﬂﬂ

Rate limit (pps)

unlimited




Rozhrani fa0/4 je nastaveno jako duvéryhodné

Switch#conf t
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#int fa@/4
Sswitch(config-if)#ip verify source
Switch(config-if)#exit
Switch(config)#
Switch(config)s
Switch(config)#do show mac address-table int fa@/4
Mac Address Table

1 DSENTITWELN | OoviemIc  Fae/4

Total Mac Addresses for this criterion: 1

‘Switch(config)#ip source binding 1c75.08ab.1d47 vlan 1 10.0.0.13 int fa@/4

Blize: http://ccnp300-115.blogspot.com/2016/09/ip-source-guard.html



Jak bylo uvedeno v predchozi ¢asti, moznost DHCP 82 poskytuje
dodateCné zabezpeceni, pokud se DHCP pouziva k pfidéleni
sitovych adres. Tato funkce umoznuje agentu DHCP relay
zahrnout informace o sobé a pfipojeném klientovi do ramcu
pozadavku DHCP pfi pfedavani pozadavku DHCP z klienta
DHCP na server DHCP.

Server DHCP pak muze tyto informace pouzit k pfifazeni adres
IP, provadeéni rizeni pristupu a nastaveni zasad kvality sluzby
(QoS) a zasad zabezpedeni (nebo jinych politik pfifazovani
parametru) pro kazdého ucastnika sité poskytovatele sluzeb.
Nékteri kabelovi operatofi pouzivaji moznost DHCP 82 s

kabelovymi modemy, aby zajistili kontrolu pristupu a kvalitu
serveru pro uzivatele podnikovych tfid mezi domacimi uzivateli.

Alternativné, pokud informace nejsou pritomny nebo nespravné,
server DHCP by mohl pozadavek ignorovat. Volba DHCP 82
spolu se snoopingem DHCP jsou osvédcenymi postupy pro sité
kampusu jako dalSi bezpecnostni opatfeni.



DHCP 82

UL Ldinpus

DHCP

Relay Agent

DHCP Client |
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|
ﬁuws % }

\ DC-SW1

J _
DHCP Discover DHCP Discover

with Option 82 1m.vith|i£)ptit::rn 82|

Option 82 with

DHCP Offer

Option 82

.....

Optlon 82 info: Request from DC-SW1, Gi0/5

DHCP

DHCP
Discover
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Firewall.cX



Struktura TLV v ramci DHCP 82

> Option: (55) Parameter Request List
v Option: (82) Agent Information Option
Length: 2@
v Option 82 Suboption: (1) Agent Cilrcult ID
Length: 8

Agent Circuit ID: 9106476930213520
v Option 82 Suboption: (2) Agent Remote ID
Length: 8
Agent Remote ID: @10644432d535731
v Option: (255) End

Option End: 255



DHCP Snooping

Trusted DHCP

—&d

Trusted
T

\%53

Untrusted

Attacker




Priklad konfigurace DHCP Snoopingu

DHCP Server % RO

Eth0/0

Eth0/0

o

Eth0/1 Eth0/2




Priklad konfigurace DHCP Snoopingu

= Kroky pro povoleni DHCP snooping pro VLAN 10 se
serverem DHCP v siti Ethernet 0/0:
Krok 1. Globalné povolte snooping DHCP.
Krok 2. Zapnéte snooping DHCP na vybranych VLAN.
Krok 3. Konfigurace duvéryhodnych rozhrani, protoze
neduvéryhodné jsou vychozi.
Krok 4. Nakonfigurujte rychlostni limit pozadavku DHCP na
neduvéryhodnych portech.
Krok 5. Konfigurujte volbu informaci pomoci volboy DHCP 82.

SW(config)# ip dhcp snooping
SW(config)# ip dhcp snooping VLAN 10
SW(config)# interface Ethernet 0/0

SW(config-if)# ip dhcp snooping trust

Poskytnuti vice informaci o klientovi: ip dhcp snooping information option 82




Verifikace konfigurace DHCP Snoopingu

EW# show ip dhcp snooping

Switch DHCP snooping is enabled

DHCP snooping is configured on following VLANS:
10

DHCP snooping is operational on following VLANS:
10

DHCP snooping is configured on the following L3 Interfaces:
Insertion of option 82 is enabled

circuit-id default format: vlan-mod-port
remote-id: 0024.f%ce6.1aB0 (MAC)
Option 82 on untrusted port is not allowed
Verification of hwaddr field is enabled
Verification of giaddr field is enabled

DHCP snoopling trust/rate is configured on the following Interfaces:

Interface Trusted Allow option Rate limit (pps)

Etherneto/0 yes ves unlimited




Verifikace konfigurace DHCP Snoopingu

SW# show ip dhecp snooping binding

MacAddress IpAddress Lease (sec) Type VLAN Interface
00:24:13:47:AF:C2 192.168.1.4 A5858 dheop-snooping 10 Ethernet0/1
00:24:13:47:7D:B1 192.168.1.5 B5859 dhep-snooping 10 Ethernet0/2

Total number of bindings: 2




DHCP Snooping Command Review

= ip dhcp shooping
- Umozniuje globalné snooping DHCP. Ve vychozim nastaveni neni tato funkce povolena.
ip dhcp snooping information option

+ Povoli volbu DHCP 82. Tato volba je volitelna pro to, aby pfedany paket pozadavki DHCP
obsahoval informace o portu pfepinace, ze kterého pochazi.

« Tato moznost je ve vychozim nastaveni povolena.

ip dhcp snooping vian vian-id [vlan-id]

+ lIdentifikuje sité VLAN, které budou pfedmétem snoopingu DHCP.

ip dhcp snhooping trust

« Konfiguruje divéryhodny port.

« Pouzijte zadné kli¢ové slovo pro navrat k nedivéryhodnym.

- Tento pfikaz pouZzijte v rezimu konfigurace rozhrani.

ip dhcp snooping limit rate rate

« Konfiguruje pocet paketd DHCP za sekundu, které rozhrani maze pfijimat.

« To zajistuje, ze provoz DHCP nepfekona servery DHCP. Normalné plati, Zze limit rychlosti plati pro
neddvéryhodna rozhrani.

- Tento pfikaz pouZzijte v rezimu konfigurace rozhrani.
show ip dhcp snhooping
« Ovéfuje konfiguraci.



IPSG pracuje tak, ze dynamicky udrzuje VLAN ACL dle
portu na zakladé naucenych vazeb IP-to-MAC-to-switch-
port.

Kdyz je IPSG povoleno, pfepinac blokuje veskery provoz IP
do portu, s vyjimkou pakett DHCP zachycenych procesem
snooping DHCP.

Po dokonceni procesu DHCP a pfijeti platné adresy IP ze
serveru DHCP (nebo pokud uzivatel nakonfiguruje vazbu
statického zdroje IP), je na portu nainstalovan ACL na portu
a VLAN (PVACL). dynamicky.

Tento proces omezuje vstup IP klienta na prislusnem portu
na zdrojovou adresu IP nakonfigurovanou ve vazbeé.

Jakykoli provoz IP s jinou zdrojovou adresou IP, nez je
adresa ve vazbe zdroje IP, bude odfiltrovan.



IPSG Topology Layout

Trusted

A
EI Trusted DHCP
—

Untrusted

IP Source Guard

>




Pro kazdy neduvéryhodny port existuji dvé mozné urovné
filtrovani zabezpeceni protokolu IP:

Source IP address filter

IP provoz je filtrovan na zakladé jeho zdrojové IP adresy. Je povolen
pouze provoz |IP se zdrojovou adresou IP, ktera odpovida polozce
vazby zdroje IP. Filtr zdrojové adresy IP se zmeni, kdyz je v portu
vytvorena nova vazba vstupu zdroje IP nebo odstranena.

Source IP and MAC address filter

IP provoz je kromé své MAC adresy jesteé filtrovan na zakladé jeho
zdrojove IP adresy; povolen je pouze provoz IP se zdrojovymi adresami
IP a MAC, které odpovidaji poloZce vazby IP zdroje.

Musi byt predtim zapnut DHCP snooping



Konfigurace IPSG

DHCP Server -

Eth0/0

Eth0/0

o G

Eth0/1 Eth0/2




Konfigurace IPSG

= Pro nastaveni IPSG na portu pouzijte pro nastaveni filtru IP
adresy pfikaz na rozhrani ip verify source

= Pro nastaveni filtru na bazi MAC a IP adresy pouzijte na
rozhrani prikaz ip verify source port-security .

i (config)# interface Ethernet 0/1
{(config-if)# ip wverify source

{(config-if)# ip wverify source port-security

SW(
SW(
SW(
SW(config-if)# interface Ethernet(/2
SW(config-if)# ip verify source

SW (

{(config-if)# ip wverify source port-security




Konfigurace IPSG a verifikace stavu

SW# show ip verify source

Interface Filter-type Filter-mode IP-address Mac-address Vlian

Et0/1 ip active 192.168.1.4 10
Et0/2 ip active 152.168.1.5 10




stfvan]ug
CISCO.

ARP Spc [ 192.;3.;..1%

MAC 00-0B

ARP Request: | need the
MAC address of default

gateway, 192.168.1.1

[ )
192.168.1.110 182.168.1.50
MAC 00-0A MAC 00-0C
GO/0

Metwork
182.168.1.1
MAC 00-0D

Chapter 10 Mote: MAC addresses are shortened for demonstration purposes.



ARP Spoofing

IP10.1.1.2 IP10.1.1.1
MAC 00:00:10:00:00:20 N MAC 00:00:ff:ff:00:00
Legitimate ARP Reply:
sy ARP Request MAC for 10.1.1.1 10.1.1.1 has MAC 00:00:ff:ff:00:00
> €
on [} =7 ==p
—’
S A ARP Table
Subsequent gratuitous 10.1.1.2 has
ARP Table ARP Replies MAC 00:00:aa:aa:fa:fa

10.1.1.1 has MAC 00:00:aa:aa:fa:fa

10.1.1.1 has MAC 00:00:aa:aa:fa:ta

A

10.1.1.2 has MAC 00:00:aa:aa:fa:fa

ARP Table
10.1.1.1 has MAC 00:00:f:ff:00:00
10.1.1.2 has MAC 00:00:10:00:00:20

IP10.1.1.3
MAC 00:00:aa:aa:fa:fa

Attacker



Krok 1. PCA poSle ARP pozadavek na MAC adresu R1.

Krok 2. R1 odpovida své MAC a IP adrese. Aktualizuje také cache
ARP.

Krok 3. PCA vaze MAC adresu R1 na R1 IP adresu v ARP cache.

Krok 4. Utocnik odesle svou odpovéd ARP na PCA, vazajici jeho
MAC adresu na IP adresu R1.

Krok 5. PCA aktualizuje ARP cache s MAC adresou utoCnika
vazaneho na |IP adresu R1.

Krok 6. Utog¢nik odesle svou odpovéd ARP na R1, &imzZ je jeho
MAC adresa vazana na IP PCA.

Krok 7. R1 aktualizuje ARP cache s MAC adresou utoCnika
vazaného na IP adresu PCA.

Krok 8. Pakety jsou presmerovany pres utocCnika.



Dynamicka ARP Inspection

Dynamicka inspekce ARP (DAI) pomaha pfedchazet takovym
utokum tim, Ze neprenasi neplatné nebo bezduvodné odpovédi
ARP do jinych portl ve stejné siti VLAN.

DAI zachyti vSechny pozadavky ARP a vsSechny odpovéedi na
neduvéryhodné porty.

Kazdy zachyceny paket je ovéren na platné vazby IP-to-MAC
podobné IPSG.

Odpovedi ARP prichazejici z neplatnych zarizeni jsou bud
vypnuty nebo zaprotokolovany prepinacem pro auditovani, takze
utokim na otravu ARP poissoning je zabranéno.

MuUzete také pouzit DAI pro hodnoceni limitu paketu ARP a poté,
pokud je rychlost prekroCena, rozhrani zakazano.

DAI urcCuje platnost paketu ARP na zakladé platne databaze
vazeb adres MAC-to-IP, ktera je vytvorena snoopingem DHCP.

Navic, pro zpracovani hostitell, ktefi pouzivaji staticky
nakonfigurované adresy IP, muze DAI ovéfit pakety ARP proti
uzivatelem nakonfigurovanym ARP ACL.



Konfigurace Dynamic ARP Inspection (DAI) x
ARP Spoofingu

1. Zapnuti DAI se provede vyjmenovanim VLAN, kde se ma

povolit.
SWITCH (config) #ip arp inspection wvlan 100,200

2. Duvéryhodné porty musime prepnout do trust stavu.
SWITCH (config-if) #ip arp inspection trust

3. Pokud chceme pouzit statické zaznamy, tak musime
nakonfigurovat pravidlo ARP ACL.

SWITCH (config) #farp access-list ARPtest

SWITCH (config—-arp-acl) #permit ip host
192.168.1.10 mac host 0011.70f1.e051

4. Po nakonfigurovani ARP ACL pravidlo musime aplikovat pro

urcitou VLANu.

SWITCH (config) #ip arp inspection filter ARPtest
vlian 100



Prikazy, které zobrazi rizné informace o DAI

SWITCH#show
SWITCH#show
SWITCH#show
SWITCH#show

ip
ip
ip
ip

arp inspection interfaces
dhcp snooping binding
arp inspection wvlan 100,200

arp inspection statistics vlani100,200



arpspoof

echo 1 > /proc/sys/net/ipv4/ip_forward

arpspoof -i ethO -t 192.168.1.63 -r 192.168.1.254



arpspoof a driftnet

~# netdiscover -r 192.168.243.0/24

=1

arp

arp




Priklad konfigurace ARP ACL
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Konfiguracni kroky DAI

Krok 1. Implementujte ochranu proti spoofingu DHCP:

- Globalné povolte snooping DHCP.
- Povolte snooping DHCP na vybranych VLAN.

Krok 2. Zapnéete DAI: Povolte kontrolu ARP na vybranych
VLAN.

Krok 3. Konfigurace duvéryhodnych rozhrani pro snooping
DHCP a kontrolu ARP (vychozi nastaveni je neduvéryhodné).



Konfigurace DAI

SW(config)# ip dhcp snooping
SW{config)# ip dhcp snooping vlan 10
SW(config)# ip arp inspection vlan 10
SW(config)# interface Ethernet 0/0
SW(config-if)# ip dhcp snooping trust
SW(config-if)# ip arp inspection trust

-

Eth0/0

Eth0/0
4
L

Eth0/2

SW
Eth0/1




Priklad: static IP source address bindings

Switch(config)# interface f0/10
Switch(config-if)# ip verify source

Switch(config-if)# interface f0/20 10.0.0.1
Switch(config-if)# ip verify source

Switch(config)# ip dhcp snooping .@,
Switch(config)# ip dhcp snooping vian 10

Switch# show mac address-table int f0/10

Mac Address Table A AN 10
I

Vlan  Mac Address Type Ports FO/10 F0/20
10 001d.60b3.0add DYNAMIC Fa0/10 Host A Host B
Total Mac Addresses for this criterion: 1 I:l EI
Switch#show mac address-table int f0/20 — —
Mac Address Table 10.0.0.10 10.0.0.20
Vlan  Mac Address Type Ports

10 0023.7d00.d0a8 DYNAMIC Fa0/20
Total Mac Addresses for this criterion: 1

Switch# conf t
Switch(config)# ip source binding 001d.60b3.0add vian 10
Switch(config)# ip source binding 0023.7d00.d0a8 vian 10

.0.0.10 interface f0/10

10.0.0
10.0.0.20 interface f0/20



Verifikace reseni

Switch(config)# do sh ip verify source

Interface Filter-type Filter-mode IP-address Mac-address Vlan
Fag/1e ip active 16.9.0.10 10
Fae/2e ip active 16.0.0.20 10

Fajn, adresy jsou nakonfigurované.

Host_B$ ping 10.0.0.10

PING 168.0.8.10 (10.0.0.10) 56(84) bytes of data.

64 bytes from 1©.6.0.10: icmp_seq=1 ttl=64 time=©.465 ms
64 bytes from 10.0.0.10: icmp_seq=2 ttl=64 time=0.297 ms
64 bytes from 10.0.0.10: icmp_seq=3 ttl=64 time=©.385 ms

Z 20.0.0.20 ping na 10.0.0.10 funguije.

Host_B# scapy
Welcome to Scapy (2.0.0.11 beta)
>>> sendp(Ether()/IP(src='1.2.3.4', dst='10.0.0.10"')/ICMP(), iface="etho')

Sent 1 packets.

Ze je odpovéd na 1.2.3.4 a ne na 10.0.0.20 zjistime z B pomoci Wiresharku.
Zapracovalo, Ze jsme napsali ,duvéruj zdroji“ — ip verify source.



Prikazy DAI

= ip arp inspection vlan vian-id [ , vian-id ]
- Nastavuje DAI na VLAN nebo rozpeti VLAN
= ip arp inspection trust
- Nastavuje rozhrani jako trusted
= jp arp inspection validate {[ src-mac ][ dst-mac][ip ]}

« Konfiguruje DAI tak, aby v pfipadé, ze jsou adresy IP neplatné, zrusil
pakety ARP, rovnéz tak pokud adresy MAC v téle paketi ARP
neodpovidaji adresam zadanym v zahlavi site Ethernet



Bezpecnost

VLAN Trunku
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Bezpecénost VLAN trunku

= Popiste spoofing utok spojeny s VLAN trunky prepinacCe
= Chrante svou sit pred switch spoofingu

= Popiste VLAN hopping utok

= Chrante svou sit proti utoku VLAN hopping

= Popiste potfrebu VLAN ACL

= Popiste, jak VLAN ACL komunikuji se standardnimi a portt
ACL

= Konfigurace VLAN ACL



Switch Spoofing

[j LA 20 = Existuje nékolik mechanismu
A nebo osvédcenych postupu,
— ’ . . .y . ’
= které minimalizuji autorizovany

pristup k trunkovym portum a
switch spoofing, vCetné
nasledujicich

* Ruéni konfigurace

« Shut down nepouzivanych rozhrani
* Omezeni VLANSs na trunk portech

H

VLAN 10

L
="

Hi, | am a switch.




Switch Spoofing

SW(config)# interface interface-slot/number

SW(iconfig-if)# switchport mode access

SW(config-if)# switchport access wvlan vian-id

SW(config)# interface interface-slot/number

SW(iconfig-if)# shutdown

SW(config)# interface interface-slot/number

SW(config-if)# switchport trunk allowed vlan vian-1ist




VLAN Hopping

Switch A Switch B

r r A—
VLAN 10 802.1Q Trunk VLAN 20
Native VLAN 10 —

S

VI;SN VIESN Payload M VIESN Payload —> M Payload —— |Payload

= Zarizeni s podporou IP, které utoCnik pouziva, musi byt
pripojeno k access portu.

= Zafizeni s podporou protokolu IP musi odeslat ramec s
dvemi tagy.

= Prepinac prvniho skoku musi byt nakonfigurovan tak, aby
pfijimal ramce 802.1Q.

= Prepinac prvniho skoku musi byt pripojen Kk jinemu
prepinaci s trunkem 802.1Q a jeho nativni VLAN musi
odpovidat vnéjSimu VLAN tagu utocniku.




Ochrana proti VLAN Hoppingu

= Protoze port VLAN utoCniku musi odpovidat nativnimu
VLAN trunku, jednoduchym reSenim je nakonfigurovat
nativni VLAN vSech trunk portu na nevyuzitou
VLAN.SW(config)# interface interface-slot/number

= SW(config-if)# switchport trunk native vlan vlan-1id

= SW(config-if)# switchport trunk allowed vlan remove vlan-
id

= DalSi moznosti je defaultné oznacCit vSechny ramce na trunk
portech jako tag. Prikaz ke konfiguraci této volby je
nasleduijici:

= SW(config)# vlan dotlq tag native
netagovany provoz je pak vyhazovan



VLAN Access Lists (VACL)

= VACL mohou poskytovat rizeni pfistupu pro vsechny
pakety, které jsou premosteny v ramci site VLAN nebo
pakety, které jsou smerovany do nebo z VLAN nebo
rozhrani WAN.

= VACL Ize konfigurovat pro provoz na vrstvach IP nebo MAC
s urCitymi omezenimi v zavislosti na platforme a verzi
softwaru.

= Pristupové seznamy VLAN (VACL) na prepinaCich Catalyst
slouzi k nasledujicim dvéma odliSnym ucelum:
S urCitymi omezenimi filtrujte provoz ve vrstvé 2.

- Prekonava omezeni VLAN Switch Port Analyzer (SPAN) pomoci
funkce Capture Port.



Kazda pristupova mapa VLAN se muze skladat z jedné nebo
vice mapovych sekvenci; kazda posloupnost ma klauzuli o shode
a klauzuli o akci.

Klauzule shody specifikuje IP nebo MAC ACL pro filtrovani
provozu a klauzule akce specifikuje akci, ktera ma byt
provedena, kdyz nastane shoda.

Kdyz tok odpovida vstupu ACL povoleni, je provedena prislusna
akce a tok neni zkontrolovan proti zbyvajicim sekvencim.

Kdyz se tok shoduje s polozkou odmitnuti ACL, bude
zkontrolovan proti dalSimu ACL ve stejné sekvenci nebo
nasledujici sekvenci.

Pokud tok neodpovida Zzadné polozce ACL a pro tento typ paketu
je nakonfigurovan alespon jeden ACL, paket je vyhozen.



Vyhody capture portu VACL Capture Port nad
VSPAN
= Analyza granuality provozu

* VACL mohou odpovidat na zakladé zdrojové IP adresy, cilové IP
adresy, typu protokolu vrstvy 4, zdrojovych a cilovych portu vrstvy 4 a
dalSich informaci.

= PocCet relaci
* VACLs jsou realizovany v hardwaru

= Oversubscription cilového portu

- |dentifikace granularniho provozu snizuje pocet ramcu, které maji byt
predavany do cilového portu, a tim minimalizuje pravdepodobnost
jejich prekroceni.

= VACL jsou realizovany v hardwaru



Interakce VACL s ACL a PACL

Bridged packets VLAN 10 VLAN 10
_I' VACL VACL I
jm] ]
e VLAN10 VLAN 0 im—
___________________________ | —
Traffic flow

Routed packets VLAN 10 VLAN 20
VACL VACL
"""""" S Sttt ik il
raffic flow
PACL ACL ACL



Konfigurace VACLs

= SW(config)# mac access-list extended acl-name

= SW(config-ext-macl)# permit host [ source-mac | any ] [
destination-mac | any ]

= SW(config)# ip access-list acl-type acl-name

= SW(config-ext-nacl)# permit protocol [ source-address |
any ] [ destination-address | any ]

= SW(config)# vlan access-map map-name
= SW(config-access-map)# match [ mac | ip ] address acl-name
= SW(config-access-map)# action [drop|forward|redirect][log]

= SW(config)# vlan filter map-name vlan-list [ vlan-list |
all ]



Prikazy VACL

SW(config)# mac access-list extend simple-mac-acl
SW(config-ext-macl)# permit host 0000.001c.2014 any
SW(config-ext-macl)# exit

SW(config)# ip access-list extended simple-ip-acl
SW(config-ext-nacl)# permit ip host 192.168.1.1 any
SW(config-ext-nacl)# exit

SW(config)#

SW(config)# wvlan access-map simple-vlan-map
SW(config-access-map) # match mac address simple-mac-acl
SW(config-access-map)# match ip address simple-ip-acl
SW(config-access-map)# action forward
SW(config-access-map)# exit

SW(config)# wvlan filter simple-vlan-map vlan-list 2-10

SW(config)# end




Priklad VACL 1

mac access-list extended test
permit any host 0023.2343.5679

vlan access-map test1 10
match mac address test
action drop

vlan access-map test1 20
action forward

vlan filter test1 vlan-list 1 (vSechny porty prepinace jsou v
default vlan 1)



Priklad VACL 2

PC z VLAN maji
zablokovany pristup k
serveru, ostatni komunikace
je povolena

SW1(config)#access-list 100 permit ip any host 192.168.1.100

SW1(config)#vlan access-map NOT-TO-SERVER 10
SW1(config-access-map)#match ip address 100
SW1(config-access-map)#action drop
SW1(config-access-map)#vlan access-map NOT-TO-SERVER 20
SW1(config-access-map)#action forward

SW1(config)#vlan filter NOT-TO-SERVER vian-list 10



VLAN 10

P59klad VAC 192.168.10.0/24

4 3

Zakaz telnetu od

R1, vSe ostatni A y . 5
povoleno. @ Fa0/0 Ge0/1 ﬁ Ge0/2  Fa0/0 @
SW1 R2

R1

switch(config)#ip access-list extended restrict _telnet R2
switch(config-ext-nacl)#permit tcp host 192.168.10.1 host 192.168.10.2 eq 23

switch(config-ext-nacl)#vlan access-map VACL 10
switch(config-access-map)#action drop
switch(config-access-map)#match ip address restrict_telnet R2
switch(config-access-map)#vlan access-map VACL 20
switch(config-access-map)#action forward

switch(config)#vlan filter VACL vlan-list 10



Privatni VLANy




Privatni VLANy

= Uvod do privatnich VLAN

= Popiste privatni funkci VLAN

= PopiSte typy privatnich portu VLAN

= Konfigurace privatnich siti VLAN

= Ovérte privatni konfiguraci VLAN

= PopiSte privatni VLAN pres vice pfepinacu
= Popiste funkci chranéneého portu



PVLAN omezuji koncova zarizeni, jako jsou pocCitaCe a
mobilni zarizeni, od vzajemné komunikace, ale presto
umoznuji komunikaci s porty smérovacu a sitovymi
sluzbami.

Zarizeni koncového uzivatele se budou chovat normalne,
ale nebudou moci komunikovat s jinymi zarizenimi ve stejné
doméne vrstvy 2.

Tento mechanismus poskytuje uroven bezpecnosti.

Prirazeni kazdeho jednotlivého koncového zarizeni jeho
viastni VLAN by provedlo stejnou bezpecnostni metodu
jako PVLAN; prepinace vsak maji omezeny pocet
podporovanych VLAN a velky pocCet VLAN vytvari problemy
se Skalovatelnosti.



Uvod do PVLAN

= PVLAN jsou v podstate VLAN uvnitf VLAN.

= Pro smérovani paketu mezi ruznymi PVLANYy je zapotfebi
zarizeni vrstvy 3.
= KdyZ je VLAN rozdélena do PVLAN, zafizeni v ruznych

PVLAN stale patri do stejné |IP podsite, ale nejsou schopny
vzajemne komunikovat na vrstve 2.

= PVLANS jsou elegantnim resenim, kdyz potrebujete udrzet
vice zarizeni ve stejné podsiti IP a zaroven zajistit izolaci
portu na vrstve 2.



Uvod do PVLAN
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Typy portu PVLAN

= Doména PVLAN ma jednu primarni VLAN.

= Kazdy port v privatni VLAN domene je Clenem primarni
VLAN; primarni VLAN je cela soukroma VLAN domeéna.

= Sekundarni VLAN jsou subdomeény, ktere zajiStuji izolaci
mezi porty v ramci stejne privatni domény VLAN.

= Existuji dva typy sekundarnich VLAN: izolované VLAN a
komunitni VLAN.

* lzolované VLAN obsahuiji izolované porty, které mezi sebou
nemohou komunikovat v izolovaném VLAN.

« Komunitni VLAN obsahuji komunitni porty, které mohou
komunikovat mezi sebou v komunitni VLAN.



Typy portu PVLAN

ArA

| Promiscuous port

VLAN 100
Primary
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192.168.1.1 192.168.1.2




Typy portu PVLAN

= Promiskuitni

* Promiskuitni port patfi do primarni VLAN a muze komunikovat se vSemi
mapovanyml porty v primarni VLAN, vCetné komunitnich a izolovanych
portu.

» V primarni siti VLAN muze byt vice promiskuitnich portu.
= |zolovany

* lzolovany port je hostitelsky port, ktery patri do izolovaného sekundarniho
VLAN.

* |zolovany port je od ostatnich portl zcela izolovany, s vyjimkou
pridruzenych promiskuitnich portu.

* V ureném izolovaném VLAN muZete mit vice nez jeden izolovany port.
- Komunitni

- Komunitni port je hostitelsky port, ktery patri do sekundarni VLAN
komunity.

« Komunitni porty komunikuji s ostatnimi porty ve stejné VLAN komunity as
pridruzenymi promiskuitnimi porty.

 Jsou izolovany od vSech portu v jinych komunitnich VLANs a vSech
izolovanych portech.



Konfigurace PVLAN

= VTP musi byt nastaven jako transparentni nebo vypnuty.
= Nakonfigurujte primarni VLAN.

= Nakonfigurujte sekundarni VLAN a aplikujte konfiguraci
techto PVLAN jako izolované nebo komunitni.

= Pripojte (asociujte) primarni VLANy k sekundarnim
VLANUmM.

SWi{config)# wvlan 100
SW(config-vlan)# private-vlan primary
SWi{config)# wvlan 101
SW(config-vlan)# private-vlan isclated
SWi{config)# vlan 102
SW(config-vlan) private-vlan community
SW(config) wlan 100

{

SW(config-vlan) private-vlan association 101, 102




Prifazeni portu

Promiskuidni Porty
= SW(config)# interface 1interface-slot/number
= SW(config-if)# switchport mode private-vlan promiscuous

= SW(config-if)# switchport private-vlan mapping primary-
vlan-1id add secondary-vlanid {, secondary-vlan-1id }

= Komunitni nebo izolované porty
= SW(config)# interface range interface-range
= SW(config-if-range)# switchport mode private-vlan host

= SW(config-if-range)# switchport private-vlan host-
association primary-vlan-id secondary-vlan-1id



Prifazeni portu

SW(config)# interface GigabitEthermet 0/1

SW(config-if)# switchport description Interface-to-Router

SWiconfig-if)# switchport mode private-vlan promiscuous

SW(config-if)# switchport private-vlan mapping 100 add 101, 102
SW(config-if)# interface range GigabitEthernet 0/2-3

SW(config-if-range)# switchport description End-User-Ports-In-Isclated-PVLAN
SWi(config-if-range)# switchport mode private-wvlan host

SW(config-if-range)# switchport private-vlan host-association 100 101
SW(config-if)# interface range GigabitEthernet 0/4-5

SW(config-if-range)# switchport description End-User-Ports-In-Community-PVLAN
SW(config-if-range)# switchport mode private-wvlan host

SW(config-if-range)# switchport private-vlan host-association 100 102




Priklad 1
Zadani:
A, B izolovana 101,

C, D komunitni 102,

E, F komunitni 104

RO promiskuitni,

A, B, C, D sekundarni VLAN, vSsechny v primarni
VLAN 100

A nemuze komunikovat s B
C muUze komunikovat s D




Konfigurace

Switch(config)#vtp mode transparent
Switch(config)#vlan 101
Switch(config-vlan)#private-vlan isolated
Switch(config-vlan)#vlan 102
Switch(config-vlan)#private-vlan community
Switch(config-vlan)#vlan 103
Switch(config-vlan)#private-vlan community
Switch(config-vlan)#vlan 100
Switch(config-vlan)#private-vlan primary

(

(

Switch(config-vlan)#private-vlan association 101,102,103
Switch(config)# interface f0/1

Switch(config-if)# switchport mode private-vian
promiscuous

Switch(config-if}# switchport private-vilan mapping 100
101,102,103

Switch(config)# interface range f0/2 — 0/3 //connect to
host A and B

Switch(config-if# switchport mode private-vlian host
Switch(config-ifj# switchport private-vlan host-
association 100 101

Switch(config-if}# interface range f0/3 -0/4 //connect to
host C and D

Switch(config-if}# switchport mode private-vlian host
Switch(config-ifj# switchport private-vlan host-
association 100 102

Switch(config-if}# interface f0/5 — 0/6 //connect to host E
and F

Switch(config-if# switchport mode private-vlian host
Switch(config-ifj# switchport private-vlan host-
association 100 103

Switch(config)#vtp mode transparent

Switch(config)#vlan 101

Switch(config-vlan)#private-vlan isolated

Switch(config-vlan)#vlan 102

Switch(config-vlan)#private-vlan community
Switch(config-vlan)#vlan 103

Switch(config-vlan)#private-vlan community
Switch(config-vlan)#vlan 100

Switch(config-vlan)#private-vlan primary
Switch(config-vlan)#private-vlan association 101,102,103
Switch(config)# interface f0/1

Switch(config-if}# switchport mode private-vilan promiscuous
Switch(config-if)# switchport private-vilan mapping 100 101,102,103
Switch(config)# interface range f0/2 — 0/3 //connect to host A and B
Switch(config-if}# switchport mode private-vian host
Switch(config-if)# switchport private-vlan host-association 100 101
Switch(config-if}# interface range f0/3 -0/4 //connect to host C and D
Switch(config-if}# switchport mode private-vlan host
Switch(config-if)# switchport private-vlan host-association 100 102
Switch(config-if}# interface f0/5 — 0/6 //connect to host E and F
Switch(config-if}# switchport mode private-vian host
Switch(config-if}# switchport private-vlan host-association 100 103

N’ N N N N N’
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Zadani prikladu 2

@Pﬂmaw VLAN 500

Fa0/0 — Promiscuous Port

SW1 Fa0/5
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%pnmaw VLAN 500

“\ Fa0/0 = Promiscuous Port

Reseni prikladu 2

/ \ swi |0/ //A\
& G )
“ \

[ | < .
| " R

\
SW1 (config)#vtp mode transparent | communty

| VLAN 600

SW2(config)#vtp mode transparent | |

| SW2
/

“‘-,‘ =< Y . (i
SW1(config)#vlan 500,600,999 “‘— =53

SW2(config)#vlan 500,600,999

MNNYL:

Isolated
VLAN 999 ’

SW1(config-vlan)#private-vlan primary
SW1(config)#vlian 600
SW1(config-vlan)#private-vlan community
SW1(config)#vlan 999
SW1(config-vlan)#private-vlan isolated
SW1(config)#vlan 500
SW1(config-vlan)#private-vlan association 600,999

SW2(config)#vlan 500
SW2(config-vlan)#private-vlan association 600,999



Pokracovani reseni prikladu 2

SW1(config)#int fa0/1

SW1(config-ify#description to R1

SW1(config-ify#switchport private-vlan host-association 500 600
SW1(config-if#switchport mode private-vlan host
SW1(config-ifj##spanning-tree portfast

SW2(config)#int fa0/2

SW2(config-ify#description to R2

SW2(config-ify#switchport private-vlan host-association 500 600
SW2(config-if#switchport mode private-vlan host

(

(

(

(

(

(

(

(

(

SW2(config-ify#spanning-tree portfa

SW1(config)#int fa0/3

SW1(config-ify#description to R3

SW1(config-ify#switchport private-vlan host-association 500 999

SW1(config-ifj#spanning-tree portfast

SW1(config)#int fa0/4

SW2(config-ify#description to R4

SW2(config-ify#switchport private-vlan host-association 500 999
(

SW2(config-ifj#spanning-tree portfast



Kontrola vysledku prikladu 2

= SW2(config-ifj#spanning-tree portfast
= SW1#sh vlan private-vlan

= Primary Secondary Type Ports

= 500 600 community Fa0/1
= 500 999 isolated Fa0/3

= SW1#sh vlan private-vlan type

= Vlan Type

= 500 primary
= 600 community
= 999 isolated



Pouziti Protected portu

= Funkce PVLAN neni dostupna na vsech prepinacich.

= Chraneny port, znamy takeé jako PVLAN edge, je funkce,
ktera ma (na rozdil od PVLAN) pouze lokalni vyznam pro
prepinac.

= Chranené porty nepredavaji zadny provoz do chranenych
portu na stejném prepinadi.

= SW(config)# interface 1interface-slot/number
= SW(config-if)# switchport protected



Souhrn kapitoly 10

= Konfigurujte zabezpeceni portu, abyste omezili a filtrovali adresy
MAC na portech; zabezpec€eni portu podporuje funkce, které
snizuji rezii pfi pridélovani adres MAC na jeden port.

= Pouzijte PVLAN pro omezeni provozu v ramci VLAN s
jednoduchou konfiguraci.

= Chcete-li zabranit utokim spoofingu, vyuzijte snooping DHCP,
DAI a IPSG.

= Zvazte VACL, je-li to vhodné pro blokovani zbyte¢ného provozu a
znamych utoku.

= Na vSech zafizenich Cisco vzdy dodrzujte zakladni konfigurace
zabezpeceni, napriklad AAA.

= ZUstarite v kontaktu se vdemi zranitelnostmi a bezpeénostnimi
upozornénimi od spole¢nosti Cisco.

= Udrzujte aktualni informace o verzich softwaru Cisco Catalyst,
protoze nove verze softwaru resi znameé bezpecnostni chyby.



Chapter 10 Labs

= CCNPv7.1 SWITCH Lab 10.1 Securing Layer2
= CCNPv7.1 SWITCH Lab 10.2 Securing VLANSs
= https://slideplayer.com/slide/3561082/
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