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1 Uvod

1.1 Co je to IS, vazba na DBS?

Z hlediska softwarovych produktt jich mizeme na trhu najit celou $kélu, od
operacnich systému, raznych podpiirnych systému (textové editory, tabulkové procesory,
antivirové produkty, ...), databazovych a jinych aplikaci az po hry.

Nam vsak neptijde o takto izolované produkty. Budeme se zabyvat softwarovym
vybavenim, které je schopné pomoci fizeni resp. fidit velké podniky komplexn¢. Samoziejmée
zékladem takovychto produkt budou systémy pro zpracovani dat - Databdzové systémy. Toto
jédro bude pak obklopeno dal$imi komponentami - systémy posty a podplrné systémy fizeni
tymové prace, knihovni systémy, systémy automatizovaného fizeni vyroby, grafické systémy
a mapy, a dalsi potiebné ¢asti. Takovyto celek nazyvame Informacnim systemem.

Realizace takového celku je velmi naro¢nym tikolem. Nejde jiz o softwarové dilo
jednoho nebo skupinky programatorti, zde musi spolupracovat organizovany tym manazeru,
analytikt, specialisti na HW a systémovy SW a samoziejmé programatorii. Mnohé z velkych
systému se neobejdou bez spoluprace vice firem.

Co by mé¢lo byt hlavnimi kritérii pro tvorbu IS. Na prvnim mist¢ je pravidlo: System
musi slouzit a pomahat jeho uzivateliim v jejich praci. Jakékoliv odchyleni od tohoto pravidla
vede k nesouladu mezi dodavatelem a uzivatelem IS. Kazdy nesoulad pak vede ke zpomaleni
a né¢kdy dokonce k tiplnému zastaveni prace.

Samotné uvedeni systému do provozu pak Casto byva i otdzkou psychologického
pristupu nez vlastni kvality systému. Odmitani prace se systémem uzivateli byva ¢asto
pfi¢inou neuspéchu pii zavadeéni IS.

Vlastni systém téZ zavisi na kvalité¢ do néj zadavanych dat. Je pravidlem, Ze nejvyssi
kvalita dat je tam, kde uZivatel je zavisly na datech, ktera do systému vlozil. Jinak feCeno, s
daty dale pracuje, pocitac se stava jeho pracovnim néstrojem.

Velmi dilezité je 1 ptivétivost systému a snadné ovladani. Zde opét Ize uvést pravidlo:
Aby se systéem mohl uZivateli jevit jako jednoduchy, bude pravdépodobné uvniti velmi slozity.

1.2 Zakladni pojmy databazi

1.2.1 Entitné rela¢ni model

E-R model je konceptualnim modelem, jde o popis na urovni koncepti, nikoliv dat. V
souvislosti s informa¢nimi systémy slouzi k popisu redlného svéta a dale se na jeho zakladé
odviji popis systému na nizsi (napt. databadzové) trovni. Z konceptuélniho E-R modelu se
odvozuje rela¢ni schéma databaze.

Je zalozena na dvou pojmech entita a vztah. Entitou (v databdzové mluve) se rozumi
popsatelny a jednoznacné identifikovatelny objekt. Entity jsou pouhé abstrakce skute¢nych
objektli a popisuji se pomoci atributll. Atribut daného typu pfifazuje kazdé entité hodnotu, o
které se predpoklada, Ze je jiz piimo reprezentovana pomoci dat. Vztahy mezi entitami mohou
byt také typy a mohou mit své atributy.

1.2.2 Relace
Formalné Ize relaci R zapsat jako n-tici (pro n > 2) atributl (A1:D1,A2:D»,...,An:Dn), kde Aj je
jméno atributu a D;j je doména atributu (mnoZzina v§ech moznych hodnot pro dany atribut).



ProtoZe je relace mnozina, musi byt jeji prvky rizné. Jména atributli jsou v ramci jedné relace
riznd, ale domény se mohou opakovat.
Relaci popisujeme schématem relace R(A1:D1,A2:D»,...,An:Dn)

1.2.3 Tabulka

Tabulka je pouzivana jako reprezentace relace v databazi. Jednotlivé zaznamy (fadky) v dané
tabulce reprezentuji n-tici relace a sloupce atributy relace (ovSem atribut zahrnuje celou
doménu, kdezto sloupec pouze hodnoty v dané tabulce). Pocet sloupcti je ekvivalentni arité
(stupni) relace. Na rozdil od relace mtize tabulka obsahovat stejné fadky (coz je v realité
n¢kdy vyhodné), ale to je v rozporu s relaci, kde dvé stejné n-tice nejsou dovoleny.

1.2.4 Prirozené spojeni

Je operace nad relacemi a jejim vysledkem je nové relace. Prvky nové relace vznikaji
spojenim n-tic z obou relaci pies rovnost hodnot na maximalni mnoziné spole¢nych atributi.
Vysledna relace bude mit schéma obsahujici atributy z obou relaci (véetn€ duplicitnich
atributl).

1.2.5 Polospojeni

Velmi uzite¢nou operaci pouzivanou specialné v distribuovanych databazovych systémech je
tzv. levé @-polospojeni. Vysledkem operace polospojeni dvou relaci R(A) a S(B) zapsané
vyrazem (R[t1Ot2]S)[Atr(R)] (kde ti €A, t2€B) je relace obsahujici pouze ty n-tice z relace R,
které jsou spojitelné pomoci podminky t;®tz. Analogicky je mozné definovat i pravé &-
polospojeni. Je-1i smér patrny z kontextu, mluvime pouze o polospojeni. Specialnim piipadem
je polospojeni pres rovnost (11Ot je rovnosti). Mozné je také prirozené polospojent
definované jako polospojeni pfes rovnost, kde rovnosti jsou mezi v§emi spolecnymi atributy.
Toto polospojeni se znaci R<* S.

1.2.6 Transakce

Je posloupnost logicky souvisejicich akci, jejichz provedenim ptechazi databaze z jednoho
konzistentniho stavu do druhého, i kdyz v pribéhu provadéni transakce mtize databaze byt
v nekonzistentnim stavu.

1.2.7 Distribuovana transakce

Jedna se o transakci v distribuovanych databazich. Tato transakce je rozdélena na jednotlivé
¢asti (podtransakce), které jsou provadény na riznych mistech distribuovaného systému
paralelné.

1.2.8 Sériové spousténi transakci
Sériové spousténi transakei je takové, kdy pro kazdé dvé transakce plati, Ze vSechny operace
jedné z nich jsou spustény pied jakoukoliv operaci druhé.

1.2.9 Serializovatelné spousténi transakci
Serializovatelnym spousténim transakci se nazyva takové spousténi, které dava stejné
vysledky jako sériové.

1.2.10 Rozvrh transakci
Rozvrhem je chapéano stanoveni potadi provadéni jednotlivych operaci vice transakci v Case.



1.3 INFORMACNI SYSTEM

Informace vyvolava zménu stavu nebo chovani piijemce.

Data (to, s ¢im ptichazi piijemce do styku) zobrazuji stavy objektt ¢i probihajici procesy

v realité kolem nds. V zavislosti na zptisobu a okolnostech prezentace dat bud’ predstavuji tato
data pro ptijemce informaci, nebo nikoli.

Znalosti ptredstavuji zobecnéné poznani (urcité casti) reality. Znalosti souviseji

s vymezovanim pojmu, s kategorizaci, s definovanim, s odvozovanim zavért z dostupnych
fakt na zaklad¢ abstraktnich schémat (hypotéz) a s vymezovanim mechanismu (postuptt)
odvozovani zavéru.

Je systém shéru, uchovavani, analyzy a prezentace dat urceny pro poskytovani informaci
mnoha uZivatelim riiznych profesi.

e muze / nemusi byt podporovan pocitac¢em (pii navrhu IS zkoumame optimalni kombinaci
automatizovanych a neautomatizovanych ¢innosti)

e musi disponovat prostfedky sbéru, kontroly a uchovani dat

e data x informace
Informace jsou jen ta data, kterd dokdzeme vyuzit, pfiradit jim vyznam ¢i smysl. (Pfi
navrhu IS nutno umoznit ziskavani odlisnych informaci pro rizné zaméstnance — skladnik,
feditel. Pii tvorbé IS Casto konkrétni potfeby uzivatelll nejsou znamy — nejasnost a
proménlivost potieb)

e IS ovliviluji pracovni procesy i organizac¢ni struktura podnika (pii navrhu IS se Casto fesi
zmeény v organizaci zakaznika)

e IS je vzdy spolecnym dilem dodavatele a zakaznika.

- vyvoj a nasazeni IS (nelze ptimo koupit a pouZit)
a) IS vyvijen od zacatku — navrh..., modely
b) IS koupen a pfizpisoben potfebam zékaznika (customizace)
(nutno provadét analyzu potieb a formulovat pozadavky zakaznika)

- poc¢ateni etapy vyvoje - stanoveni cildi, formulace pozadavki - velmi dlouhé a pracné

Prevzit nebo vyvijet?

Uzivatelé dnes IS obvykle nevyvijeji. Vyvoj IS 1 customizace provadéné specializovanymi
firmami a nikoliv pfimo uZivatelem jsou dnes standardem.

Vyhody a nevyhody customizovaného IS:

(+)  menSi nebezpeci, ze dodavatel opusti trh, customizovany IS byva obvykle podporovan
vetsi firmou

(-) neodpovida ptesné potfebam. To obvykle znamena mensi G€innost a také vyssi
naklady na reorganizace, které by jinak nemusely byt nutné

() IS ma i konkurence, takze neposkytuje podstatnou vyhodu pred konkurenci

(*) vyssi nabidka funkci, které vSak nemusi byt vzdy potiebné a pak zbytecné zvysuji
naroky na obsluhu systému a také na hardware

(+)  obsahuje know-how mnoha instalaci, dodavatel vétSinou poskytuje pfesné postupy pro
zjistovani pozadavku, instalaci, Skoleni koncovych uzivatelii a oZivovani systému na misté
(+)  ovéfeno na vice instalacich (reference, 1ze ptevzit zkuSenosti)



uspora ndkladl na vyvoj a predevs§im udrzbu

(-) vy$$i nebezpeci, ze je IS zalozen na zastaralych technologiich

() u cizich systémil nedostatecnd lokalizace (potize s ¢eskou legislativou a abecedou)
(-) obtize s integraci produktl tietich stran a existujicich aplikaci (napt. u SW pro fizeni
technologii)

Shrnuti problémi pocate¢nich etap vyvoje a customizace IS

1.

1.3.1

2
3
4
5.
6.
7
8
9
1

podcenovani pocatecnich etap

vedeni projektu

organizacni problémy (neujasnéné cile)

syndrom dortu pejska a kocic¢ky (chceme vSechno)
nadbytecnd presnost

predcasné feSeni technickych problémi

zamléené predpoklady, opominuté souvislosti
nedostatecna analyza dat

méfitelnost vysledkt

0. volba terminu

Analyza

Stanoveni cili projektu (SCP — projektovy zamér)

Cile projektu by mély byt stanoveny ve formé pisemného dokumentu. U¢elem

dokumentu je ramcové stanovit funkce a dalSi vlastnosti projektu. Dokument budou
posuzovat pracovnici riznych profesi a proto ma byt formulovan srozumitelné, bez
zbyte¢nych podrobnosti, av§ak dostate¢né presné. Odtud vyplyva. Ze dokument
stanoveni cilu (SCP) musi byt ve vétSiné pripadi spiS intuitivni neZ formalné presny
.Dokument je rozpracovavan (a zpiesiiovan) v etapé specifikace pozadavki. Nema
pritom dochazet ke zméné podstatnych prvki cilu. SCP ma obvykle nasledujici

strukturu:
1. Nazev projektu (pfipadné identifikacni kod projektu).
2. Shrnuti cild (formulace problému): Formulace celkového tkolu syst¢ému formou
srozumitelnou i ne¢lentim tymu. Tato ¢ast ma byt stru¢nd a vystihnout podstatu.
3. Vymezeni uzivateli (kdo. kdy a za jakych okolnosti bude systém vyuzivat, pfipadné

8.
9.

pro koho systém neni urcen).

Seznam nejdulezitéjsich funkci spolu se struénymi popisy funkci. Popis je formulovan
z hlediska uzivatele.

Zasady pro dokumentovani pouzité normy.

Vazby na jiné projekty a systémy.

Ramcové pozadavky na hardware (konfigurace, spolehlivost. ...) a pozadavky na
efektivnost zpracovani.

Metody ochrany dat, zddouci zptisoby vyuzivani dodavaného softwaru.

Pozadavky na spolehlivost systému jako celku (doba mezi chybami, vzpamatovani po
chybé¢, ochrana dat, funkce nutné pro detekci chyb).

10. Pfedpokladané terminy realizace a ndklady na realizaci.
11. Zpisob predani



12. Perspektivy realizovaného systému, jeho dal§i rozvoj a zajisténi udrzby, pravidla

Sifeni

Specifikace poZadavkii

e Formalni specifikace - Pisemné zadani navrhu informac¢niho systému.
Pouziva se 1 zobrazeni pomoci DFD a tabulek.

e Neformalni specifikace - Navrh informac¢niho systému zapsany pomoci
jednoduchého programovaciho jazyka, bud’ existujiciho nebo smysleného,
na zakladé vyuziti procedur a zapisu jednotlivych vztahti mezi nimi. Casto
jsou soucasti 1 pozadavky na zobrazované polozky a vzhled vystupt
informacniho systému.

Vychazi z dokumentu ,,Stanoveni cili*:

1.

b

el

©

11.

12.

13

Nézev projektu a identifikator projektu.

Uvod — shrnuti kol systému v obecné srozumitelné formé, shrnuti ma byt kratké.
Vymezeni uzivatelt (kdo, kdy, jak bude systém pouZzivat) a zpiisob vyuZiti produktu.
Perspektivy realizovaného systému (doba Zivota, moznosti ptedani dalSim
uzivateltim).

Zpisoby vedeni dokumentace.

Zajisténi spoluprace mezi dodavatelem a uzivatelem.

Dokumenty odkazované v textu.

Pouzité zkratky a slovnik vSech terminii pouzivanych v textu, u nichz je nebezpeci, ze
nebudou spravné chapany.

Vazby na jiné projekty.

. PoZadavky na hardware, efektivnost a spolehlivost (doba mezi vypadky, ochrana dat,

metody detekce chyb...).
Rozpis dat a funkci.

Plan testl (specifikace testl, testovych procedur a testovych ptipadit).

. Vymezeni obsahu dokumentace pfedavané uzivateli.
14.
15.
16.

Terminy realizace, plan realizace.
Ekonomické a organizacni zajiSténi (odhad nékladd, kdo jsou fesitelé...).
Vymezeni zplsobu udrzby a zptsobu prodeje produktu dal§im uZzivateliim.



2 Datové modelovani

2.1 Datovy model CDM, PDM

Metodologie je souhrn postupti a metod, CO, KDO a KDY se méa délat pfti
projektovani, implementaci a fizeni IS.

Metoda stanovuje, CO je potieba délat v urcité fazi projektu - napt. model dat, funkéni
model atd. (pf. Yourdon Structured Analisis Design).

Technikou rozumime zptisob, JAK vytvofit to, co je ddno metodou. (pt. ERA model
pro datovy model, TopDown pro funk¢ni analyzu).

Nastrojem je to, CIM realizujeme techniku, ¢im vyjadiime vysledek, napf. data flow
diagram, diagram entit a relaci. Specialnim nastrojem je i CASE.

Metodologie

Metody

Techniky

Nastroje

CASE

Yourdon Structured Method

Nejpouzivanéjsi metodologie. Podstatou je modelovani, vytvareni obrazu reality specifickymi
prostiedky. Zakladni charakteristiky YSM:

1. Grafi¢nost - grafickd podpora navrhu software, vétsi vypovidaci schopnost
2. Podpora TOPDOWN principu
- déleni na podsystémy DISKRETNE
- struktura Ize vyjadiit STROMOVOU STRUKTUROU
- vée spole¢né jednotlivym subsystémiim je obsazeno ve VYSSI UROVNI

3. Minimalizace redundance
- pouziti DATA DICTIONARY

4. Poskytovat moznost predvidat chovani systému



- idedlni je tvorba prototypu
- dostacuje tvorba uzivatelského rozhrani

5. Byt snadno Citelny

- pouzivat jednoduché symboly
YSM pokryva faze systému:

- analyza pozadavkl

- specifikace (popis) systému

- konstrukce (design) systému

- implementace
YSM vytvaii ¢tyfi nezavislé modely:

- datovy model systému

- funk¢ni model systému

- model fizeni systému

- model struktury programového systému
Datovy model

Staticky model systému. Zachycuje objekty a vztahy mezi nimi, napf. entitné relacni
model.

Funkcéni model

Dynamicky pohled na systém. Popisuje mista kde dochazi k transfirmaci dat.
Diagramy struktury funkci, diagramy datovych tokt, slovni popisy funkei.

Model rizeni
Diagram stavii a prechodt. Diagram fidicich tokd.
Model struktury programového systému

Souhrn modulu a vazeb mezi nimi.

CASE
CASE - Computer Aided Software Engeneering. Jedna se o prostiedky pro podporu
projektovani software. Podle funkéniho zébéru se produkty CASE déli do tii skupin:

UPPER CASE



"makro" Groven projektu

popisy a planovani systému fizeni a organizace
implementace teoretické metody pro navrh systémi
silné prostfedky pro formalni prezentaci vysledki

MIDDLE CASE

analyza a navrhy datovych struktur

analyza a navrhy, ptfipadné i optimalizace funk¢énich struktur
podpora prototypového fesenti

prostfedky pro tvorbu dokumentace

LOWER CASE
automatizace kédovani programi do zdrojového kodu
dokumentace k programiim

2.1.1 Datové modelovani v nastroji PowerDesigner

2.2 Ostatni prvky datové analyzy (triggery, uloZené procedury,

)



3 Databazov¢ systémy

Vyvojafi informacnich systému tak mohou vyuzit fady standardnich zabezpecovacich
mechanism, kterymi SRBD (zpravidla pak databazovy server) disponuje. Navic 1ze konkrétni
SRBD vétsinou ziskat v riiznych provedenich li§icich se urovni zabezpeéeni, ptipadné je
mozné vyuzit nadstaveb nezavislych dodavatelt (naptiklad pro zajisténi zabezpeceného
prenosu dat). Rlizné varianty jsou vyhodné jak pro zdkazniky, ktefi nejsou nuceni platit za
vlastnosti, které nevyuziji, tak pro dodavatele, ktery mize zvysit uroven zabezpeceni pouhou
zménou varianty databazového serveru (tvrzeni je vSak nutno chapat v intencich konkrétniho
nasazeni daného informac¢niho systému — nékdy toto pfimocaré pravidlo nemusi byt pravdivé).

Co vSe by mél nabidnout aneb autentizace ...

Kazdy SRBD by mél zajistit autentizaci uZivatele piihla§ovaného k databazi. Zpravidla se tak
dé&je pomoci vnitinich mechanismt — v databazi jsou vytvoieni uzivatelé s ptidélenymi (i jimi
samymi) hesly, kterd byvaji Sifrovana. Takovy uzivatel se pak k databézi ptihlasuje pomoci
svého jména a odpovidajiciho hesla. Neni to vSak zdaleka jedind moznost — k autentizaci
mohou byt pouzity i specialni aplikace (naptiklad bezpecnostni ¢i adresarové servery),
hardwarova zafizeni (¢ipové karty) ¢i sluzby operac¢niho systému (je-li uzivatel platné
ptihlaSen do operac¢niho systému, ma umoznén pfistup i k databazi).

Bezpecnostni spravce (administrator) by mél mit moznost pravo (opravnéni) pro pfipojeni k
databazi nejen pridélit, ale také odebrat ¢i Casove (ptfipadné jinak — naptiklad poctem
prihlageni za aktualni mésic) omezit jeho platnost. Vyhodou déle je, umozni-li SRBD
definovat akce, které se maji vykonat pfi nesplnéni autentiza¢nich podminek (kontaktovat
bezpecnostniho spravce — naptiklad zaslanim elektronické posty ¢i zpravy na operator,
zablokovat uzivatelsky u€et nebo odebrat opravnéni ptistupu ke chranénym datim).

Samoziejmosti by mélo byt vygenerovani zdznamu do sledovacich protokolu (stejné jako v
ptipadé poruseni ostatnich bezpecnostnich mechanismil). Nelze jednoznacné¢ konstatovat,
ktery zptsob autentizace a reakce na selhani je nejlepsi — vzdy zalezi na konkrétni situaci.

autorizace ...

Dalsi oblasti je zajiSténi zabezpeceni provadeni systémovych akei v databazi — vytvareni,
modifikace a ruSeni uzivateld, uloznych prostorti, databazovych objekta (tabulek, indexa atd.),
spousténi a zastavovani databaze ¢i nastavovani vlastnosti bezpecnostnich mechanismd.
Hovofime o tzv. autorizaci. V ndvaznosti na zvolenou bezpecnostni strategii byvaji opravnéni
na provedeni téchto akci rozdélena mezi vice subjektti (nejcasteji mezi databazového
administratora, bezpecnostniho spravce a uzivatele — v ptipad¢ databazovych objekti, jako
jsou zminované tabulky, indexy).

Ulohu bezpeénostniho spravee mnohdy supluje administrator aplikace, ktery rozhoduje o
piifazeni piistupovych prav ke konkrétnim databazovym objektiim (zpravidla tabulkam,
pohlediim a uloZenym programim — proceduram ¢i funkcim) a jednotlivym datiim (nékteré
SRBD umoziuji omezit piistup az na uroveii konkrétniho zdznamu &i atributu). Mozné
opravnéni lze rozliSit na vkladani, zménu a mazani dat, piipadné€ vykonani programového
kodu. Pokud konkrétni SRBD neposkytuje dostate¢né moznosti v Fizeni piistupu k datm,
byva nutné tento handicap fesit programové — naptiklad pomoci triggert.
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audit ...

Pfi vyjmenovavani vlastnosti zabezpeceni se pomérné ¢asto zapomina na sledovani
jednotlivych udélosti a jejich naslednou analyzu (hovotfime o tzv. auditu). Do specialnich
soubort (pfipadné tabulek) — deniku auditu (auditniho deniku, protokolu udalosti, sledovaciho
protokolu) jsou ukladany tzv. auditni zdznamy.

Auditni zdznamy by mély obsahovat co mozna nejptesnéjsi informace charakterizujici danou
udalost — naptiklad v pripad¢€ neopravnéného pristupu k datim uzivatele, datum a cas,
terminal (klientsky pocitac), identifikaci pfipojeni, tdaje o dalSich ptipojenich stejného
uZivatele atd. Mnohé SRBD umoziiuji uréit, které udalosti a kdy (pii tspéchu &i selhani) se
maji sledovat. Podstatné je, aby byl denik auditu pribézné¢ kontrolovan — jinak mnohé priniky
do systému ani nemusi byt odhaleny (nastésti ne kazdy "profesionalni sktidce" dokaze za
sebou zamést vSechny stopy).

Obdobn¢ jako vlastni data je nutno i auditni zdznamy povazovat za velmi citlivé informace.
SRBD by m¢l také umoznit nadefinovat udalost, ktera se vykona pti zapsani auditniho
zaznamu daného typu (obdobné¢ jako v pfipad¢ nesplnéni podminek autorizace).

komunikace ...

Bez ohledu na pouzitou architekturu (klient/server, file/server atd.) by mél kazdy SRBD
nabidnou alespon zakladni zabezpeceni prenaSenych dat. Tento pozadavek mize byt fesen
pomoci standardnich zabezpecovacich mechanismi v pocitacovych sitich (za vyuziti
nékterého z tzv. bezpecnych protokolll), mnohdy v kombinaci s vyuzitim vlastnich sitovych
rozhrani. Moznych variant je cela fada a zalezi nejen na schopnostech serveru, ale také na
moznostech pouzitych klienti.

Prava a role

Vlastni zabezpeéeni ptistupu k datim byva v sou¢asnych SRBD realizovano predevsim na
zékladé€ tzv. volitelného fizeni ptistupu (DAC - Discretionary Access Control). To vychazi z
mysSlenky, Ze opravnény (jak z hlediska ptistupu, tak z hlediska poskytovani prav) uzivatel
ptifazuje (ptrideluje) konkrétni pfistupova prava dalSim uzivatelim ¢i jejich skupindm.
Shodného mechanismu se pouziva i u zabezpeceni systémovych akci (viz odstavec o
autorizaci). Soucasti pfifazeni prava jinému uzivateli mize byt také delegovani pravomoci
piidélovat dand prava (z obdarovaného se tak stava opravnény uzivatel) nékomu dal§imu.

V béZné¢ praxi to ale vypada tak, Ze jednotliva prava jsou sdruZovadna do skupin (tzv. roli), a
teprve ty jsou ptifazovany konkrétnim uzivatelim (ptipadné jinym rolim). Vyhoda je ziejma —
zjednoduSena administrace (pravo je piidéleno ¢i odebrano pouze jednou a zména se promitne
u vSech uzivatell, kterym byla ménéna role ptifazena). Pouze v pfipadech, kdy by pouZziti roli
situaci spiSe komplikovalo, jsou prava uzivatelim pfifazovana jednotlivé (n¢kdy se takeé
hovofi o pfimém a nepifimém — u roli — ptid€lovani prav).

Nékteré SRBD umozituji vytvofit vefejnou roli (véts§inou pojmenovanou public), kterou maji
automaticky pfifazenou vSichni uZivatelé. Pridélovani prav této roli by mélo byt zvazeno vzdy
velmi dikladné. Nad rolemi a pravy je nezbytné nutné piemyslet v hlubSich souvislostech -
odebrani konkrétniho prava uzivateli ¢i z role public jest€ nemusi znamenat, ze uzivatel o
dané pravo opravdu piijde. Muze jej mit naptiklad ptifazeno zprostiedkované jinou roli.
Stejné tak je nutno nastudovat, jak v konkrétnim SRBD jsou prava vyhodnocovana —
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napfiiklad u ulozené procedury mohou byt primdrné brana do tivahy préava (k procedurou
pouzivanym objektiim) vlastnika procedury, nikoli prava toho, kdo proceduru spousti.

Na co omezeni zdroja?

Dilezitou vlastnosti, kterou by mél nabidnout kazdy vyspély SRBD, je tzv. omezeni zdrojtL.
Ve své podstaté jde o to, Ze uzivateli (pfipadné procesu serveru) jsou pridéleny kvoty na
vyuziti systémovych zdrojii, jako je doba pfipojeni, zatizeni CPU, rozsah pienaSenych dat,
maximalni pocet konkurencnich pfipojeni (nemusi pfitom jit vzdy o jednoho uzivatele) ¢i
umoznéni ptipojeni k databazi pouze v urc¢itou dobu.

Tato pravidla sice nemaji na prvni pohled pfimy vztah k zabezpeceni ulozenych dat, na
druhou stranu mohou byt v realizaci bezpecnostni strategie uzite¢nd. Napiiklad snadnéji se
odhali neopravnény pokus o ptipojeni k databazi tehdy, ma-li dany uzivatel moznost pouze
jednoho (celkem) konkuren¢niho ptipojeni a v okamziku pokusu o prilom je z jiného mista
pfipojen. Navic cilem prilomu nemusi byt pouze ziskani ¢i zmeéna dat, ale také zahlceni
prenosovych linek, zablokovani moznosti zmén dat ¢i uplné vyfazeni databazového serveru z

provozu. A pravé v téchto pripadech je vhodné vyuzit i omezeni zdroju.

Zalezi i na fyzickém uloZeni

Vsechna data v databazi jsou fyzicky ulozena na néjakém pamétovém médiu, v dnesni dobé
nejcastéji na pevnych discich. Z tohoto pohledu mize byt zabezpeceni ovlivnéno celou fadou
dalsich faktord — od moznosti Sifrovani pfes zabezpeceni ze strany operac¢niho systému
(vyfesené zabezpeceni piistupu k datim nam piili§ nepomize, kdyz si nezaSifrovany soubor
muze bézny uzivatel zkopirovat a doma analyzovat) az po specidlni typy instalaci, napiiklad
do samostatnych oddild pevného disku.

Muze byt také ucelné neshlukovat citliva data do jednoho mista (zalezi ovSem na konkrétni
situaci — rozdélené umisténi totiz mize ptrinést zvySené naklady z diivodi opakovaného
zabezpeceni). Stejné jako v pfipad¢ dalSich mechanismi zabezpeceni je i zde nutno uvazit
mozny pokles vykonu.

Kazdy program obsahuje nejméné jednu chybu!

Pies odpovédny pristup tviirct SRBD je zarazejici nedodrzovéani nékterych zakladnich
opatfeni. Je mozné se tak setkat s nenahrazovanim hesla zastupnymi znaky (¢i nahodnou
zménou jejich poctu) v piihlaSovacim dialogu, s umoZnénim pfistupu k seznamu vSech
uzivateld (jiz samotna znalost uzivatelova jména je potencialni hrozbou) nebo s chybnou
identifikaci uZivatele v zdznamech deniku auditu.

Ptestoze se jednd spiSe o ndhodné ptipady, je vhodné se v okamzZiku pozadavku na kvalitné
zabezpedeny systém obratit na dodavatele, ktery vyuziva SRBD osvédéenych firem a mé s
touto problematikou dostate¢né zkusenosti. Uvedené nedostatky mohou byt mnohdy
odstranény béhem par minut instalaci opravného patche. Pokud vsak dodavatel o této
moznosti nevi, muzete se v budoucnu dockat nemilych piekvapeni.

Je to vie?

Zdaleka neni — uvedli jsme si zde pouze zakladni moZnosti a oblasti zabezpeceni databazi.
Soucasti bezpecnostni strategie (politiky) by mélo byt naptiklad 1 zdlohovani a archivace dat
(z4lohovani a archivy mohou byt cilem utoku také) €1 definovani vlastnosti hesel (sloZitost,
délka platnosti ¢1 moznost opakovani). Neni mozné zapominat ani na dalsi oblasti
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informacniho systému — tedy na jiz zminiované operacni systémy, hardware ¢i organizac¢ni
opatfeni.

Zabezpeteni dat je dnes ve vyspélych SRBD feseno kvalitng a v kombinaci s dal§imi prvky
nemusi byt vytvotreni bezpe¢ného informacniho systému az takovym problémem, jak by se na
prvni pohled mohlo zdat. Na uplny zavér pipomenime, ze k priniku mtze dojit i do sebelépe
zabezpeceného systému — zejména pii selhani lidského faktoru a nedodrzeni bezpe¢nostnich
opatfeni na organizacni Grovni.

3.1 Transakéni zpracovani

V aplikacich se pouziva pojem transakce, coz je skupina operaci provadénych nad databazi.

Transakce musi spliiovat vlastnosti ACID:

o Atomicity (nedélitelnost) — transakce se tvari jako jeden celek, tedy je vykonana
cela, nebo vibec

o Consistency (konzistence) — transakce miiZe ménit databazi pouze z jednoho
konzistentniho stavu do druhého konzistentniho stavu

o Isolation (izolace) — transakce je izolovana od probihajicich zmén (jsou viditelné
pouze potvrzené (commited) zmény), tj. dil¢i efekty transakce nejsou viditelné
ostatnim

o Durability (trvanlivost) — zmény v databazi provedené potvrzenou transakei musi
byt trvanlivé

Podivejme se ted’ na jednotlivé vlastnosti podrobnéji z hlediska praxe.

Atomicita je zdkladnim a nejvice viditelnym pilifem transakéniho zpracovani. Diky této
vlastnosti je vZdy zajiSténo korektni provadéni sdruZzenych zmén, jako je naptiklad piesun
penéz mezi ucty (odecet z jednoho, pricteni k druhému). Netplné sdruzené zapisy jsou nocni
murou vSech aplikaci postavenych na souborovych databazich bez vyuziti transakei; jiz z
tohoto dtiivodu je dobré ptejit na néktery z modernich databazovych systému s podporou TS.

Atomicita zajiSt'uje, ze pii chyb€ nebo zruseni transakce v prib&hu jakékoliv operace dojde k
obnov¢ ptivodniho stavu pred zahajenim transakce. Dulezitym faktorem z hlediska praxe je
pravé moznost kdykoliv zruSit provadéni transakce z vile klienta (operace ROLLBACK), k
¢emuz vétSinou dochazi z divodu odhaleni nesrovnalosti v datech az v prabéhu jejich
zpracovani. ProtoZe nékteré transakce mohou byt velmi sloZité a Casov€ naro¢né a navrat
zpracovani na uplny zacatek z divodu jediné nefatalni chyby je velice neprakticky, umoznuji
nekteré databazové platformy detailnéjsi rozdéleni operaci v ramci transakce na mensi bloky a
nasledny navrat pouze na zacatek aktudlné provadéného bloku. Tato vlastnost miize byt
prezentovana rtizné€, bud’ jako vnoifené transakce (nested transactions) nebo jako body navratu
(check points); pfinasi také fadu omezeni v zavislosti na konkrétni platformé. Body navratu
mohou mit navic u nékterych systémil vyznam navratu do ¢asového okamziku bez vazby na
konkrétni transakci. Je tedy nutné pted jejich pouzitim vzdy peclivé prostudovat dokumentaci.
Navic je pouziti téchto vlastnosti spojeno s vy$simi naroky na databdzovou platformu a ma
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vliv na jeji vykon a spotiebu zdrojii — predev§im paméti a diskového prostoru. Proto je vhodné
tyto vlastnosti pouzivat jen v opravdu nezbytnych piipadech.

Konzistence je pomérné problematicka vlastnost. VétSina databazovych platforem (pfedev§im
systému zalozenych na jazyce SQL) nabizi vice ¢i méné komplexni aparat pro zajisténi
konzistence dat v databazi. Tento aparat je typicky tvofen moznosti definovat kontrolni
pravidla pro jednotlivé sloupce tabulek, pro vztahy dat v rdmci tabulky a zakladni vztahy mezi
tabulkami. Navic lze definovat i velmi slozitéd pravidla s pomoci uloZenych procedur a
triggerd. Tato pravidla jsou nasledné databazovymi platformami automaticky pribézné
kontrolovéna pii kazdé operaci a jejich poruseni je indikovano jako chyba. Tim je ovSem
poruseno pravidlo, které dovoluje nekonzistence dat v ramci probihajici transakce, coz miize v
praxi ptinést fadu problémi. Navic ma automaticka kontrola konzistence dat nemaly negativni
vliv na vykon a na naroky dané platformy. Proto je v praxi ¢asto voleno kompromisni fesent,
které caste¢n¢ nebo zcela zajist'uje konzistenci dat pomoci kontroly dat v klientské aplikaci a
peclivé zpracovanych transakcich. Automaticka kontrola konzistence dat je vhodna diky
svému centralnimu zpracovani na serveru predevs§im v téch piipadech, kdy k databazi
pristupuji klienti riznymi zplisoby. At uz v praxi zvolite jakykoliv zplisob pro zajisténi
konzistence dat, bude vase databaze konzistentni jen do té miry, jak dobfe navrhnete a
naimplementujete sviij systém.

Konzistence tedy neni skute¢nd, ale pouze predpokladana vlastnost transakci. Jeji konkrétni
naplnéni zalezi vzdy jen na vas.

Izolovanost je nejvice matouci vlastnosti transakci a v praxi je ¢asto zdrojem zavaznych
problémii. Cilem vzajemného izolovani transakci je zamezit interferencim mezi transakcemi a
nasledné ztraté dat nebo jejich chybné interpretaci (¢teni nepotvrzenych udaji). Vzajemnému
ovlivilovani transakci 1ze zcela zamezit pouze jejich serializaci, coZ méa ovSem negativni a
zpravidla neakceptovatelny dopad na vykon systému. Protoze jsou oba protichiidné pozadavky
na korektnost zpracovani dat i co nejvyssi propustnost systému kritickymi faktory, musi
databazové platformy k uspokojeni obou pozadavkii implementovat né¢jakou formu
synchronizace soucasn¢ zpracovavanych transakci. Usmifit vodu a ohent ov§em nelze bez
kompromisu. Aby byla celd, jiz tak dost komplikovana situace jesté zabavnéjsi, nabizeji
databazové platformy riizné varianty tohoto kompromisu v podob¢ tzv. urovni izolace
(isolation level).

Problematika izolace a synchronizace soucasn¢ provadénych transakci je obsahla a budeme se
Ji v plné mife vénovat pozdégji.

Trvalost zmén GspésSne ukoncené transakce je nejlépe srozumitelnou vlastnosti transakéniho
zpracovani. Pfesto ma jeden ne zcela ziejmy aspekt, kterym je zvlastni vyznam potvrzeni
transakce pro databazovy systém. Potvrzeni transakce (operace COMMIT) totiz hraje
kli¢ovou roli v praci kazdé databazové platformy a je s nim spojena fada ¢innosti a vnéjSich
projevil systému.

SoubéZné transakce

Pti soubéZném zpracovani transakci se samoziejmé muliZe stat, Ze rizné transakce
zpracovavaji v jeden okamzik stejna data. Pokud se riizné transakce pokusi aktualizovat stejné
udaje, miize dojit ke ztraté informace v pfipad¢, ze zméneéna data jsou op€tovné zmeéneéna
jinou transakci dfive nezZ je plivodni zména potvrzena. K problémiim ovSem muze dojit i v
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pfipadé Ze transakce data pouze Cte, pokud se je jina transakce zaroven pokousi zménit nebo
nova data ptidava. V takovém piipad¢ mize transakce nacist doposud nepotvrzené zmeény,
pfipadné zmény sice potvrzené, ovsem nekonzistentni s daty transakce (fantoémové radky,
nereprodukovatelné ¢teni). To mlze zplsobit problémy piedevsim u dlouhotrvajicich
transakci, které zpracovavaji velké mnozstvi dat.

Aby k témto problémiim nedochézelo, fidi server pfistup transakci k databazi obdobnym
zpusobem, jako je tfeba fidit pristup k sdilenym prostiedkiim u vicevldknovych aplikaci.
Rizeni pfistupu je typicky realizovano pomoci riiznych typti zamki. ProtoZe soupefeni
transakci o data ma negativni vliv na propustnost systému, je definovano nékolik tirovni
izolace transakci, které pfedstavuji riiznou miru kompromisu mezi volnym a tudiz
nechranénym piistupem, a exkluzivnim pfistupem blokujicim praci ostatnich transakei.
Urovei izolace je vlastnost transakce a riizné transakce tedy mohou pracovat s odlisnou
urovni izolace.

Standard SQL92 definuje nésledujici izola¢ni trovne:

Read Uncommitted

Tato izola¢ni tirovent dovoluje nejvyssi propustnost ze vSech standardem definovanych
moznosti. Soubézné aktualizace jsou sice blokovany, ale transakce miize ¢ist i dosud
nepotvrzené zmény provedené jinymi transakcemi. To ovSem stavi na hlavu samotny princip
(ACID) transakci, protoze ackoliv nemuze dojit ke ztrat¢ informace z diivodu pfepsani zmén
jinou transakci, mize dojit k celé skale anomalii pii Cteni nepotvrzenych dat.

Z vyse uvedenych ditvodi 1ze tuto izolaéni Groven pouzit jen pro transakce, které bud’ pouze
data méni, nebo u kterych nezélezi na korektnosti a konzistenci pfectenych dat. Protoze jen
maloktera transakce spliuje tyto podminky (nutno vzit v ivahu i automatické zpracovani dat
na serveru pomoci triggeri), je vhodné tuto izolacni troven viilbec nepouzivat. Nékteré
databazové platformy (jako naptiklad InterBase/Firebird a PostgreSQL) tuto uroven izolace z
bezpecnostnich divodi viibec nepfipousti.

Read Committed

Jak jiz nadzev napovida, blokuje tato izolacni uroven nejen soubéZné aktualizace, ale navic
dovoluje ¢teni pouze potvrzenych zmén provedenych jinymi transakcemi. Pokud jsou
transakce které provadéji zmeény kratké, dovoluje tato izola¢ni tiroven velmi vysokou
propustnost srovnatelnou s propustnosti irovné Read Uncommitted. Ackoliv nelze ¢ist
nepotvrzena data, mize stale dochazet k anomaliim pii ¢teni dat (nereprodukovatelné ¢teni,
fantomové tadky). Urovenn Read Committed je vhodna pro transakce které provadgji
predevsim zmény dat, a které nevyzaduji stabilni pohled na data. Neni vhodna pro transakce,
které provadeji zpracovani velkého mnozstvi dat (napf. generovani sestav), pripadné méni
data na zdklad¢ diive piectenych udaji (pfepocty cen apod.)

Repeatable Read

Mimo vlastnosti tirovné Read Committed zajiSt'uje tato uroven izolace navic stabilni pohled
na ¢tend data tak, aby bylo zajisténo Ze jednou piectené udaje nebudou zménény. Mohou
ovSem vznikat anomalie z pfidani novych dat (fantomové zaznamy), kdy opakované ¢teni téze
mnoziny muize vratit odliSny pocet zaznamti.

U mnoha databazovych platforem vyvola pouhé ¢teni dat jejich uzamceni proti zménam. Tuto
izola¢ni troven je tedy vhodné pouzivat pouze u takovych transakci, které ze své podstaty
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vyzaduji stabilni pohled na data (napf. generovani sestav). Moznost vzniku fantomovych
zaznamil ovSem vylucuje pouzit tuto izolacni Giroven pro transakce, které na zaklade¢
nactenych udaji ptfidavaji nebo méni data (napt. precenéni skladu, Gcetni uzavérka).

Serializable

Urove Serializable zabrafiuje viem interferencim mezi transakcemi stejnym zptisobem, jako
by transakce byly provadény postupné a nikoliv soubézné. Ostatni transakce sice mohou ¢ist
data ze zpracovavanych tabulek, ale nemohou je ménit ani pridavat nové udaje.

Z diivodu zna¢ného blokovani ostatnich transakei je vhodné pouzivat tuto Groven izolace
pouze v nezbytnych ptipadech (napt. precenéni skladu, ti€etni uzaveérka).

Rizné databazové platformy mohou pro jednotlivé izolacni trovné pouzivat odlisné nazvy
(nebo i stejné ale v jiném vyznamu), ptipadné nemusi podporovat v§echny trovné definované
standardem, a liSit se mtze i dopad jednotlivych urovni na propustnost transakci. Je tedy vzdy
nezbytné prostudovat dokumentaci konkrétniho produktu.

Protoze rizné transakce mohou pouzivat odlisné izola¢ni Grovné, 1i8i se i mira vzéjemného
blokovani mezi soubéznymi transakcemi podle konkrétni miry izolace soupeticich transakei.
Protoze jsou urovné Repeatable Read a Serializable u vétSiny systémtli pohromou pro
propustnost soubézného zpracovani dat, je vhodné je pouzivat jen v nezbytnych piipadech a
pro "béznou" praci s databazi pouzivat urovenn Read Committed.

Jednim z diivodt izolace transakcei je zabranéni tzv. dominovému efektu. Problémy
s paralelnim zpracovanim transakci je nutné kombinovat s problémy tykajicimi se zotaveni
z chyb. Resi se otazka, které transakce spustit znovu v piipadé jejich vzajemné zavislosti
podle sdilenych objekti. Naptiklad pokud transakce A, B, C pracuji souc¢asné s objektem Z a
nekterd z transakci ménici objekt Z se dostane do chybného stavu a je zrusena, musi byt
zruSeny vSechny transakce pracujici se Z, protoze pouzivaly nespravnou hodnotu objektu Z.
Tomuto jevu se tika kaskddové ruseni transakci neboli dominovy efekt. Je ztejmé, ze pojem
1zolace je pfimo vztaZen ke konzistenci databaze a paralelnimu zpracovani.

Druhé vlastnost (Consistency) je v rukou aplikacnich programatorti, ostatni tfi vlastnosti
musi byt zajistény DDBS.

Jestlize pocatecni stav databaze je konzistentni a jestlize kazdy transakéni program je
navrzen tak, aby udrzel konzistentni databazi pokud je spousStén izolované, pak spousténi
ekvivalentni sériovému neobsahuje transakci, kterd zachovava nekonzistentni databazi.

3.1.1 Kontrola soubéZnosti (concurrency control)

Proc vlastné kontrola soubéznosti transakci? V ptipadé kdy bézi n¢kolik transakci soucasné,
muze se stat, ze tyto transakce méni tentyz databazovy zdznam. Pokud by tento soubézny béh
transakci nebyl kontrolovan, mohl by nastat problém, jakym je nekonzistentni databaze. Proto
v dalsi ¢asti popiSeme tii problémy, které mohou nastat pfi nekontrolovaném béhu
soubé&znych transakci. VSechny tyto problémy budou ilustrovany na ptikladu dvou transakci
Ty a T2, jejichZ operace jsou zndzornény na obrazku.
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Ti: read(x) T2:  read(X)

X=X-N X =X+tM
write(X) write(X)
read(Y)

Y =Y+N

write(Y)

Obrazek: Priklad transakei T1 a T2

Problém zvany ,,Lost Update*

Tento problém nastane v ptipad¢, kdy dvé transakce pfistupujici ke stejnému zdznamu

v databézi a po jejich ukonceni je hodnota v zdznamu nespravna. Predpokladejme, Ze
transakce T a T2 s operacemi jako na obrazku €. 2.4 jsou spustény soucasné€ a jejich operace
jsou provadény v poradi jak je zobrazeno na obrazku €. 2.5. Potom hodnota X po ukonceni
transakci bude nespravnd, protoze transakce T> Cetla hodnotu X jeste pred tim, nez ji transakce
T zménila.

Naptiklad pokud ptivodné bylo X =50, N =10 a M = 5, tak kone¢nd hodnota X by méla byt
45, ale protoZze se ztrati zmény provedené transakci T1, bude vysledna hodnota X = 55.

T T2
read(X)
X=X-N
>
3 read(X)
5] X=X+M
Q
S
= write(X)
)é read(Y) Hodnota X je
. < nespravna, protoze
! write(X) jeji zména transakci
T je ztracena (lost)
Y=Y+M
write(Y)

Obrazek Priklad navaznosti operaci transakci T1 a T2 pro problém Lost Update

Problém docasné zmény ,,Temporary Update*

Ten nastane v piipadé, kdy jedna transakce méni zdznam v databazi a poté skonc¢i chybou. Ke
zménénému zaznamu piistupuje jina transakce diiv nez dojde k vraceni ptivodni hodnoty.
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Obrazek ukazuje ptiklad, kdy transakce T1 méni hodnotu X a skon¢i pfed dokoncenim. Tedy
systém musi vratit zmény doposud provedené transakci Ti, ale nez se tak stane, transakce T2

ptecte ,,doCasnou‘ (temporary) hodnotu X, kterd nebyla permanentn¢ ulozena v databazi.

poradi operaci v

Transakce T1 skon¢i s chybou a
musi zménit hodnotu X na jeji
puvodni hodnotu pied za¢atkem
Ty, ale mezitim transakce T»
Cetla ,,doc¢asnou* (temporary)

- nesnravnou hodnotu X

T T

read(X)

X=X-N

write(X)
read(X)
X=X+M
write(X)

4 read(Y)

Obrazek Priklad navaznosti operaci transakei T1 a T2 pro problém Temporary Update

Poblém nespravného souctu ,,Incorrect Summary*

Dal$im problémem, ktery mlize nastat pii nekontrolovaném spousténi soubéznych transakci

je, pokud jedna transakce pocita soucet hodnot a béhem tohoto vypoctu druha transakce

provadi zmény né&kterych téchto hodnot pouZivanych ve vypoctu transakce prvni. Funkce
muze pocitat s n€kterymi hodnotami pted tim neZ jsou zménény a s nékterymi aZ po zmeéné,

T T3
sum =0
read(A)
5 sum = sum + A
E3)
5
g read(X)
= X=X-N
¥ 1
S write(X)
read(X)
v sum = sum + X
read(Y)
sum =sum +Y
read(Y)
Y=Y+N
write(Y)

Transakce T3 ¢te X az poté, co
je X snizeno o N a ¢te Y pred

tim nez je Y zvySeno o N, tedy
pocitd spatny soucet (sniZzeny o

«—

tedy vysledek funkce neni spravny. Ptiklad takovych transakci je zobrazen na obrazku
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Obrazek Priklad navaznosti operaci transakci T1 a T2 pro problém Incorrect Summary

Metody pouzivané pro rizeni béhu soubéZnych transakei.

Chovani transakci v jednotlivych izola¢nich trovnich je zna¢né ovlivnéno zptisobem jejich
implementace. Znalost vnitini prace databazového serveru tedy rozhodné neni na skodu,
protoze vam umozni vytvaiet aplikace, které s databdzovym prostiedim tvoii harmonicky
celek. Proto se na zakladni metody implementace transakci podivame podrobnéji.
Transakce lze implementovat riznymi zplsoby, ale nejcastéji je pouzivana implementace
vyuzivajici zdmku a transak¢nich protokolt. Nejdiive se podivame, jak je v této architektuie
feSena aktualizace dat.

ProtoZe v praxi kon¢i drtiva vétSina transakci potvrzenim zmén (commit), je kazda zména
okamzité uloZena ptimo do databdze a zménéné nebo vymazané fadky (zdznamy) jsou pro
ostatni transakce oznaceny jako uzamcené proti zapisu. Zaroven je pro kazdy zménény,
ptidany nebo vymazany fadek vytvoren zaznam o zméng, ktery obsahuje identifikaci fadku a
druh zmény (v ptipad¢ aktualizace i ptivodni hodnoty zménénych sloupctl). Kazdy takovy
zdznam je uloZen do seznamu zmén dané transakce ulozeném v paméti a zaroveii je uloZen
spolu s informaci o transakci do souboru transak¢niho protokolu pro ptipad neocekavaného
selhani systému.

Transakéni protokol tvofi jeden nebo vice soubori na disku a z bezpe€nostnich diivodi je
dobré pro n¢j vyhradit prostor na jiném diskovém zafizeni, nez na kterém je uloZena databaze.
Rovnéz je nutné pro protokol rezervovat dostate¢né velky prostor, protoZe se neustale rozriista
a u velmi exponovanych databdzi muize pfibyvat i o nékolik megabajti denn¢.

Informace o zménach jsou vétsinou uchovavany v paméti po celou dobu béhu transakce, takze
pii operaci rollback nebo selhani klienta l1ze databazi rychle uvést do ptivodniho stavu bez
nutnosti zpracovavat soubory na disku. Na druhou stranu to ov§em zvySuje naroky
databazového serveru na pamét’ — zejména pokud je mnozstvi zmén provedenych jedinou
transakcei pfili§ velké nebo je najednou zpracovavano velké mnozstvi transakei provadéjicich
zmény.

Transakéni protokol na disku je pouzivan pro odstranéni zmén nepotvrzenych transakci pouze
v ptipadé¢ selhdni samotného databazového serveru. U nékterych databazovych platforem lze s
pomoci protokolu obnovit stav databaze k libovolnému ¢asovému okamziku, respektive k
ukoncené transakci. Vyhodou transakéniho protokolu je snadna realizace ptirustkového
zalohovani (pokud obsahuje i data pfidanych fadki), kdy postaci vytvoftit zaloZni kopii
pivodniho stavu databaze a poté vytvaret zaloZni kopie transakéniho protokolu. Nevyhodou je
velkd casova narocnost pii rekonstrukci databaze po selhdni systému nebo pii obnove z
takovéto zalohy.

Znacny vliv na chovani transakci mé rovnéz pouziti zdmkl. Zménéné nebo vymazané fadky
jsou az do potvrzeni pro ostatni transakce uzamceny nejen pro zapis, ale ¢asto i pro pouhé
¢teni. Databaze totiz obsahuje jiZ zménéna data,a transakce s jinou izola¢ni urovni nez Read
Uncommitted je nesméji Cist. Trasankce s izolaci Read Committed musi s ¢tenim pockat az do
potvrzeni (nebo odvolani) zmén, transakce s pfisnéjsi izolaci mohou data ¢ist pouze pokud
budou zmény odvolany (coz je ovsem nepravdépodobné). Nékteré databazové platformy, jako
je napt. Oracle, proto umoziuji transakcim s potiebou stabilniho pohledu na data nacist
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ptvodni hodnoty fadku z transakéniho protokolu. U platforem, které tuto schopnost nemaji,
jsou takové transakce blokovany a mohou skoncit i chybovym hlédsenim o kolizi transakei.

Stejné jako zména dat zplsobi jejich uzamceni pro zapis i ¢teni, uzamkne i pouhé ¢teni dat
trasankcemi s izola¢ni urovni Repeatable Read nebo Serializable piectena data proti zapisu. V
ptipad¢ urovné Serializable je proti zapisu typicky uzamcena celé tabulka.

Problém blokovani ¢teni zménénych dat nebo zapisu u piectenych dat miize byt i velmi
zévazny, pokud databazovy server nerealizuje zamky na tirovni jednotlivych tadki (dnes jiz
vétSina systému), ale na urovni databazovych stranek (napt. MS SQLServer 6.5) nebo celych
tabulek (MySQL). V takovém ptipad¢ mohou byt uzamcena i takova data, kterd nebyla ptimo
zménéna nebo prectena.

Jak je vidét, pouziti zdmk a transakéniho protokolu ma u vétSiny databazovych platforem
znaény vliv na propustnost a jedinym zptisobem jak dosdhnout dobrych vysledki je peclivy
vybér vhodné izolac¢ni urovné pro jednotlivé transakce.

V této kapitole popiSeme podrobné&ji n¢které zakladni metody pro fizeni béhu soubéznych
transakci. Cilem téchto metod je pfedevSim zachovani zakladnich vlastnosti transakci a
zajisténi serializovatelného spousténi.

Zamykani
Jedna z nejzakladnégjSich technik pro fizeni béhu soubéznych transakci je zalozena na
zamykani databazového zaznamu.

Zamek je proménné asociovand s datovym zdznamem, ktera vyjadfuje status zdznamu
s ohledem na mozné operace, kterd mohou byt nad zdznamem pouzity. Pro zamykani je
mozné pouzit nékolik typii zdmkl. Nejprve uvedeme jednoduchy, ale omezené pouzitelny typ
jakym jsou binarni zdmky a dale sdilené a vyhradni zamky, které poskytuji obecnéjsi pouziti.

Binarni zamek

Tento typ zdmku miiZze nabyvat dv€ hodnoty O (false) a 1 (true). Hodnota 1 vyjadiuje, Ze
asociovany databazovy zdznam je uzamcen, tedy Ze data nemohou byt zptistupnéna pro
databazové operace, které tyto data vyzaduji. Naopak hodnota 0 udava, ze asociovany zaznam
neni uzamdcen.

Na obrazku ¢. 2.8 je znazornéno, jak typicky vypadaji operace Zamkni (Lock) a Odemkni
(UnLock) zdznam X v databazovém systému.

Zamkni(X):

START: IF ,,odemc¢eno* X THEN ,,zamkni,, X
ELSE
BEGIN
cekej dokud (,,odemceno X a transakéni manazer nevzbudil
transakci)
jdina START
END

Odemkni(X):

,,odemkni“ X
jestlize n&jaka transakce ¢eka, tak ji vzbud’

» 20
Vysvétlivky:

..odemceno* X ... test zda hodnota zamku asociovaného s X ie 0




Obrazek Operace zamykani a odemykani zaznamu pro binarni zamek

Zakladni pravidla pro pouzivani binarnich zamk:
1. zamknuti zdznamu X v transakci musi byt pted operacemi cteni nebo zdapisu X
2. odemknuti X se provede az po provedeni operaci cteni a zapisu nad zdznamem X
3. transakce nesmi pozadovat zamknuti zaznamu, pokud jiz tento zdznam uzamknula
4. transakce nesmi pozadovat odemknuti zdznamu, pokud nemé opravdu zdznam
uzaméen
Binarni zamky se snadno implementuji jako pfidana polozka ZAMEK ziznamu v databézi.

Sdileny a vyhradni zamek (Shared and exclusive lock)

Chceme, aby transakce, které pouze ctou mély ptistup pro ¢teni k zdznamu a transakce, které
vyzaduji zapis, aby zdznam vyhradné uzamkly, tedy aby ostatni transakce nemohly zapisovat
dany zaznam. Tento typ zamku se nazyva ,,multiple mode lock* a nabyva tii hodnot: zamceno
pro cteni (read lock), zamceno pro zapis (write lock) a odemknuto (unlock). Zamek pro Cteni
se nazyva sdileny zamek, ostatni transakce mohou ¢ist zdznam, a zdmek pro zapis se nazyva
vyhradni zamek, pouze jedna transakce ma mimotadny ptistup k zdznamu.

Zakladni pravidla pro pouzivani sdilenych a vyhradnich zadmkii:

1. transakce musi uzamknout zaznam X pro ¢teni nebo pro zapis pied jakoukoliv operaci
¢teni zaznamu X

2. transakce musi uzamknout zdznam X pro zapis pted jakoukoliv operaci zapisu X

3. transakce musi odemknout zdznam X az po provedeni vSech operaci Cteni ¢i zapisu
nad zdznamem X

4. transakce nesmi poZadovat zamknuti zaznamu pro ¢teni pokud ho m4 jiz uzamcen pro
¢teni nebo zapis

5. transakce nesmi poZadovat zamknuti zdznamu pro zépis pokud ho ma jiZ uzamcen pro
¢teni nebo zéapis

6. transakce nesni poZadovat odemknuti zdznamu X pokud opravdu nedrZi zdmek pro
¢teni ¢i zapis nad X

Oba tyto typy zamku (binarni, sdileny a vyhradni) ovSem nezarucuji serializovatelnost
rozvrhu transakci. Pfikladem jsou transakce uvedené na obrazku ¢. 2.11a, kdy zdznam Y
v transakci T1 a zaznam X v transakci T2 jsou odemceny pftili§ brzy. To umoznuje soub&zné
spusténi transakci tak, jak je zndzornéno na obrazku €. 2.11b, které neni serializovatelné a
proto dava nespravné vysledky. Abychom zajistili serializovatelnost, musime pouzit
rozsifujici protokol, ktery je zaloZen na urceni pozic operaci zamykéani a odemykéni v kazdé
transakci.

21



(a) T T (b) T T,
read lock(Y) read lock(X) read lock(Y)
read(Y) read(X) read(Y)
unlock(Y) unlock(X) unlock(Y)
write_lock(X | write_lock(Y = read_lock(X)
read(X) read(Y) g read(X)
X=X+Y Y=Y+X & unlock(X)
write(X) write(Y) ;cc'; write lock(Y
”g read(Y)
Y=Y+X
write(Y)
write lock(X unlock(Y)
read(X)
Ptedpokladejme pocatecni hodnoty: X=X+Y
X=20aY=25 Y write(X)
Vysledek sériového spusténi transakei unlock(X)
v potadi Ty, T2 je : X=45,Y =70.
Vysledek sériového spusténi transakci Vysledek tohoto rozvrhu je:
v potadi T2 , Ty je : X =65,Y =45. X=45,Y=45.

(necerializavatelnd)

Obrazek Priklad neserializovatelného rozvrhu transakci

Dvoufazovy zamykaci protokol (Two Phase Locking)

Rekneme, Ze transakce splituje dvoufazovy potvrzovaci protokol, pokud viechny operace
zamykani zaznami v transakci pfedchdzi prvni operaci odemykani. Tedy transakci je mozné
rozdélit do dvou fazi:

a) expanze (expanding phase) — v této fazi mohou byt ziskavany nové zamky, ale ne

uvolnény
b) uvoliiovani (shrinking phase) — zamky se pouze uvoliiuji, ale neziskavaji nové

nPokud kazda transakce spliuje pozadavky na dvoufdzovy zamykaci protokol, je

zajisténa serializovatelnost rozvrhu. Limitem tohoto protokolu je, Ze transakce musi zamykat
zdznam diiv nez ho doopravdy potiebuje nebo nemiize uvolnit zdmek na zaznam X nebot’
pozdéji potiebuje zamknout zaznam Y, nebo opa¢né, T musi zamknout zdznam Y diive nez
ho opravdu potiebuje, aby mohla uvolnit X. Tedy X musi byt drZzena transakci T dokud nejsou
vSechny potfebné zdznamy zamceny. Pouze potom mize byt X uvolnén a zatim musi kazda
transakce pouZivajici zaznam X Cekat.

Ackoliv dvoufazovy zamykaci protokol zarucuje serializovatelnost, pouzitim zadmkl
mohou nastat dalsi problémy: deadlock a livelock (viz nize).

Na obrazku ¢. 2.12 je uvedeno jak se musi upravit transakce z ptikladu na obrazku c¢.
2.11a, aby spliovaly dvoutazovy zamykaci protokol.
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T X a'Y hodnoty pro T2 X a 'Y hodnoty pro
inicialni X=20 a Y=25 inicialni X=20 a Y=25

read lock(Y) read lock(X)
read(Y) Y =25 read(X) X =20
write lock(X write lock(Y
unlock(Y) unlock(X)
read(X) X =20 read(Y) Y =25
X=X+Y Y=Y+X Y =45
write(X) X =45 write(Y)

Obrazek Piiklad upraveni transakci T1 a T2, aby spliiovaly dvoufazové zamykani
Deadlock a Livelock

Pri pouziti zamki mohou nastat tyto dva problémy:

a) Deadlock — nastane pokud transakce ¢eka na uvolnéni zadmku, ktery drzi druha
transakce a ta ¢eka na uvolnéni zadmku, ktery drzi prvni transakce (i pfi cyklickém
¢ekani vice nez dvou transakci). Tento pfipad je zobrazen na obrazku, kde transakce
T: ¢eka na uzamceni zaznamu X, ktery ma uzamcena transakce T> a T> ¢eka na
zdznam Y uzamceny transakci Ti.

b) Livelock — nastane pokud transakce nemtize pokracovat po neurcitou dobu, zatim co
jiné transakce v systému pokracuji normalné.

Jedno z feSeni, jak pfedchazet deadlocku je, Ze kazda transakce se pokusi ziskat vSechny
zadmky napted a pokud se ji to nepodafi, vSechny ziskané uvolni a zkusi to po n&jakém case
znovu. Dal§im feSenim je uspofadat vSechny zdznamy v databazi a nasledné zajistit, aby kazda
transakce ji pouZivané zaznamy zamykala v potfadi odpovidajici danému usporadani
v databazi.

Druhym typem pfistupu je detekce deadlocku. Nechame transakce béZet a az poté
kontrolujeme, zda nedoslo k deadlocku. To lze jednoduSe zjistit naptiklad konstrukei ,,grafu
cekani“ (wait for graph). Uzly tohoto grafu jsou pravé béZici transakce a hrana z uzlu T1 do
uzlu T2 znamen4, ze transakce T1 ¢ekd na zamek zaznamu, ktery vlastni transakce T2. Potom
pro detekci deadlocku staci detekovat cykly v grafu viz obrazek. Pokud nalezneme cyklus,
nékterou z transakci v cyklu ukon¢ime (uvolni se zamky) a zmény provedené touto transakci
vratime.

Livelock mlZe nastat pokud cekaci schéma pro uzamykani je neférové, dava prioritu
néjakym transakcim na tkor druhym. Standardnim feSenim livelocku je schéma pouZzivajici
kritérium pro pfidélovani zamkl v potadi: ,.kdo prvni pfijde, je prvni obslouzen* (first come
first serve). Jind schémata povoluji nékterym transakcim, aby mély vyssi prioritu neZ ostatni,
ale zvySuje se priorita transakce, kterd dlouho ¢eka, dokud eventuelné¢ nedosdhne nejvyssi
priority.
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g read lock(Y)
g read(Y) read lock(X)
8 read(X)
% vy write_lock(X
- write_lock(Y

Obrazek a) Priklad deadlocku b) odpovidajici ¢ekaci graf (Wait-For-Graph)

Casova razitka (Time Stamps)

Dalsi technikou pro fizeni soubézného béhu transakci a zajisténi serializovatelnosti transakci
je pouzivani ¢asovych razitek.

Casové razitko je jedine¢ny identifikator, ktery je pfifazen transakci. Typicky je Gasovym
razitkem hodnota, kterd odpovida potadi spusténi transakce v systému, nebo ¢as nastartovani
transakce. Pti pouZiti této metody nemiiZe nastat deadlock, protoze se nepouziva zamykani.

Uvedeme dvé techniky pouzivani Casovych razitek timestamp ordering a multiversion
concurrency control.

Timestamp ordering (usporadani podle casovych razitek)

Tato metoda je zaloZena na usporadani transakci podle Casovych razitek. Rozvrh, ve kterém
transakce se Ucastni, je pak serializovatelny a ekvivalentni sériovy rozvrh ma transakce
usporadany podle ¢asovych razitek. Na rozdil od dvoufazového zamykani, kde je rozvrh
serializovatelny tim, Ze je ekvivalentni néjakému sériovému rozvrhu, ktery povoluje
zamykani, je u uspotfadani ¢asovych razitek rozvrh ekvivalentni konkrétnimu sériovému
uspotadani odpovidajicimu uspofadani podle casovych razitek.

Abychom dosahli co nejvétsi konkurence, spoustime transakce zcela voln€. OvSem
musime zajistit, aby potadi pfistupu ke kazdému zdznamu, ke kterému pfistupuje vice jak
jedna transakce v rozvrhu, nebylo v rozporu se serializovatelnosti rozvrhu. Abychom toto
zajistili, musime ke kazdému zdznamu v databazi ptifadit dvé ¢asova razitka (TS):

1. read_TS(X) — obsahuje nejvyssi hodnotu ¢asového razitka ze vSech razitek
transakci, které uspé$né cetly zaznam X.

2. write_TS(X) - obsahuje nejvyssi hodnotu ¢asového razitka ze vSech razitek
transakci, které uspéSné zapsaly zaznam X.

Pokud se napftiklad transakce T snaZzi Cist ¢i zapsat zdznam X, staci porovnat piislusné
hodnoty casovych razitek, abychom zjistili, zda pofadi spuSténi transakce neni v rozporu
s ekvivalentnim sériovym rozvrhem. Pokud je T v rozporu, musi byt ukonena a vSechny
zmény, které méla na databadzové zaznamy musi byt vraceny zpét. Pozdé&ji je tato transakce
znovu spusténa s novym ¢asovym razitkem. Poznamenejme, Ze pokud transakce T pouZila
hodnotu, kterou zapsala T, musi byt také ukoncena a jeji zmény vraceny zpét (rollback).
Stejné tak jakakoliv transakce T2 pouZzivajici hodnotu zapsanou Ti. Tento efekt je zndm jako
kaskadovy rollback (cascading rollback) a je jednim z problémi spojenych s pouzivanim
usporadani pomoci Casovych razitek.

Algoritmus pro soubéZny béh transakci musi zjistit, jestli uspofddani transakci podle
casovych razitek je v rozporu s nasledujicimi dvéma ptipady:

1. transakce T zapisuje zaznam X (obsahuje operaci zapisu):
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a) jestlize read TS(X) > TS(T) tak musime ukoncit T a vratit zmény provedené T
zpét. To je v pripad¢, kdy jind transakce s vy$Sim ¢asovym razitkem = pozdé&;jsi
v uspotadani podle ¢asovych razitek opravdu ¢etla hodnotu X pted tim, nez T
zménila X, tedy v rozporu s usporadanim.

b) jestlize write TS(X) > TS(T) tak nepovolime operaci zapisu a pokracujeme
v transakci T, protoze jind, nov¢jsi transakcee jiz tuto hodnotu zapsala a
nemuzeme ji prepsat. Jinak by doslo ke ztraté pfedchazejici spravné hodnoty.

c) Jestlize zadna z podminek a) i b) nenastane, tak provedeme operaci zépisu X a
nastavime casové razitko zapisu pro X na hodnotu TS(T).

2. transakce T ¢te zaznam X (obsahuje operaci ¢teni):

a) jestlize write TS(X) > TS(T), tak musime ukoncit T a vratit zmény provedené
T zpét. To protoze néjaka jind transakce s vétsim ¢asovym razitkem nez TS(T)
(a tedy v usporadani ¢asovych razitek az po T) skute¢né zapsala hodnotu X. A
to pred tim, nez transakce T méla Sanci ¢ist X, proto doslo k poruseni
usporadani.

b) jestlize write TS(X) <= TS(T), tak spustime operaci ¢teni X a nastavime
hodnotu ¢asového razitka ¢teni pro X na maximalni hodnotu z read TS(X) a
TS(T).

Protokol uspotddani ¢asovych razitek, stejné jako dvoutdzovy zamykaci protokol zarucuji
serializovatelnost rozvrht, 1 kdyz nékteré z rozvrhl jsou povoleny jednim protokolem a ne
druhym a naopak. Pfi pouziti uspofadani podle ¢asovych razitek nemiiZze nastat deadlock, ale
muize nastat stdlym ukoncovanim a restartovanim /livelock. Tento problém je znam jako
problém cyklického restartu (cyclic restart problem).

Multiversion concurrency control

Dalsim protokolem pro fizeni konkurencniho béhu transakci, ktery muze také pouzivat
koncept Casovych razitek, udrzuje staré¢ hodnoty dat, kdyZ jsou tato data ménéna. Tento
zpusob je znam jako Multiversion conciurency control., protoze je udrzovano nékolik verzi
hodnot dat. Kdyz transakce poZaduje ptistup k zdznamu, Casové razitko transakce je
porovnano s Casovymi razitky riznych verzi zdznamu. Ptislu§na hodnota je vybrana, aby byla
udrzena serializovatelnost pravé spusténého rozvrhu, pokud je mozna.

Je zde né€kolik navrhovanych schémat Multiversion concurency control. Zaméfime se na
jeden z nich, jako na piiklad. V této technice jsou systémem udrzovany verze X1, X2, ..., Xn
kazdého zaznamu X v databdzi. Pro kazdou verzi je uchovana jeho hodnota a dvé Casova
razitka:

1. read TS(Xi) — Casové razitko ¢teni Xi, urcujici nejposlednéjsi transakci, kterd uspésné
Cetla verzi Xi (nejvyssi hodnota ze vSech takovych transakci)

2. write TS(Xi) — casové razitko zapisu Xi, obsahujici ¢asové razitko transakce, kterd
tuto hodnotu zapsala

V tomto schématu kdykoliv transakce T zapiSe hodnotu X, vytvoii se nova verze Xn+1
zdaznamu X s ¢asovymi razitky obsahujicimi hodnotu TS(T). Podobné pokud transakce T
muze Cist ¢ist verzi zdznamu Xi, tak hodnota ¢asového razitka read TS(Xi) je nastavena na
veétsi z hodnot TS(T) a read TS(Xi).

Abychom zajistili serializovatelnost, pouzijeme nasledujici dvé pravidla na kontrolu ¢teni
a zéapisu dat:

1. pokud transakce T zapisuje zdznam X: verze zdznamu Xi ma nejvysSi hodnotu
Casového razitka zéapisu (ze vSech verzi X), které je mensi nebo rovné TS(T) a zaroven
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2.

TS(T) < read TS(Xi), potom ukonc¢ime transakci T. Jinak vytvoiime novou verzi Xj,
ktera bude mit read TS(T) = write TS(T) = TS(T).

pokud transakce Cte zdznam X: najdeme verzi tohoto zdznamu Xi, kterd ma nejvyssi
write TS(Xi) ze vSech verzi X, a které¢ je mensi nebo rovno TS(T). Potom vratime
hodnotu Xi transakci a nastavime read TS(Xi) na hodnotu vétsi z read TS(Xi) a
TS(T).

V bodu 1 je transakce T ukoncena, jestlize se pokousi zapsat verzi zaznamu X (podle
bodu 1), ktery byl piecten jinou pozd¢jsi transakci s casovym razitkem rovnym read TS(Xi).

Problémy pfri Fizeni soubéznych transakci

Pti fizeni soubéznych transakcei v distribuovanych databazich vznikaji dalsi problémy, které
nejsou v centralizovaném prostiedi. Nékteré z téchto problému jsou nasledujici:

pocitani s nasobnymi kopiemi dat. Rizeni soubéZnych transakci je odpovédné za
udrzeni konzistence téchto kopii.

vypadek nékterého z uzli v siti. Databaze by méla fungovat i v pripadé, kdy
nékteré z uzli vypadnou a nasledné znovu obnovit konzistenci dat ve vSech
uzlech sité.

chyba komunikacéni sité. Databaze musi byt pripravena na vypadek komunika¢ni
sité, kdy dochazi k rozdéleni celé sité na jednotlivé samostatné pracujici podsité.

distribuované potvrzovani transakci. Problém vznikajici pFi potvrzovani
transakce, ktera pristupuje k datim uloZenym v riiznych uzlech sité. Tento
problém se casto FeSi pomoci Dvoufizového potvrzovaciho protokolu (viz niZe).

distribuovany daedlock, nastane v pripadé cyklického ¢ekani mezi nékolika uzly
v siti.

Pro fizeni soubéznych transakci v distribuovanych databazich lze pouzit metody
pouzivané v centralizovanych databazich s pomoci dal§iho protokolu, ktery koordinuje
spolupraci jednotlivych uzla.

3.1.2

Protokoly kontroly soubéZnosti

Protokoly kontroly soubéZnosti se pouZivaji k omezeni spousténi soubéZznych transakci
v centralizovaném databdzovém systému a v distribuovaném pouze k serializovatelnému
spousténi.

Protokoly kontroly soubéZnosti se d€li na dvé kategorie:

pesimistické

optimistické

Pesimistické protokoly

U téchto protokolti dochazi ke kontrole pted tim, nez je databazova operace provedena. Tedy
pfedchéazi nekonzistencim zamitnutim potencidlnich neserializovatelnych spousténi a
zajisténim, Ze vysledek potvrzenych transakci musi byt zaznamenan do databaze nebo
anulovan.

Ptikladem tohoto protokolu je komeréné Siroce pouzivany Dvoufdzovy uzamykaci
protokol a ddle Usporadani podle casovych razitek.

Optimistické protokoly

U téchto protokolti nedochazi ke kontrolam v dobé€ béhu transakce a tedy dovoluji
neserializovatené spousténi. Provadéné zmény nejsou hned aplikovany piimo v databazi, ale
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v loké&ni paméti. Na konci béhu transakce validacni faze zkontroluje, zda zmény provadéné
transakci nejsou v rozporu se serializovatlnosti. Pokud ne, transakce se potvrdi a zmény se
promitnou do databéze, jinak je ukoncena a spusténa pozdé¢ji. Tedy transakce s detekovanymi
anomaliemi jsou ukonceny béhem valida¢ni faze ptred tim, nez je vysledek transakce
zviditelnén.

Optimistické protokoly pro fizeni soub&znych transakci jsou rozdé€leny do tii fazi:

1. Faze Cteni: transakce muZe Cist zaznamy z databaze, ale zmény jsou provadény
pouze do lokalnich kopii zdznamii udrZovanych v pracovnim prostoru transakce.

2. Validaéni faze: provadi se testovani, aby byla zajiSténa serializovatelnost, pokud
by transakce zmény promitla do databaze.

3. Faze zapisu: pokud je valida¢ni faze uspéSna, transakce provede zmény do
databaze, jinak jsou zmény zruSeny a transakce je spustény znovu.

Ideou optimistickych protokoll je provadét vSechno testovani najednou, aby transakce
béZela s minimalni rezii az do validacni fdze. Pokud je mald zadvislost mezi transakcemi, je
hodné transakci validovano uspésné€, v opacném piipadé je hodné transakci zamitnuto a znovu
restartovano. V prostiedi, kde je velka zavislost mezi transakcemi, optimistické protokoly
nejsou vhodné. Tyto techniky se nazyvaji optimistické, protoze piredpokladaji malou zavislost
mezi transakcemi, a tedy Ze neni nutné provadét testovani béhem provadéni transakce.

Ptikladem je Certifikace, ktera provadi validaci v ¢ase potvrzovani transakce.

3.1.3 Kontrola atomi¢nosti

Protokol kontroly atomicnosti zarucuje, ze kazda transakce je atomicka (bud’ byly vSechny
operace transakce provedeny nebo zadnd). Nejpouzivangjsim takovym protokolem je
Dvoufazovy potvrzovaci protokol.

Transakce je povazovdna za potvrzenou, pokud koordiniator a vSichni UCastnici
transak¢éniho zpracovani souhlasi s jejim potvrzenim (nejsou na Zadné ze zucastnénych stran
konflikty).

Nicméné né&jaké selhani koordindtora nebo komunikace mezi nim a ostatnimi ucastniky
(dot€enymi uzly) muze pfinutit Dvoufazovy potvrzovaci protokol, dokonce s pomoci
spolupracujiciho ukoncovaciho protokolu, zablokovat transakci dokud neni chyba odstranéna.
K vyteSeni prvniho ptipadu, selhani koordinatora, byl navrzen T7ifazovy potvrzovaci protokol.
Chyby vedou k pouzivani bezpe€nostnich zdznami, které zaznamenavaji kazdou akci. Tyto
zaznamy jsou pouzivany obnovovacimi protokoly (recovery protocols) pro navraceni databaze
do konzistentniho stavu.

Zivot transakce

Zivot transakce za¢ina jejim zahdjenim, p¥i kterém jsou specifikovany zékladni parametry
které dale vymezuji jeji ¢innost a chovani. Mezi tyto parametry patfi:

PtisluSnost k uzivateli a databazi

Pokud je transakce iniciovana klientem, podléhé aktualnimu pfipojeni klienta k serveru a

pracovni databazi. Nékteré servery nedovoluji nastartovat vice jak jednu transakci v ramci
jednoho pfipojeni, ptipadné nedovoluji zahrnout do jediné transakce operace nad vice jak
jednou databazi.

Nékteré servery dovoluji programiim provadénym na serveru (uzivatelské funkce, ulozené
procedury a spouste) zahajovat vlastni transakce. Kontext transakce je pak dan bud’ databazi a
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uzivatelem, ktery dany kod vyvolal, ptipadné je dovoleno aby si kod na serveru vytvofil své
vlastni spojeni k serveru a databazi a urcil tak kontext pro novou transakeci.

Izolaéni urovei
Definuje zptisob interakce s ostatnimi transakcemi.

Zpisob feSeni konflikti

Pokud dojde ke kolizi mezi transakcemi, mize transakce bud’ ¢ekat na vysledek blokujici
transakce, nebo okamzit¢ skoncit chybou. V praxi je pravdépodobnost odvolani transakce
velmi mald a ¢ekani na jeji vysledek tedy vétSinou stejné konci chybou kolize transaket.
Cekani na vysledek rovnéZ zvysuje pravdépodobnost vzajemného zablokovéni transakei
(deadlock).

Pracovni podminky

Nekteré databazové platformy umoznuji blize specifikovat budouci potieby transakce, coz
serveru umozni dopiedu vytvofit transakci vhodné podminky pro praci, ptipadné zvolit jiny,
optimalnéjsi postup. Do této kategorie napt. spadd moznost definovat transakce pouze pro
Cteni, ptipadné dopiedu specifikovat potifebny rezim piistupu k jednotlivym tabulkam.
Naptiklad transakce pouze pro ¢teni v izolaci Read Committed mohou byt chdpany jako
predem potvrzené a rezie serveru na jejich praci je vyrazné mensi a blokovani ostatnich
transakci je mensi nebo i nulové.

Zahéjeni transakce je spojeno s vytvorenim kontextu a alokaci zdroju serveru pro jeji praci, a
je tedy vhodné ji zahdjit az v okamziku skute¢né potieby.

S kazdym ptikazem vykonanym v rdmeci transakce nartsta spotieba zdrojl serveru a zvySuje
se pravdépodobnost kolize s dal§imi transakcemi. Proto je obecné doporucovano, aby kazda
transakce zahrnovala pouze nezbytné nutné mnozstvi operaci a trvala co nejkratsi dobu. U
servert s multigeneracni architekturou nebo u transakei s irovni izolace Read Uncommitted a
Read Committed jsou kritické pouze oprace vlozeni, zmény nebo vymazu dat, které podle
architektury serveru blokuji fadek, databazovou stranku nebo celou tabulku. U servert
pouzivajici zamky a transakéni protokol nebo u transakci s izolaéni trovni Serializable jsou
kritické 1 operace Cteni dat, protoZze rovnéZ blokuji moZnost zapisu dat z ostatnich transakci.

Vétsina transakei je ukoncena potvrzenim (operace commit), a prace databazovych systém je
pro tento scénaf optimalizovana. U serveri s MGA ptedstavuje potvrzeni transakce pouhou
zménu piiznaku o jejim stavu v tabulce transakci, a uvolnéni pamét'ovych struktur
alokovanych v pribéhu jeji prace jako jsou oteviené kurzory a pracovni soubory. U servera
pouzivajicich zadmky a transak¢ni protokol je navic jesté nutné uvolnit vSechny zamky, a
zapsat do protokolu zdznam o usp€Sném ukonceni transakce.

Pokud byla transakce provadéna nad vice databazemi, postupuje server pii jejim potvrzovani
podle tzv. dvoutazového potvrzovaciho protokolu. V prvni fazi je realizovano potvrzeni zmén
v jednotlivych databazich bez uvolnéni datovych struktur transakce. Teprve po tspéSném
provedeni prvni faze na vSech databazich je provedena druhd faze - skute€né uvolnéni vSech
struktur spojenych s transakci a jeji formalni ukonceni. V priibéhu prvni faze se transakce
nachazi ve specidlnim pfechodném stavu, a pokud nedojde k jejimu tspéSnému zakonceni na
vSech databazich (napt. z diivodu pieruseni spojeni se vzdalenou databazi), miize transakce v
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tomto stavu "zamrznout" (tzv. limbo transakce) a mlize byt zapotiebi intervence
administratora.

Neékteré operace nad databazi nejsou provedeny ihned po vyzadani, ale jsou serverem pouze
zaznamenany a skute¢né provedeni je odlozeno az na dobu potvrzeni transakce. Jedna se
vétSinou o operace ménici strukturu databaze (SQL piikazy z rodiny CREATE, ALTER nebo
DROP) nebo nékteré specialni kontroly dat. U serveru InterBase/Firebird jsou naptiklad
udalosti (events) rozesilany klientskym aplikacim praveé az pii potvrzeni transakce.

Odvolani transakce (Rollback) je vzdy spojeno se zna¢nou zatézi pro server piimo umérnou
mnozstvi zmén které transakce provedla. Proto by aktivni odvolani transakce z vile klienta
meélo byt pouzivano pouze jako zachrana v nouzi, a nikoliv jako bézny prvek prace s databazi.
U servert se zamky a transakénim protokolem je pfi odvolani transakce nezbytné obnovit
puvodni stav databaze, u serveri s MGA tato nutnost odpada a rollback je proto rychly a
relativné levny (odstranéni nepotiebnych verzi fadku je odloZeno na pozd¢ji). Pokud transakce
neprovedla zadné zmény, je vétSina serverd schopna prevést rollback na mnohem "levné;si"
operaci commit. Protoze se riziku odvolani transakce nelze zcela vyhnout (napft. z diivodu
padu klienta), je vhodné drzet mnozstvi zmén provedenych v ramci jediné transakce
(pfedevsim u davkovych zmén a importll) v rozumnych mezich.

Vétsina databazovych platforem umoznuje pti ukonceni transakce ihned zahajit novou
transakci se stejnymi parametry, a prenést kontext a zdroje ptivodni transakce do této nove
zahajené transakce (tzv. commit/rollback retaining). Hlavnim diivodem je zachovani
otevienych kurzora a predptipravenych ptikazl pti soucasném potvrzeni (a tudiz zviditelnéni
pro ostatni) doposud provedenych zmén. Zachovani kontextu ov§em znamena i zachovani
vSech zamku a viditelnosti dat, coz je obvzlast’ dulezité u izola¢ni irovné Repeatable Read a
Serializable. VSechny doposud ptectené fadky (nebo tabulky) jsou stale zamcené proti zapisu,
zmény provedené a potvrzené jinymi transakcemi po zah4jeni prvotni transakce stale nejsou
viditelné. Dlouhy fetéz transakei se stejnym kontextem znacné¢ zatézuje zdroje serveru, snizuje
propustnost a mtize blokovat nékteré¢ "ozdravné" ¢innosti serveru. Z vyse uvedenych divodu
je nutné tuto moznost vyuzivat s rozvahou, a ¢as od Casu prerusit fetéz transakcei s prenaSenim

kontextu plnohodnotnym ukoncenim transakce.
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3.2 Kriteria navrhu distribuovanych databazi

Dtlezitymi kriterii pi¥i ndvrhu a klasifikaci distribuovanych databazovych systémil jsou stupent
centralizace, modely dat, t€snost spojeni a rozmisténi dat.

3.2.1 Stupen centralizace

Vv

jaké miry je fizeni databaze soustiedéno na jedno misto. Existuje mnoho moznosti feSeni stupné
centralizace distribuovanych datab4zi. Pro nazornost zde uvedeme dva krajni ptipady, a to
Centralizované DDBS a Decentralizované DDBS.

U centralizovanych DDBS je fizeni soustiedéné na jeden centralni uzel (pocitac) v siti.
Jsou zde i1 kopie vSech dat v databazi, které se zde centraln¢ fidi ptistup a provadéni zmén ve
struktufe distribuované databaze, synchronizace transakci v DDBS a vSechny dalsi ¢innosti
systému. Vyhodou takovychto systémd je relativni jednoduchost fizeni v§ech ¢innosti. Sprava
systtmu ma staly piehled o aktualnich stavech vSech slozek syst¢ému a muze kdykoliv
zasdhnout podle potieby. Nevyhodou je vysokd zatéz komunikacnich prostiedkd, kazda
zména v datech musi byt fizena a povolena z centra. Déale musi byt dostatecné zabezpeceno
centrum proti vypadku ¢i poruse, protoze by to znamenalo vypadek celého systému jako
celku.

U decentralizovanych systémi nema Zadny uzel zvlaStni privilegia. VSechny uzly maji
stejné informace tykajici se DDBS a také stejnou zodpovédnost za zachovani integrity
centralizovanych systémti. AvSak decentralizované systémy oproti centralizovanym vynikaji
svoji robustnosti, vypadek jakéhokoliv uzlu v siti nemd za nésledek vypadek celého systému,
ale pouze mlze znamenat ztratu dat které¢ dany uzel spravuje. Pomoci duplikovani dat v jinych
uzlech Ize tuto mozZnou ztratu zmirnit.

3.2.2 Modely dat

Jednotlivé lokalni databaze mohou byt organizované s pouzitim jednotného nebo rtznych datovych
modelt. PouZiti jednotného datového modelu znacné snizuje slozitost architektury DDBS.

3.2.3 Tésnost spojeni

V nedistribuovanych systémech bézny a pfirozeny pozadavek, aby kazda aktualizace dat byla
okamzité provedena a tyto zmény hned zpfistupnény ostatnim uzivateliim, se v distribuovanych
systémech zajiStuje podstatné hiife a je pfi¢inou slozitosti programového vybaveni DDBS a i zvySeni
naklad@ na provoz systému. Ale existuje mnoho aplikacnich oblasti, kde lze z tohoto pozadavku
alespon ¢astecné upustit.

Jako ptiklad uvedeme podnik s vyrobou, centrdlnim skladem a s se siti prodejen. Kazda
prodejna uchovava informace o obratech a stavech vyrobkl na sklad¢. Tyto lokalni databaze
jsou soucasti celopodnikového systému a obsahuji kopie potiebnych dat. Aby se zjednodusilo
feSeni a provoz systému, v pribéhu dne se aktualizace dat pouze zaznamenavaji a vykonavaji
se jednorazoveé v dobé, kdy jsou pocitace a komunikaéni linky méné vytizené, napt. v no¢nich
hodinach. Samoziejmé se pfi ndvrhu systému muselo pocitat s tim, Ze v priib&éhu dne systém
pracuje s docasné nepiesnymi daty.

Takovéto DDBS se n¢kdy nazyvaji volné spojené systémy.

Umoznénim docasné, fizené nekonzistence systému se daji podstatné ovlivnit provozni
charakteristiky systému a zjednodusit jejich navrh.
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3.2.4 Rozmisténi dat v DDBS

Vzhledem na omezeni komunikacnich linek (kapacitni i nakladové) je otdzka geografického
rozmisténi dat velmi dilezita.

Data by se méla rozmistovat co nejblize k mistu jejich vzniku nebo vyuzivéani. Pro
urychleni pfistupu k datim a snizeni komunikac¢ni zatéze se néktera data pouzivaji v nékolika
aktualnich kopiich na raznych uzlech, kde jsou Casto pouzivana. Tim se zajisti, ze potfebna
data jsou ihned k dispozici bez nutnosti jejich pienosu po siti.

Toto urychleni vybéru je na ukor stizené aktualizace dat, protoze vSechny kopie musi byt
identické. Proto je zapotiebi aktualizaci dat provést na vSech kopiich a zabranit ptistupu

k témto datim béhem jejich aktualizace. Na druhé stran¢ replikace dat zvySuje odolnost
DDBS proti porucham. Na jinych uzlech se duplikuji predevsim data, ke kterym je potiebny
rychly pfistup, ktera nejsou Casto aktualizované, respektive ktera jsou mimotadné dilezita.

Klasifikace distribuovanych databazovych systémii
Distribuované databazové systémy je mozné klasifikovat podle riznych kritérii.
Nejzéakladnéjsim kriteriem je vlastni distribuce dat.

3.2.5 Typy distribuci

Je-li n¢kolik databazi spojenych dohromady, mluvime o ,,nepravé distribuci, ma-li nékolik
databazi spole¢n¢ organizovana data, mluvime o ,,pravé distribuci®“. Mohou existovat i
smiSené formy distribuce.

3.2.6 Organizace dat
Klasifikace podle rovnocennosti uzli. V prvnim piipadé, kdy jsou si uzly rovnocenné, se
vyskytuje celé programové vybaveni na obou uzlech. V druhém piipad¢, kdy si uzly nejsou
rovnocenni, hraje jeden uzel vedouci roli a obsahuje komponenty programového vybaventi 1
dat, které nejsou na zadném z ostatnich uzli.

Druhy typ pfedstavuji databazové systémy typu stanice — server, kde na stanicich jsou
lokalni SRBD (systémy fizeni baze dat), které vyuzivaji data ze serveru a na serveru je
globalni SRBD. Na stanicich jsou data ze serveru, kterd uZivatel vyuziva ke svym transakcim.

3.2.7 Distribuce relaci

V obecné architektufe distribuovanych SRBD se objevuji dva zakladni moduly:

e modul fizeni transakci

e modul fizeni dat.

Modul fizeni transakci (MRT) je asti distribuovaného systému fizeni baze dat (SRBD), ktery
se zabyva aspekty vlastni distribuce dat. Tedy za prvé lokalizaci vSech ptipadi redundance dat
a za druhé zpracovanim uZivatelskych transakci.

To ve skutecnosti znamena:

1. provést analyzu poZadavki transakce

2. rozdélit transakci na jednotlivé podtransakce odpovidajici fyzickym ¢astem
distribuované databiaze a realizovat je jako provedeni paralelnich programi
ve spolupraci s nékolika moduly Fizeni dat

3. zjednotlivych mezivysledki sestavit koneény vysledek a ten pak predat uzivateli

Modul fizeni dat (MRD) je ta &ast distribuovaného SRBD, ktera pro lokalni databaze plni
bézné funkce SRBD.
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Distribuovany systém, ktery méa ve vSech uzlech stejny modul fizeni dat, se nazyva
homogenni, v opacném ptipad¢ heterogenni.

Co znamena replikace dat

Replikace znamena zkopirovani dat z databidze do vice (geograficky vzdéalenych) mist za tcelem
podpory distribuovanych aplikaci. Kopie dat, resp. Jejich odpovidajici datové struktufe se nazyvaji
repliky.

V roce 1995 se objevily u znamych vyrobctt SRBD tzv. replikacni servery, které se staly
zatim nejefektivnéjSim piistupem k implementaci distribuovanych databazi. Firma Sybase
piisla se svym replikacnim serverem z rodiny SYBASE System 10 jako novou technologii,
kera optimalizuje sdileni dat na urovni rozlehlého podniku. Tento software zajistuje fizeni
aktualizace kopii pro jistou ¢ast sité, ve které se replikovana data vyskytuji. Obecné miiZe byt
nékolik replikacnich serveril s rozdélenymi pravomocemi, které spolu komunikuji. Replika¢ni
server firmy Sybase miZe byt pouZzit ve spojeni s jinymi servery zaloZzenymi na jinych at
relaénich &i nerela¢nich SRBD, takze ho Ize pouZit i v heterogennim DDBS [8].

Heterogennost prostfedi je pro replikace specidlni problém, ktery komplikuje vlastni
replikacni mechanizmy. Ptfidélava dalsi ¢asovou rezii pro potfebné transformace dat apod.
Ale préce v heterogennim prostiedi je nutnosti, nebot’ typické velké podniky vyuzivaji nékolik
riznych datab4dzovych produkti.

databazovy systém zaloZeny na replikaci musi zajistit nasledujici :
e dopravit replikovana data do mista, kde jsou poti‘ebna

e automaticky synchronizovat vSechny repliky po chybé, ktera nastala nad nékterou
z replik

e provést zmény do vSech replik v co nejkrat§im ¢asovém intervalu po jejich provedeni
nad nékterou z replik

o *replikovat data z (do) heterogennich databazovych systémii, které bézi na platformach
od riznych vyrobct

Technologii replikaci na urovni transakéniho zpracovani lze chapat jako ... dvoufazového
potvrzovaciho protokolu (2PC), ktery vDDBS pii 50 a vice rlznych mistech
s distribuovanymi daty vede k n€kterym problémim. Jednad se piedevS$im o problém
dostupnosti zdroji. Resi se, co délat v pfipadé je-li jedina replika nedostupnd, nebo na ni eka
velké mnoZstvi pozadavkl. DalSim problémem je pomalost provozu sité, ktery mliZze nastat pfi
velkych pienosech dat. Tietim problémem je rtiznorodost uloh v distribuovaném prostredi,
kde vyladéni jednoho typu vede k problémim s druhym a naopak (viz nize). Replikacni
piistup uvoliiuje tésna spojeni mist, ktera jsou typicka pro klasické DDBS.

Replikacni ptistup pokryva v nejhlubSim déleni dvé tfidy aplikaci. Prvnim z nich jsou tzv.
velkosklady dat (Data Warehouses) ¢i systémy podporujici rozhodovani (Decision Support
Systems - DSS), kdy v misté uzivatele jsou vyZzadovéana data konzistentni v jistém minulém
casovém okamziku nebo i1 vice okamzZicich (historicka data). Tento pfistup lze nejspiSe pouzit
v aplikacich s kopiemi pouze pro ¢teni (read-only). Pfikladem softwaru zaloZeného na tomto
pfistupu je napi. Information Warehouse firmy IBM.

Naopak replikace dat vhodna pro pouZiti v ..., k On-line transakénimu zpracovani smétuji
k extrémalnimu pfistupu DDBS (globadlni schéma databaze + 2PC, tj. synchronné
aktualizované repliky) nebo k mirngjsi varianté s asynchronné aktualizovanymi replikami dat.
V tomto pifipadé asynchronnost znamend, ze data nejsou aktualizované v ramci aplikaéni
transakce, ale v co nejkrat§im ¢asovém tuseku (nejde o periodické ¢i odkladané aktualizace).
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Pouzitelnost jednotlivych pfistupii zavisi na pozadavcich na systém a globalni situaci
v siti. Synchronni (On-line) pfistup se pouziva tam, kde jsou zapotfebi nejaktudlnéjsi data
(Gplna konzistence). Musi vSak byt k dispozici rychld sit’ a vysokd dostupnost servert.
Asynchronni systémy by nemély byt na téchto faktorech pftilis zavislé.

3.2.8 Typy replik

Replikovat Ize celou databazi nebo pouze jeji Cast. Pokud vznikne replika jako vysledek dotazu nad
databazi, rozliSuje se read-only replika, resp. momentka (snapshot). Momentka je vysledkem dotazu
nad relacemi jednoho (n€kolika) mist, do které se periodicky promitaji zmény fizené z jednoho mista.
Jednotliva mista mohou momentku pouze Cist.

Dotaz, ktery definuje momentku neni zcela obecny. Z hlediska terminologie DDBS lze
vyuzit vertikalni 1 horizontdlni fragmentace. NejCastéji se pouzivaji momentky pouze nad
jednou relaci databéze, 1 kdyZz by bylo vhodné;si ptipustit spojeni tabulek (pfistup ORACLE
7) a tim tak predem pfipravit pro uzivatele data vyhovujici napt. preferovanym dotaziim.

Replika mlze byt umisténa na stejném serveru jako primarni kopie, nebo na jiném serveru
v lokalni siti ¢i dokonce na vzdaleném serveru sité.

3.2.9 Formy replikace

Ly

Replikace 1ze provadet riznymi zplisoby, z nichz nejrozsifenéjsi jsou nasledujici dva typy (obrazek c.
3.1):

= Jednosmérné systémy — data aktualizuje pouze jeden ucastnik

= Obousmérné (symetrické) systémy — aktualizovat data miiZe nékolik ucastnika

Jednosmérné systémy

Moznost aktualizovat data maji pouze uzivatelé na jednom misté. Provoz mize vést k béznému
zpracovani paralelnich transakci, kde hraje roli uspotradatelnost. Replikace je realizovana pomoci
read-only replik nebo momentek, tedy v tomto pfipad€ nenastavaji problémy s konflikty, které mohou
zapfiCinit nezavislé¢ aktualizace tychz dat na riznych replikaich. Mohou vSak nastat problémy
s vykonem systému, jsou-li pro aktualizace replik nutné néjaké transformace, napi. v heterogennim
prostfedi. Pro urychleni aktualizace momentek je mozné promitnout pouze provedené zmény namisto
celé momentky.

Obousmérné systémy

U téchto systémdi, kdy aktualizovat repliky mohou uZivatelé na né&kolika mistech, je
situace podobnd béZnému On-line transakénimu zpracovani, pouze stim rozdilem, Ze u
asynchronniho replika¢niho systému neni k dispozici Zadny blokovaci (zamykaci)
mechanizmus. Tedy vznikaji konflikty, které je nutné fesit.

replika

replika replika

primarni
replika

replika replika

Obrazek Jednosmérny a obousmérny replikacni systém

33



Z hlediska organizace aktualizace replik se rozliSuje nasledujici dva pfistupy:

> peer-to-peer — aktualizace repliky muZe byt provedena v libovolném misté a poté je
propagovana do dalSich mist. V tomto pripadé se vyuzivaji razné algoritmy
s distribuovanym Fizenim aktualizace replik. VétSina synchronizacnich algoritmi je
zaloZena na hlasovani (voting) vSech uzli obsahujicich dana replikovana data.

» master-slave — kazda aktualizace je provedena nejprve v primarni replice na misté
oznaceném jako master a tuto zména je poté propagovana do ostatnich mist. Dle
poZadavku na aplikaci lze tyto zmény promitnout bud’ okamzité nebo po uplynuti
¢asového intervalu. Slabym mistem této architektury je moZnost chyby nebo
nedostupnosti primarni repliky na masteru. To vadi v pripadé, kdyZ chceme
aktualizovat data v lokalnim misté, ale pies primarni repliku, ktera neni dostupna.

Predstavitelem obou téchto piistupit byl predev§sim CA-Ingres a Sybase. Je ziejmé, ze
architektura master-slave je snadnéjsi na implementaci, dava lepsi pfedpoklady na zotaveni z chyb a
vede k rychlejsimu provozu. OvSem jde o méné obecné feseni. V dnesni dobé¢ jak replikacni server
Sybase, tak Enterprise server Oracle, ale i SQL Server umoziuji obousmérnou replikaci. Informix
pouziva pro obousmérnou replikaci produkt Praxis International — OmniReplicator.

3.2.10 Zpiisoby aktualizace replik
Dalsim dilezitym krokem pii navrhu systému je urceni zptisobu, jakym se budou replikovana
data aktualizovat. Mame k dispozici nasledujici dva typy replikace:

e datova replikace — jedna se o propagovani zmén dat pomoci zmén Fadki relaci do mist
s odpovidajicimi replikami

e transakéni replikace — aktualizace se provadi spusténim transakce, ktera provedla
zmény nad nékterou z replik, na ostatnich mistech obsahujicich odpovidajici repliku

V prvnim ptipad¢ se prenaseji stara i nova data pro eventualni feSeni konflikti. Ve druhém

ptipadé tesi konflikty sama lokalni transakce. Pro asynchronni fizeni aktualizace replik je
vhodné pozadavky tadit do fronty (ta se nazyva distribu¢ni). Neni-li pozadované misto
dostupné, zistava pozadavek ve fronté, v opaéném piipadé se ,,protlaci* na dané misto.

Vlastnosti replikovanych data

V této kapitole uvedeme nejprve vyhody a nevyhody pouziti replikovanych dat v distribuovaném
systému. V dalsi ¢asti kapitoly prodiskutujeme formy pouzivanych dat v DDBS, problémy a naklady
na udrzovani replik ve shodném stavu. Nakonec si uvedeme prostiedky pouzivané k synchronizaci
replik.

3.2.11 Vyhody a nevyhody replikovanych dat:

Vyhody:
e umoziuji vice uzivateliim lokalni pfistup k datiim

e umozituji soubéZny pristup nékolika uzivateli k danym datim umisténym v raznych
uzlech, coZ vede ke zvySeni vykonu DS

e umoziuji pristup k datiim, i kdyZ jsou nékteré (ne vSechny) uzly obsahujici kopie téchto
dat mimo provoz

e zvysuji spolehlivost tim, Ze mame k dispozici nékolik archivnich kopii dat

Nevyhody:
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obtizna udrzba shodného obsahu vSech kopii stejnych dat
vy$$i naklady na programové vybaveni

naklady na uloZeni dat v jednotlivych uzlech (v souc¢asné dobé jiZ neni moc diileZité)

3.2.12 Formy a distribuce dat v DDBS

Z hlediska distribuce dat rozeznédvame tfi zdkladni formy pouzitych dat:

>
>

>

centralizovana data, kdy vSechna data jsou umisténa v jednom centralnim uzlu

rozdélena dat, kdy jsou data rozmisténa v nékolika raznych uzlech a zaroven Zadna
stejna data nejsou ve vice uzlech

replikovana data, kdy jsou data rozmisténa v nékolika riiznych uzlech (stejna data se
mohou vyskytovat na vice riznych uzlech)

Pti navrhu distribuce dat se sleduji zejména nasledujici cile:

a)

b)

3.2.13

Dosazeni mistniho zpracovani — data jsou umisténa co nejblize aplikaci, ktera je
vyuzZiva, tedy idedlné jsou data i prisluSna aplikace umistény na stejném uzlu. Pfednosti
takovychto aplikaci neni jen vylouceni pristupu k jinym uzlim, coZ ovliviiuje dobu
Dosazeni vyS$Si spolehlivosti pii zpracovani — umisténim kopie stejnych dat do nékolika
ruznych uzli (tzv. replikovanych dat). V piipadé poruchy pocitace v nékterém z téchto
uzli nebo poskozenim kopie, Ize vyuZit nékterou jinou kopii stejnych dat.

Dosazeni rozdéleni pracovni zatéZe — provadi se zejména za ucelem dosaZeni co
nejvysSiho stupné paralelniho zpracovani .

Narocnost systému pro replikaci

Obtiznost, nakladnost a vynaloZeni systémovych zdrojii na udrzbu replik ve shodném stavu je zavisla
na nekolika faktorech, které jsou dany predevsim:

a)

b)

<)

pozadavkem aplikace na to, jak prisné z ¢asového hlediska musi byt jednotlivé
repliky udrZovany ve shodném stavu, tj. synchronizovany. Pouze u extrémnich aplikaci
se vyZaduje, aby byly repliky vZdy v daném okamzZiku shodné. Toto se oznacovano jako
shodnost v redlném case. U vétSiny aplikaci postacuje, pokud jsou repliky shodné po
uplynuti néjakého ¢asového intervalu (vétSinou jeden den).

cetnosti zmén provadénych na danych datech. Data, ktera podléhaji casto
zménam, oznacujeme jako dynamickd data a data, ktera jsou malo ménéna oznacujeme
jako staticka data.

rozsahem uvaZovanych dat

Vzhledem k vysokym nékladdm na synchronizaci replik neni vhodné provadét
synchronizaci nad rozsdhlymi daty v realném case, s vyjimkou dat statickych.

3.2.14

Data vhodna pro replikace

Pro replikaci jsou vhodné predevsim data s témito vlastnostmi:

s daty pracuje velky pocet transakci z riiznych uzli
data se neaktualizuji ¢asto, tj. jsou v zdsadé staticka
aktualizace jsou jednoduché, tedy lze snadno udrZet integritu celého systému

aktualizace nejsou ¢asové kritické, tj. nemusi se provadét v realném case
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rozsah pripadnych replikovanych dat neni prili§ velky — cenové naklady na vnéjsi
paméti (v soucasné dobé ztraci tato podminka na duleZitosti)

3.2.15 Prostiedky k zajiSténi synchronizace replik

Nyni uvedeme zékladni techniky a jejich struény popis pro fizeni synchronizace replik
v distribuovaném systému.

zamek, sloZi k Fizeni pristupu ke zdroji, ktery lze vyuZit pouze jednim procesem, ktery
drzi zamek, tj. nemuZe byt soucasné sdilen vice procesy. Pouziti zamku zajist'uje
vzajemné vylouceni procesi.

hlasovani (voting), vyuZiva se v pripadé, kdy vice procesii se potiebuje dohodnout na
jednoznacném spolecném postupu. Lze vyuZivat rizné algoritmy, které jsou casto
zaloZené na jednom Fidici uzlu (koordinatorovi), ktery vyhodnocuje hlasy zic¢astnénych
uzlii a na jejich zakladé urci dalsi postup. Jednim z pouZiti tohoto mechanismu je
dvoufazovy potvrzovaci protokol.

time-out, se vyuZiva k tomu, aby ur¢ity proces necekal nekone¢né dlouho na vznik néjaké
udalosti, ktera podmiiuje jeho dalsi chovani. Kazdy proces ma urcen svij casovy
interval, po jehoZz uplynuti (time-out) prestane na danou udilost ¢ekat. Napr. kdyz
transakce neziska po urcitou dobu pristup k datim, pirestane ¢ekat a provede abort

Casové razitko, je jednoznac¢né cCislo spojené s objektem nebo udalosti v DS. (vétSinou
vyjadiuje €as vzniku transakce) Tuto hodnotu lze povaZovat za €as, i kdyZ nemusi byt
pouzit skuteény cas, ale hodnota z monotéonné rostouci posloupnosti. Nejmladsi
transakce ma nejvy$Si hodnotu casového razitka. Toho se vyuziva k usporadani
transakci a detekci konfliktu, ktery vznikne pokusem transakce provést operaci mimo
poradi v tomto usporadani.

Lze fici, Ze pro obsluhu soutéZeni procest (typicky pro soubézny pfiistup k datim) se
pouzivaji zdmky, casova razitka, pfipadné time-out. Pro fizeni spoluprace procesli se obvykle
pouziva hlasovani, time-out, pfipadné casova razitka.
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4 Zivotni cyklus projektu IS

4.1 Vlastnosti kvalitniho IS:

1. Je uzite¢ny a ucinny, efekt z pouZzivani je prokazatelny
2. Je uzivatelsky prijemny, lehce ovladatelny a esteticky
3. Je odolny vii¢i chybam uZivatele

viuci technickym porucham
Pisobi divéryhodné
M3 integrovanu napovédu
Jde o otevireny systém pristupny zménam a dpravam
J

4.
5.
6.
7. Je zaloZen na v Case stalych principech.

4.2 Zivotni cyklus projektu IS — shrnuti

Uvodem se zamysleme pro¢ tvofit IS. Nejjednodussi odpovédi je naugit pocita¢ ndco
co usnadni ndm nebo jinym zivot. Samoziejme pro tvirce zde pribyva i zajem vydélat.

To jakym postupem systém tvofit bude obsahem této kapitoly. Budeme se zabyvat
jednotlivymi prvky zZivotniho cyklu projektu IS.

Prizkum trhu
Ptedbéznd analyza
Analyza systému
Projektova studie
Implementace
Testovani
Zavadéni systému
Zkusebni provoz
Rutinni provoz
Reengineering

I1.0. Prizkum trhu

Pojd'me k otazce co tvoftit. Prvotni etapou projektu je zformulovani vlastniho obsahu
IS a jeho zaméteni. Samoziejme pii opakované tvorb¢ ¢i nasazovani systému stejného typu je
tento prvek provadén pouze jednou (resp. pii opakovaném nasazeni je zna¢n¢ omezen).

Cilem prizkumu trhu je najit oblast, ve které 1ze nejen IS vytvofit (to 1ze celkem
snadno), ale 1 uspeSn¢ nabidnout a prodat.

Problémy soucasného trhu:

levna konkurence malych dodavateli jednoduchych programt a samostatnych programatort
existence firem, které zdédily rizné systémy a zejména kontakty z doby predrevolucni
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silnd marketingova ¢innost zahrani¢nich firem
stale urcitd nediveéra zadkaznika vici vypocetni technice.

Moznosti realizace prizkumu trhu:

nahrazeni prizkumu trhu pouze tvorbou subdodévek
,,Zazracna“ intuice

odhad dle zkuSenosti a nazoru dalsich odbornikt
postup kopirovanim stavu, ktery nastal v zahranici
vlastni prizkum u potencionalnich zakaznika

pouziti specializované firmy pro vytvoteni prizkumu.

Vysledky prizkumu trhu:

oblast ptisobnosti pro tvorbu IS

odhad zazemi (poctu a velikosti) zakazniki
finan¢ni sila potencionalnich zédkaznikt
informace o konkurenci a jejich produktech
rizika pfi selhani produktu

zdroje nutné pro dokoncéeni

casovy plan a Casové rezervy

studie o postupu etablovani se v nové oblasti trhu
pokud mozno pilotni zakaznik (i pod cenou).

I1.1. PfedbéZna analyza

Prvotnim impulsem pro tvorbu IS je pozadavek (pozadavky) zakaznika. Je nutné tyto
zékladni pozadavky v hrubych rysech rozpracovat, odhadnout naklady a ¢as realizace.

V této etap¢ realizace nejsme schopni sestavit detailni postup dalSich praci, naSim
Cilem této etapy je posouzeni proveditelnosti projektu, hruby odhad jeho ekonomické
efektivnosti, uréeni moznych rizik a hruby navrh feSeni. R&mcovy projekt pak ma asi tuto
strukturu:

casovy plan projektu

zdroje pozadované pro reseni (finance, persondl, technika, ...)
odhad investicni ndrocnosti

odhad funkcnosti

odhad ekonomické efektivnosti

Pro vytvoreni projektu mame nésledujici néstroje:

Analyza soucasného stavu. Cilem je ziskat znalosti o sou¢asném stavu, identifikovat
nedostatky, navrhnout zmény.
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Katalog uzivatelskych pozadavkii. Cilem specifikace pozadovanych vystupnich informaci,
informace o zvyklostech uzivatele, pozadavky obsluhy.

Probléemovy katalog. Obsahem katalogu je popis problému, popis moznych diisledkii, nastin
mozného resen.

Navrh resent systéemu. Je zaverecnym dokumentem vzniklym na zaklade predchozich nastrojii.
Obsahuje popis ucelu systému, identifikace uzivatelii a hranic subsystémii, zavery z analyzy
katalogu pozadavkii uZivatele, navrh hlavnich funkcnich celkii, seznam rozhodujicich uddlosti,
odhad velikosti datové zakladny, predstava o technickém reseni.
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I1.2. Analyza systému

Jedna se o klicovy usek vyvoje produktu. Chyby v névrzich struktury dat, funkénosti
ale 1 systétmového SW (databazovy stroj) a HW jsou pozdé&ji jen velmi obtizné odstranitelné.
Strukturu analyzy systému je mozno roz¢lenit takto:

funkéni popis systému
datova analyza
modularni konstrukce
formy vstupu a vystupu
organizace a ochrana dat
odhad velikosti systému
navrh koncepce testovani
hardwarova studie
ekonomické hodnoceni

Funkcéni popis systéemu

Model toho, co ma systém d¢lat, za jakych podminek ¢innosti vykonava, odkud kam posila
vysledky. Popis by m¢l obsahovat:

- urceni vstupnich a vystupnich datovych tokt

- ¢innost jednotlivych funkci, tj. zptisob transformace vstupnich datovych tokli na vystupni
(jedna se o rozpracovani katalogu uzivatelskych pozadavk)

- formulace podminek pro vykon jednotlivych ¢innosti.

Datova analyza

Cilem je vytvofit staticky model reality, tj. popsat objekty, jejich vlastnosti a vzajemné vztahy.
Pro realizaci tohoto cile existuji rizné techniky (popiSeme pozdéji tzv. ER model).

Modularni konstrukce

Funkce vzniklé z funkéniho popisu systému budou rozdéleny do modult dle svého obsahu.
Systém by mél byt navrzen po vrstvach dle modult ptiblizné stejné sloZitosti.

Formy vstupu a vystupu

Navrh vnéjsiho tvaru systému (navrh obrazovek, dialogu s uzivatelem, tiskovych vystupti).

Organizace a ochrana dat
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Jde o transformaci ER diagramil z funk¢ni analyzy do relaéni struktury, normalizace rela¢nich
schémat (3NF, BCNF), vnitini rozdéleni a optimalizace datové zakladny.

Odhad velikosti systému

Zjisténi priblizné velikosti datovych struktur, odhad mohutnosti datovych toki mezi
systémem a okolim. Podklad pro volbu technického vybaveni.

Navrh koncepce testovani

Navrh planu testl pro jednotlivé moduly, seznamy ,,tvrzeni o funk¢nosti systému, které se
budou experimentalné ovéfovat pfi testovani.

Hardwarova studie

Po dokonceni funk¢ni a datové analyzy jsou k dispozici potfebné informace pro specifikaci
technickych prostiedktl. Jedna se o velice dulezitou soucast analyzy.

Ekonomické zhodnoceni

Veskeré predchozi soucasti davaji k dispozici informace pro uptesnéni odhadu ekonomické
efektivity.

vvvvv

projektova dokumentace.Tento dokument je urcujici pro kone¢né rozhodnuti zakaznika o
volbé¢ systému, pro uzavieni smlouvy, pro urceni ¢asového harmonogramu a ceny. Projektova
dokumentace je téZ zdkladnim podkladem pro konecné ptredani systému resp. pro feseni
spornych moment.
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I1.2. Projektova studie

Je vysledkem analyzy systému. Jedna se o jeden z nejdilezitéjSich dokumentt celé
faze realizace. Projektova studie je podkladem pro:

obsah obchodni smlouvy, ¢asovy harmonogram a cenu
vlastni implementaci

zavadéni u odbératele

zpisob dil¢ich a zaveére¢né zkousky

predani u odbératele.

Z hlediska obsahu by m¢la projektova studie obsahovat vesker¢ informace zjisténé ve
fazi analyzy. Zakladni ¢lenéni projektové studie by mélo obsahovat:

zékladni informace o dodavateli systému véetné moznych subdodavatelti
zékladni informace o odbérateli véetn¢ tymu pro nasazeni systému
popis soucasného stavu u odbératele

globalni navrh systému

detailni popis systému v ¢lenéni

funk¢ni analyza systému

datova analyza systému

popis datovych toki

popis udalostmi fizenych funkci

popis modularni konstrukce

popis zplisobu nasazovani systému

popis funkénich zkouSek

hardwarova studie

¢asovy harmonogram dodavek

ceny a platebni kalendar

Zakladnim prvkem pfti tvorbé projektové studie by méla byt maximalni podrobnost,
ktera je v ramci ¢asu, znalosti a finan¢nich prosttedkit mozna. Dlivodem je dulezitost tohoto
dokumentu jak z hlediska smluvniho (bud’ ptimo souc¢ast smlouvy nebo podklad pro jeji
tvorbu), z hlediska implementacniho (na zakladé smlouvy je realizovan systém), z hlediska
dolozeni spravnosti realizovaného systému (zpasob funk¢nich zkousek, popis uplnosti
systému).

Projektova studie musi byt psana i s ohledem na to, Ze na jejim zaklad¢ provadi
zékaznik zavérecné rozhodnuti o realizaci systému, resp. o vybéru dodavatele pro systém.
Ptipominky zdkaznika k projektové studii, které jsou zaznamenany v obdobi oponentniho
fizeni), jsou shrnuty v takzvaném zapisu z oponentury. Na zdklad¢ tohoto zapisu bud’
zékaznik projektovou studii nepiijme. V opaném piipadé je bud’ poZzadovano, aby
pfipominky byly do studie zapracovany a ta ptedloZena znovu, nebo se pfipominky véetné
vyjadieni dodavatele stanou ptilohou projektové studie.
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I1.3. Implementace

Jedna se o etapu, ve které dochdzi k vlastnimu ,,programovéni. Pro nékteré¢ az zde
zacina a vlastné i konci prace, coz jak jsme si jiz fikali je obrovsky omyl. Nelze vsak i tuto
etapu podcenovat, protoze je zékladni etapou vlastniho vyvoje systému.

Zakladem implementace jsou poznatky ziskané pfi analyze systému a pfi tvorbé
projektové studie. Vychazi se z datové analyzy a z funkéni analyzy. U vétSich systému je
vhodné vytvofit i tzv. programatorskou ptirucku, tj. rozsiteni funkéni analyzy o informace
potiebné pro programatory.

Postup praci je mozné shrnout do nasledujicich krokd:

Zadani pro jednotlivé programy

Na zékladé funk¢ni analyzy resp. programatorské ptirucky je vytvoreno zadani, které
urcuje vzdy data a jejich transformace v konkrétnim modulu.

Programova realizace

Na zakladé provedené analyzy probiha faze programovani. Cim vice je vénovano fazi
ptipravy podklada v pfedchozich etapach tim krat$i a méné ,.kvalifikovana“ mtze byt tato
faze. VSeobecnym trendem je presunout t€zisté praci do analytické ¢asti a fazi programovani
zkratit na minimum.

Priprava testu

Faze programové realizace nekon¢i pouze ,,naprogramovanim®, je potieba oveétit
spravnost realizovanych funkci. Pro testovani je nutné piipravit vzorova testovaci data. Této
piiprave je nutné dbat na to, aby bylo pokryto maximum variant skute¢nych dat.

Provadeni jednotlivych testii

Jedna se o odzkouseni reakci programil na vSechny bézné typy vstupnich dat. Metody
pro verifikaci programil (ovéfeni, potvrzeni spravnosti) nejsou vétSinou k dispozici a byvaji
pouzivany pouze mimotadné (v ptipadech, kdy selhani programu miize mit neodhadnutelné
vysledky).

Pro realizaci této etapy je potieba vytvofit fungujici tym programdatort vedeny vzdy
analytikem, ktery zodpovida za spravnost feSeni. Spravna volba a slozeni tymu je nutné pro
optimalni realizaci systému.
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