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BT,
L4. Transportni vrstva — Pfehled

50/08 Potnetilr

Aplikaéni vrstva @ nemoznost identifikovat aplikaci,
Sitové aplika ,.
oV aptace které jsou data ur&ena

@ na kazdém uzlu by tak mohla
béZet maximalné jedna
aplikace

Prezentaéni vrstva
Reprezentace dat

St

Relac¢ni vrstva
Relace, meziuzlova komunikace @ nefedi defekty sité

(ztratu/zndsobeni datagramu,
— zahlcenl] Sllté' atp)

Sitova vrstva
Vybeér cesty a IP (logické adresovani)

@ predstaveni L4, poskytované sluzby

@ mechanismy zajisténi spolehlivého
prenosu

E Fyzicka vrstva aJ @ protokoly UDP, TCP

MAC a LLC (fyzické adresovani)

Vrstva datového spoje ]

fenosova média, signaly, prenos binarnich d; )
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L4 z pohledu sité — kde se pohybujeme?

Processes Processes
: . .
LN ) L N J

e o e o s e e . o o o e ot . i

e komunikace konkrétnich aplikaci (identifikovany transportni vrstvou)
na konkrétnich uzlech sit& (identifikovany sitovou vrstvou)

e na uzlech tak miZe b&Zet vice sluZeb

@ moznosti zajisténi spolehlivého pfenosu nad nespolehlivou
(best-effort) IP siti
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Q Uvod



L
Uvod |.

transportni vrstva:
@ poskytuje sluzby pro aplikaéni vrstvu:
e pFijima data odesilaci aplikace, které transformuje do segmentd
e pfijaté segmenty pak predava cilové aplikaci
@ ve spoluprdci se sitovou vrstvou zajidtuje doru€eni dat (segmenti)
mezi komunikujicimi aplikacemi/procesy
e s pripadnym zajisté&nim spolehlivosti pfenosu
e poskytuje jim logicky komunika¢ni kandl
o iluze fyzického propojeni (p¥imého komunikagniho kanalu)
e tzv. process-to-process delivery
@ nejnizsi vrstva poskytujici tzv. end-to-end sluzby
o hlavi¢ky generované na strané odesilatele jsou interpretovany jen na
strané pfijemce
e smérovace vidi data transportni vrstvy jako payload pfendsenych paketi



Uvod II.
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Figure: llustrace end-to-end sluzeb poskytovanych transportni vrstvou.




Uvod III.
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Figure: Formy komunikace.



o Pesenanesay
Struktura ptredndsky

e Poskytované sluzby
@ Adresace na L4
@ Rizeni spojeni — spojované vs. nespojované L4 sluzby



Application layer
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Figure: llustrace sluZeb transportni vrstvy.
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o Pesenanesay
Sluzby

e Tvorba paketii (Packetizing)
o aplikaci zasland data transformovéna na pakety (s pfidanou transportni
hlavi¢kou)
o Rizeni spojeni (Connection Control)
e spojované (connection-oriented) a nespojované (connectionless) sluzby
@ Adresace (Addressing)
o adresy entit transportni vrstvy (= sitovych aplikaci/sluZeb) — tzv. porty
o pakety obsahuji zdrojovy a cilovy port (identifikaci zdrojové a cilové
aplikace)
o aplikace tak jsou v siti jedine¢né& identifikovény dvojici IP_adresa:port
e Zajisténi spolehlivosti pfenosu (Reliability)
e Fizeni toku (Flow Control) a Fizeni chyb (Error Control)
@ na niz8ich vrstvach poskytovano node-to-node, zde end-to-end
o zajist&ni spolehlivosti nad best-effort sluzbou (IP)

o Rizeni zahlceni sit& (Congestion Control) a zajisténi kvality sluzby
(Quality of Service, QoS)



. Poskyovanéslutby Adresacerals
Adresace na L4 |.

@ adresy na L4 — ¢&isla portii (ports, port numbers)
e = adresy sluZeb
e identifikuji odesilaci aplikaci na zdrojovém uzlu (identifikovan IP
adresou)
adresou)
@ identifikace portu 16bitovym Cislem
e rozsah 0 — 65535

Daytime Daytime

client server

f— ) p— = ) f— ) f— ) — )

| | — | —|
| | — | | ===
Hs2,000——] —— 13 H

A A

Transport layer Transport layer
[Data [ 13 [52.000
[ 13 [52,000] Data |



. Poskyovanéslutby Adresacerals
Adresace na L4 II.

Port number
selects the process

IP addr
P header 193.14.26.7de= selectas th:shsost
Transport-layer [ 13
header

Figure: Doru&eni dat cilové aplikaci — IP adresa a port.



. Poskyovanéslutby Adresacerals
Adresace na L4 III.

@ porty rozdéleny do 3 tfid
e rozd&leno organizaci IANA (Internet Assigned Number Authority)
o tridy:
o well-known (dobFe zndmé) porty
e rozsah 0 — 1023
o identifikuji zndmou konkrétni sluzbu
o pridélovany organizaci IANA
e registrované porty
@ rozsah 1024 — 49151
@ volné vyuZitelné porty, nejsou pt¥idélovany organizaci IANA
@ lze je v3ak u organizace IANA zaregistrovat (zamezeni duplikaci)
e dynamické porty
@ rozsah 49152 — 65535
e dynamicky p¥idélované porty, vyuZity zejména jako zdrojové porty
odesilacich aplikaci

Registered
0 1023 J | 49,152 65535
T 49,151 1 '
Well-known Dynamic



R irescsrale
Adresace na L4 — Multiplexing vs. Demultiplexing

@ mechanismus adresace na L4 predstavuje formu multiplexingu a
demultiplexingu
e na odesilaci strané mnoho aplikaci a jeden transportni protokol —
multiplexing
o odesilaci aplikace identifikovdna zdrojovym portem
e na prijimaci stran& jeden transportni protokol, vybér vhodné aplikace
pro doruleni — demultiplexing
@ pFijimajici aplikace identifikovana cilovym portem

Processes Processes
Multiplexer Demultiplexer

W




Rizeni spojeni — spojované vs. nespojované L4 sluzby

Spojované sluzby
@ na zalatku pfenosu ustaveno spojeni (udrzovano po celou dobu
prenosu dat)
@ pakety jsou &islovany
e jejich doruteni/nedoruteni je explicitn& potvrzovano

Nespojované sluzby
@ pakety zasilany cilové aplikaci bez ustaveného spojeni

@ pakety nejsou &islovany (= nejsou ani potvrzovany)
e mohou se ztratit, dorazit se zpozd&nim, dorazit mimo po¥adi, atp.
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a UDP protokol



e,
UDP protokol

User Datagram Protocol (UDP)

@ nejjednodussi transportni protokol poskytujici nespojovanou a
nespolehlivou (= nezajisténou) sluzbu
e poskytuje best-effort sluzbu
o ke sluzbam IP vrstvy pfidava pouze process-to-process komunikaci a
jednoduchou kontrolu chyb
e pripadné zajisténi spolehlivosti p¥enosu je na aplikaci
@ hlavni prednosti: jednoduchost, minimalni reZie
e 73dna nutnost ustaveni spojeni (p¥indsi zpoZdéni na zatatku prenosu)
e 23adna nutnost uchovavani stavovych informaci na komunikujicich
strandch
e mala hlavitka



e,
UDP protokol — hlavi¢ka paketi

8 bytes
e——
q Header Data
Source port number Destination port number
16 bits 16 bits
Total length Checksum
16 bits 16 bits

e zdrojovy port (source port) — identifikace odesilaci sluzby/aplikace

e cilovy port (destination port) — identifikace pf¥ijimajici
sluzby/aplikace

e délka UDP paketu (length) — celkovd délka UDP paketu

e kontrolni soutet (checksum) — kontrolni soutet UDP paketu
(hlavitka + data)



e,
UDP protokol — vybrané aplikace

e procesy vyZadujici jednoduchou komunikaci stylu dotaz — odpovéd
e nap¥. sluzba DNS (Domain Name Service)

@ procesy/protokoly s internim ¥izenim toku a kontrolou chyb
e napt. protokol TFTP (Trivial File Transport Protocol)

@ real-time p¥enosy
e napf. multimedidlni pfenosy, pfenosy pro haptickou interakci
@ Casto ve spolupréci s protokolem RTP (Real Time Transport Protocol)

@ multicastové pfenosy
@ aktualizace smérovacich tabulek RIP protokolem
@ atd. atd.



UDP protokol — well-known porty

Protocol

Echo
Discard
Users
Daytime
Quote
Chargen
Nameserver
Bootps
Bootpc
TFTP

Description

Echoes a received datagram back to the sender
Discards any datagram that is received

Active users

Returns the date and the time

Returns a quote of the day

Returns a string of characters

Domain Name Service

Server port to download bootstrap information
Client port to download bootstrap information
Trivial File Transfer Protocol

Remote Procedure Call

Network Time Protocol

Simple Network Management Protocol

Simple Network Management Protocol (trap)




Struktura ptredndsky

e Mechanismy zajisténi spolehlivého p¥enosu
@ Stop-and-Wait ARQ
@ Go-Back-N ARQ
@ Selective-Repeat ARQ



Mechanismy zajisténi spolehlivého prenosu I.

@ otdzka: k &emu je ¥izeni chyb na L4, kdyZ je toto poskytovano L2
vrstvou?



Mechanismy zajisténi spolehlivého prenosu I.

@ otdzka: k &emu je ¥izeni chyb na L4, kdyZ je toto poskytovano L2
vrstvou?
e L2 poskytuje ¥izeni chyb vZdy pouze mezi dvéma uzly na cest&, ne mezi
koncovymi stanicemi

= Error is checked in these paths by the data link layer
Error is not checked in these paths by the data link layer

Transport Transport

Network Network
Data link Data link

Physical I— [ ] |_ ] I_ ] |_ ] I_ | [— ] Physical
[




Mechanismy zajisténi spolehlivého prenosu |I.

@ transportni protokoly tak mohou zajitovat spolehlivy p¥enos nad

nespolehlivou (best-effort) IP sluZzbou

deliver data()

reliable data
fransfer protocol

(receivin

side)

c
O
0 O
¢c D
8 == process process
o]
dt d
= reliable channel rdt_send () yldata]
8 5 relioble data
o S transfer protocol
8 O (sending side)
=

udt_send( )¢

‘rdt_rcv ()

L{ iunrelic:ble chcmnelj:

(a) provided service (b) service implementation




Mechanismy zajisténi spolehlivého prenosu Ill.

@ spolehlivost pfenosu zajisténa mechanismem potvrzovani
(acknowledgement)
o pakety &islovany tzv. sekven&nimi &isly (Sequence Numbers, SEQ)
e pozitivni potvrzovani (positive acknowledgement)
@ potvrzeni Gsp&ného p¥ijeti paketu
@ a |4 dorueno v poradku
e negativni potvrzovani (negative acknowledgement)
e informace o nelisp&ném pFijeti/ztraté datagramu
@ a |3 prosim, zopakuj
@ v pfipadé& vyskytu chyby jsou data op&tovné preposildna
e mechanismy ARQ (Automatic Repeat reQuest)

e Stop-and-Wait ARQ
@ Go-Back-N ARQ
o Selective-Repeat ARQ

e nutnost vyporadat se s duplicitami!



D Mechanismy zsjitenf spolchliveolprencsuy] Stop-anc-Wait ARQ
Stop-and-Wait ARQ |I.

nejjednodussi mechanismus ¥izeni toku a ¥izeni chyb
odesilaci strana po odeslani paketu vy¢kava na jeho potvrzeni

e aniz by odesilala dalsi
e po uplynuti definované doby (timeout) je paket poklddan za ztraceny

@ nasleduje znovuposlani

pakety &islovdny stfidavé 0 a 1
e potvrzeni paketu = ACK s &islem ndsledujiciho (otekdvaného) paketu

v pFipad& poskozeni paketu (vadny kontrolni sou&et) jej p¥ijemce
zahazuje a vy¢kava na znovuposlani

e nezasild se Zddné negativni potvrzen{



Stop-and-Wait ARQ 1.

Sender Receiver
S=0 Fra
"__ R=0
ACKY o ----77]
5=1 W* o
ACKO ___oo----77
s=of<- .
Y Y
Time Time

Figure: Stop-and-Wait ARQ: bezeztratovy p¥enos



Stop-and-Wait ARQ III.

Sender Receiver
= =] = =
5=0 %} o
ACKL . ------7
s=1 % R=1
Lost
Time-out S=1 W} R=1
ACKO ____-----7]
o
5=0 R=0
Y Y
Time Time

Figure: Stop-and-Wait ARQ: ztrdta paketu



Stop-and-Wait ARQ V.

Sender Receiver
= = = =
5=0 %’ R=0
ACKY __-----7 |
S=1 W; R=1
N —
Lost ™
Time-out S=1 %’. k=0
ACKO ____-----7] Expecting frame 0,
S=Qfe--7" o frame 1 discarded
Y ¢ Y
Time Time

Figure: Stop-and-Wait ARQ: ztrita potvrzen{



D Mechanismy zsjitenf spolchliveolprencsuy] Stop-anc-Wait ARQ
Stop-and-Wait ARQ V.

Sender Receiver

=
0) SzomW}R:o

NS
Time-out @ 5=0 ] R=1
Expecting frame 1,
@ s=1 frame 0 discarded
S5=1

Time-out @

Figure: Stop-and-Wait ARQ: opozdé&né potvrzeni




D Mechanismy zsjitenf spolchliveolprencsuy] Stop-anc-Wait ARQ
Stop-and-Wait ARQ VI.

V ptipadé obousmérného p¥enosu lze vyuzit mechanismus Piggybacking
@ kombinace datového paketu s potvrzenim
e misto dvou samostatnych paketil (potvrzeni, data) se tak zasild pravé

jeden

Frame 0, ACK ¢

rame 1' ACK ]

Py

Time Time

W 5=0



D Mechanismy zsjitenispolchliveolprencsu)] Go-BackNARQ
Go-Back-N ARQ I.

@ problém Stop-and-Wait ARQ: do sit& Ize v jakémkoliv okamZiku
vyslat pouze jeden paket = degradace vykonu
@ vylepSeni mechanismu Stop-and-Wait
e zasiladni vice paketid bez vyckavani na jejich potvrzen{
e cilem je vy%3i efektivita prenosu
@ pakety &islovany postupné se zvySujicimi sekvenénimi Eisly
e v p¥ipad& dosaZeni horni hranice se za¢ina znovu od zadatku
e napt. 0,1,2,3,4,5,6,7,0,1,2,3,4,5,6,7,0,1,2, ...
@ potvrzeni paketu = ACK se sekvenénim &islem nasledujiciho
(otekdvaného) paketu
e vyuZiti tzv. kumulativnich potvrzeni
e v p¥ipadé obousmérné komunikace moZno vyuZit piggybacking
@ informace o odeslanych/p¥ijatych paketech uchovdvana za pomoci
mechanismu tzv. plovouciho okna (sliding window)
e udrZovano jak na strané odesilatele, tak na strané p¥ijemce

@ varianta Go-Back-N ARQ vyuZita v protokolu TCP (viz pozdgji)
~ EvaHiadkd (FIMU) 5 Transportnivrstva ~ jar0o2022  33/85



D Mechanismy zsjitenispolchliveolprencsu)] Go-BackNARQ
Go-Back-N ARQ II. = Sender Window vs. Receiver Window

Okno odesilatele (Sender Window)
e maximalni velikost 2™ — 1 (m = potet bitil pro uchovani SEQ)
e divody viz déle

Window size = 7

a. Before sliding

Window size = 7

pe—indowsize =T

b. After sliding two frames

Okno ptijemce (Receiver Window)
@ velikost v pfipadé Go-Back-N ARQ vzdy 1 (vZdy se otekdva pouze
urdity paket)

T 7 [ T2 S [ s To 7 a] -

a. Before sliding

+GTo 710 gz s [ s To 7 Ta] -

b. After sliding



Go-Back-N ARQ 1.

Sender Receiver
SF SL == - [=_=] -
Fi
0[1]2[3[o[1]2] m’”\(’) 0[1]2[3]o[1]e]
S Frame 1 R
| oo —— | OzEeE
s = " Framez R
EOPE0RE s | DIEE0nE]
S P R
Frame 3
0]1]2[3]o]1]2] \» [0]1]2[3]o]1]2]
S R
Y Y
Time Time

Figure: Go-Back-N ARQ: bezeztrdtovy p¥enos




D Mechanismy zsjitenispolchliveolprencsu)] Go-BackNARQ
Go-Back-N ARQ IV.

Sender Receiver

EECE] R [T ABEOE
N R
ENEBONE] E— N I FE TN E
s ACKZ ==
—~~ " Frame 2
DFEC G R
5 lo | DEERRNE

[~]

Frame 3 R
[of1[zls[o1] \ Frame 3 discarded,
N Discarded 1 1ot in the window
Frame »
Time-out PT2BIOITR] [Resem =2 | GTifgJsToli[2

s e R
<~
ONEEnNng [Resenmt ———1¢3 | o[1[2[s[o[1]7]
5 R
Time Time

Figure: Go-Back-N ARQ: ztrita paketu



Go-Back-N ARQ V. — omezeni maximalni velikosti okna

Okno odesilatele musi byt men&i nez 2™ (m je po&et bitli pro uchovani
SEQ) kvali spravné detekci duplicit!

Sender Receiver Sender Receiver
Ffam T Ffam
nozE] A ooz B | QD)
S < | % < | ®
Fry, Fry,
OlTl3] [ | ofifars) | offzE
° < | ® < | %
Fry, r,
ORI 2 | orifals) [EE[0 2 _ | pifzam
s < | * s | *
7 £
Time-out [0]1]2[3] %‘ o[z % [o[1]2[3]o]
s 1 R ( R
B,

Correctly
discarded

|

m,
[o[1]2[3]0]
R

Erroneously
accepted

a. Window size < 2™ b. Window size = 2"



D Mechanismy sjitenf spolchliveiolprencsuy] Selective-Repeat ARQ
Selective-Repeat ARQ .

@ problém Go-Back-N ARQ: neefektivni pro vysoce ztratové linky
e vySsi ztratovost = vy&si procento paketl doslych mimo poradi
(out-of-order)
o Go-Back-N ARQ pakety mimo potadi zahazuje
o neefektivni, jiz doslé pakety musi byt znovu zasilany

pakety opét Cislovany postupné se zvysujicimi sekvenénimi &isly
rozsifeni Go-Back-N ARQ v oblasti okna pfijemce

e misto 1 paketu jich miZe pojmout vice

e = out-of-order pakety na stran& p¥ijemce bufferovany
potvrzeni paketu = ACK se sekvennim &islem nasledujiciho
(otekdvaného) paketu

e opét vyuZivd kumulativnich potvrzeni

e v pfipadé obousmé&rné komunikace moZno vyuZit piggybacking

@ kromé& pozitivnich potvrzeni vyuZiva i negativnich potvrzeni
o Negative Acknowledgements zasildny v p¥ipad& detekce ztraty/poruseni
paketu



D Mechanismy sjitenf spolchliveiolprencsuy] Selective-Repeat ARQ
Selective-Repeat ARQ II.

Sender Receiver

= =
[—) "
Frame ¢
OifeponE| =2 |[PhfzBEone
Fram
D EEOEE] I—— S |1 P E OO E
+ >

5

[

—~ " Frame2
DU E——
S

Frame 3
oiERplE| 0 — | PR
S

<~

R - Frame
e [ | i
S

Time Time

Figure: Selective-Repeat ARQ: ztrita paketu




Selective-Repeat ARQ IIl. — omezeni maximalni velikosti
okna

Okno odesilatele musi byt mensi nebo rovno 2™~1 (m je potet bitil pro
uchovani SEQ) kvili sprédvné detekci duplicit!

Sender Receiver
T Qe
Sender Receiver O mm e 9 ﬂm
S (
Fry 7,
Q2] e | BIer L2l | Bl
S i/ S </
Fry F
23]y | Ger] L felslol[~~2e2 | BRTEls[ol1]
s ( s (
£ ®
Time-ou [OU[25) 0| G| e ou QIR0 e | LI
S i
L y | Discarded \ ¥ accepted

Time Time Time Time

a. Window size = 271 b. Window size > 271



IS
Struktura ptredndsky

@ Tradicni TCP
@ Poskytované sluzby
@ Hlavi¢ka segmenti
@ Well-known TCP aplikace
@ Sprava spojeni
@ Rizeni chyb
@ Mechanismy pro Fizeni mnoZstvi zasilanych dat
@ Rizeni toku (Flow Control)
@ Rizeni zahlceni (Congestion Control)
@ Varianty TCP
@ Vylepseni TCP
@ Konzervativni rozsiteni TCP
@ P¥istupy odlisné od TCP



TCP protokol

Transmission Control Protocol (TCP)

@ transportni protokol poskytujici spojovanou a pin& spolehlivou (=
zajist&nou) sluzbu

e pokud je to moZné, odeslanad data budou p¥ijimajici aplikaci doruena
kompletni a ve sprdvném potadi

o oproti UDP orientovédn na p¥enos proudu byt (UDP orientovéno na
prenos blokl dat)

@ pred zalatkem prfenosu nutnost ustaveni spojeni mezi odesilaci a
p¥ijimajici stranou

e tzv. handshake pted zatatkem p¥enosu zahrnuje vyménu v3ech

potfebnych parametr(

e spojeni rozeznatelné jen na koncovych uzlech (end-to-end sluzba)
@ smérovadle tato spojeni nevidi

e ustavené spojeni mozno vyuZzit pro pIn& duplexni komunikaci

@ Fidici data p¥ibalovdna do dat jdoucich opa&nym smé&rem (piggybacking)
e spojeni miZe byt pouze dvoubodové (point-to-point)

e komunikace mezi vice partnery (ala multicast) neni podporovéna

e multiplexing/demultiplexing a detekce chyb stejné jako v UDP



N i o
TCP protokol — poskytované sluzby

P¥enos proudu bytl

@ prenos dat v ramci UDP:
e aplikace predava bloky dat, které UDP opatfuje hlavi¢kou a preddva
sitovému protokolu (nap¥. IP)
@ prenos dat v ramci TCP:
e aplikace predava TCP protokolu proud byti, které TCP segmentuje,
opatfuje hlavi¢kou a predava sitovému protokolu
e aplikacim poskytuje iluzi roury, kterd prenasi jejich data

Sending Process Receiving Process

A

Stream of Bytes




N i o
TCP protokol — poskytované sluzby

Odesilaci a p¥ijimajici buffery

@ aplikaci pfedana data nutno uchovavat v bufferech
e nutnost vyrovnani rozdilnych rychlosti komunikujicich stran
@ rychlost odesilajiciho a pfijimajiciho procesu nemusi byt stejna
e buffery navic vyuZity pro fizeni toku a chyb (viz dale)

Sending Process Receiving Process

Next byte Next byte

to be sent to be received ——

Next byte

Next byte to deliver

to accept

Y

Sending TCP Receiving TCP
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TCP protokol — poskytované sluzby

Segmentace dat

@ aplikace TCP protokolu pfedava proud byti
e sitovd vrstva (IP protokol) otekavd bloky dat
@ = nutnost tvorby blokl dat (segmentil)
o velikost segmentd omezena hodnotou Maximum Segment Size (MSS)
o definovdno implementaci TCP / opera&nim systémem
o identifikuje maximalni velikost uZivatelskych dat v segmentu
(ne velikost celého segmentu)
e segmenty nasledn& opatfeny TCP hlavi¢kou a predany sifovému

protokolu
Sending Process Receiving Process
% Segment N Segment 1 %
00000 ---

.‘Ill
L\ o
-‘ Buffer .. -’ Buffer ..
O < 9y 0
Quns Sant

Sending TCP Receiving TCP
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TCP protokol — poskytované sluzby

Segmentace dat — &islovani segmenti

e Cislovany nejsou bloky dat (segmenty), ale jednotlivé pfenasené bajty
e kazdy aplikaci pfedany bajt je opatfen &islem
o zalatek ndhodné zvoleny; inkrementovéno po 1
@ sekventni &islo pfenaseného TCP segmentu je pak &islo prvniho bajtu
prendseného danym segmentem

Ptiklad: P¥enos souboru o velikosti 6000 bajti. Prvni bajt oéislovan jako 10010.
Posledni segment pfendsi 2000 bajtli, ostatni 1000 bajtd.

The following shows the sequence number for each segment:
Segment 1 ==> sequence number: 10,010 (range: 10,010 to 11,009)
Segment 2 ==> sequence number: 11,010 (range: 11,010 to 12,009)
Segment 3 ==> sequence number: 12,010 (range: 12,010 to 13,009)
Segment 4 ==> sequence number: 13,010 (range: 13,010 to 14,009)
Segment 5 ==> sequence number: 14,010 (range: 14,010 to 16,009)



N ke
TCP protokol — hlavi¢ka segmenti |.

H Header Data

Source port address Destination port address
16 bits 16 bits
Sequence number
32 bits
Acknowledgment number

32 bits

ufalp|r|s|f . .
HLEN |Reserved | . | .| 5| vyl i Window size
4 bits 6 bits glk|h|t|n|n 16 bits
Checksum Urgent pointer
16 bits 16 bits
Options and padding




N ke
TCP protokol — hlavi¢ka segmenti I1.

e zdrojovy port (source port) — identifikace odesilaci sluzby/aplikace
e cilovy port (destination port) — identifikace pf¥ijimajici
sluzby/aplikace
e sekventni &islo (sequence number) — sekven&ni &islo segmentu
e iislo potvrzovaného segmentu (acknowledgement number)
e Cislo bajtu, ktery pfijimajici strana ofekava jako nasledujici
e piggybacking
o délka hlavicky (header length) — délka TCP hlavitky ve 4B slovech

e rezervovana pole (reserved)



N ke
TCP protokol — hlavi¢ka segmenti Ill.

e Fidici data (control) — 6 bitd identifikujicich nejrizn&jsi Fidici
informace

URG: Urgent pointer is valid RST: Reset the connection
ACK: Acknowledgment is valid SYN: Synchronize sequence numbers
PSH: Request for push FIN: Terminate the connection

URG ACK PSH RST SYN FIN

o velikost okna (window size) — velikost okna, které musi
komunikujici strana spravovat
e ureno pro U&ely Fizeni toku (viz ddle)

e kontrolni soutet (checksum) — kontrolni soutet TCP segmentu
(hlavitka + data)

e urgentni data (urgent pointer) — zasildni dat mimo potadi

e volby (options)



Well-known TCP aplikace

Protocol
Echo
Discard
Users
Daytime
Quote
Chargen
FTP, Data
FTP, Control
23 TELNET
SMTP
DNS
BOOTP

Finger

RPC

Description
Echoes a received datagram back to the sender
Discards any datagram that is received
Active users
Returns the date and the time
Returns a quote of the day
Returns a string of characters
File Transfer Protocol (data connection)
File Transfer Protocol (control connection)
Terminal Network
Simple Mail Transfer Protocol
Domain Name Server
Bootstrap Protocol
Finger
Hypertext Transfer Protocol

Remote Procedure Call




S TR TR Sprévaspojeni
Sprdva spojeni — ustaveni spojeni
o full-duplexni pfenos = obé strany musi iniciovat spojen{

@ mechanismus zndmy jako t¥icestny handshake (three-way
handshake)

Client Server

Segment 1: SyN

Seq: 1200, ack. _

Segment 2: SYN 1 ACK
seq: 4800, ack: 1201
Segment 3: ACK

Seq: 1201, 4ek. 4801

Y Y
Time Time




Sprava spojeni — ukon&eni spojeni

@ iniciovano jednou z komunikujicich stran
@ spojeni musi byt uzavieno ob&ma stranami

Client Server

Segment 1: pyy

seq: 2500_ ack: —

nt 2: ACK

Segme
seq: 7000, ack: 2501

egment 3: FIN

S
seq: 7001, _ack: 2501

Segment 4: ACk
$€9: 2501, ack: 7002
Y

Time Time




Rizeni chyb (Error Control)

@ b&hem pFenosu je nutno detekovat poskozené, ztracené, duplikované a

out-of-order segmenty
@ TCP mechanismy pro zajisténi spolehlivého p¥enosu:

e kontrolni soulty — detekce poskozenych segmenti
e potvrzovdni pFijatych segmentii (acknowledgements) — detekce
ztracenych (na stran& p¥ijemce), duplikovanych a out-of-order
segmentdl
@ zajist&no mechanismem pozitivniho potvrzovani (positive
acknowledgements)
e vyuZito kumulativni potvrzovani

o timeoutli — detekce ztracenych segmentl (na stran& odesilatele)
@ mechanismus p¥eposilani zaloZen na Go-Back-N ARQ
e rozdil: buffer pro out-of-order segmenty na pfijimajici strané
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Sender

zeni chyb (Error Control) — Ztrata segmentu

Receiver

Segment |

Seq: 1401, 200 bytes

Segment 3

@ 5€4: 1601, 200 bytes =S
OK OK
' Segment 3, retransmitteq

() Time-out Seq: 1601, 200 bytes

[ ]
OK

Y
Time

seq: 1201, 200 bytes
Segment 2

Segment 3
lost




Rizeni chyb (Error Control) — Ztrata potvrzeni

Sender Receiver

Seq: 1201, 200 p tes
S€q: 1401, 200 p es

Seq: 1601, 200 bytes
Acknowledgment ack: 1601

Y Y

Time Time

|

OK OK OK




S eI Reenichy
Rizeni chyb (Error Control) — Timeouty |.

timeout — doba, po kterou se &ekd na potvrzeni odeslaného segmentu
@ zaloZeno na tzv. Round-Trip Time (RTT)

e las potfebny pro cestu segmentu od odesilatele k p¥ijemci a zpét
e typicky: timeout =2 -RTT

Time for data to arrive

SEPS

Time for ACK to return



S eI Reenichy
Rizeni chyb (Error Control) — Timeouty II.

Sender Receiver

09sec —
%
RTT
22sec —

RTT=2.2sec-0.9sec.=1.3sec ‘

RTT upravovano s vyuzitim nésledujici formule (vyhlazovani abnormalit):
RTThew = - RTTy4 + (1 - 04) * RTT measured

kde oo = 0.875 (typicky)
~ EvaHiadkd (FIMU) 5 Transportnivrstva  jaro2022  57/85



TCP mechanismy pro fizeni mnozstvi zasilanych dat

TCP ¥idi mnoZstvi zasilanych dat tak, aby:
@ zabranilo zahlceni pFijemce = ¥izeni toku (Flow Control)

@ zabranilo zahlceni sit& = ¥izeni zahlceni (Congestion Control)

MnoZstvi dat, které je mozno zaslat do sité je definovano:
o velikosti okna p¥ijemce (¥izeni toku)
@ velikosti tzv. okna zahlceni (congestion window) (¥izeni zahlceni)

e na stran& odesilatele

@ mnozstvi skute¢né vysilanych dat ohrani¢eno mensi hodnotou z
obou jmenovanych



Flow Control vs. Congestion Control

bez fizeni:

fizeni toku (flow control):

>
>

A

fizeni zahlceni (congestion control):

<>



S TRdeTCR ] Rienitoku (Flow Control)
Rizeni toku (Flow Control)

@ mechanismus pro zabranu zahlceni pFijimajici strany
o explicitni zpétna vazba od p¥ijemce

e pfijemce informuje odesilatele o stavu svého pfijimaciho bufferu
(receiver window, rwnd)

o zbyvajicim volném misté

sniZujici rwnd indikuje nutnost sniZeni rychlosti vysilani

rwnd = 0 = buffer pFijimajici stanice je plny, vysila& musi pozastavit
vysilani

informace zasildna v rdmci ACK packeti nebo s vyuZitim piggybackingu
(obousmérna komunikace)

rwnd

data od IP protokolu - - - 3 - - -3 data k aplikaci

prijimaci buffer
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Rizeni zahlceni (Congestion Control) I.

@ snaha o ptizpisobeni rychlosti vysilani dostupné kapacité sité
e nejmensi volné kapacité na trase

e zahlceni (congestion) sit& < potet paketl zaslanych do sit& > kapacita
sité

@ mechanismus zavisly na dostupnosti informaci ze sité

o explicitni zp&tnd vazba — sit dokdze informovat o (bliZzicim se) zahlceni
@ napf. ATM sité

e bez zp&tné vazby — nutnost odhadovat dostupnou kapacitu
o b&Zné IP sité
@ dva mozné pfistupy k FeSeni:

o proaktivni pFistup — snaha zahlceni pfedchdzet (tak, aby k n&mu nikdy
nedoslo)

e reaktivni pFistup — jakmile dojde k zahlceni, je toto detekovano a
fedeno (snizenim rychlosti vysildni)



Rizeni zahlceni (Congestion Control) II.

kde (a pro¢) mizZe nastat zahlceni?
@ smérovale/switche maji fronty (vstupni, vystupni)
@ prichozi pakety je zapottebi zpracovat (p¥eposlat blize k cilové
destinaci)
@ zahlceni nastdva < kdyz:
e rychlost p¥ichodu paketl je vétsi neZ rychlost jejich zpracovani
nebo
e rychlost vystupu paketi je mensi neZ rychlost jejich zpracovan{

=
Input — =TI &
Output ~——fHII T £
= ~<—{I [T }=—Input
Queues I
L —>{ [T+ Output
Input _>|:|:|:-_> ,_.§ Queues
Output <——{ITTTTH=— £
Queues T




- lmiadEemeeh
Zahlceni sité — disledky

@ zvySeni zpoZdéni pF¥enosu a degradace rychlosti pfenosu

Delay Throughput
A A

No congestion area] Congestion area No Congestion Congestion Area
Area

Capacity Load Capacity Load



. TradeniTCP | Rizenzahlceni (Congestion Control)
Rizen{ zahlceni v TCP

@ zahlceni vé&tSinou detekovdno na zdkladé ztraty paketu
o predpoklad: ztrita paketu zpisobena ptepln&nim vstupni/vystupni
fronty n&kterého ze sifovych zafizeni po cest&
e = reaktivni pFistup
e vétsinou = existuji varianty TCP s proaktivnim pfistupem
@ v prib&hu pfenosu odhadovana velikost okna zahlceni
(congestion window, cwnd)
e cwnd uréuje mnozstvi dat, které |ze do sité zaslat, aniZ by doslo k
zahlceni

@ mnozstvi skuteéné zasilanych dat definovano velikosti tzv.
outstanding window, ownd
o ownd = min(rwnd, cwnd)

L outstanding window, ownd

Sent and
Sent, not | acknowledged,
Iacknow]edged recycled

free or waiting
to be sent

[ [214[23a12]211]210]209] 208 [ 207] 206 ] 205 [ 204] 203202201 [200] [ ]

Can be sent immediately




. TradeniTCP | Rizenzahlceni (Congestion Control)
Rizen{ zahlceni v TCP — odhad cwnd |.

@ b&7nd IP sit nepoddvd explicitni informace o dostupné prenosové
kapacité ¢i bliZzicim se zahlceni
e = dostupnou p¥enosovou kapacitu (tj. velikost cwnd) musi TCP
odhadovat

@ vyuZity t¥i zadkladni algoritmy pro odhad cwnd
(pFistup AIMD — Additive Increase, Multiplicative Decrease):
o faze Slow Start
@ pomaly start — snaha o rychlé navy3eni rychlosti odesilani az do
dosaZeni uréité hranice
e faze Additive Increase

@ zpomaleni rychlosti rlistu
@ snaha o udrZeni vysoké rychlosti pfenosu po co mozna nejdel3i dobu

e faze Multiplicative Decrease

@ zahlceni sit& (= ztrita paketu) — sniZeni rychlosti p¥enosu
@ mimo jiné umoZiuje zajisténi férovosti mezi TCP proudy



. TradeniTCP | Rizenzahlceni (Congestion Control)
Rizen{ zahlceni v TCP — odhad cwnd .

22 Time-out

Threshold =10

Multiplicative Decrease

Congestion window size (in segments)

| [ IS (S (N I N N ——
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

Number of transmitted segments

Figure: llustrace mechanismu AIMD.
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TCP — zajisténi férovosti

100

80 1

60 T

40 1

20 1

0 ‘ " } ‘ } ‘ £
0 20 40 60 80 100

Figure: Zajisténi férovosti dvou rovnocennych TCP proudi.



R N
Varianty TCP I.

@ postupem doby navrZeno nékolik variant TCP protokolu

rozdilné jen v mechanismu odhadu dostupné kapacity sité
obecné&: snaha o co nejrychlejsi narist rychlosti ke hranici dostupné
kapacity a o co nejdel3i setrvani na nf

@ pfi zachovani férovosti k ostatnim proudiim

@ napt.

TCP Tahoe
TCP Reno

TCP Vegas
TCP NewReno
TCP Hybla
TCP BIC

TCP CUBIC
Compound TCP
atp.



R N
Varianty TCP Il. — TCP Tahoe

30

25

0 10 20 30 40 50
Cas [RTT]

o———o cwnd = e sstresh

cwnd = cwnd + MSS .. .za kazdy potvrzeny segment

cwnd = cwnd + MSS ... za kazdy RTT bez vypadku nad hranici ssthresh
ssthresh = 0.5 - cwnd

cwnd = MSS ... pro kazdy vypadek



R N
Varianty TCP Ill. = TCP Reno

¢as [RTT]

o———o cwnd = e sstresh

@ v podstaté totéz, co TCP Tahoe, aviak
@ cwnd = ssthresh ... pro kaZdy vypadek
e po vypadku se vynechavd slow-start fize



R N
Varianty TCP IV. — TCP Vegas

@ proaktivni varianta TCP

@ zaloZeno na myslence, Ze p¥i zalinajicim zahlceni sité se prodluZuje
RTT (vzristaji velikosti front)

@ RTT je v priib&hu spojeni monitorovan

@ v pfipadé zvySovani RTT je cwnd linedrné zmenSovano



Problém

Sitové spoje s vysokou kapacitou a vysokou latenci
e iGrid 2005: San Diego <+ Brno, RTT = 205ms
o SC'05: Seattle <+ Brno, RTT = 147 ms

@ Tradi&ni TCP neni p¥ipraveno pro takové prostiedi

e 10 Gb/s, RTT = 100ms, 1500B MTU
= vysilaci okno 83333 paketi
= ztrata jednoho paketu za 1/36 hodiny

Jak dosahnout lepsiho vyuZiti sité?

Jak zajistit rozumnou koexistenci s tradi¢nim TCP?

Jak zajistit postupné nasazovani nového protokolu?



LRk ICRT Vylepsen{ TCP
Viiv RTT

o Rizeni toku
e explicitni zpétna vazba od pfijemce pomoci rwnd
e deterministické

@ Rizeni zahlceni
e priblizny odhad pomoci odesilatelem uréovaného cwnd

FindIni vystupni okno ownd

ownd = min{rwnd, cwnd}

A

@ PouZita Sitka pasma bw je pak

- 8-ownd- MTU

bw RTT

Problém ,,meziplanetarniho" internetu

e RTT vysoké = tradi¢ni TCP nepouZzitelné
e viz http://en.wikipedia.org/wiki/Interplanetary_Internet


http://en.wikipedia.org/wiki/Interplanetary_Internet

N Vyosen TCP
Viceproudové TCP

@ Zlepsuje chovani TCP pouze, pokud nastavaji izolované vypadky
paketi
@ Vypadek vice paketii obvykle ovlivni vice proudi
@ Dostupné diky snadné implementaci
e bbftp, GridFTP, Internet Backplane Protocol, ...
o Nevyhody:
o komplikovan&jsi nez TCP (obvykle vice vidken)

e nastartovani je zrychleno nanejvys linearné
e synchronni p¥etéZovani front a vyrovndvacich paméti na smérovat&ich



N vz voziteni TCP
GridDT

Sbirka ad-hoc modifikaci
korekce sstresh

o rychlejsi slowstart

@ modifikace AIMD F¥izeni zahlcenfi
@ pro Usp&né RTT: cwnd = cwnd + a
e pro vypadek: cwnd = b - cwnd

@ modifikace pouze na strané odesilajiciho



. TradenTCP | KonzervativnirozsftenfTCP
Scalable TCP

v

@ Fizeni zahlceni jiZz neni AIMD:
e pro Uspé&sné RTT: cwnd = cwnd + 0,01 - cwnd
e per ACK: cwnd = cwnd + 0,01
e pro vypadek: cwnd = 0,875 - cwnd
= Multiplicative Increase Multiplicative Decrease (MIMD)
e pro malé velikosti okna a/nebo V&SI mnoZstvi ztrit v siti se pFepina do
AIMD reZimu



N vz voziteni TCP
High-Speed TCP (HSTCP)

e RFC3649, Sally Floyd
e Fizeni zahlceni AIMD/MIMD:
e pro usp&né RTT: cwnd = cwnd + a(cwnd)
o per ACK: cwnd = cwnd + a(c'";";)
o pro vypadek: cwnd = b(cwnd)cwnd
e emuluje chovani tradi¢niho TCP pro malé velikosti okna a/nebo v&tsi
mnoZstvi ztrat v siti



N vz voziteni TCP
Early Congestion Notification (ECN)

Soutast Advanced Queue Management (AQM)
Bit, ktery nastavuji routery pro detekci zahlceni linky/fronty/bufferu
TCP ma na ECN reagovat stejné jako na vypadek

ECN pfiznak musi byt odzrcadlen pfijimacem



N vz voziteni TCP
E-TCP a FAST

e E-TCP

e navrhuje odzrcadlit ECN bit jen jednou (poprvé)

e vyZaduje umélé zavedeni malych ndhodnych vypadki, aby byla
zajisténa férovost

e vyZaduje zmé&nu chovani k ECN bitu na pfijimacich a konfiguraci na
smérovacich

@ FAST — Fast AQM Scalable TCP

e pouziva end-to-end delay, ECN a ztraty paketd pro detekci/vyhybani
zahlceni



tsunami

@ TCP spojeni pro out-of-band ¥idici kanal
e vyjedndvani parametri pfenosu
e pozadavky na znovuposlani — pouzivd NACK misto ACK
e vyjednavani ukonéeni prenosu
@ UDP kanal pro pfenos dat
e Fizeni zahlceni MIMD
e vysoce konfigurovatelné — parametry MIMD, prah chyb, maximalni
velikost fronty pro znovuposlani, ...



R ICRY, Pristupy odinéod TCP
Reliable Blast UDP — RBUDP

Out-of-band TCP kandl pro ¥izeni, UDP pro p¥enos

vytvofeno pro ptenosy z disku na disk, pFip. takové, kde kompletni
pfendsend data Ize udrZet v paméti vysilace

posila data uZivatelem definovanou rychlostf

A zahajenfi vysilani

B konec vysilani

C zasldni signdlu DONE po ¥idicim
kanalu; p¥ijima reaguje zaslanim
masky pFijatych dat

D zaslani chybgjicich dat

E-G  dokon&eni p¥enosu

C a D se opakuji dokud nejsou p¥enesena

“==>  UDPddatraffic

—»  TCPsignding traffic

Figure 1. The Time Sequence Diagram of RBUDP VéeChna data
Zdroj: E.He, et al., “Reliable Blast UDP: Predictable High Performance Bulk Data Transfer”, IEEE Cluster Computing 2002.



I Fricpy odiEnéod TCP
Dalsi pristupy

XCP — zpétna vazba od smérovali per paket
@ SCTP - viceproudovy multi-homed transport
e http://www.sctp.org
e DCCP — UDP s ¥izenim zahlceni kompatibilnim s TCP
e http://www.icir.org/kohler/dcp/
@ STP — zaloZeno na CTS/RTS
e jednoduchy protokol pro snadnou implementaci v HW
e bez sofistikovaného Fizeni zahlceni
e http://lwn.net/2001/features/0LS/pdf/pdf/stlinux.pdf
Reliable UDP — spolehlivé in-order doru&eni (do maximalniho pottu
opakovani retransmise)
e pivodn& vzniklo kvili IP telefonii (RFC908 a RFC1151)
e konfigurace parametril per-spojeni


http://www.sctp.org
http://www.icir.org/kohler/dcp/
http://lwn.net/2001/features/OLS/pdf/pdf/stlinux.pdf

. TradenlTCP | Priswpyodignéod TCP
Shrnuti

@ Soudasny stav:

o Viceproudové TCP se pouzivd nap¥. na Gridech

e Hledaji se cesty, jak bezpe&né zajistit nasazeni post-TCP protokoli
(zp&tnad kompatibilita)

o Nasazeni agresivnich protokold na privétnich/dedikovanych sitich a
okruzich (CzechLight/CESNET?2, SurfNet, ...)

o Interakce s L3 (IP)
@ Interakce s linkovou vrstvou

o proménné zpoZd&ni/propustnost u bezdritovych siti
e optical burst switching



NS
Struktura ptredndsky



Rekapitulace — transportni vrstva

@ zajistuje komunikaci konkrétnich aplikaci
@ s volitelnou spolehlivosti p¥enosu
e protokol UDP pro rychly, av8ak nespolehlivy paketovy p¥enos
@ pouze kontrola neporusenosti paketu kontrolnim sou&tem
e protokol TCP pro zcela spolehlivy proudovy pfenos dat

@ spolehlivost pFenosu zajist&na opakovanym pfeposildnim (ARQ
mechanismy)

@ mechanismus pro ¥izeni toku (zabrana zahlceni p¥{jemce) — explicitn{
informace od pfijemce

e mechanismus pro ¥izeni zahlceni (zdbrana zahlceni sit&) — odhady
dostupné kapacity sit& (algoritmus AIMD)

@ dalsi informace:

e PA1509: Potitatové sité a jejich aplikace I. (doc. Hladka)
o PA160: Potitatové sité a jejich aplikace Il. (prof. Matyska)
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