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Úvod
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1 Úvod
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4 Prevence zahlceńı (Congestion Avoidance)

5 Kvalita služby v Internetu
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Úvod

Úvod I.

všechny śı̌tové toky jsou v TCP/IP śıt́ıch obhospodǎrovány
ekvivalentně

žádný neńı up̌rednostňován
na libovolném z nich může doj́ıt ke ztrátám paket̊u, zpožděńı,
duplikaci, p̌reskládáńı, sńıžeńı p̌renosové rychlosti, atp.

best-effort service

jsou p̌ŕıpady, kdy je nezbytné některé toky up̌rednostnit (prioritizovat)
p̌red jinými, resp. poskytnout jim definovanou kvalitu služby
(Quality of Service, QoS)

omezit maximálńı možnou ztrátovost, zpožděńı, . . . , garantovat
požadovanou p̌renosovou rychlost, atp.
nezbytné zejména pro p̌renosy reálného času (tzv. real-time p̌renosy)

multimediálńı p̌renosy, haptická interakce – nap̌r. lékǎrstv́ı (operace na
dálku), IPTV
kritická ř́ıd́ıćı data – nap̌r. obsluha jaderného reaktoru
atp.
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Úvod

Úvod II.

základńı parametry śı̌tových tok̊u:

spolehlivost (reliability) – požadavek plné spolehlivosti vs. tolerance
definované ztrátovosti
zpožděńı (latency, delay)
rozptyl zpožděńı (jitter)
p̌renosová kapacita (bandwidth)

mechanismy zajǐstěńı kvality služby:

plánováńı (Scheduling)
formováńı/omezováńı tok̊u (Traffic Shaping)
prevence zahlceńı (Congestion Avoidance)

nutno zajistit na v́ıce vrstvách (L4, L3, L2)
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Plánováńı (Scheduling)

Plánováńı (Scheduling)

souviśı s obsluhou vstupńıch/výstupńıch front na odeśılateli, p̌ŕıjemci
a vniťrńıch śı̌tových prvćıch

struktura front a způsob manipulace s nimi zásadně ovlivňuje možnosti
garance zpožděńı p̌renosu

nezbytné kombinovat s daľśımi p̌ŕıstupy (Congestion Avoidance, Traffic
Shaping)

základńı p̌ŕıstupy k obsluze front:

FIFO (FCFS)
Priority Queuing
Weighted Fair Queuing
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Plánováńı (Scheduling) FIFO (FCFS)

Plánováńı (Scheduling) – FIFO (FCFS)

FIFO = First In First Out

FCFS = First Come First Serve
kdo ďŕıve p̌rijde, je ďŕıve obsloužen

nejjednoduš̌śı uspǒrádáńı

využ́ıvá pouze jednu frontu pro obsluhu procházej́ıćıch paket̊u

nevýhody:

žádná podpora priority
agresivńı proudy zvýhodněny
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Plánováńı (Scheduling) FIFO (FCFS)

Plánováńı (Scheduling) – FIFO (FCFS)
Ilustrace
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Plánováńı (Scheduling) Priority Queuing

Plánováńı (Scheduling) – Priority Queuing

p̌ŕıchoźı pakety jsou zǎrazeny do prioritńıch ťŕıd

každá prioritńı ťŕıda má svou FIFO frontu

pakety ve ťŕıdě s vyš̌śı prioritou jsou obsluhovány ďŕıve

pakety nižš́ı ťŕıdy se neodeśılaj́ı dokud nejsou odeslány všechny pakety
vyš̌śıch ťŕıd

výhoda:

śı̌tové toky s vyš̌śı prioritou maj́ı garantovánu p̌rednostńı obsluhu (nižš́ı
zpožděńı generované jejich obsluhou)

nevýhoda:
pokud existuje kontinuálńı tok vyš̌śı priority, pakety nižš́ı priority
nebudou nikdy odbaveny

= vyhladověńı (starvation)
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Plánováńı (Scheduling) Priority Queuing

Plánováńı (Scheduling) – Priority Queuing
Ilustrace
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Plánováńı (Scheduling) Weighted Fair Queuing

Plánováńı (Scheduling) – Weighted Fair Queuing

pakety opět p̌rǐrazovány do prioritńıch front

frontám p̌rǐrazeny váhy

pakety opět p̌rǐrazovány do prioritńıch front
vyš̌śı váha = vyš̌śı priorita

fronty obsluhovány sťŕıdavě dle p̌rǐrazené váhy

sťŕıdavě = tzv. Round Robin mechanismus
č́ım vyš̌śı váha, t́ım v́ıce paket̊u je z fronty odebráno (a zpracováno)

výhoda:

řeš́ı problém vyhladověńı p̌redchoźıho mechanismu
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Plánováńı (Scheduling) Weighted Fair Queuing

Plánováńı (Scheduling) – Weighted Fair Queuing
Ilustrace
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1 Úvod
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Formováńı/omezováńı tok̊u (Traffic Shaping)

Formováńı/omezováńı tok̊u (Traffic Shaping)

mechanismus pro ř́ızeńı množstv́ı a rychlosti odeśılaných paket̊u

ř́ızená kritéria:

pr̊uměrná rychlost odeśılaných paket̊u (average rate) – počet paket̊u,
které lze zpracovat za určitý časový interval (dlouhodobé chováńı)
špičková rychlost odeśılaných paket̊u (peak rate) – maximálńı počet
paket̊u, které lze do śıtě zaslat za krátký časový interval (krátkodobé
chováńı)
maximálńı počet paket̊u, které lze do śıtě odeslat najednou (burst size)
– maximálńı počet paket̊u, které lze do śıtě zaslat za extrémně krátký
časový interval (≈ najednou)

navrženy dva mechanismy:

Leaky Bucket – vyhlazováńı p̌renosu (ovlivňuje average rate)
Token Bucket – umožněńı krátkodobých špiček (ovlivňuje peak rate a
burst size)
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Formováńı/omezováńı tok̊u (Traffic Shaping) Leaky Bucket

Traffic Shaping – Leaky Bucket

obdoba děravého kybĺıčku
nezávisle na doplňováńı tekutiny do kybĺıčku, voda d́ırkou vytéká vždy
konstantńı rychlost́ı

využito pro vyhlazováńı toku
nepravidelný tok je pr̊uměrován
pokud je kybĺıček plný, nově p̌ŕıchoźı pakety jsou zahozeny
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Formováńı/omezováńı tok̊u (Traffic Shaping) Leaky Bucket

Traffic Shaping – Leaky Bucket
Přǐrazováńı tokenů odcházej́ıćım paket̊um
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Formováńı/omezováńı tok̊u (Traffic Shaping) Token Bucket

Traffic Shaping – Token Bucket

Leaky Bucket je velmi restriktivńı – penalizuje nečinné uzly

nedovoluje nashromáždit uzlu tokeny v okamžiku nečinnosti
(a použ́ıt je pro budoućı špičkový p̌renos)

Token Bucket
umožňuje shromažďováńı tokenů v okamžiku nečinnosti uzlu
za každou p̌renesenou datovou buňku (nap̌r. 1 B, 100 B, atp.) je z
kybĺıčku odebrán token
velikost kybĺıčku ovlivňuje velikost krátkodobých špiček

možná kombinace obou p̌ŕıstupů

umožněńı vstupńıch špiček spolu s vyhlazováńım toku
Otázka: V jakém pǒrad́ı (Token Bucket vs. Leaky Bucket)?
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Formováńı/omezováńı tok̊u (Traffic Shaping) Token Bucket

Traffic Shaping – Token Bucket
Ilustrace
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Formováńı/omezováńı tok̊u (Traffic Shaping) Token Bucket

Traffic Shaping – Token Bucket
Přǐrazováńı tokenů odcházej́ıćım paket̊um
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Prevence zahlceńı (Congestion Avoidance)

Prevence zahlceńı (Congestion Avoidance)

standardńı chováńı front:
fronta se plńı, žádné pakety nejsou zahazovány
jakmile je fronta plná, nově p̌ŕıchoźı pakety jsou zahozeny
nevýhody:

nemožnost pružné reakce na bĺıž́ıćı se zaplněńı fronty (odeśılatel se o
tomto stavu s p̌redstihem nedozv́ı)
může doj́ıt k synchronizaci zahlceńı mezi v́ıce směrovači a vytvá̌reńı vln,
kdy dojde k zahlceńı a kdy naopak nejsou cesty využity (důsledek
chováńı TCP protokolu)

Random Early Detection (RED)
p̌resáhne-li zaplněńı fronty určitou mez, začne směrovač zahazovat
pakety náhodně vybraných tok̊u

⇒ odeśılatel daného toku sńıž́ı rychlost odeśıláńı (= reakce na ztrátu)

pravděpodobnost zahozeńı paketu se zvyšuje se zvyšuj́ıćım se zaplněńım
fronty
odstraňuje problém globálńı synchronizace

Weighted Random Early Detection (WRED)
totéž, co RED, avšak pravděpodobnost zahozeńı paketu záviśı také na
prioritě paketu (resp. toku, kterému p̌ŕısluš́ı)
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Prevence zahlceńı (Congestion Avoidance)

RED vs. WRED
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5 Kvalita služby v Internetu
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Kvalita služby v Internetu

Kvalita služby v Internetu

pro Internet navrženy dva mechanismy zajǐstěńı kvality služby:

Integrované služby (Intergrated Services)

založeno na oznamováńı požadovaných parametr̊u QoS a rezervaci
nezbytných zdroj̊u na vniťrńıch prvćıch śıtě (po cestě k p̌ŕıjemci)

Rozlǐsované služby (Differentiated Services)

založeno na značkováńı paket̊u (p̌rǐrazováńı paket̊u do definovaných
ťŕıd provozu a jejich prioritńı obsluha na vniťrńıch prvćıch śıtě)
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Kvalita služby v Internetu Integrované služby (Intergrated Services)

Integrované služby (Intergrated Services)

Integrované služby (Intergrated Services)

aplikace oznáḿı poč́ıtačové śıti své kvalitativńı požadavky na p̌renos
dat

śı̌t ově̌ŕı, zda jsou k dispozici požadované prosťredky a rozhodne, zda
požadavk̊um vyhov́ı
(fáze ř́ızeńı p̌ŕıstupu (Admission Control))
pokud nelze požadavk̊um vyhovět, spojeńı je zaḿıtnuto

aplikace se může rozhodnout, zda požádá o méně náročné QoS
pokud lze požadavk̊um vyhovět, informuje śı̌t všechny komponenty po
cestě k p̌ŕıjemci, ať rezervuj́ı odpov́ıdaj́ıćı objem prosťredk̊u (velikost
front, jejich prioritu, atp.)

nutnost využit́ı rezervačńıho protokolu
nap̌r. Resource reSerVation Protocol (RSVP) (RFC 2205) či protokolu
YESSIR (YEt another Sender Session Internet Reservations)

zásadńı nevýhoda:
nutnost udržováńı stavu na vniťrńıch prvćıch śıtě (⇒ problémy se
škálovatelnost́ı)
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Kvalita služby v Internetu Integrované služby (Intergrated Services)

Integrované služby (Intergrated Services)
Ilustrace rezervace prosťredk̊u
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Kvalita služby v Internetu Rozlǐsované služby (Differentiated Services)

Rozlǐsované služby (Differentiated Services)

ne vždy je zapoťreb́ı p̌resná definice požadovaných parametr̊u QoS
často si vystač́ı s garanćı, že se kvalita p̌renosu výrazně nezhořśı p̌ri
změně zat́ıžeńı śıtě

⇒ Rozlǐsované služby (Differentiated Services)
poč́ıtačové śıt́ı se neoznamuj́ı žádné požadavky na kvalitu p̌renosu

neńı nutné využit́ı rezervačńıch protokol̊u

každý paket vstupuj́ıćı do śıtě je označen značkou, která určuje
kvalitativńı ťŕıdu p̌renosu

označeńı paketu provedeno pouze na vstupu do śıtě
značka uḿıstěna do pole Type of Service (IPv4) či Traffic Class (IPv6)
na základě p̌rǐrazené ťŕıdy je s paketem na vniťrńıch prvćıch śıtě
zacházeno (vniťrńı prvky jen čtou p̌rǐrazenou značku)

výhoda:
jednoduché (jak pro implementaci na prvćıch śıtě, tak pro aplikaci)
žádné stavové informace na vniťrńıch prvćıch śıtě (⇒ dobrá
škálovatelnost)
žádné úvodńı zpožděńı p̌renosu dané nutnost́ı rezervace požadovaných
zdroj̊u
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Kvalita služby v Internetu Rozlǐsované služby (Differentiated Services)

Rozlǐsované služby (Differentiated Services)
Ilustrace klasifikace paket̊u
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Rekapitulace

Rekapitulace – kvalita služeb (QoS)

v TCP/IP śıt́ıch jsou všechny toky standardně obhospodǎrovány
ekvivalentně

tzv. best-effort service

prioritizace tok̊u (zajǐstěńı požadované QoS) se provád́ı s využit́ım:

plánováńı tok̊u – p̌ŕıstupy k obsluze front paket̊u na odeśılateli, p̌ŕıjemci
a vniťrńıch prvćıch
formováńı/omezováńı tok̊u – ř́ızeńı množstv́ı a rychlosti odeśılaných dat
prevence zahlceńı – mechanismus zahazováńı paket̊u v p̌ŕıpadě zahlceńı
(či bĺıž́ıćıho se zahlceńı)

pro Internet byly navrženy dva mechanismy pro zajǐstěńı QoS:

Integrované (IntServ) vs. Rozlǐsované (DiffServ) služby
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