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Osnova dnesni prednasky

— Opakovani: Zakladni pojmy; Moralni dilema

— Dnesni tema: Eticke otazky sberu, uchovavani a vyuzivani dat
— Etika internetového vyzkumu

— GDPR

— Zakladni etické normy
— Vyzkum nad daty vs. vyzkum na lidech
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Opakovani: Etika

— Filosoficka disciplina zkoumajici moralku a moralni hodnoty
— Rozprava o tom, co ma byt

— Zkouma principy rozhodovani v situacich ovlivnitelnych
pomoci svobodné vule

— Zrec. Ethos = mrav, zvyk

ETIKA A IT



Opakovani: Moralka

— Individualni moralka = souhrn pfesvédcéeni a postoju o tom, co je spravné

— Moralni = v souladu se sveédomim
— Svedomi = schopnost poznavat dobro a toto poznani si pripominat

— Prislusnici jedné skupiny sdileji obdobné zkusenosti
— Skupinova moralka = spoleCensky konsenzus o tom, co je spravné

— Kdy dochazi k rozporu mezi individualni a skupinovou moralkou?

— Otazka “Co je spravné?” muze mit jiné odpovédi z pohledu ruznych
adresatu
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Opakovani: Etika, moralka, pravo

— Etika = uvedomelé hledani dobra
— Filosofického, nikoliv ideologivckeho

— Moralka = souhrn predstav o jiz nalezenem dobru
— SpoleCensky konsenzus o tom, co dobro predstavuje
— Jde o sebezachovu lidského spolecCenstvi

— Tyto predstavy jsou kodifikovany
— Konvence, etiketa = dohodnuta pravidla chovani

— Pravo = nezbytné dobro k zachovani funkce formalni organizace
— Rad, soubor pravidel a narizeni
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Opakovani: Pristupy k etice

— Deskriptivni etika popisuje mravni hodnoty platné ve
spolecnosti

— Normativni etika se zabyva povinnostmi a hodnotami

— Aplikovana etika odpovida na konkrétni otazky
— Lekarska etika, bioetika, zurnalistica etika, etika v IT...
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Opakovani: Moralni hodnoty a ctnosti

— Moralni hodnoty = zasady a standardy uznavane skupinami Ci
jednotlivci, které pomahaji rozlisovat dobré od spatneho

— Ctnost = moralné dobra viastnost
— Vypéstovany a navykly sklon k dobremu jednani

— Opakem je nerest = moralné spatna vlastnost
— Téz spatny Ci zavrzenihodny navyk

— Hodnoty/ctnosti podle Etickeho kodexu MU (Cl. 3 Vzdelavani)

— Odpovédnost, respekt, nezistnost, duvéra, svoboda, objektivita, nezaujatost,
otevienost, korektnost, kolegialita, kvalita, kritické mysSleni, osobni rust,
profesni rozvoj

— EK zminuje i ,nefesti”: podcenovani, ponizovani, znevazovani
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https://www.muni.cz/o-univerzite/uredni-deska/eticky-kodex-akademickych-a-odbornych-pracovniku-mu

Opakovani: Moralni dilema

— Je situace vyzadujici rozhodnuti mezi moznostmi, z nichz
kazda znamena jednani v rozporu s moralnimi hodnotami

— Typicky jsou moznosti v rozporu s ruznymi hodnotami
_ Res3eni dilematu vyZaduje zvazeni relativni daleZitosti t&chto hodnot
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Opakovani: Moral Machine

— Sada moralnich dilemat programatora autonomnich vozidel
— https://www.moralmachine.net/

— Zalozeno na tzv. tramvajovem dilematu (trolley problem)
— Nedeélat nic a nechat tramvaj zabit 5 lidi
— Prehodit vyhybku a nechat tramvaj zabit 1 Cloveka

_ Jaké hodnoty jsou v konfliktu? a&u}
L — TM'#W

https://en.wikipedia.org/wiki/Trolley _problem#/media/File:Trolley_Problem.svg
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https://www.moralmachine.net/

Diskuse

Zpet k Moral Machine a tramvajovéemu dilematu

Zmenil se vas postoj po tydnu na premysleni a shlednuti videa?
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Etika
internetovéeho
vyzkumu




Vyzkum nad daty Dropboxu

—  Clanek “Was it Ethical for Dropbox to Share Customer Data with Scientists?”
— Anonymizovana data 16 000 vyzkumniku z 1000 kateder/ustavu/oddéleni
— Informace o slozkach (sdileni, vyuzivani)
— Informace o védeckém vykonu (pocCet ¢lanku, pocet citaci)

— Cil studie: Zjistit, jak spolupracuji nejlepSi tymy
— Pracuji v malych tymech (prameér 2,3 ¢lend, vs. 3,0 u nejhorsich)
— Pracuji na projektech déle (primér 172 dnua vs. 130 u nejhorSich)
— Udrzuiji stabilni tymy (prumér 5 projektu vs. 3,5 u nejhorsich)
— Rovnomérné rozdéleni prace mezi Cleny tymu (nikdo se ,neveze")
— ZkuSenéjSi pracuiji vice (63 % vs. 58 % u nejhorsich)

— Bylo etickeé data sdilet?
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https://www.wired.com/story/dropbox-sharing-data-study-ethics/
https://hbr.org/2018/07/a-study-of-thousands-of-dropbox-projects-reveals-how-successful-teams-collaborate

Tastes, Ties and Time (3T) Dataset

— 2008: Vyzkumnici z Harvardu publikovali dataset 1700 Facebookovych profilt
— Profily patfily studentim z Harvardu; anonymizované, kédované
— Ukazuje vyvoj socialnich siti studentl v pribéhu studia
— Verejné dostupna jen kédova kniha; dataset na vyzadani

— Obrovsky potencial pro socialni védce

— Problémy
— Nikdo ze studentl nedal ke sbéru dat souhlas
— Demograficka data, obor a dalSi udaje umozfnovaly deanonymizaci
— Atedy zvefejnéni informaci urCenych jen pro pratele
— Neé&které udaje byly pfistupné jen uzivatelim ze stejné Skoly
— Jejich zverejnéni by tedy porusilo uzivatelska nastaveni
— Dataset nakonec nebyl zverejnen

— Podrobny rozbor viz Zimmer, M. (2010). “But the data is already public”: on the

ethics of research in Facebook. Ethics and Information Technology, 12(4), 313—
325. https://doi.org/10.1007/s10676-010-9227-5
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https://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.158.9087&rep=rep1&type=pdf
https://dataverse.harvard.edu/dataverse/t3
https://doi.org/10.1007/s10676-010-9227-5

OkCupid Dataset

— 2016 dansti vyzkumnici Kirkegaard & Bjerrekaer publikovali
dataset uzivatelu seznamovaci stranky OkCupid
— Data ziskali pomoci web scraperu
— Uzivatelské jmeéno, vek, pohlavi, sexualni orientace, mesto

— Odpovedi na otazky o nabozenstvi, politickych nazorech, drogy, nevéra,
svazovani béhem sexu...

— Vsechny udaje byly dobrovolne vlozeny uzivateli s vedomim, ze
budou verejne dostupne

D Ll

— Vyzkumnici neméli ke sbéru dat souhlas platformy, uzivatelu, ani
eticke komise univerzity

ETIKA A IT
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https://openpsych.net/paper/46/

Otazky do diskuse

— Bylo dobré zverejnit data?
— Jakeé hodnoty stoji proti sobe?

— RuUzna pojeti soukromi
— Zpusobi zverejnéni informaci néjakou ujmu?
— Ohrozi zvefejnéni informaci distojnost?

— Soukromi (a dalsi hodnoty) zavisi na kontextu
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GDPR

— General Data Protection Regulation
— Pravni ramec EU pro ochranu osobnich udaju

— Osobni udaj = kazdy udaj tykajici se identifikované nebo
identifikovatelné osoby

— Pseudonymizace (kédovani) nemusi zamezit
identifikovatelnosti!

— Anonymni informace pro statistické nebo vyzkumné ucely
nepodléhaji GDPR

ETIKA A IT
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Zasady zpracovani osobnich udaju

— Zakonnost — musi existovat duvod pro zpracovavani dat

— Transparentnost — subjekt musi vedet, jaka data se uchovavaji

— Omezeni ucelu — data nesmi byt vyuzivana v rozporu s timto
ucelem

— Omezeni ulozeni — ulozeni ve forme umoznujici identifikaci

— Minimalizace — ulozeni jen nezbytnych dat

— Integrita, pfesnost, duvernost
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Eticke otazky pro nakladani s daty

— 10 otazek podle Data Science Process Alliance

— Jakeé zakony a predpisy se vztahuji na dany projekt?
— Jakeé dusledky muze mit jejich nedodrzeni?

— Kdo je zodpovedny za minimalizaci etickych rizik?
— Proaktivni vyhodnocovani moznych rizik

— Jak se vyuziti dat dotkne prav jednotlivcu?
— Jaka prava se vztahuji na data (jejich sbér, shromazdovani a vyuziti)
— Jak se propojovani dat dotkne soukromi a anonymity
jednotliveu?

— Jak bude zajisténo soukromi pri prenosu a ulozeni dat?
— Jak zabranit deanonymizaci pfi propojeni s jinymi zdroji?

ETIKA A IT
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https://www.datascience-pm.com/10-data-science-ethics-questions/

Eticke otazky pro nakladani s daty

— Jak vime, ze je etické data vyuzit k danému ucelu?
— Sbér dat a pristup k nim jeste neznamena, ze je etické je vyuzit
— Kdo vilastni data? Jaka jsou jejich prava a oCekavani?
— Jsou data vyuzivana v souladu s oCekavanim uzivatelu?

— Jak vime, ze data jsou k danemu ucelu vhodna?

— Zejmena pokud byla sesbirana za jinym ucelem

— Dopliovani chybgjicich hodnot, Cisténi dat... = ovlivnéni vysledku
— Jak rozpoznat a snizit zkresleni v datech?

— Strojové uceni ze zkreslenych dat - Zkresleny model

ETIKA A IT
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Eticke otazky pro nakladani s daty

— Jak zmirnit subjektivitu pri navrhu systemu?
— Subjektivni rozhodnuti: Jakou pouzit metriku? Jaky algoritmus?
Z jakych zdroju ziskat data?
— Jak velka transparentnost je potreba a jak ji dosahnout?
— Hrozi znevyhodnovani urcité skupiny osob?
— Bude potreba vysvétlovat rozhodnuti systému (napf. pujcky)
— Jak pravdépodobny je mylny vyklad vysledku a jak mu zabranit?
— VétSina modelu je z podstaty pravdépodobnostni - Nedava zaruku

— Ukazuji na vyssi pravdepodobnost urcCitého jevu
— Korelace vs. kauzalita
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Norimbersky kodex (1947)

- Prvni kodifikace etickych zasad vyzkumu na lidech
- Reakce na vyzkumy provadéné nacisty béhem 2. svétove valky

1. Dobrovolny souhlas lidské osoby je absolutné nevyhnutelny.

2. Pokus bK mél byt takovy, aby pfinesl plodné vysledky pro dobro spoleCnosti, nebyl zjistitelny jinymi metodami nebo studijnimi
prostfedky a nemél by byt ve své podstaté nahodny a zbytecny.

3. Pokus by mél byt navrZzen a zaloZen na vysledcich experimentd na zvifatech a na znalosti pfirozené historie onemocnéni nebo jiného
studovaného problému tak, aby oéekavané vysledky ospravedlnovaly provadéni pokusu.

4. Pokus by mél byt provadén tak, aby se zabranilo veskerému zbyte€nému télesnému a dusevnimu utrpeni a zranéni.

5. Nemél by byt provadén zadny pokus, pokud Ize predpokladat, Ze dojde ke smrti nebo poranéni. Snad kromé pokusu, kde

experimentujici Iékafi slouzi jako pokusné objekty.

6. Stupen rizika, které je tfeba podstoupit, by nikdy nemél prekroCit miru urcenou humanitarnim vyznamem problému, ktery ma byt
pokusem vyresen.

7. Mély by byt provedeny vhodné pfipravy a zajiSténo nalezité vybaveni na ochranu uc€astnikt pokusu proti sebemensi moznosti
zranéni, zdravotniho postizeni nebo smrti.

8. Pokus by meély provadét pouze védecky kvalifikované osoby. Mél by byt vyzadovan nejvyssi stupen dovednosti a péCe pfi vSech
fazich pokusu u vSech ucastniku pokusu.

9. Béhem pokusu by mél mjt uCastnik moznost pokus ukongcit, pokud se dostal do takoveho télesného nebo dusevniho stavu, kdy mu
pokraCovani v pokusu pfijde nemozné.

10.  Odpovédny védec musi byt pfipraveny ukongit Eokusvv kterékoli fazi, ma-li, na zakladé svych nejlepSich zkuSenosti, divod Vvéfit,
Ze by pokraCovani v pokusu mohlo mit za nasledek zranéni, postizeni nebo smrt pokusného objektu.
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Belmontska zprava (1978)

— Reakce na ,, Tuskegee Syphyllis Study v USA “ (1972)

— Zkoumani prubéhu syfilitidy na afroameri¢anech, kterym nebyl podan penicilin

— Zakladni principy
— Ucta k lidem: Respekt lidské autonomie, dustojnost ucastnikd vyzkumu
— Anonymita, davérnost

— Uzite€nost: Maximalizovat pfinosy vyzkumu, minimalizovat rizika pro ucastniky,
pozadavek neskodit

— Spravedlivost: férovost pfi vybéru subjektl, rovnost

— Voditko pro posuzovani vyzkumu etickymi komisemi

— Zakladni principy prevzaté i do evropskych a dalSich predpisu
_ Zenevska deklarace (1947), Helsinska deklarace (1964),...

ETIKA A IT
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Etika internetoveho vyzkumu

— Je vyzkum nad daty socialnich siti vyzkumem na lidech?

_  Zivy jedinec se stava subjektem vyzkumu, pokud vyzkumnik

— Shromazduje informace nebo biologické vzorky pomoci intervence Ci interakce
— Interakce zahrnuje komunikaci nebo jiny kontakt mezi vyzkumnikem a subjektem vyzkumu
— Ziskava, vyuziva, studuje, analyzuﬂ(e Ci generuje identifikovatelné soukromé informace
y

w

&i identifikovatelné biologické vzor

— Soukroma informace
— lze davodné oCekavat, ze nebyla vubec zaznamenana, nebo
— byla poskytnuta pro stanoveny ucel a Ize davodné oCekavat, ze nebude zverfejnéna

— Rdzné vyklady ,divodného oéekavani®, ,stanoveného ucelu” a ,zverejnéni*
— Vice viz napr. https://plato.stanford.edu/entries/ethics-internet-research/

— Etika internetového vyzkumu je relativne mlada
— Nejsou konkréetni zavazné predpisy; Aplikuji se obecngjSi normy
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https://plato.stanford.edu/entries/ethics-internet-research/

Ukoly na pristé

— Kapitalismus dohledu
— Podivat se na video o kapitalismu dohledu
— Napft. https://www.youtube.com/watch?v=5AvtUrHxg8A
— Precist si Clanek o kapitalismu dohledu

— Napr. https://news.harvard.edu/gazette/story/2019/03/harvard-professor-says-
surveillance-capitalism-is-undermining-democracy/

— Pomoc s vyzkumem rozpoznavani autorstvi
— http://aver.pef.mendelu.cz/
— Nahrajte svuj dokument a pokuste se doplnit vynechana slova (Author)
— Pokuste se doplnit vynechana slova do ciziho dokumentu (Tester)
— Poslete mi screenshoty

— Pristi tema: Kapitalismus dohledu; Trasovaci aplikace covid-19
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https://www.youtube.com/watch?v=5AvtUrHxg8A
https://news.harvard.edu/gazette/story/2019/03/harvard-professor-says-surveillance-capitalism-is-undermining-democracy/
http://aver.pef.mendelu.cz/

