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Osnova dnesni prednasky

— Opakovani: Etika internetového vyzkumu
— Organizacné: Témata eseju a prezentaci
— Dilema: UkoncCit spolupraci s ruskymi institucemi?

— eHealth a trasovani covid-19
— Moznosti deanonymizace anonymnich dat

— Kapitalismus dohledu

— Dilema: Kontrola dat sesbiranych pro zaverecCnou praci
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OPAKOVANI:
Etika
internetoveéeho
vyzkumu




Opakovani: Vyzkum nad daty Dropboxu

— Clanek “Was it Ethical for Dropbox to Share Customer Data with Scientists?”
— Anonymizovana data 16 000 vyzkumniku z 1000 kateder/ustavu/oddéleni
— Informace o slozkach (sdileni, vyuzivani)
— Informace o védeckém vykonu (pocCet ¢lanku, pocet citaci)

— Cil studie: Zjistit, jak spolupracuji nejlepSi tymy
— Pracuji v malych tymech (prameér 2,3 ¢lend, vs. 3,0 u nejhorsich)
— Pracuji na projektech déle (primér 172 dnua vs. 130 u nejhorSich)
— Udrzuiji stabilni tymy (prumér 5 projektu vs. 3,5 u nejhorsich)
— Rovnomérné rozdéleni prace mezi Cleny tymu (nikdo se ,neveze")
— ZkuSenéjSi pracuiji vice (63 % vs. 58 % u nejhorsich)

— Bylo etickeé data sdilet?
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https://www.wired.com/story/dropbox-sharing-data-study-ethics/
https://hbr.org/2018/07/a-study-of-thousands-of-dropbox-projects-reveals-how-successful-teams-collaborate

Opakovani: 3T Dataset

— Tastes, Ties and Time

— 2008: Vyzkumnici z Harvardu publikovali dataset 1700 Facebookovych profilt
— Profily patfily studentim z Harvardu; anonymizované, kédované
— Ukazuje vyvoj socialnich siti studentlt v pribéhu studia
— Verejné dostupna jen kédova kniha; dataset na vyzadani

— Obrovsky potencial pro socialni védce

— Problémy
— Nikdo ze studentt nedal ke sbéru dat souhlas
— Demograficka data, obor a dalSi udaje umozfiovaly deanonymizaci
— Atedy zvefejnéni informaci urCenych jen pro pratele
— Neé&které udaje byly pfistupné jen uzivatelim ze stejné Skoly
— Jejich zvefejnéni by tedy porusilo uzivatelska nastaveni

— Dataset nakonec nebyl zverejnén

— Podrobny rozbor viz Zimmer, M. (2010). “But the data is already public”: on the
ethics of research in Facebook. Ethics and Information Technology, 12(4), 313—
325. https://doi.org/10.1007/s10676-010-9227-5
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https://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.158.9087&rep=rep1&type=pdf
https://dataverse.harvard.edu/dataverse/t3
https://doi.org/10.1007/s10676-010-9227-5

Opakovani: OkCupid Dataset

— 2016 dansti vyzkumnici Kirkegaard & Bjerrekaer publikovali
dataset uzivatelu seznamovaci stranky OkCupid
— Data ziskali pomoci web scraperu
— Uzivatelské jmeéno, vek, pohlavi, sexualni orientace, mesto

— Odpovedi na otazky o nabozenstvi, politickych nazorech, drogy, nevéra,
svazovani béhem sexu...

— Vsechny udaje byly dobrovolne vlozeny uzivateli s vedomim, ze
budou verejne dostupne

D Ll

— Vyzkumnici neméli ke sbéru dat souhlas platformy, uzivatelu, ani
eticke komise univerzity
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https://openpsych.net/paper/46/

Opakovani: GDPR

— General Data Protection Regulation
— Pravni ramec EU pro ochranu osobnich udaju

— Osobni udaj = kazdy udaj tykajici se identifikované nebo
identifikovatelné osoby

— Pseudonymizace (kédovani) nemusi zamezit
identifikovatelnosti!

— Anonymni informace pro statistické nebo vyzkumné ucely
nepodléhaji GDPR

ETIKA A IT



Opakovani: Zasady zpracovani os. udaju

— Zakonnost — musi existovat duvod pro zpracovavani dat

— Transparentnost — subjekt musi vedet, jaka data se uchovavaji

— Omezeni ucelu — data nesmi byt vyuzivana v rozporu s timto
ucelem

— Omezeni ulozeni — ulozeni ve forme umoznujici identifikaci

— Minimalizace — ulozeni jen nezbytnych dat

— Integrita, pfesnost, duvernost
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Opakovani: Otazky pro nakladani s daty

— 10 otazek podle Data Science Process Alliance

— Jake zakony a predpisy se vztahuji na dany projekt?

— Jak vime, ze je etickeé data vyuzit k danému ucelu?

— Kdo je zodpovedny za minimalizaci etickych rizik?

— Jak se vyuziti dat dotkne prav jednotliveu?

— Jak se propojovani dat dotkne soukromi a anonymity jednotlivcu?
— Jak vime, ze data jsou k danému ucelu vhodna?

— Jak rozpoznat a snizit zkresleni v datech?

— Jak zmirnit subjektivitu pri navrhu systému?

— Jak velka transparentnost je potreba a jak ji dosahnout?

— Jak pravdépodobny je mylny vyklad vysledku a jak mu zabranit?
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https://www.datascience-pm.com/10-data-science-ethics-questions/

Opakovani: Norimbersky kodex (1947)

Prvni kodifikace etickych zasad vyzkumu na lidech
Reakce na vyzkumy provadéné nacisty béhem 2. svétove valky

1. Dobrovolny souhlas lidské osoby je absolutné nevyhnutelny.

2. Pokus bK mél byt takovy, aby pfinesl plodné vysledky pro dobro spoleCnosti, nebyl zjistitelny jinymi metodami nebo studijnimi
prostfedky a nemél by byt ve své podstaté nahodny a zbytecny.

3. Pokus by mél byt navrZzen a zaloZen na vysledcich experimentd na zvifatech a na znalosti pfirozené historie onemocnéni nebo jiného
studovaného problému tak, aby oéekavané vysledky ospravedlnovaly provadéni pokusu.

4. Pokus by mél byt provadén tak, aby se zabranilo veskerému zbyte€nému télesnému a dusevnimu utrpeni a zranéni.

5. Nemél by byt provadén zadny pokus, pokud Ize predpokladat, Ze dojde ke smrti nebo poranéni. Snad kromé pokusu, kde
experimentujici Iékafi slouzi jako pokusné objekty.

6. Stupen rizika, které je tfeba podstoupit, by nikdy nemél prekroCit miru urcenou humanitarnim vyznamem problému, ktery ma byt
pokusem vyresen.

7. Mély by byt provedeny vhodné pfipravy a zajiSténo nalezité vybaveni na ochranu uc€astnikt pokusu proti sebemensi moznosti
zranéni, zdravotniho postizeni nebo smrti.

8. Pokus by meély provadét pouze védecky kvalifikované osoby. Mél by byt vyzadovan nejvyssi stupen dovednosti a péCe pfi vSech
fazich pokusu u vSech ucastniku pokusu.

9. Béhem pokusu by mél mjt uCastnik moznost pokus ukongcit, pokud se dostal do takoveho télesného nebo dusevniho stavu, kdy mu
pokracovani v pokusu pfijde nemozné.

10.  Odpovédny védec musi byt pfipraveny ukongit Eokusvv kterékoli fazi, ma-li, na zakladé svych nejlepSich zkuSenosti, divod Vvéfit,
Ze by pokraCovani v pokusu mohlo mit za nasledek zranéni, postizeni nebo smrt pokusného objektu.
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Opakovani: Belmontska zprava (1978)

— Reakce na ,Tuskegee Syphyllis Study v USA“ (1972)

— Zkoumani prubéhu syfilitidy na afroameri¢anech, kterym nebyl podan penicilin

— Zakladni principy
— Ucta k lidem: Respekt lidské autonomie, dustojnost ucastnikd vyzkumu
— Anonymita, davérnost

— Uzite€nost: Maximalizovat pfinosy vyzkumu, minimalizovat rizika pro ucastniky,
pozadavek neskodit

— Spravedlivost: férovost pfi vybéru subjektl, rovnost

— Voditko pro posuzovani vyzkumu etickymi komisemi

— Zakladni principy prevzaté i do evropskych a dalSich predpisu
_ Zenevska deklarace (1947), Helsinska deklarace (1964),...
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11



Opakovani: Etika internetoveho vyzkumu

— Je vyzkum nad daty socialnich siti vyzkumem na lidech?

_  Zivy jedinec se stava subjektem vyzkumu, pokud vyzkumnik

— Shromazduje informace nebo biologické vzorky pomoci intervence Ci interakce
— Interakce zahrnuje komunikaci nebo jiny kontakt mezi vyzkumnikem a subjektem vyzkumu
— Ziskava, vyuziva, studuje, analyzuﬂ(e Ci generuje identifikovatelné soukromé informace
y

e

&i identifikovatelné biologické vzor

— Soukroma informace
— lze davodné oCekavat, ze nebyla vubec zaznamenana, nebo
— byla poskytnuta pro stanoveny ucel a Ize davodné oCekavat, ze nebude zverfejnéna

— Rdzné vyklady ,divodného oéekavani®, ,stanoveného ucelu” a ,zverejnéni*
— Vice viz napr. https://plato.stanford.edu/entries/ethics-internet-research/

— Etika internetového vyzkumu je relativne mlada
— Nejsou konkréetni zavazné predpisy; Aplikuji se obecngjSi normy
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https://plato.stanford.edu/entries/ethics-internet-research/

Dotazy?

Zajimavosti?



Organizacne

— Témata eseju?
— Temata a terminy prezentaci na prednaskach

— Prezentace na pfednasce — ocekavani za 20 bodu
— Zajimavé a relevantni téma
— Prezentace 10 — 15 minut
— Formulovani konkreétnich etickych dilemat
— Diskuse 10 — 15 minut

ETIKA A IT
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Moralni dilema

— V reakci na valku na Ukrajiné

— Je spravné ukoncCit spolupraci s ruskou instituci / firmou / vyzk. tymem?
— Je spravné odmitnout védecky Clanek jenom proto, ze autor je z Ruska?

— lzolovat Rusko jako celek?

— Podporovat protivaleéné ostruvky v Rusku?
— Co je spravne?

— Co ma vetsi potencial zastavit valku?

— Kde je hranice?
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Anna Abalkina
@AbalkinaAnna

Negotiations between UA and RU are taking place now.
The head of the Russian delegation is Medinsky,
Putin's advisor and ex-minister of culture.Just to give
you an idea who he is | attach the print screens of his
PhD theses. Each colored cell(except
grey)=page=plagiarism detected

lavovich (1999). Borrowiag table

1:25 PM - Feb 28, 2022 - Twitter Web App



eHealth
Trasovani covid-19




eHealth: Aplikace na prevenci nemoci

Aplikace na vyhodnocovani pfiznaku: Mereni teploty, typ kasle
Naramky, hodinky a aplikace na sber dat (tepolota, tep, tlak)

— QObrovské datasety pro medicinsky vyzkum
— Prevence nemoci, vCasné varovani

Prevence nemoci prenasnych komarim kousnutim
— Malarie, abroviry (dengue, zika, zluta zimnice...)
— 2021: ReSerse vyzkumniku z univerzity ve Freiburgu

— Zkoumali studie o prinosech mobilnich aplikaci na prevenci abroviralnich nemoci
NejCastéjSi zplsob (25 z 36 aplikaci) je sledovani uzivatelu
— Reportovani nemoci - Predpovidani ohnisek nakazy

— Sledovani polohy - Nepfiblizili se k mistiim, kde se mnozi nakazeni komafi?
Druhy nejCastjési zpusob je vzdélavani (mLearning)
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https://doi.org/10.1186/s12889-020-10126-4

Trasovaci aplikace na covid-19

— Velky rozmach beéhem prvni viny (jaro 2020)

— Prehledova studie (brezen 2021):

— 120 aplikaci v 71 zemich
— Jen v USA 23 ruznych aplikaci
— Nejvice masoveho sledovani v Evrope

— 73 aplikaci na zdravotni certifikaty
— 60 z nich nema radné Zasady ochrany osobnich udaju

— Vyuzité technologie
— GPS tracking: Nepresné, energeticky narocné, “kontakt” pres zed

— Bluetooth: Casto nefunké&ni, obchazeni API = narudeni zabezped&eni
— Manualni trasovani (ruéni zadavani kontaktu do formulare)

ETIKA A IT
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https://www.top10vpn.com/research/covid-19-digital-rights-tracker/

”Anonymizovana” geolokace

— Studie (2020) ukazala, ze z anonymizovanych dat o poloze je
mozne ziskat udaje o bydlisti a zaméstnani s 98% presnosti

— Rada: Sifrovat ID uzivatel(l pomoci soli, ktera se né&kolikrat denné
meni = Rozbiti sekvenci polohovych dat

— 2013: New York City Taxi & Limousine Commission

— Zverejneni datasetu o 173 milionech jednotlivych jizd
— Cas a misto zadatku a konce, jizdné, spropitné
— ID taxikara hashovana
— Anonymita datasetu byla jen zdanliva (viz Clanek v Big Data & Society)
— Deanonymizace taxikart - Informace o jejich pfijmech
— Spojeni s dalSimi zdroji (blogy, ¢lanky,...) = Sledovani celebrit
— Odvozeni adres lidi navstévujicich strip kluby
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https://dl.acm.org/doi/10.1145/3379174.3392315
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2779647

Dulezité parametry trasovacich aplikaci

— Mira prijeti aplikace
— V USA bylo ochotno nainstalovat aplikaci méné nez 50 % lidi

— V Némecku ochota dosahla cca 50 % lidi (viz studie v Nature Human Behav.)
— Ztoho 1/3 by se pfidala az poté, co by dostali zaplaceno 1, 2 nebo 5 EUR

— K uspésnému fungovani aplikace je treba min. 60 % (spise 80 %)
— Dduvéra obyvatel

— V zavaznost problemu, ktery aplikace resi

— Vinstituci vydavajici aplikaci

— Ve funkénost aplikace

— V ochranu osobnich udaju

— Funkcnost aplikace
— Provazanost s dalsimi prvky systemu - Aplikace sama nic neresi
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https://www.nature.com/articles/s41562-020-01044-x

Doporuceni DCEI

Centre for Data Ethics and Innovation, UK
Soubor doporuceni pro trasovaci aplikace (2020)

Value

Security (and privacy)

Accountability

Transparency
Control
ETIKA A IT

There must be good reason to believe that that the app will provide sufficient net-value back to the
citizen or society as a whole so as to justify its introduction and any adverse consequences for
individuals.

There must be a compelling value proposition to users.

Data sharing and storage should be secure. The data collected should be minimised and protected as
much as possible, so users’ privacy is preserved.

There must be a reliable and understandable decision-making process in place to manage the app -
with clear accountability, particularly with regards to introducing new functionality, data collection or use
cases.

A strong and demonstrable commitment to transparency enables scrutiny and helps to build trust.

Users should be able to see what kinds of data are held about them so that they can understand how it
is impacting on decisions.
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https://cdei.blog.gov.uk/2020/05/12/the-ethics-of-contact-tracing-apps-international-perspectives/

Taiwan: Priklad funkcniho trasovani

— Studie v International Journal of Infectious Diseases

— Popisuje jen prvni vinu v roce 2020
— 487 pripadu nakazy, 8051 blizkych kontaktu

— Centralni system trasovani
— Kontakt s nakazenym - 2 tydny v karanténe
— Trasovani do tfi dnu (nez se Clovék stal infekéni)
— Sebereportovani - cca polovina zaznamu v databazi

— Trasovani + rousky + rozestupy - Pokles R,z 2,5 na cca 0,7
— Taiwan se zbavil covidu bez lockdownu

— Co (a prog) fungovalo na Taiwanu a nefungovalo v CR?
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https://doi.org/10.1016/j.ijid.2020.09.1483

Kapitalismus
dohledu




Shoshana Zuboff: Surveillance capitalism

— Cesky “kapitalismus dohledu”

— Soukromeé spolecnosti vytvareji zisk pomoci informaci o svych
uzivatelich
— Poskytovana sluzba neni smyslem jejich existence
— Je prostredkem k ziskani co nejvice informaci
— Informace jsou prostredkem k vytvareni zisku

— Posun paradigmatu

— Hledame na Googlu - Google hleda v nas

— Vyuzivame socialni site - Socialni site vyuzivaji nas

— Zasady ochrany osobnich udaju - Zasady sledovani (dohledu)
— Nejde vSak jen o pasivni vyuziti sesbiranych udaju...
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Vyzkum “nakazlivosti” nalady

2012 vyzkum Facebook + Cornell University
2014 publikovan v Proc. of the National Academy of Sciences of the

USA

Experiment na 689 003 uzivatelich
Vynechani citove zabarvenych slov ze zpravodajskeho kanalu ovlivihuje naladu

Vynechani pozitivnich slov - Sdileni spiSe negativniho obsahu
— Vynechani negativnich slov - Sdileni spiSe pozitivniho obsahu

Prokazani masivniho Sireni dobré/sSpatné nalady v socialni siti

— Dukaz, Ze “nakazlivost nalady” nevyzaduje pfimou socialni interakci
Vyzkum proveden bez souhlasu uzivatelu a v rozporu s podminkami
pouzivani sluzby

Facebook se omluvil za “sSpatnou komunikaci” experimentu

Do podminek pouzivani byla pridana Cast tykajici se vyzkumu
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https://www.pnas.org/content/111/24/8788.full

Skandal Cambridge Analytica

— 2013: Aplikace “This is your digital life”

— Dotaznik k vytvoreni psychologickeho profilu uzivatele

— Prihlaseni pres Facebook

— Aplikace méla pfistup k osobnim udajum uzivatelt a k udajum o pratelich
— 2013 — 2014 vyplnilo 270 tis. uzivatelu

— Aplikace ziskala pfistup k udajum o 87 milionech uzivatelu
— VétSina z nich nikdy s poskytnutim udaju nesouhlasila
— Vyuziti ziskanych udaju pro cileny politicky marketing
— Napr. kampane Donalda Trumpa, Brexit,...

— (Odhaleni v roce 2018

— Cambridge Analytica zbankrotovala
— Facebook zaplatil pokutu 500 000 GBP za neopravnéné poskytnuti dat
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Shoshana Zuboff: Surveillance capitalism

— Pasivni vyuzivani naseho nitra - Jeho aktivni ovlivihovani
— Nalada uzivatelu, na co kliknout, co si koupit, koho volit...

— Za ucelem zisku dochazi k “dalkovemu ovladani lidi”
— Ohrozeni lidské svobody a demokracie

— Re3eni: Regulace

— Kapitalismus je regulovan — antimonopolni zakony, ochrana
zaméstnancu

— Vybrane segmenty trhu jsou nelegalni — obchod s lidmi, s organy,...
— Stejneé tak by mélo byt nelegalni obchodovani s lidskou budoucnosti

— Souhlasite?
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Dilemma Game




Dilemma Game

— Doporucuji nainstalovat aplikaci

— https://www.eur.nl/en/about-eur/policy-and-regulations/integrity/research-integrity/dilemma-game
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https://www.eur.nl/en/about-eur/policy-and-regulations/integrity/research-integrity/dilemma-game

Dilema: Kontrola dat

— Pro svoji zavéreCnou praci jste sesbirali data od respondentu, kterym jste slibili
anonymitu. Tato data mate ulozena na fakultnim serveru.

— Najiné fakulté se objevil pripad fabrikace dat v diplomové praci, coz vyustilo v
plosnou kontrolu dat ve studentskych pracich na cele univerzite.

— Byl jste pozadani o informace o vasich respondentech, aby se potvrdilo, ze jste
skutecne sesbirali data od realnych osob.

Anonymita respondentu je klicova. Zadné informace nikomu neposkytnu.

Dodam informace o identité respondentu zpusobem, ktery neumozni sparovani
respondentu s daty o jejich osobe.

Poskytnu plny pfistup_ke svym datum pod podminkou, Ze kontrolujici osoba
podepise zavazek micCenlivosti.

Poskytnu plny pfistup ke svym datum. Institucionalni kontrola ma vyssi prioritu
nez mnou dany slib anonymiity.

o o Ww>»
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Ukoly na priste
— Pristi tyden prednaska odpada; Dalsi prednaska bude 16. 3.

— Podivat se na film Socialni dilema (The Social Dilemma)
— Precist si Clanek
— Annette Zimmermann, Bendert Zevenbergen

— Al Ethics: Seven Traps
— https://freedom-to-tinker.com/2019/03/25/ai-ethics-seven-trps/

— Teéma: Zkresleni informaci v algoritmech
— Etickeé aspekty transformace dat na informace a znalosti
— Eticke aspekty prezentace dat
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https://www.csfd.cz/film/812238-socialni-dilema/prehled/
https://freedom-to-tinker.com/2019/03/25/ai-ethics-seven-trps/

