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Osnova dnesni prednasky

— Opakovani: Medialni manipulace a dezinformace na internetu
— Terminologie, nejCastéjsi zdroje informaci
— Ekonomika zpravodajskych serveru
— SiFeni dezinformaci na socialnich sitich

— Detekce dezinformaci

— Téma: Filtrovani informaci a cenzura
— Zakony proti Sifeni dezinformaci
— Nova Velka Cinska zed
— Pravo byt zapomenut
— Blokovani dezinformacnich webl
— Filtrovani v univerzitni siti

— Dilema: Kontrola dat sesbiranych pro zaverecnou praci
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OPAKOVANI:
Medialni manipulace
a dezinformace

ha internetu




Opakovani: Terminologie

— Dezinformace
— Zamerne falesna informace s cilem ovlivnit nazory lidi
— Vytvorena tak, aby vyvolavala zdani pravdivosti

— Vznika manipulaci existujici (pravdivé) zpravy nebo vytvorenim zcela
nove zpravy

— Misinformace

— Neumysineé chybna zprava
— Satira

— Tj. bez umyslu ovlivnit néci nazor
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Opakovani: Psychologicka podstata

— ProcC lidé veri dezinformacim?
— Naivni realismus: Lidé véri, ze jejich vnimani reality je jediné spravné
— Potvrzovaci zkresleni (confirmation bias): Lidé preferuji informace,
které potvrzuji jejich videni sveta
— Je velmi obtizné duvéru narusit
— Oprava mylnych udaju (pokud pochazi “z opacéného tabora”) muze
dokonce jeste vice pokrivit vnimani reality
— Lideé se snazi maximalizovat osobni uzitek
— VcCetne spolecenskeho prijeti a ocenéni
— Co s podivhym prispévkem od kamarada?
— Lajkovat a sdilet, nebo ovérovat a vyvracet?
— Ktera volba je “spoleCensky bezpelnéjsi”?
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Opakovani:

More Americans get news often from
social media than print newspapers
% of U.S. adults who get news often on each platform

o \*
49 Television

33 News
; o ~ website
e o 0 26 Radio
209-:5.>-q 20 Social media
18% 16 Print
newspapers

2016 2017 2018

Note: The difference between social media and print newspapers in
2017 was not statistically significant.
Source: Survey conducted July 30-Aug. 12, 2018.

PEW RESEARCH CENTER
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Zdroje informaci

Television dominates as a news source for older Americans
% of each age group who often get news on each platform

BTV = News website ®Radio ®Socialmedia ®Print newspapers
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Source: Survey of U.S. adults conducted July 30-Aug. 12, 2013.

PEW RESEARCH CENTER

Zdroj: https://www.pewresearch.org/fact-tank/2018/12/10/social-media-outpaces-print-newspapers-in-the-u-s-as-a-news-source/



Opakovani: Zpravodajske servery

— Zamysleny cil: Co nejlépe informovat o tom, co se deje
— Primérene, zodpovedné

— Realita: Optimalizace na analytiku
— Pocet zobrazeni / kliku / lajku

— Veétsina Ctenaru klika na negativni a senzacni zpravy
— Poskytovani takovychto zprav uspokojuje poptavku
— Vlyhravaji nejsenzacnegjsi titulky
— Utocici na city a pudy ¢tenaru
— Vytvari podhoubi pro extremni a manipulativni informace
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Opakovani: Maximalizace uzitku

— Autor zpravy
— Kratkodoby uzitek: Dosah na co nejvice Ctenaru
— Dlouhodoby uzitek: Autenticita zprav > Reputace

_  Ctenar zpravy:
— Informacni uzitek: Dozvi se pravdivou a nepokfrivenou informaci

— Psychologicky uzitek: Dozvi se informaci, ktera zapada do jeho nazoru
a potreb

— Dezinformace se Siri pokud
— Autori uprednostnuji kratkodoby uzitek
_ Ctenéfi upfednostriuji psychologicky uZitek
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Opakovani: Media Bias Charts
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Opakovani: Dezinformace na soc. médiich

— Socialni boti (social bots)
— Programy, které automaticky publikuji obsah a interaguji s uzivateli
— Odhadu: V den voleb Trump vs. Clinton tweetovalo cca 19 milionu botu

— Trollove
— Ugastnici online diskusi
— Snazi se zamérné vyvolavat hadky, provokovat, urazet skupiny Ci
jednotlivce, Sifit propagandu nebo faleSné informace
— Socialni kyborgove
— Kombinace lidského vstupu a automatickych programu na zvySeni dosahu

_ Socialni bubliny = Sifeni informaci, kterym bublina v&Fi >
Posilovani duvéry - Veétsi uzavienost bubliny
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Opakovani: Opakovani: Priklad: PizzaGate

— Konspiracni teorie Sifena pred prezidentskymi volbami v USA

— Uniklé e-maily Johna Podesty, séfa kampaneé Hillary Clinton udajné
obsahovaly kddované zpravy
— Predstavitelé Demokratické strany a nékolik restauraci v USA
— Mely provozovat obchod s lidmi a nabizet sex s detmi

— SiFeni konspirace pres Twitter, 4chan, 8chan...

— Zamestnanci dotCenych restauraci dostavali vyhruzky smrti
— V nekolika pripadech se v restauracich i strilelo

— Konspiraci uvéfilo 46 % volicu Donalda Trumpa a 17 % volicu
Hillary Clinton

— Vice viz https://en.wikipedia.org/wiki/Pizzagate conspiracy theory
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Opakovani: Sifeni faleSnych zprav

— Studie MIT na datech z Twitteru z let 2013-2017
— Publikovana 2018 v Science
— Falesne zpravy se siri 3x rychleji
— Nesiri je boti, ale skutecni lide
— Nekteri zamerne, jini nevedomky
— Falesné zpravy - Prekvapujici, nové = Chci se podéelit

ETIKA A IT
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https://news.mit.edu/2018/study-twitter-false-news-travels-faster-true-stories-0308
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Opakovani: “Going Viral”

— Vvyzkum na Stanfordu 2019

— Analogie sireni falesnych zprav a Sireni viru
— Nemocny = veri zprave
— Nakazlivy = siri zpravu dal

LI A 4

— Snaha naléezt nejzranitelngjsi jedince
— Podobné jako u viru
_ Cim vice se lidé setkavaiji s faleSnymi zpravami (navic
z duveryhodnych zdroju), tim snaze "onemocni”
— Stejneé jako u viru funguiji “supersiritelé”
— Malo lidi s velkym dosahem na socialnich mediich

ETIKA A IT
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Opakovani: Ockovani proti dezinformacim

— Zpravodajske servery
— Sebereflexe
— Etika novinarské prace

— Uzivatelé
— Kiritické mysleni
— Ovérovani faktu
— Provozovatelé socialnich médii

— ldentifikovat falesné zpravy a “dat je do karantény”

— To ovSem stoji penize hned 2x

— Vyvoj a provoz algoritmu na detekci
— Lide prijJdou o “zajimavy” obsah a budou travit méné Casu u obrazovky
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Automaticka detekce dezinformaci

— Velmi obtizny ukol
— Zpravy jsou zamerne napsane tak, aby jim lidé verili
— Zpravy maji ruzny styl a tykaji se ruznych témat
— Zpravy obvykle cituji duvéryhodné zdroje
— Ale prekrucuji je nebo zasazuji do nepatricného kontextu

— Tradicni metody zkoumajici text nestaci

— Vyuziti dodatecCnych informaci
— Ale kde je vzit, kdyz se jedna o aktualni zpravy?

— Zohlednéni uzivatelskych profilu
— Ale jak?
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Detekce dezinformaci: Formulace problemu

— Clanek
— Atributy vydavatele
— Atributy obsahu (nadpis, text, obrazek)
— Sifeni
— Uzivatel U vytvori prispéevek P v Case T
— Sifeni je mnozina trojic (U, P, T)
— Prispé&vek P typiky obsahuje (odkaz na) élanek C i s jeho atributy

— Detekce dezinformaci je binarni klasifikacni problém
— Vstup: mnozina sireni
— Vystup: Rozhodnuti, zda se jedna o dezinformaci Ci nikoliv
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Faze 1: Feature Extraction

— Obsah zpravy: Autor, titulek, text, obraz nebo video
— Lingvistickeé rysy — senzacni (clickbait) titulek, struktura vet,
presvedcovaci jazyk
— Grafickeé rysy — analyza obrazu (nesourodé Casti ukazujici na upravy
fotografie)

— Socialni kontext
— UzZivatelé — detekce botu a kyborgu
— Prispevky a reakce na ne — pochybnosti, uzas
— Socialni sit — vztahy mezi uzivatel

ETIKA A IT
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Faze 2: Vytvoreni modelu

— Modely zalozené na obsahu

— Detekce pravdivosti pomoci overovani tvrzeni v clanku
— Manualné (experti), crowdsourcing, automaticky

— Modely zalozené na stylu
— Snaha presvéddit, manipulovat - Detekce zavadéjicich titulku

— Modely zalozené na vyhodnoceni postoju uzivatell
— Vyhodnoceni, zda dany uzivatel s Clankem souhlasi Ci nikoliv

— Modely zalozené na vyhodnoceni sireni
— Vyhodnoceni duvéryhodnosti pomoci provazanosti mezi prispvky
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Datasety

—  BuzzFeedNews

— 1627 ¢lankd od deviti agentur
— Publikované mezi 19. - 27. 9. 2016
— Fakta ovérena novinari BuzzFeedu

— LIAR

— 12 836 tvrzeni ostitkovanych lidmi
— Stitky hodnotici pravdivost (5bodova stupnice)

— BS Detector
— Rozsireni do prohlizeCe
— Vyhodnocuje duvéryhodnost odkazut vedoucich z ¢lanku
— Pdvodni mnozina domén ostitkovana manualné

— CREDBANK

— 60 milionu tweetd o 1000 udalostech
— Ohodnoceno 30 placenymi anotatory

ETIKA A IT
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Servery na ovérovani faktu

— https://www.factcheck.org/

— https://hoax.cz/cze/
— https://manipulatori.cz/
— https://cesti-elfove.cz/
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Shrnuti

— Naivni realismus a potvrzovaci zkresleni

— Stale vice lidi Cerpa informace z internetu
— Zpravodajske servery = Ekonomicky tlak na levné a Ctené zpravy
— Socialni média - Socialni bubliny

— Dezinformace se Siri 3x rychleji nez pravdive zpravy

— Detekce dezinformaci je stale otevreny problem
— Provozovatelé socialnich médii nemaji motivaci jej resit
— Analyza obsahu (jazykové rysy dezinformaci)
— Analyza sireni socialni siti
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Zdroje

— Phillips, W. (2018). The Oxygen of Amplification. Data &
Society, 22
— https://datasociety.net/wp-content/uploads/2018/05/2-PART-
2 Oxygen of Amplification DS.pdf

— Shuetal.,, 2017: Fake News Detection on Social Media: A
Data Mining Perspective

— https://dl.acm.org/doi/abs/10.1145/3137597.3137600
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https://commons.wikimedia.org/wiki/File:Censorship.svg

Nova Velka ¢cinska zed’

— Chrani zemi pred "hrozbami” jako napr.
— obcanska spolecnost, svoboda slova
— falesné predstavy a myslenky

— Blokovani "zavadnéeho” obsahu
— VCetné celych domeén (bbc.co.uk, seznam.cz,...)
— Filtrovani vysledku hledani v Googlu
— Uvéznéni a zmizeni autord nepohodiného obsahu e o

— Vznika statem kontrolovana informacni bublina oy
— Mnohymi (vetSinou spoleCnosti?) vnimana pozitivhé m/;
— Pomaha udrzovat souéasné mocenské zfizeni WAL
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EU: Pravo byt zapomenut

Pravo na odstranéni odkazu na urcCité stranky z inernetovych
vyhledavacu a dalsich adresaru

— Nikoliv na odstraneni obsahu jako takoveého

Zohlednéeni vyvoje osobnosti Cloveka

— chyby z minulosti, které byly potrestany / napraveny / odpusteny
— obvineni, ktera byla vyvracena

— aktivity / udalosti, ktere jiz nejsou relevantni

— mohou vest k opakovane stigmatizaci a znevyhodnovani

Hodnoty, které jsou v konfliktu
— svoboda slova, pravo na informace
— pravo na soukromi, ochrana osobnosti
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Blokovani dezinformacnich webu

— 25. unora (den po vypuknuti valky na Ukrajine) zablokoval
CZ.NIC 8 domén dezinformacnich webu

— Aeronet.cz, Protiproud.cz, Ceskobezcenzury.cz, Prvnizpravy.cz,
Czechfreepress.cz, Voxpopuliblog.cz, Exanpro.cz a Skrytapravda.cz

— Bylo toto konkrétni rozhodnuti spravne?

— Za jakych okolnosti je blokovani konkrétnich domeén spravné?
— Aneb kde koncCi svoboda slova?
— Kdo by o tom mél rozhodovat?
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Filtrovani v univerzitni siti?

Problém: Contract cheating

— Studenti si najmou nékoho, kdo za ne vypracuje ukol
— Typicky seminarni Ci zaveérecCna prace
— Je to forma plagiatorstvi
— Studenti odevzdaiji cizi dilo, které vydavaji za své vlastni
— NezjistiteIné souCcasnymi antiplagiatorskymi systemy
— Problem zejména v anglosaskem vzdelavacim systemu

— Znamky ve velké mire zaviseji na samostatnych ukolech

— 3-8 % student se pfiznava, ze se nékdy béhem studia contract cheatingu
dopustilo

— 2/3 to délaji opakované - Pro 2-5 % studentu je to standardni modus operandi

Mnoho firem inzeruje sve sluzby jako ,pomoc s psanim prace”
— Studenti se nechavaji nalakat na zdanlivé legalni sluzbu
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Filtrovani v univerzitni siti?

— Nekteré univerzity blokuji pristup na tyto stranky z vnitrni site
— Doporucéeni napft. britské QAA

— Jiné jen zobrazi varovani, ale
uzivatele pusti dale

Poverded by ITS Security

Web Page Blocked!

The website you have requested has been deemed as mappropnate. This activity breaches Massey
Umiversity's Intemet access policies. The website has been blocked due to clear, historical breaches of
policy

@ categonsation is
e contact the IT

— Je filtrovani spravne?

Internet usage is routinely monitored and logged

— Jaka jsou / maji byt kriteria?

Category: Proxy Avoidance
Client 1P: 130.123.32.16S
Server 1P: 107,167.86.174

V4 v -
— Kdo ma rozhodovat o zarazeni na
Group name:
L4 y
’? If you have a legitimate study, research or work related reason to access this site, or if you have
Sez n a l I l b I O kova nyCh Stra n e k - questions regarding any of the information in this notice, please contact the ITS Service Desk via the

100% accurate, so if you fael you ha
rvice Desk via the following goling help

pived this message in error,
equest form, or by phone on

not
S Se

Note that permission for this access will have to be authonsed by your Head of Department or your
manager. Massey University's Internet usage policies for staff and students can be found here
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Dilemma Game




Dilemma Game

— Doporucuji nainstalovat aplikaci

— https://www.eur.nl/en/about-eur/policy-and-regulations/integrity/research-integrity/dilemma-game

r

S
S0/,
%o
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Dilema: Kontrola dat

— Pro svoji zavéreCnou praci jste sesbirali data od respondentu, kterym jste slibili
anonymitu. Tato data mate ulozena na fakultnim serveru.

— Najiné fakulté se objevil pripad fabrikace dat v diplomové praci, coz vyustilo v
plosnou kontrolu dat ve studentskych pracich na cele univerzite.

— Byl jste pozadani o informace o vasich respondentech, aby se potvrdilo, ze jste
skutecne sesbirali data od realnych osob.

Anonymita respondentu je klicova. Zadné informace nikomu neposkytnu.

Dodam informace o identité respondentu zpusobem, ktery neumozni sparovani
respondentu s daty o jejich osobe.

Poskytnu plny pfistup_ke svym datum pod podminkou, Ze kontrolujici osoba
podepise zavazek micCenlivosti.

Poskytnu plny pfistup ke svym datum. Institucionalni kontrola ma vyssi prioritu
nez mnou dany slib anonymiity.

o o Ww>»
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Pristi tyden

— Zvana prednaska
— Mgr. Ing. Jifi Marek, UVT MU

— Teéma: Internet a autorska prava
— ,Remixova“ kultura
— Volné dilo a licence Creative commons

—  Ukoly
— Precist si prvni dvé kapitoly knihy "Made with Creative Commons"
https://creativecommons.org/use-remix/made-with-cc/

— Zbeézne se podivat na https://creativecommons.org/
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