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Adresace na L4
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Vylepšeńı TCP
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Přehled

L4. Transportńı vrstva – Přehled

Proč nestač́ı L3?

nemožnost identifikovat aplikaci,

které jsou data určena

na každém uzlu by tak mohla
běžet maximálně jedna
aplikace

něreš́ı defekty śıtě
(ztrátu/znásobeńı datagramu,
zahlceńı śıtě, atp.)

Co nás nyńı čeká. . .

p̌redstaveńı L4, poskytované služby

mechanismy zajǐstěńı spolehlivého
p̌renosu

protokoly UDP, TCP
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Přehled

L4 z pohledu śıtě – kde se pohybujeme?

komunikace konkrétńıch aplikaćı (identifikovány transportńı vrstvou)
na konkrétńıch uzlech śıtě (identifikovány śı̌tovou vrstvou)

na uzlech tak může běžet v́ıce služeb

možnosti zajǐstěńı spolehlivého p̌renosu nad nespolehlivou
(best-effort) IP śıt́ı
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Ř́ızeńı toku (Flow Control)
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Úvod

Úvod I.

transportńı vrstva:

poskytuje služby pro aplikačńı vrstvu:

p̌rij́ımá data odeśılaćı aplikace, které transformuje do segment̊u
p̌rijaté segmenty pak p̌redává ćılové aplikaci

ve spolupráci se śı̌tovou vrstvou zajǐštuje doručeńı dat (segment̊u)
mezi komunikuj́ıćımi aplikacemi/procesy

s p̌ŕıpadným zajǐstěńım spolehlivosti p̌renosu
poskytuje jim logický komunikačńı kanál

iluze fyzického propojeńı (p̌ŕımého komunikačńıho kanálu)

tzv. process-to-process delivery

nejnižš́ı vrstva poskytuj́ıćı tzv. end-to-end služby

hlavičky generované na straně odeśılatele jsou interpretovány jen na
straně p̌ŕıjemce
směrovače vid́ı data transportńı vrstvy jako payload p̌renášených paket̊u
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Úvod

Úvod II.

Figure: Ilustrace end-to-end služeb poskytovaných transportńı vrstvou.
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Úvod

Úvod III.

Figure: Formy komunikace.
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Poskytované služby

Figure: Ilustrace služeb transportńı vrstvy.
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Poskytované služby

Služby

Tvorba paket̊u (Packetizing)
aplikaćı zaslaná data transformována na pakety (s p̌ridanou transportńı
hlavičkou)

Ř́ızeńı spojeńı (Connection Control)
spojované (connection-oriented) a nespojované (connectionless) služby

Adresace (Addressing)
adresy entit transportńı vrstvy (= śı̌tových aplikaćı/služeb) – tzv. porty
pakety obsahuj́ı zdrojový a ćılový port (identifikaci zdrojové a ćılové
aplikace)

aplikace tak jsou v śıti jedinečně identifikovány dvojićı IP adresa:port

Zajǐstěńı spolehlivosti p̌renosu (Reliability)
ř́ızeńı toku (Flow Control) a ř́ızeńı chyb (Error Control)

na nižš́ıch vrstvách poskytováno node-to-node, zde end-to-end

zajǐstěńı spolehlivosti nad best-effort službou (IP)

Ř́ızeńı zahlceńı śıtě (Congestion Control) a zajǐstěńı kvality služby
(Quality of Service, QoS)
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Poskytované služby Adresace na L4

Adresace na L4 I.

adresy na L4 – č́ısla port̊u (ports, port numbers)
≈ adresy služeb
identifikuj́ı odeśılaćı aplikaci na zdrojovém uzlu (identifikován IP
adresou)
identifikuj́ı p̌rij́ımaj́ıćı aplikaci na ćılovém uzlu (identifikován IP
adresou)

identifikace portu 16bitovým č́ıslem
rozsah 0− 65535
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Poskytované služby Adresace na L4

Adresace na L4 II.

Figure: Doručeńı dat ćılové aplikaci – IP adresa a port.
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Poskytované služby Adresace na L4

Adresace na L4 III.

porty rozděleny do 3 ťŕıd
rozděleno organizaćı IANA (Internet Assigned Number Authority)

ťŕıdy:
well-known (dob̌re známé) porty

rozsah 0− 1023
identifikuj́ı známou konkrétńı službu
p̌ridělovány organizaćı IANA

registrované porty
rozsah 1024− 49151
volně využitelné porty, nejsou p̌ridělovány organizaćı IANA
lze je však u organizace IANA zaregistrovat (zamezeńı duplikaćı)

dynamické porty
rozsah 49152− 65535
dynamicky p̌ridělované porty, využity zejména jako zdrojové porty
odeśılaćıch aplikaćı
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Poskytované služby Adresace na L4

Adresace na L4 – Multiplexing vs. Demultiplexing

mechanismus adresace na L4 p̌redstavuje formu multiplexingu a
demultiplexingu

na odeśılaćı straně mnoho aplikaćı a jeden transportńı protokol –
multiplexing

odeśılaćı aplikace identifikována zdrojovým portem

na p̌rij́ımaćı straně jeden transportńı protokol, výběr vhodné aplikace
pro doručeńı – demultiplexing

p̌rij́ımaj́ıćı aplikace identifikována ćılovým portem
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Poskytované služby Ř́ızeńı spojeńı – spojované vs. nespojované L4 služby

Ř́ızeńı spojeńı – spojované vs. nespojované L4 služby

Spojované služby

na začátku p̌renosu ustaveno spojeńı (udržováno po celou dobu
p̌renosu dat)

pakety jsou č́ıslovány

jejich doručeńı/nedoručeńı je explicitně potvrzováno

Nespojované služby

pakety zaśılány ćılové aplikaci bez ustaveného spojeńı

pakety nejsou č́ıslovány (⇒ nejsou ani potvrzovány)

mohou se ztratit, dorazit se zpožděńım, dorazit mimo pǒrad́ı, atp.
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UDP protokol
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Ř́ızeńı zahlceńı (Congestion Control)
Varianty TCP
Vylepšeńı TCP
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UDP protokol

UDP protokol

User Datagram Protocol (UDP)

nejjednoduš̌śı transportńı protokol poskytuj́ıćı nespojovanou a
nespolehlivou (= nezajǐstěnou) službu

poskytuje best-effort službu
ke službám IP vrstvy p̌ridává pouze process-to-process komunikaci a
jednoduchou kontrolu chyb
p̌ŕıpadné zajǐstěńı spolehlivosti p̌renosu je na aplikaci

hlavńı p̌rednosti: jednoduchost, minimálńı režie

žádná nutnost ustaveńı spojeńı (p̌rináš́ı zpožděńı na začátku p̌renosu)
žádná nutnost uchováváńı stavových informaćı na komunikuj́ıćıch
stranách
malá hlavička
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UDP protokol

UDP protokol – hlavička paket̊u

zdrojový port (source port) – identifikace odeśılaćı služby/aplikace

ćılový port (destination port) – identifikace p̌rij́ımaj́ıćı
služby/aplikace

délka UDP paketu (length) – celková délka UDP paketu

kontrolńı součet (checksum) – kontrolńı součet UDP paketu
(hlavička + data)
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UDP protokol

UDP protokol – vybrané aplikace

procesy vyžaduj́ıćı jednoduchou komunikaci stylu dotaz – odpověď

nap̌r. služba DNS (Domain Name Service)

procesy/protokoly s interńım ř́ızeńım toku a kontrolou chyb

nap̌r. protokol TFTP (Trivial File Transport Protocol)

real-time p̌renosy
nap̌r. multimediálńı p̌renosy, p̌renosy pro haptickou interakci

často ve spolupráci s protokolem RTP (Real Time Transport Protocol)

multicastové p̌renosy

aktualizace směrovaćıch tabulek RIP protokolem

atd. atd.
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UDP protokol

UDP protokol – well-known porty
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Mechanismy zajǐstěńı spolehlivého p̌renosu
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Poskytované služby
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Mechanismy zajǐstěńı spolehlivého p̌renosu

Mechanismy zajǐstěńı spolehlivého p̌renosu I.

otázka: k čemu je ř́ızeńı chyb na L4, když je toto poskytováno L2
vrstvou?

L2 poskytuje ř́ızeńı chyb vždy pouze mezi dvěma uzly na cestě, ne mezi
koncovými stanicemi
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Mechanismy zajǐstěńı spolehlivého p̌renosu

Mechanismy zajǐstěńı spolehlivého p̌renosu II.

transportńı protokoly tak mohou zajǐštovat spolehlivý p̌renos nad
nespolehlivou (best-effort) IP službou
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Mechanismy zajǐstěńı spolehlivého p̌renosu

Mechanismy zajǐstěńı spolehlivého p̌renosu III.

spolehlivost p̌renosu zajǐstěna mechanismem potvrzováńı
(acknowledgement)

pakety č́ıslovány tzv. sekvenčńımi č́ısly (Sequence Numbers, SEQ)
pozitivńı potvrzováńı (positive acknowledgement)

potvrzeńı úspěšného p̌rijet́ı paketu
a lá doručeno v pǒrádku

negativńı potvrzováńı (negative acknowledgement)

informace o neúspěšném p̌rijet́ı/ztrátě datagramu
a lá prośım, zopakuj

v p̌ŕıpadě výskytu chyby jsou data opětovně p̌repośılána
mechanismy ARQ (Automatic Repeat reQuest)

Stop-and-Wait ARQ
Go-Back-N ARQ
Selective-Repeat ARQ

nutnost vypǒrádat se s duplicitami!
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Mechanismy zajǐstěńı spolehlivého p̌renosu Stop-and-Wait ARQ

Stop-and-Wait ARQ I.

nejjednoduš̌śı mechanismus ř́ızeńı toku a ř́ızeńı chyb

odeśılaćı strana po odesláńı paketu vyčkává na jeho potvrzeńı

aniž by odeśılala daľśı
po uplynut́ı definované doby (timeout) je paket pokládán za ztracený

následuje znovuposláńı

pakety č́ıslovány sťŕıdavě 0 a 1

potvrzeńı paketu = ACK s č́ıslem následuj́ıćıho (očekávaného) paketu

v p̌ŕıpadě poškozeńı paketu (vadný kontrolńı součet) jej p̌ŕıjemce
zahazuje a vyčkává na znovuposláńı

nezaśılá se žádné negativńı potvrzeńı
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Mechanismy zajǐstěńı spolehlivého p̌renosu Stop-and-Wait ARQ

Stop-and-Wait ARQ II.

Figure: Stop-and-Wait ARQ: bezeztrátový p̌renos
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Mechanismy zajǐstěńı spolehlivého p̌renosu Stop-and-Wait ARQ

Stop-and-Wait ARQ III.

Figure: Stop-and-Wait ARQ: ztráta paketu
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Mechanismy zajǐstěńı spolehlivého p̌renosu Stop-and-Wait ARQ

Stop-and-Wait ARQ IV.

Figure: Stop-and-Wait ARQ: ztráta potvrzeńı
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Mechanismy zajǐstěńı spolehlivého p̌renosu Stop-and-Wait ARQ

Stop-and-Wait ARQ V.

Figure: Stop-and-Wait ARQ: opožděné potvrzeńı
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Mechanismy zajǐstěńı spolehlivého p̌renosu Stop-and-Wait ARQ

Stop-and-Wait ARQ VI.

V p̌ŕıpadě obousměrného p̌renosu lze využ́ıt mechanismus Piggybacking
kombinace datového paketu s potvrzeńım

ḿısto dvou samostatných paket̊u (potvrzeńı, data) se tak zaśılá právě
jeden
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Mechanismy zajǐstěńı spolehlivého p̌renosu Go-Back-N ARQ

Go-Back-N ARQ I.

problém Stop-and-Wait ARQ: do śıtě lze v jakémkoliv okamžiku
vyslat pouze jeden paket ⇒ degradace výkonu

vylepšeńı mechanismu Stop-and-Wait
zaśıláńı v́ıce paket̊u bez vyčkáváńı na jejich potvrzeńı
ćılem je vyš̌śı efektivita p̌renosu

pakety č́ıslovány postupně se zvyšuj́ıćımi sekvenčńımi č́ısly
v p̌ŕıpadě dosažeńı horńı hranice se zač́ıná znovu od začátku
nap̌r. 0, 1, 2, 3, 4, 5, 6, 7, 0, 1, 2, 3, 4, 5, 6, 7, 0, 1, 2, ...

potvrzeńı paketu = ACK se sekvenčńım č́ıslem následuj́ıćıho
(očekávaného) paketu

využit́ı tzv. kumulativńıch potvrzeńı
v p̌ŕıpadě obousměrné komunikace možno využ́ıt piggybacking

informace o odeslaných/p̌rijatých paketech uchovávána za pomoci
mechanismu tzv. plovoućıho okna (sliding window)

udržováno jak na straně odeśılatele, tak na straně p̌ŕıjemce

varianta Go-Back-N ARQ využita v protokolu TCP (viz později)
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Mechanismy zajǐstěńı spolehlivého p̌renosu Go-Back-N ARQ

Go-Back-N ARQ II. – Sender Window vs. Receiver Window

Okno odeśılatele (Sender Window)
maximálńı velikost 2m − 1 (m = počet bit̊u pro uchováńı SEQ)

důvody viz dále

Okno p̌ŕıjemce (Receiver Window)

velikost v p̌ŕıpadě Go-Back-N ARQ vždy 1 (vždy se očekává pouze
určitý paket)
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Mechanismy zajǐstěńı spolehlivého p̌renosu Go-Back-N ARQ

Go-Back-N ARQ III.

Figure: Go-Back-N ARQ: bezeztrátový p̌renos
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Mechanismy zajǐstěńı spolehlivého p̌renosu Go-Back-N ARQ

Go-Back-N ARQ IV.

Figure: Go-Back-N ARQ: ztráta paketu
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Mechanismy zajǐstěńı spolehlivého p̌renosu Go-Back-N ARQ

Go-Back-N ARQ V. – omezeńı maximálńı velikosti okna

Okno odeśılatele muśı být menš́ı než 2m (m je počet bit̊u pro uchováńı
SEQ) kv̊uli správné detekci duplicit!
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Mechanismy zajǐstěńı spolehlivého p̌renosu Selective-Repeat ARQ

Selective-Repeat ARQ I.

problém Go-Back-N ARQ: neefektivńı pro vysoce ztrátové linky

vyš̌śı ztrátovost ⇒ vyš̌śı procento paket̊u došlých mimo pǒrad́ı
(out-of-order)
Go-Back-N ARQ pakety mimo pǒrad́ı zahazuje

neefektivńı, již došlé pakety muśı být znovu zaśılány

pakety opět č́ıslovány postupně se zvyšuj́ıćımi sekvenčńımi č́ısly

rozš́ı̌reńı Go-Back-N ARQ v oblasti okna p̌ŕıjemce

ḿısto 1 paketu jich může pojmout v́ıce
⇒ out-of-order pakety na straně p̌ŕıjemce bufferovány

potvrzeńı paketu = ACK se sekvenčńım č́ıslem následuj́ıćıho
(očekávaného) paketu

opět využ́ıvá kumulativńıch potvrzeńı
v p̌ŕıpadě obousměrné komunikace možno využ́ıt piggybacking

kromě pozitivńıch potvrzeńı využ́ıvá i negativńıch potvrzeńı

Negative Acknowledgements zaśılány v p̌ŕıpadě detekce ztráty/porušeńı
paketu
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Mechanismy zajǐstěńı spolehlivého p̌renosu Selective-Repeat ARQ

Selective-Repeat ARQ II.

Figure: Selective-Repeat ARQ: ztráta paketu
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Mechanismy zajǐstěńı spolehlivého p̌renosu Selective-Repeat ARQ

Selective-Repeat ARQ III. – omezeńı maximálńı velikosti
okna

Okno odeśılatele muśı být menš́ı nebo rovno 2m−1 (m je počet bit̊u pro
uchováńı SEQ) kv̊uli správné detekci duplicit!
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Tradičńı TCP

Struktura p̌rednášky
1 Přehled
2 Úvod
3 Poskytované služby

Adresace na L4
Ř́ızeńı spojeńı – spojované vs. nespojované L4 služby

4 UDP protokol
5 Mechanismy zajǐstěńı spolehlivého p̌renosu

Stop-and-Wait ARQ
Go-Back-N ARQ
Selective-Repeat ARQ

6 Tradičńı TCP
Poskytované služby
Hlavička segment̊u
Well-known TCP aplikace
Správa spojeńı
Ř́ızeńı chyb
Mechanismy pro ř́ızeńı množstv́ı zaśılaných dat
Ř́ızeńı toku (Flow Control)
Ř́ızeńı zahlceńı (Congestion Control)
Varianty TCP
Vylepšeńı TCP
Konzervativńı rozš́ı̌reńı TCP
Př́ıstupy odlǐsné od TCP
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Tradičńı TCP

TCP protokol

Transmission Control Protocol (TCP)
transportńı protokol poskytuj́ıćı spojovanou a plně spolehlivou (=
zajǐstěnou) službu

pokud je to možné, odeslaná data budou p̌rij́ımaj́ıćı aplikaci doručena
kompletńı a ve správném pǒrad́ı
oproti UDP orientován na p̌renos proudu byt̊u (UDP orientováno na
p̌renos blok̊u dat)

p̌red začátkem p̌renosu nutnost ustaveńı spojeńı mezi odeśılaćı a
p̌rij́ımaj́ıćı stranou

tzv. handshake p̌red začátkem p̌renosu zahrnuje výměnu všech
poťrebných parametr̊u
spojeńı rozeznatelné jen na koncových uzlech (end-to-end služba)

směrovače tato spojeńı nevid́ı
ustavené spojeńı možno využ́ıt pro plně duplexńı komunikaci

ř́ıd́ıćı data p̌ribalována do dat jdoućıch opačným směrem (piggybacking)
spojeńı může být pouze dvoubodové (point-to-point)

komunikace mezi v́ıce partnery (ala multicast) neńı podporována

multiplexing/demultiplexing a detekce chyb stejné jako v UDP
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Tradičńı TCP Poskytované služby

TCP protokol – poskytované služby
Přenos proudu byt̊u

p̌renos dat v rámci UDP:
aplikace p̌redává bloky dat, které UDP opaťruje hlavičkou a p̌redává
śı̌tovému protokolu (nap̌r. IP)

p̌renos dat v rámci TCP:
aplikace p̌redává TCP protokolu proud byt̊u, které TCP segmentuje,
opaťruje hlavičkou a p̌redává śı̌tovému protokolu
aplikaćım poskytuje iluzi roury, která p̌renáš́ı jejich data
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Tradičńı TCP Poskytované služby

TCP protokol – poskytované služby
Odeśılaćı a p̌rij́ımaj́ıćı buffery

aplikaćı p̌redaná data nutno uchovávat v bufferech
nutnost vyrovnáńı rozd́ılných rychlost́ı komunikuj́ıćıch stran

rychlost odeśılaj́ıćıho a p̌rij́ımaj́ıćıho procesu nemuśı být stejná

buffery nav́ıc využity pro ř́ızeńı toku a chyb (viz dále)
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Tradičńı TCP Poskytované služby

TCP protokol – poskytované služby
Segmentace dat

aplikace TCP protokolu p̌redává proud byt̊u
śı̌tová vrstva (IP protokol) očekává bloky dat
⇒ nutnost tvorby blok̊u dat (segment̊u)

velikost segment̊u omezena hodnotou Maximum Segment Size (MSS)
definováno implementaćı TCP / operačńım systémem
identifikuje maximálńı velikost uživatelských dat v segmentu
(ne velikost celého segmentu)

segmenty následně opaťreny TCP hlavičkou a p̌redány śı̌tovému
protokolu
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Tradičńı TCP Poskytované služby

TCP protokol – poskytované služby
Segmentace dat – č́ıslováńı segment̊u

č́ıslovány nejsou bloky dat (segmenty), ale jednotlivé p̌renášené bajty
každý aplikaćı p̌redaný bajt je opaťren č́ıslem

začátek náhodně zvolený; inkrementováno po 1

sekvenčńı č́ıslo p̌renášeného TCP segmentu je pak č́ıslo prvńıho bajtu
p̌renášeného daným segmentem

Př́ıklad: Přenos souboru o velikosti 6000 bajt̊u. Prvńı bajt oč́ıslován jako 10010.
Posledńı segment p̌renáš́ı 2000 bajt̊u, ostatńı 1000 bajt̊u.
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Tradičńı TCP Hlavička segment̊u

TCP protokol – hlavička segment̊u I.
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Tradičńı TCP Hlavička segment̊u

TCP protokol – hlavička segment̊u II.

zdrojový port (source port) – identifikace odeśılaćı služby/aplikace

ćılový port (destination port) – identifikace p̌rij́ımaj́ıćı
služby/aplikace

sekvenčńı č́ıslo (sequence number) – sekvenčńı č́ıslo segmentu

č́ıslo potvrzovaného segmentu (acknowledgement number)
č́ıslo bajtu, který p̌rij́ımaj́ıćı strana očekává jako následuj́ıćı
piggybacking

délka hlavičky (header length) – délka TCP hlavičky ve 4B slovech

rezervovaná pole (reserved)
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Tradičńı TCP Hlavička segment̊u

TCP protokol – hlavička segment̊u III.

ř́ıd́ıćı data (control) – 6 bit̊u identifikuj́ıćıch nejr̊uzněǰśı ř́ıd́ıćı
informace

velikost okna (window size) – velikost okna, které muśı
komunikuj́ıćı strana spravovat

určeno pro účely ř́ızeńı toku (viz dále)

kontrolńı součet (checksum) – kontrolńı součet TCP segmentu
(hlavička + data)

urgentńı data (urgent pointer) – zaśıláńı dat mimo pǒrad́ı

volby (options)
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Tradičńı TCP Well-known TCP aplikace

Well-known TCP aplikace
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Tradičńı TCP Správa spojeńı

Správa spojeńı – ustaveńı spojeńı

full-duplexńı p̌renos ⇒ obě strany muśı iniciovat spojeńı

mechanismus známý jako ťŕıcestný handshake (three-way
handshake)
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Tradičńı TCP Správa spojeńı

Správa spojeńı – ukončeńı spojeńı

iniciováno jednou z komunikuj́ıćıch stran
spojeńı muśı být uzav̌reno oběma stranami
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Tradičńı TCP Ř́ızeńı chyb

Ř́ızeńı chyb (Error Control)

během p̌renosu je nutno detekovat poškozené, ztracené, duplikované a
out-of-order segmenty

TCP mechanismy pro zajǐstěńı spolehlivého p̌renosu:

kontrolńı součty – detekce poškozených segment̊u
potvrzováńı p̌rijatých segment̊u (acknowledgements) – detekce
ztracených (na straně p̌ŕıjemce), duplikovaných a out-of-order
segment̊u

zajǐstěno mechanismem pozitivńıho potvrzováńı (positive
acknowledgements)
využito kumulativńı potvrzováńı

timeout̊u – detekce ztracených segment̊u (na straně odeśılatele)

mechanismus p̌repośıláńı založen na Go-Back-N ARQ

rozd́ıl: buffer pro out-of-order segmenty na p̌rij́ımaj́ıćı straně
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Tradičńı TCP Ř́ızeńı chyb

Ř́ızeńı chyb (Error Control) – Ztráta segmentu
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Tradičńı TCP Ř́ızeńı chyb

Ř́ızeńı chyb (Error Control) – Ztráta potvrzeńı
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Tradičńı TCP Ř́ızeńı chyb

Ř́ızeńı chyb (Error Control) – Timeouty I.

timeout – doba, po kterou se čeká na potvrzeńı odeslaného segmentu

založeno na tzv. Round-Trip Time (RTT)

čas poťrebný pro cestu segmentu od odeśılatele k p̌ŕıjemci a zpět
typicky: timeout = 2 · RTT
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Tradičńı TCP Ř́ızeńı chyb

Ř́ızeńı chyb (Error Control) – Timeouty II.

RTT upravováno s využit́ım následuj́ıćı formule (vyhlazováńı abnormalit):

RTTnew = α · RTTold + (1− α) · RTTmeasured

kde α = 0.875 (typicky)
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Tradičńı TCP Mechanismy pro ř́ızeńı množstv́ı zaśılaných dat

TCP mechanismy pro ř́ızeńı množstv́ı zaśılaných dat

TCP ř́ıd́ı množstv́ı zaśılaných dat tak, aby:

zabránilo zahlceńı p̌ŕıjemce = ř́ızeńı toku (Flow Control)

zabránilo zahlceńı śıtě = ř́ızeńı zahlceńı (Congestion Control)

Množstv́ı dat, které je možno zaslat do śıtě je definováno:

velikost́ı okna p̌ŕıjemce (̌ŕızeńı toku)

velikost́ı tzv. okna zahlceńı (congestion window) (̌ŕızeńı zahlceńı)

na straně odeśılatele

množstv́ı skutečně vyśılaných dat ohraničeno menš́ı hodnotou z
obou jmenovaných
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Tradičńı TCP Mechanismy pro ř́ızeńı množstv́ı zaśılaných dat

Flow Control vs. Congestion Control
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Tradičńı TCP Ř́ızeńı toku (Flow Control)

Ř́ızeńı toku (Flow Control)

mechanismus pro zábranu zahlceńı p̌rij́ımaj́ıćı strany

explicitńı zpětná vazba od p̌ŕıjemce
p̌ŕıjemce informuje odeśılatele o stavu svého p̌rij́ımaćıho bufferu
(receiver window, rwnd)

o zbývaj́ıćım volném ḿıstě
snižuj́ıćı rwnd indikuje nutnost sńıžeńı rychlosti vyśıláńı
rwnd = 0 ⇒ buffer p̌rij́ımaj́ıćı stanice je plný, vyśılač muśı pozastavit
vyśıláńı
informace zaśılána v rámci ACK packet̊u nebo s využit́ım piggybackingu
(obousměrná komunikace)
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Tradičńı TCP Ř́ızeńı zahlceńı (Congestion Control)

Ř́ızeńı zahlceńı (Congestion Control) I.

snaha o p̌rizpůsobeńı rychlosti vyśıláńı dostupné kapacitě śıtě

nejmenš́ı volné kapacitě na trase
zahlceńı (congestion) śıtě ⇔ počet paket̊u zaslaných do śıtě > kapacita
śıtě

mechanismus závislý na dostupnosti informaćı ze śıtě
explicitńı zpětná vazba – śı̌t dokáže informovat o (bĺıž́ıćım se) zahlceńı

nap̌r. ATM śıtě

bez zpětné vazby – nutnost odhadovat dostupnou kapacitu

běžné IP śıtě

dva možné p̌ŕıstupy k řešeńı:

proaktivńı p̌ŕıstup – snaha zahlceńı p̌redcházet (tak, aby k němu nikdy
nedošlo)
reaktivńı p̌ŕıstup – jakmile dojde k zahlceńı, je toto detekováno a
řešeno (sńıžeńım rychlosti vyśıláńı)
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Tradičńı TCP Ř́ızeńı zahlceńı (Congestion Control)

Ř́ızeńı zahlceńı (Congestion Control) II.

kde (a proč) může nastat zahlceńı?

směrovače/switche maj́ı fronty (vstupńı, výstupńı)

p̌ŕıchoźı pakety je zapoťreb́ı zpracovat (p̌reposlat bĺıže k ćılové
destinaci)

zahlceńı nastává ⇔ když:

rychlost p̌ŕıchodu paket̊u je věťśı než rychlost jejich zpracováńı
nebo
rychlost výstupu paket̊u je menš́ı než rychlost jejich zpracováńı
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Tradičńı TCP Ř́ızeńı zahlceńı (Congestion Control)

Zahlceńı śıtě – důsledky

zvýšeńı zpožděńı p̌renosu a degradace rychlosti p̌renosu
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Tradičńı TCP Ř́ızeńı zahlceńı (Congestion Control)

Ř́ızeńı zahlceńı v TCP

zahlceńı věťsinou detekováno na základě ztráty paketu
p̌redpoklad: ztráta paketu způsobena p̌replněńım vstupńı/výstupńı
fronty některého ze śı̌tových zǎŕızeńı po cestě
= reaktivńı p̌ŕıstup
věťsinou = existuj́ı varianty TCP s proaktivńım p̌ŕıstupem

v pr̊uběhu p̌renosu odhadována velikost okna zahlceńı
(congestion window, cwnd)

cwnd určuje množstv́ı dat, které lze do śıtě zaslat, aniž by došlo k
zahlceńı

množstv́ı skutečně zaśılaných dat definováno velikost́ı tzv.
outstanding window, ownd

ownd = min(rwnd , cwnd)
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Tradičńı TCP Ř́ızeńı zahlceńı (Congestion Control)

Ř́ızeńı zahlceńı v TCP – odhad cwnd I.

běžná IP śı̌t nepodává explicitńı informace o dostupné p̌renosové
kapacitě či bĺıž́ıćım se zahlceńı

⇒ dostupnou p̌renosovou kapacitu (tj. velikost cwnd) muśı TCP
odhadovat

využity ťri základńı algoritmy pro odhad cwnd
(p̌ŕıstup AIMD – Additive Increase, Multiplicative Decrease):

fáze Slow Start

pomalý start – snaha o rychlé navýšeńı rychlosti odeśıláńı až do
dosažeńı určité hranice

fáze Additive Increase

zpomaleńı rychlosti r̊ustu
snaha o udržeńı vysoké rychlosti p̌renosu po co možná nejdeľśı dobu

fáze Multiplicative Decrease

zahlceńı śıtě (= ztráta paketu) – sńıžeńı rychlosti p̌renosu
mimo jiné umožňuje zajǐstěńı férovosti mezi TCP proudy
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Tradičńı TCP Ř́ızeńı zahlceńı (Congestion Control)

Ř́ızeńı zahlceńı v TCP – odhad cwnd II.

Figure: Ilustrace mechanismu AIMD.
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Tradičńı TCP Ř́ızeńı zahlceńı (Congestion Control)

TCP – zajǐstěńı férovosti

Figure: Zajǐstěńı férovosti dvou rovnocenných TCP proudů.
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Tradičńı TCP Varianty TCP

Varianty TCP I.

postupem doby navrženo několik variant TCP protokolu

rozd́ılné jen v mechanismu odhadu dostupné kapacity śıtě
obecně: snaha o co nejrychleǰśı nár̊ust rychlosti ke hranici dostupné
kapacity a o co nejdeľśı setrváńı na ńı

p̌ri zachováńı férovosti k ostatńım proudům

nap̌r.

TCP Tahoe
TCP Reno
TCP Vegas
TCP NewReno
TCP Hybla
TCP BIC
TCP CUBIC
Compound TCP
atp.
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Tradičńı TCP Varianty TCP

Varianty TCP II. – TCP Tahoe

cwnd = cwnd +MSS . . . za každý potvrzený segment

cwnd = cwnd +MSS . . . za každý RTT bez výpadku nad hranićı ssthresh

ssthresh = 0.5 · cwnd
cwnd = MSS . . . pro každý výpadek
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Tradičńı TCP Varianty TCP

Varianty TCP III. – TCP Reno

v podstatě totéž, co TCP Tahoe, avšak

cwnd = ssthresh . . . pro každý výpadek

po výpadku se vynechává slow-start fáze
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Tradičńı TCP Varianty TCP

Varianty TCP IV. – TCP Vegas

proaktivńı varianta TCP

založeno na myšlence, že p̌ri zač́ınaj́ıćım zahlceńı śıtě se prodlužuje
RTT (vzr̊ustaj́ı velikosti front)

RTT je v pr̊uběhu spojeńı monitorován

v p̌ŕıpadě zvyšováńı RTT je cwnd lineárně zmenšováno
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Tradičńı TCP Vylepšeńı TCP

Problém

Śı̌tové spoje s vysokou kapacitou a vysokou latenćı

iGrid 2005: San Diego ↔ Brno, RTT = 205ms
SC’05: Seattle ↔ Brno, RTT = 147ms

Tradičńı TCP neńı p̌ripraveno pro takové prosťred́ı

10 Gb/s, RTT = 100ms, 1500B MTU
⇒ vyśılaćı okno 83 333 paket̊u
⇒ ztráta jednoho paketu za 1/36 hodiny

Jak dosáhnout lepš́ıho využit́ı śıtě?

Jak zajistit rozumnou koexistenci s tradičńım TCP?

Jak zajistit postupné nasazováńı nového protokolu?
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Tradičńı TCP Vylepšeńı TCP

Vliv RTT

Ř́ızeńı toku
explicitńı zpětná vazba od p̌ŕıjemce pomoćı rwnd
deterministické

Ř́ızeńı zahlceńı
p̌ribližný odhad pomoćı odeśılatelem určovaného cwnd

Finálńı výstupńı okno ownd

ownd = min{rwnd , cwnd}

Použitá š́ı̌rka pásma bw je pak

bw =
8 · ownd ·MTU

RTT

Problém ,,meziplanetárńıho“ internetu
RTT vysoké ⇒ tradičńı TCP nepoužitelné
viz http://en.wikipedia.org/wiki/Interplanetary_Internet
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Tradičńı TCP Vylepšeńı TCP

V́ıceproudové TCP

Zlepšuje chováńı TCP pouze, pokud nastávaj́ı izolované výpadky
paket̊u

Výpadek v́ıce paket̊u obvykle ovlivńı v́ıce proudů

Dostupné d́ıky snadné implementaci

bbftp, GridFTP, Internet Backplane Protocol, . . .

Nevýhody:

komplikovaněǰśı než TCP (obvykle v́ıce vláken)
nastartováńı je zrychleno nanejvýš lineárně
synchronńı p̌retěžováńı front a vyrovnávaćıch pamět́ı na směrovač́ıch
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Tradičńı TCP Konzervativńı rozš́ı̌reńı TCP

GridDT

Sb́ırka ad-hoc modifikaćı

korekce sstresh

rychleǰśı slowstart

modifikace AIMD ř́ızeńı zahlceńı

pro úspěšné RTT: cwnd = cwnd + a
pro výpadek: cwnd = b · cwnd

modifikace pouze na straně odeśılaj́ıćıho
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Tradičńı TCP Konzervativńı rozš́ı̌reńı TCP

Scalable TCP

ř́ızeńı zahlceńı již neńı AIMD:

pro úspěšné RTT: cwnd = cwnd + 0,01 · cwnd
per ACK: cwnd = cwnd + 0,01
pro výpadek: cwnd = 0,875 · cwnd
⇒ Multiplicative Increase Multiplicative Decrease (MIMD)
pro malé velikosti okna a/nebo věťśı množstv́ı ztrát v śıti se p̌reṕıná do
AIMD režimu
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Tradičńı TCP Konzervativńı rozš́ı̌reńı TCP

High-Speed TCP (HSTCP)

RFC3649, Sally Floyd

ř́ızeńı zahlceńı AIMD/MIMD:

pro úspěšné RTT: cwnd = cwnd + a(cwnd)

per ACK: cwnd = cwnd + a(cwnd)
cwnd

pro výpadek: cwnd = b(cwnd)cwnd

emuluje chováńı tradičńıho TCP pro malé velikosti okna a/nebo věťśı
množstv́ı ztrát v śıti
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Tradičńı TCP Konzervativńı rozš́ı̌reńı TCP

Early Congestion Notification (ECN)

Součást Advanced Queue Management (AQM)

Bit, který nastavuj́ı routery pro detekci zahlceńı linky/fronty/bufferu

TCP má na ECN reagovat stejně jako na výpadek

ECN p̌ŕıznak muśı být odzrcadlen p̌rij́ımačem
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Tradičńı TCP Konzervativńı rozš́ı̌reńı TCP

E-TCP a FAST

E-TCP

navrhuje odzrcadlit ECN bit jen jednou (poprvé)
vyžaduje umělé zavedeńı malých náhodných výpadk̊u, aby byla
zajǐstěna férovost
vyžaduje změnu chováńı k ECN bitu na p̌rij́ımač́ıch a konfiguraci na
směrovač́ıch

FAST – Fast AQM Scalable TCP

použ́ıvá end-to-end delay, ECN a ztráty paket̊u pro detekci/vyhýbáńı
zahlceńı
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Tradičńı TCP Př́ıstupy odlǐsné od TCP

tsunami

TCP spojeńı pro out-of-band ř́ıd́ıćı kanál

vyjednáváńı parametr̊u p̌renosu
požadavky na znovuposláńı – použ́ıvá NACK ḿısto ACK
vyjednáváńı ukončeńı p̌renosu

UDP kanál pro p̌renos dat

ř́ızeńı zahlceńı MIMD
vysoce konfigurovatelné – parametry MIMD, práh chyb, maximálńı
velikost fronty pro znovuposláńı, . . .
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Tradičńı TCP Př́ıstupy odlǐsné od TCP

Reliable Blast UDP – RBUDP

Out-of-band TCP kanál pro ř́ızeńı, UDP pro p̌renos

vytvǒreno pro p̌renosy z disku na disk, p̌ŕıp. takové, kde kompletńı
p̌renášená data lze udržet v paměti vyśılače

pośılá data uživatelem definovanou rychlost́ı

E. He, J. Leigh, O. Yu, T. A. DeFanti, Reliable Blast UDP : Predictable High Performance Bulk Data 
Transfer, accepted paper, IEEE Cluster Computing 2002, Chicago, Illinois, Sept, 2002. 
 

3 

In RBUDP, the most important input parameter is the sending rate of the UDP blasts.  To minimize loss, 
the sending rate should not be larger than the bandwidth of the bottleneck link (typically a router). Tools 
such as Iperf [Iperf] and netperf [Netperf] are typically used to measure the bottleneck bandwidth.  In 
theory if one could send data just below this rate, data loss should be near zero. In practice however, other 
factors need to be considered. In our first implementation of RBUDP, we chose a send rate of 5% less than 
the available network bandwidth predicted by Iperf.  Surprisingly this resulted in approximately 33% loss!  
After further investigation we found that the problem was in the end host rather than the network.  
Specifically, the receiver was not fast enough to keep up with the network while moving data from the 
kernel buffer to application buffers.  When we used a faster computer as the receiver, the loss rate 
decreased to less than 2%.  The details of this experiment are further discussed in Section 5.   
 
The chief problem with using Iperf as a measure of possible throughput over a link is that it does not take 
into account the fact that in a real application, data is not simply streamed to a receiver and discarded. It has 
to be moved into main memory for the application to use. This has motivated us to produce app_perf (a 
modified version of iperf) to take into account an extra memory copy that most applications must perform. 
We can therefore use app_perf as a more realistic bound for how well a transmission scheme should be able 
to reasonably obtain. In the experiments detailed in Section 5, we however include both iperf and 
app_perf’s prediction of available bandwidth. 
 

 
Figure 1.  The Time Sequence Diagram of RBUDP 

 
Three versions of RBUDP were developed: 
 

1. RBUDP without scatter/gather optimization – this is a naïve implementation of RBUDP where 
each incoming packet is examined (to determine where it should go in the application’s memory 
buffer) and then moved there. 

2. RBUDP with scatter/gather optimization – this implementation takes advantage of the fact that 
most incoming packets are likely to arrive in order, and if transmission rates are below the 
maximum throughput of the network, packets are unlikely to be lost. The algorithm works by 
using readv() to directly move the data from kernel memory to its predicted location in the 
application’s memory. After performing this readv() the packet header is examined to determine if 
it was placed in the correct location. If it was not (either because it was an out-of-order packet, or 
an intermediate packet was lost), then the packet is moved to the correct location in the user’s 
memory buffer. 

3. “Fake” RBUDP – this implementation is the same as the scheme without the scatter/gather 
optimization except the incoming data is never moved to application memory. This was used to 
examine the overhead of the RBUDP protocol compared to raw transmission of UDP packets via 
Iperf. 

Sender Receiver

… 

A 

B 
C

D 

E 
F

G 

UDP data traffic 

TCP signaling traffic 

A zahájeńı vyśıláńı
B konec vyśıláńı
C zasláńı signálu DONE po ř́ıd́ıćım

kanálu; p̌rij́ımač reaguje zasláńım
masky p̌rijatých dat

D zasláńı chyběj́ıćıch dat
E-G dokončeńı p̌renosu

C a D se opakuj́ı dokud nejsou p̌renesena

všechna data
Zdroj: E.He, et al., “Reliable Blast UDP: Predictable High Performance Bulk Data Transfer”, IEEE Cluster Computing 2002.
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Tradičńı TCP Př́ıstupy odlǐsné od TCP

Daľśı p̌ŕıstupy

XCP – zpětná vazba od směrovač̊u per paket

SCTP – v́ıceproudový multi-homed transport

http://www.sctp.org

DCCP – UDP s ř́ızeńım zahlceńı kompatibilńım s TCP

http://www.icir.org/kohler/dcp/

STP – založeno na CTS/RTS

jednoduchý protokol pro snadnou implementaci v HW
bez sofistikovaného ř́ızeńı zahlceńı
http://lwn.net/2001/features/OLS/pdf/pdf/stlinux.pdf

Reliable UDP – spolehlivé in-order doručeńı (do maximálńıho počtu
opakováńı retransmise)

původně vzniklo kv̊uli IP telefonii (RFC908 a RFC1151)
konfigurace parametr̊u per-spojeńı
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Tradičńı TCP Př́ıstupy odlǐsné od TCP

Shrnut́ı

Současný stav:

V́ıceproudové TCP se použ́ıvá nap̌r. na Gridech
Hledaj́ı se cesty, jak bezpečně zajistit nasazeńı post-TCP protokol̊u
(zpětná kompatibilita)
Nasazeńı agresivńıch protokol̊u na privátńıch/dedikovaných śıt́ıch a
okruźıch (CzechLight/CESNET2, SurfNet, . . . )

Interakce s L3 (IP)

Interakce s linkovou vrstvou

proměnné zpožděńı/propustnost u bezdrátových śıt́ı
optical burst switching
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Selective-Repeat ARQ
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Rekapitulace

Rekapitulace – transportńı vrstva

zajǐštuje komunikaci konkrétńıch aplikaćı

s volitelnou spolehlivost́ı p̌renosu
protokol UDP pro rychlý, avšak nespolehlivý paketový p̌renos

pouze kontrola neporušenosti paketu kontrolńım součtem

protokol TCP pro zcela spolehlivý proudový p̌renos dat

spolehlivost p̌renosu zajǐstěna opakovaným p̌repośıláńım (ARQ
mechanismy)
mechanismus pro ř́ızeńı toku (zábrana zahlceńı p̌ŕıjemce) – explicitńı
informace od p̌ŕıjemce
mechanismus pro ř́ızeńı zahlceńı (zábrana zahlceńı śıtě) – odhady
dostupné kapacity śıtě (algoritmus AIMD)

daľśı informace:

PA159: Poč́ıtačové śıtě a jejich aplikace I. (doc. Hladká)
PA160: Poč́ıtačové śıtě a jejich aplikace II. (prof. Matyska)
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