Sitovy management v kostce

* Cisco Discovery Protocol (CDP) je proprietarni protokol Layer 2 spole¢nosti Cisco, ktery se
pouziva ke shromazd’ovani informaci o zatizenich Cisco, ktera sdileji stejné datové spojeni.

* CDP lze pouZit jako néstroj pro zjiStovani sité k ur€eni informaci o sousednich zatizenich.
Tyto informace shroméazdéné z CDP mohou pomoci sestavit logickou topologii sité, kdyZz
dokumentace chybi nebo chybi podrobnosti.

* Na zatizenich Cisco je CDP ve vychozim nastaveni povoleno. Chcete-li povolit CDP
globalné pro vSechna podporovana rozhrani na zatizeni, zadejte cdp run v rezimu globalni
konfigurace. Chcete-li povolit CDP na konkrétnim rozhrani, zadejte ptikaz cdp enable.

* Chcete-li ovétit stav CDP a zobrazit seznam sousedu, pouzijte piikaz show cdp neighbor
Vv privilegovaném rezimu EXEC.

» Zatizeni Cisco také podporuji protokol LLDP (Link Layer Discovery Protocol), coz je
protokol pro zjistovani sousedl nezavislych na dodavateli podobny CDP.

* Chcete-1i LLDP povolit globaln€ na sitovém zatizeni Cisco, zadejte v rezimu globalni
konfigurace ptikaz lldp run.

« Je-li povoleno LLDP, lze sousedy zafizeni zjistit pomoci piikazu show lldp neighbor. Kdyz
je potieba vice podrobnosti o sousedech, piikaz show lldp neighb detail mize poskytnout
informace, jako je verze sousedniho IOS, IP adresa a funkce zatizeni.

* Pokud neni ¢as mezi zafizenimi synchronizovan, nebude mozné urc€it potradi udalosti a
ptic¢inu udalosti.

 Datum a ¢as muzete nakonfigurovat ru¢né nebo mizete nakonfigurovat NTP, coZ umoziuje
zafizenim v siti synchronizovat nastaveni asu se serverem NTP.

* NTP sité vyuZzivaji hierarchicky systém zdroji ¢asu a kazda uroveil v tomto systému se
nazyva vrstva. Autoritativni zdroje Casu, také ozna¢ované jako zatizeni vrstvy 0, jsou vysoce
presnd zatizeni pro méteni ¢asu. Zatizeni Stratum 1 jsou piimo pfipojena k autoritativnim
zdrojim Casu. Zatizeni vrstvy 2, jako jsou klienti NTP, synchronizuji svlij ¢as pomoci paketl
NTP ze servert vrstvy 1.

» Piikaz ip-adresa serveru ntp je vydan v rezimu globalni konfigurace pro konfiguraci zatizeni
jako serveru NTP.

* Chcete-li ov¢étit, zda je zdroj ¢asu nastaven na NTP, pouZijte piikaz show clock detail.
Prikazy show ntp Associations a show ntp status se pouzivaji k ovéfeni, ze je zafizeni
synchronizovano se serverem NTP.

* SNMP je protokol aplikacni vrstvy, ktery poskytuje format zprav pro komunikaci mezi
manazery a agenty.

* Systém SNMP se sklada ze tii prvki: spravece SNMP, agenti SNMP a MIB.

* Spravce SNMP muiZze shromazd'ovat informace od agenta SNMP pomoci akce get a pomoci
akce set mtize zménit konfiguraci agenta. Agenti SNMP mohou ptedavat informace ptimo
spravci sité pomoci trap.



* SNMPv1, SNMPv2c a SNMPv3 jsou vSechny verze SNMP. SNMPv1 je star$i feseni.
SNMPv1 i SNMPv2c pouzivaji komunitni formu zabezpeceni. SNMPv3 poskytuje modely
zabezpeceni 1 urovné zabezpeceni.

* MIB organizuje proménné hierarchicky. OID jednoznacné identifikuji spravované objekty v
hierarchii MIB. Cisco SNMP Navigator na webu http://www.cisco.com umoziuje spravci sité
vyhledat podrobnosti o konkrétnim OID.

* Protokol syslog pouziva port UDP 514, aby umoznil sitovym zafizenim posilat jejich
systémové zpravy pies sit’ na servery syslog.



