QoS v kostce

Ptenos hlasu a zivého videa vyzaduje vyssi kvalitu pfenosu a vytvaii tudiz potfebu Quality of
Service (QoS). Bez jakychkoli mechanismti QoS jsou pakety zpracovavany v poradi, v jakém
jsou piijjimany. Kdyz dojde k pfetizeni, sitova zatfizeni, jako jsou smérovace a piepinace,
mohou zahodit pakety. Typickymi misty pietizeni jsou agregace, neshoda rychlosti a napojeni
LAN na WAN.

Bez jakychkoli ¢asové citlivych paketd QoS, jako je video a hlas v redlném case, budou
zahozeny se stejnou frekvenci jako data, ktera nejsou Casove citliva, tj. jako je e-mail a
prochézeni webu. Zatazovani paketl zplisobuje zpozdéni, protoZe nové pakety nelze prenaset,
dokud nebudou zpracovany predchozi pakety.

Dva typy zpozdéni jsou pevné a variabilni (jiter). Zdroji zpozdéni jsou zpozdéni kodu,
zpozdéni paketizace, zpozdéni ve fronté, zpozdéni serializace, zpozdéni Sifeni a zpozdéni de-
jitter (vyrovnavaci pamét’ pro ulozeni pakett, které se predbéhly). Jitter (rozptyl zpozdéni) je
rozptyl zpozdéni piijatych paketu.

Hlasovy a obrazovy provoz jsou dva hlavni divody QoS. Hlasovy provoz je plynuly a bez
velkych vykyvi, ale je citlivy na poklesy a zpozdéni.

Meze ptipustnosti pro hlas jsou

* latence (zpozdéni) < 150ms

+ jitter (rozkmit zpozdéni) < 30 ms

» ztraty paketd < 1% Sitky pasma
Meze ptipustnosti pro video jsou

* latence (zpozdéni) < 200-400 ms

» jitter (rozkmit zpozdéni) < 30-50 ms

* Loss <0,1- 1% pfi Sifce pasma

Hlas mtze tolerovat jen ur¢ité mnozstvi latence (zpozdéni), rozptylu zpozdéni (jitter) a ztraty
bez viditelnych ucinkt. Video provoz je citlivéjsi na vypadky nez video.

Video provoz je robustni, chamtivy, citlivy na poklesy a zpozdéni.

Datovy provoz neni tak naro¢ny jako hlasovy a video provoz. Datové pakety Casto pouzivaji
aplikace TCP, které mohou pfenaset data znovu, a proto nejsou citlivé na poklesy a zpozdéni.

Zasady QoS implementované spravcem sité se stanou aktivnimi, kdyz na spoji dojde
K pfetizeni. Queuing je nastroj pro spravu prietizeni, ktery dokaze pred odeslanim do cile
vyrovnavat, prioritizovat a v ptipad¢ potieby preusporadat pakety.

FIFO (First in, First out) zafazuje vyrovnavaci paméti do fronty a predava pakety v poradi
podle jejich ptichodu. FIFO nemd Zadnou koncepci priority ani tifid provozu, a proto
nerozhoduje o priorité paketa.

WFQ (Weighted Fair Queuing) je automatizovana metoda planovani, ktera poskytuje
spravedlivé ptidéleni §itky pasma veSkerému sitovému provozu. WFQ aplikuje prioritu nebo
vahy na identifikovany provoz a klasifikuje jej do konverzaci nebo tok.

CBWFQ (Class Based Weighted Fair Queuing ) rozsifuje standardni funkénost WFQ
0 podporu pro uzivatelem definované tfidy provozu. S CBWFQ definujete tfidy provozu na



zaklad¢ kritérii shody vetné protokoli, seznami fizeni pfistupu (ACL) a vstupnich rozhrani.
Funkce LLQ (Low Latency Queuing) piinasi do CBWFQ piisné prioritni fazeni (Priority
Queuring) — specialni priorita pro hlas.

Existuji tfi modely pro implementaci QoS: Model nejlepsiho usili (Best-effort), Integrované
sluzby (IntServ) a Diferencované sluzby (DiffServ). U Best-effort se o nic nestarame a
vefime, ze vSe dobie dopadne samo.

Model architektury IntServ byl vyvinut tak, aby vyhovoval potfebam aplikaci v redlném case,
jako je vzdalené video, multimedialni konference, aplikace pro vizualizaci dat a virtudlni
realita. Tato sluzba je zabezpeCovana od konce ke konci pomoci rezervace paméti, je narocna
na paméti routerti, které pro svoji potfebu blokuje, a musi se pribézné potvrzovat, ze je tato
sluzba stale zapotiebi. Pro vétsi sité, jako je internet, je ptili§ naro¢na.

Model DiffServ QoS urcuje jednoduchy a $kalovatelny mechanismus pro klasifikaci a spravu
sitového provozu. Navrh DiffServ pifekonava omezeni modeld best-effort i IntServ, lze ji
pouzit i v internetu.

V poli DSCP (Differentiated Services Code Point) miZzeme rozlisit provoz tii kategorii, a to
= Best-Effort (BE), bez priority,

= Expedited Forwarding (EF) vysoce prioritni, pouzivany jen pro hlas,

= Assured Forwarding (AF) s tfemi Grovnémi priority a tfemi rovnémi vyhazovani.
Existuji tf1 kategorie nastrojii QoS:

= nastroje pro klasifikaci a ozna¢ovani (znackovani),

= nastroje pro pifedchazeni pretiZzeni a

= ndstroje pro fizeni pretizeni.

Klasifikace urcuje tfidu provozu, ke které pakety nebo ramce patii.

Metody klasifikace tokli provozu na vrstvé 2 a 3 zahrnuji pouZiti rozhrani, seznami ACL a
map tfid. Provoz lze také klasifikovat na vrstvach 4 az 7 pomoci programu Network Based
Application Recognition (NBAR).

Sprava pfetizeni zahrnuje metody zafazovani do fronty a planovani, kde je nadmérny provoz
ukladan do vyrovnavaci paméti nebo zatfazen do fronty (a n€kdy zruSen), zatimco ¢ekd na
odeslani vystupniho rozhrani.

Nastroje pro zamezeni zahlceni pomahaji monitorovat zatizeni sitového provozu ve snaze
predvidat a vyhnout se zahlceni na béZnych tzkych mistech v siti a v internich sitich, nez se
pfetiZzeni stane problémem.

Cisco 10S QoS zahrnuje mechanismus WRED (weighted random early detection, neboli
vazené nahodné vcasné zjistovani) jako mozné feSeni zamezeni pretizeni (resp. zahlceni).
Vyhazovani pak za¢ne od paketil s nizsi prioritou anebo podle profilu DSCP.

Generic Routing Encapsulation (GRE) a Protokol IPSec Encapsulating Security Payload
(ESP) ptidavaji dalsi zatéz a diky ESP neni vidét obsahu pfendsenych dat. Resit to 1ze dvojim
zpiisobem a to

= ToS Byte Preservation (vytahnu ven byte ToS type of service tak, ze ho zkopiruji z GRE
zahlavi do IP Sec zahlavi)
= QoS Pre-Classify, kdy klonuji zahlavi a klon pfipojim k zasifrované ¢asti.



