Priprava na maturitu: Seznamy rizeni pristupu (ACL)

Seznamy ACL spole¢nosti Cisco se vyznacuji jednoduchym nebo vice vypisy povoleni / odepieni. Uéelem je
filtrovani pfichozich nebo odchozich paketi na vybraném sitovém rozhrani. Existuje fada typu ACL, které jsou
nasazeny na zakladé pozadavkd. Na rozhrani Cisco jsou povoleny pouze dva ACL na protokol. To by
zahrnovalo napfiklad jeden IP ACL aplikovany pfichozi a jeden IP ACL aplikovany odchozi.

Osveédcené postupy spoleénosti Cisco pro vytvafeni a pouzivani seznamu ACL

Pouzit standardni ACL pobliz cile

Pouzit rozsifeny seznam ACL pobliz zdroje

Piste ACL s vice vypisy od nejkonkrétnéjsich po nejméné konkrétni.

Na sit'ové rozhrani 1ze pouzit maximalné ¢tyti seznamy ACL, IPv4 tam, [Pv6 tam, [Pv4 zpét a iPv6 zpét.
Pouze jeden ACL lze pouzit piichozi nebo odchozi na kazdé rozhrani a protokol vrstvy 3.

Pfi vytvareni a pouzivani seznamu fizeni piistupu (ACL) existuji n€které doporucené postupy. Spravce sit¢ by
mél pouzit standardni seznam ACL nejblize k cili. Standardni piikaz ACL se skldda ze zdrojové adresy IP
a masky zastupnych znak zvané wildcard. Existuje spoleéné ¢&islo nebo nazev, ktery piifazuje vice piikazl ke
stejnému seznamu ACL.

Standardni seznamy ACL jsou starSiho typu a velmi obecné. Diky tomu mohou nechténé filtrovat provoz
nespravné. Doporucuje se pouzit standardni seznam ACL v blizkosti cile, aby se zabranilo moznému
nadmérnému filtrovani. Rozsifeny seznam ACL by mél byt pouzit nejblize ke zdroji. Rozsitené seznamy ACL
jsou granularni (specifické) a poskytuji vice moznosti filtrovani. Zahrnuji zdrojovou adresu, cilovou adresu,
protokoly a ¢isla porti. Pouziti rozsitenych ACL nejblize ke zdroji zabrani ptenosu, ktery by mél byt filtrovan,
v prochazeni siti. To Setfi Sitku pasma a dal$i zpracovani vyzadované u kazdého smeérovani routeru ze
zdrojového do cilového koncového bodu.

Nékteré seznamy fizeni piistupu se skladaji z vice ptikazl. Usporadani ptikazl je klicem ke zpracovani ACL.
Router zac¢ina shora (prvni) a cykluje vSemi ptikazy, dokud neni nalezen odpovidajici ptikaz. Paket je zruSen,
pokud neexistuje zadna shoda. Potadi v§ech vypisit ACL od nejkonkrétnéjSich po nejméné konkrétni. Pfifazeni
nejméné konkrétnich ptikazii jako prvni zplsobi, ze dojde k falesné shod¢. V dusledku toho nikdy nedojde
ku shodé v zamysleném piikazu ACL.

Specifictéjsi piikaz ACL se vyznacuje zdrojovou a cilovou adresou s kratSimi maskami zastupnych znakl (vice
nul). To nakonfiguruje konkrétni podsité tak, aby odpovidaly. Kromé toho jsou také specifikovany aplikacni
protokoly nebo ¢isla porttl. Prvni piikaz ACL je konkrétnéjsi neZ druhy piikaz ACL:

access-list 100 permit tcp 192.168.1.0 0.0.0.255 host 10.10.64.1 eq 23
access-list 100 deny tcp any any eq 23

Dynamicky seznam ACL poskytuje doCasny piistup k siti pro vzdaleného uZivatele. Konfigurovany seznam
ACL definuje typ povoleného pfistupu a zdrojovou adresu IP. Kromé toho existuje hodnota ¢asového limitu,
ktera omezuje dobu piistupu k siti. Vzdalené piihlaSeni uzivatele je k dispozici s nakonfigurovanym
uzivatelskym jménem a heslem.

P¥iklad 1: Classful Wildcard Mask

Nasledujici zastupny znak (wildcard) 0.0.0.255 bude odpovidat pouze v podsiti 192.168.3.0 a nebude odpovidat
vSem ostatnim. To by mohlo byt pouzito s ACL naptiklad k povoleni nebo zakazani podsité:

192. 168. 3. 0
11000000.10101000.00000011.00000000
00000000.00000000.00000000.1111111 = 0,0.0.255
192.168.3.0 0.0.0.255 = mat

Masky zastupnych znaki ACL

Maska zastupného znaku je technika pro parovani konkrétni adresy IP nebo rozsahu adres IP. Filtr seznami
fizeni pfistupu Cisco (ACL) zaloZeny na rozsahu adres IP konfigurovaném pomoci masky zastupnych znakt.
Maska zastupného znaku je obracend maska, kde odpovidajici adresa IP nebo rozsah je zaloZen na O bitech.
Dalsi bity jsou nastaveny na 1, protoZze neni nutna shoda. Zastupny znak 0.0.0.0 se pouziva k pfitazeni jedné IP
adrese. Maska zastupného znaku pro 255.255.224.0 je 0,0.31.255 (invertovat bity tak, aby nula = 1 a jedna = 0)
uvedena v nésledujicim piikladu.



11111111.11111111.111 00000.00000000 = maska podsité
00000000.00000000.000 11111.11111111 = maska se zastupnymi znaky

Vsichni hostitelé a sitova zatizeni maji sitova rozhrani, kterym je pfifazena adresa IP. Kazda podsit’ ma fadu
hostitelskych IP adres, které lze pfifadit k sitovym rozhranim. Zastupné znaky ACL jsou nakonfigurovany
k filtrovani (povoleni / odepieni) na zakladé rozsahu adres. To by mohlo zahrnovat hostitele, podsité nebo vice
podsiti.

K dispozici jsou plnétidni (classfull), tj. co znaji jen adresy typu A, B, C s maskami 255.0.0.0, nebo 255.255.0.0
anebo 255.255.255.0) a bezttidni masky (classless, kdy mize byt maska jakakoliv, kdy leva ¢ast jsou jednotky
a prava nuly) podsité spolu s pfidruzenymi maskami zastupnych znakd. Klasické masky zastupnych znakd jsou
zaloZeny na vychozi masce pro konkrétni tfidu adres (A, B, C). Kdykoliv je na tfidu adresy pouzita nestandardni
maska z&stupného znaku (nebo maska podsite), je to beztéidni adresovani.

Priklad 2: Classful Wildcard Mask

Nasledujici zastupny znak (wildcard) 0.0.0.255 bude odpovidat pouze v podsiti 192.168.3.0 a nebude odpovidat
vSem ostatnim. To by mohlo byt pouzito s ACL naptiklad k povoleni nebo zakéazani podsité.

192.168.3.0
11000000.10101000.00000011.00000000
00000000,00000000,00000000,1111111 = 0,0.0.255
192.168.3.0 0.0.0.255 = shoda pouze v podsiti 192.168.3.0

Piiklad 3: Klasicka maska se zastupnymi znaky

Nésledujici zastupny znak 0.0.0.255 bude odpovidat pouze v podsiti 200.200.1.0 a nebude odpovidat viem
ostatnim. To by mohlo byt pouzito s ACL napiiklad pro povoleni nebo odepfeni vefejné adresy hostitele nebo
podsite.

200.200.1.0
11001000.11001000,00000001,00000000
00000000,00000000,00000000,1111111 = 0,0.0.255
200.200.1.0 0.0.0.255 = shoda pouze v podsiti 200.200.1.0

Priklad 4: Klasickd maska se zastupnymi znaky (wildcard)

Nasledujici zastupny znak 0.0.255.255 se bude shodovat ve vsech podsitich 172.16.0.0 a nebude odpovidat viem
ostatnim. To by mohlo byt pouzito s ACL naptiklad k povoleni nebo zakézani vice podsiti.

172.16.0.0
10101100 00010000,00000000,00000000
00000000.00000000.11111111.11111111 = 0,0.255.255
172.16.0.0 0.0.255.255 = shoda pouze v podsiti 172.16.0.0

Priklad 5: Classless Wildcard Mask

Kdykoli pouzijete nestandardni zastupny znak, ktery se oznacuje jako beztiidni (classless) adresovani. V tomto
prikladu je 192.168.1.0 sitova adresa tiidy C. VSechny adresy tfidy C maji vychozi masku podsité 255.255.255.0
(/ 24). Naopak vychozi maska z&stupnych znak je pro adresu tiidy C 0.0.0.255.

Povoleni ¢&i odepfeni (permit nebo deny) rozsahu adres hostitele ve 4. oktetu vyzaduje beztfidni masku
zastupnych znakt (nefidi se standardem pro adresu A, B nebo C, kdy pro adresu A zabere sit’ pfesné 8 znakl,
u B ptesné 16 znakli a u C piesné 24 znakt). V tomto prikladu bude zastupny znak 0.0.0.15 odpovidat v rozsahu
adres hostitele od 192.168.1.1 do 192.168.1.14. a neodpovida na vSechno ostatni. Jedna se o prvni Ctyfi bity 4.
oktetu, které piidavaji az 14 hostitelskych adres. Sitovou a broacast adresu nelze piifadit sitovému rozhrani. To
by mohlo byt pouzito s ACL napfiklad k povoleni nebo zakazani pouze konkrétnich adres hostitele.

192.168.1.0
11000000.10101000.00000001,0000 0000
00000000.00000000.00000000.0000 1111 = 0,0.0.15
192.168.1.0 0.0.0.15 = shoda 192.168.1.1/28 -> 192.168.1.14/28



Priklad 6: Classless Wildcard Mask

Nasledujici maska zastupného znaku 0.0.0.3 se bude shodovat v rozsahu adres hostitele od 192.168.4.1 -
192.168.4.2 a nebude odpovidat vSem ostatnim. Jedna se o prvni dva bity 4. oktetu, které pfidavaji az 2 adresy
hostitele; adresu sité a broadcast adresu nelze ptitadit sitovému rozhrani. To by mohlo byt pouZito naptiklad
k povoleni nebo zakazu konkrétnich adres hostitele na ptipojeni WAN point-to-point.

192.168.4.0
11000000.10101000.00000100.000000 00
00000000,00000000,00000000,000000 11 = 0,0.0.3
192.168.4.0 0.0.0.3 = shoda 192.168.4.1/30 a 192.168.4.2/30

Priklad 7: Classless Wildcard Mask

Spravce sit€¢ musi nakonfigurovat seznam ACL, ktery povoluje provoz pouze z rozsahu hostitele 172.16.1.32/24
az 172.16.1.39/24. Co je to maska ACL a zastupnych znaku, ktera by toho dosahla?

Odpovéd

Nésledujici maska zastupného znaku 0.0.0.7 bude odpovidat v rozsahu adres hostitele od 172.16.1.33 do
172.16.1.38 a nebude odpovidat ve vSech ostatnich. Jedna se o prvni tii bity 4. oktetu, které ptidavaji az 6
hostitelskych adres. Sitovou adresu a vysilaci adresu nelze pfifadit sitovému rozhrani. To by mohlo byt pouzito
naptiklad k povoleni nebo zakazani konkrétnich adres hostitele v podsiti.

172.16.1. 32
10101100 00010000,00000001,00100 000
00000000,00000000,00000000,00000 111 =0,0.0.7
172.16.1.0 0.0.0.7 = shoda 172.16.1.33/29 -> 172.16.1.38/29

Nasledujici standardni seznam ACL povoli provoz z rozsahu IP adres hostitele 172.16.1.33/29 az
172.16.1.38/29. Chcete-li vypocitat masku podsité (0.0.0.7 = 255.255.255.248 (/ 29), nebo spocitat vSechny
nuly), prevrat'te masku zastupného znaku.

access-list 10 permit ip 172.16.1.32 0.0.0.7

Standardni pojmenovany seznam ACL

To je seznam ACL, ktery je konfigurovan jménem (v tomto ptipadé internet) misto ¢isla. M4 stejna pravidla jako
standardni ocislované ACL. Nasledujici seznam ACL s nazvem internet odepie veskery provoz ze vsech
hostiteld v podsiti 192.168.1.0/24. Kromé toho bude protokolovat v§echny pakety, které byly zamitnuty.

ip access-list internet log
deny 192.168.1.0 0.0.0.255
permit any

Pojmenované seznamy ACL umoziuji dynamické pfidavani nebo mazani piikazi ACL, aniz byste museli mazat
a prepisovat viechny fadky. Samoziejmé je také vyzadovano mensi vyuziti CPU. Snadngji se spravuji a fesi
problému se siti. Slovo log znameni, Ze se bude pouZiti pravidel zaznamenévat.

Rozsireny ocislovany seznam ACL

Rozsah ¢&isel je od 100 do 199 a od 2000 do 2699. Podporuje vice piikazi pro permit a deny se zdrojovou a /
nebo cilovou IP adresou. Kromé toho muzete filtrovat podle protokolu IP, TCP nebo UDP zalozeného na
aplikaci nebo ¢isla portu.

Existuje implicitni skryté odmitnuti deny any any piidané na konec libovolného seznamu ACL. Proto musite
jako posledni dat do seznamu ACL povoleni permit ip any any. To G¢inné povoluje vSechny pakety, které
neodpovidaji zadnému predchozimu ACL. Nekteré seznamy ACL se skladaji pouze z piikaz deny, takze bez
posledniho permit ip any any by byly vSechny pakety zahozeny.



Priklad 8 Extended ACL

access-list 100 deny tcp 192.168.1.0 0.0.0.255 any eq 80

— permit/deny

Ip tcp udp

source

destination

protocol

interface

direction

Piiklad 9: Extended ACL
Nasledujici ptikaz povoluje http provoz z hostu (pocitace) o adrese 10.1.1.1 k hostu s adresou 10.1.2.1.
access-list 100 permit tcp host 10.1.1.1 host 10.1.2.1 eq 80

Ptikaz seznamu fizeni pfistupu (ACL) ¢éte zleva doprava jako - povolte veskery prenos tcp ze zdrojového
hostitele pouze do cilového hostitele, ktery je http (80). TCP odkazuje na aplikace zalozené na TCP. Klicové
slovo UDP se pouziva pro aplikace zalozené na UDP, naptiklad SNMP.

Priklad 10: Extended ACL
Jaky je efekt pouziti nasledujiciho seznamu ACL?

access-list 100 deny ip host 192.168.1.1 host 192.168.3.1
access-list 100 permit ip any any

Prvni ptikaz popird veskery (all) provoz aplikace z hostitele-1 (192.168.1.1) na webovy server (hostitele
192.168.3.1). Kli¢ové slovo ip odkazuje na vrstvu 3 a ovliviiuje v§echny protokoly a aplikace ve vrstvé 3 a vyssi.
Posledni piikaz je vyzadovan k povoleni veskerého jiného provozu, ktery se neshoduje

Piiklad 11: Extended ACL
Jaky je ucinek pouziti nasledujiciho seznamu ACL?

access-list 100 permit tcp 192.168.1.0 0.0.0.255 any eq telnet
access-list 100 permit ip any any

Prvni piikaz povoluje provoz Telnetu ze vSech hostiteld pfifazenych k podsiti podsité 192.168.1.0/24. Kli¢ové
slovo tcp je vrstva 4 a ovliviiuje v8echny protokoly a aplikace na vrstvé 4 a vys§i. Konfigurace permit tcp
umoznuje specifikovanou aplikaci TCP (Telnet). Libovolné klicové slovo umoziuje relace Telnetu libovolnému
cilovému hostiteli. Posledni prohlaseni je povinné a vyzaduje se k povoleni veskerého dalSiho provozu.

Priklad 12: Extended ACL
Jaky je G¢inek pouziti nasledujiciho seznamu ACL?

access-list 100 permit ip 172.16.1.0 0.0.0.255 host 192.168.3.1
access-list 100 deny ip 172.16.2.0 0.0.0.255 any
access-list 100 permit ip any any



e Prvni pfikaz ACL umoziuje pouze hostitelim pfifazenym k podsiti 172.16.1.0/24 ptistup ke vSem aplikacim
na serveru (192.168.3.1).

*  Druhy ptikaz odepira hostitelim pfifazenym k podsiti 172.16.2.0/24 ptistup k jakémukoli serveru. To by
zahrnovalo vSechny dalsi hostitele pfidané do této podsité a v§echny nové servery pridané.

*  Posledni piikaz ACL je vyzadovan, aby umoznil veskery dalsi provoz neodpovidajici ptedchozim piikazim
filtrovani.

* ACL se aplikuje na rozhrani s ptikazem ip access-group. VétSina smérovacli ma Casto vice rozhrani
(podsiti) s ptifazenymi hostiteli. ACL pouzité jako odchozi (outbound) na rozhrani sdilené vice podsitémi
bude filtrovat provoz ze vSech hostiteltl v kazdé podsiti.

Tabulka 1 Cisla nejznaméjsich portt aplikaci a kli¢ové slova ACL

Application Port ACL
FTP TCP 21 ftp
SSH TCP 22 ssh
Telnet TCP 23 telnet
DNS TCP|UDP53 | domain
TFTP UDP 69 tftp
HTTP TCP 80 www
NTP UDP 123 ntp
SNMP UDP 161 snmp
HTTPS TCP 443 https

Podivejte se na schéma sité. Nasledujici seznam ACL byl nakonfigurovan jako ptichozi (inbound) na rozhrani
routeru-1 Gi0/1. Jaky bude uéinek?

access-list 100 deny tcp any host 192.168.1.1 eq 21
access-list 100 permit ip any any

Priklad 13 Extended ACL
172.16.2.1/30

172.16.2.2/30

Gi1i

.

hosts
172.16.0.0/16

server-1
192 168.1.1/24

Odpovéd

Nasledujici rozsifeny seznam ACL zakaze veskery pienos FTP z jakékoli podsité urcené pro server-1.

access-list 100 deny tcp any host 192.168.1.1 eq 21
access-list 100 permit ip any any



*  Rozsifené ¢islovani ACL 100-199 a 2000-2699

*  FTP =TCP aplikacni port 21

¢ Kli¢ové slovo ACL ftp (alternativni)

e ACL popira veskery dalsi provoz explicitné s poslednim piikazem

Priklad 14: Rozsifeny seznam ACL

Viz nasledujici konfigurace routeru. ACL 100 neni spravné nakonfigurovan a odepira veskery provoz ze vSech
podsiti. Jaky piikaz na Grovni rozhrani IOS okamzité odstrani ucinek ACL 100?

access-list 100 deny tcp 172.16.0.0 0.0.255.255 any eq 80
access-list 100 deny ip any any

router# show ip interface gigabitethernet 1/1

GigabitEthernetl/1 is up, line protocol is up
Internet address is 192.168.1.1/24
Broadcast address is 255.255.255.255
Address determined by DHCP

MTU is 1500 bytes

Helper address is not set

Directed broadcast forwarding is enabled
Outgoing access list is 100

Inbound access list is not set

Proxy ARP is enabled

Odpovéd

Pro kontrolu a filtrovani veSkerého provozu musi byt na rozhrani pouzito ACL. ACL se aplikuje s pfikazem I0S
rozhrani ip access-group 100 out. Odebrani filtrovani vyzaduje odstranéni ptikazu ip access-group z rozhrani.
Existuje podpora pro zadani ¢isla nebo jména ACL. Ptikaz access-class in | out filtruje pouze VTY line.

V | kli¢ové slovo in | out uruje smér rozhrani k filtrovani paketi. Vystup z piikazu show ip interface uvadi
seznam ACL a smér nakonfigurovany pro rozhrani. Na rozhrani Gil / 1 je pouzit odchozi ACL 100.

router(config)# interface gigabitethernet1/1
router(config-if)# no ip access-group 100 out

Priklad 15: Extended ACL

Podivejte se na schéma topologie sité. Jaké jsou spravné piikazy pro konfiguraci nasledujiciho rozsiteného
seznamu ACL?

e QOdeprit provoz Telnetu z 10.0.0.0/8 podsiti na router-2.
e Odeprit provoz HTTP z 10.0.0.0/8 podsiti do vSech podsiti.
e Povolit veSkery dalSi provoz, ktery se neshoduje.

192.166.2.1/30 192.166.2.2/30

S51/0 51/0

10.0.0.0/8 172.16.3.0/24

Reseni
access-list 100 deny tcp 10.0.0.0 0.255.255.255 host 192.168.2.2 eq 23

access-list 100 deny tcp 10.0.0.0 0.255.255.255 any eq 80
access-list 100 permit ip any any

Dalsi na

https://community.cisco.com/t5/networking-documents/access-control-lists-acl-explained/ta-p/4182349



