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Kyberneticka obrana

Kyberneticka obrana je ochrana statu proti pokroc€ilym zavaznym a nepratelskym
kybernetickym utokium. Reaktivni ¢ast kybernetické obrany pfichazi na Fadu ve
chvili, kdy utok byl uspésny a je potreba ho odrazit nebo vyvinout takoveé aktivity,
aby bylo utoku predejito. Smysiem je aktivni pusobeni v kybernetickém prostoru
proti utoc¢icim entitam a proti infrastrukture pouzivané k utokum. Dulezita je role
odstraseni.

V Kybernetické obrané sehravaji rozhodujici roli vojenské slozky:
« Chranit a zabezpecit své informace, systémy a siteé.

- PFizpusobit planovani, organizaci, vycvik a vybaveni vojenskych sil sou¢asnym
scyber vyzvam.

 Disponovat utoénymi kybernetickymi schopnostmi.
« Branit stat pred zavaznymi kybernetickymi utoky.
« Shbirat informace (jakéhokoli typu) o zavaznych kybernetickych hrozbach.
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 Kyberneticky prostor byl vyhlasen jako 5. doména na VarSavském sumitu NATO
(cerven 2016). Ve 4 tradicnich doménach konfliktu je hranice a limity jasné dané,
v kybernetického prostoru vSak veskeré hranice absentuji a limity jsou nejasné.
Kyberneticky prostor a ICT dnes propojuji vSechny oblasti boje, zajist'uji jeji
funkénost, a zaroven jsou na ném i kriticky zavisleé.

« Na Varsavském sumitu NATO byl prijat Zavazek ke kybernetické obrané, jehoz
ukolem je posilit narodni schopnosti kybernetické obranya podporit spolupraci
mezi spojenci v této oblasti. Hlavni odpovednost lezi na narodni urovni, NATO
hraje podpurnou roli. (v CR vzniklo Velitelstvi kybernetickych sil a informacnich
operaci a Vojenské zpravodajstvi plni nékteré role v kybernetické obraneé)

+ Byly vytvoreny kybernetické sily rychlého nasazeni NATO. Jsou do 24 hodin byt
schopny nasazeni na zadost statu NATO. V pripadé nasazeni v ne¢lenské zemi
musi to odsouhlasit Severoatlanticka rada.
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Kybernetickeé utoky jsou v alianénim chapani klicovym prvkem hybridniho
spektra.

Cvicéeni NATO Cyber Coalition a Locked Shields.

V pripadé ofenzivnich kybernetickych schopnosti NATO spoléha na narodni
kapacity, které technologicky nejvyspélejsi spojenci davaji dobrovolné k
dispozici.

Dle zavéru NATO na sumitu ve Walesu (2014) mohou kybernetické utoky nové
aktivovat ¢clanek 5 Washingtonské smilouvy o kolektivni obraneé.
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Otazka mirovéeho a valecného stavu.

Moznost provadét informacéni operace v kyberprostoru - schopnost operovat proti
geograficky vzdalenym cilum bez nasazeni fyzickych prostiedkiu — zmensuje se
moznost prozrazeni a prisouzeni utoku a tim cileni mozného protiutoku - moznost
utoku na fyzickou infrastrukturu - jeji naruseni €i zni¢eni - to vSe pod hranici
ozbrojeného utoku.

Ofenzivni operace (aktivita) v kyberprostoru - manipulace, odepreni, preruseni,
degradace nebo znic¢eni infrastruktury, informacénich a komunikacénich systému
siti a prostiredku - cilem jsou jak vojenské tak i civilni infrastruktura statu.

Odstraseni- ,Pokud chces mir pripravuj se na valku!“



Hybridni valka

Hybridni, alternativni ¢i nelinearni valka je druh ozbrojeného konfliktu vedeného
utoénikem za kombinace konvenénich a nekonvenénich prostiredkl se synergie
efektem (hybridni hrozby), pricemz hlavni roli hraji nevojenské nastroje. Mezi né
patri napr. psychologické operace, informacni valka a propaganda, kybernetickeée
utoky, kriminalni a teroristické aktivity, ekonomické sankce a dalsi. Vojenskeé
akce utoc¢nika probihaji nepriznané, jsou vedeny predevsim nepravidelnymi silami
a kombinuji symetrické a asymetrické zpusoby vedeni bojovych akci proti celé
cilové spolecnosti.

Hybridni hrozbu Ize definovat jako ,,ruznorodou a dynamickou kombinaci
pravidelnych sil, neregulérnich sil, kriminalnich Zivii nebo kombinace téchto sil a
prvku sjednocenych za uc¢elem dosazeni vzajemné prospésného vysledku.

Hybridni hrozby jsou metody a ¢innosti zameérené na zranitelna mista soupere, kde
je rozsah metod a €¢innosti Siroky.



