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Postaveni NUKIB ve statni spravé

Ustiedni organ statni spravy pro:
kybernetickou bezpecnost

ochranu utajovanych informaci v oblasti informaénich a komunikaénich systému
kryptografickou ochranu

problematiku neverejné sluzby v ramci druzicového systému Galileo

Reditel jmenovan vliadou po projednani v prislusném vyboru PS PCR a podiizen
premiérovi.

Cinnost uradu definovana zakonem

Reditel se uéastni BRS (bez prava hlasovat), je vyvkonnym piedsedou RKB a VKB.
Pravo legislativni iniciativy.

Vliastni rozpoctova kapitola

Zameéstnanci nepodléhaji sluzebnimu zakonu, vétsina zaméstnancu ma
bezpeénostni provérku.

(Témér postaveni ministerstva bez ministra)



Spoluprace se zpravodajskymi sluzbami

Problémem jsou castecné spolecné a castecné odlisSné zajmy.

Spoleény zajem NUKIBU a kontrarozvédek je ochrana pred sSpionazi a dalsi.
(napr. ochrana ministerstva zahranici)

Odlisné zajmy maji zpravodajské sluzby, které vyuzivaji zranitelnosti pro
ziskavani informaci technickymi prostredky.

Zajem NUKIB je ziskavat informace o zranitelnostech a informovat o tom.



Spoluprace se zpravodajskymi sluzbami

Ziskavani informaci o o hrozbach i rizicich a vzajemné poskytovani informaci.

- NUKIB ziskava informace ze sité CERT/CSIRT na zakladé davéry, Zze nebudou
zneuzity a vyuziji se k ochrané pred kybernetickymi utoky.

- Zpravodajské sluzby ziskavaji informace od partnerskych sluzeb a svoji
zpravodajskou ¢innosti.

 Vzajemné poskytovani informaci diky tomu je sloziteé.



Spoluprace s Policii CR

Spoluprace na poéatku byla velmi slozita - NUKIB neni vniman jako partner, ale
jako zdroj informaci (totéz plati pro i u ZS)

Cinnost policie je, Zze kdyz se dozvi o podezFeni ze spachani trestného éinu, tak
zajiSt'uje dukazy a hleda pachatele.

Cinnost a zajem NUKIBu v pripadé kybernetického utoku je zjisténi co se stalo,
jak se to stalo, pro¢€ se to stalo, zamezeni dalSich skod, co nejrychlejsi uvedeni
IS do bezpecéného provozu a varovani dalSich moznych obéti.

Pachatelé jsou prevazneé v zahranici a jejich vypatrani a zejména potrestani je
prakticky nemozné a mnohdy to jsou statni nebo polostatni aktéri.

Policie o kybernetickém utoku informace vede v trestnim spise, ke kterému ma
pristup kromeé ni pouze statni zastupce.

Pokud se dozvite o podezreni z trestném ¢€inu, jste povinen informovat policii -
problém hlaseni GovCERTU.



Spoluprace s ostatnimi organy statni spravy

Spoluprace v ramci ZKB.

Spoluprace s MV - v ramci Cloudové vyhlasky a E-govermentu. (DIA)
Spoluprace s Ceskym statisticky uradem

Spoluprace se Statnim uradem pro jadernou bezpecnost
Spoluprace s rFizenim letového provozu

Spoluprace s prevenci a vzdélavanim

Dalsi



Mezinarodni spoluprace

 Spoluprace v GOVCERu v ramci CERT/CSIRT komunity

« Clenstvi v
FIRST
TF-CSIRT

CSIRT NETWORK



Mezinarodni spoluprace

Spoluprace NUKIB
- Strategicti partneri -
USA - FBI,DHS, Ministerstvo obrany, NSA

Jizni Korea - NIS

Izrael - MalMab, National Cyber Burea
« Cyber ataché — Washington D.C.,Brusel, Tel Aviv

- Kapacity NUKIB v oblasti kybernetické bezpeénosti nastrojem zahraniéni
politiky CR



Mezinarodni spoluprace

Rozvojové pomoc

« Pomoc s budovanim kybernetické (pravni institucionalni ramec, ¢innost CERT,
kyberneticka cviceni strategie kybernetické bezpecnosti) zejména Balkan (Ex-
YU) a dalsi

« Pomoc s nastavovanim systému ochrany Utajovanych informaci v IS budovani
TEMPEST apod



Mezinarodni spoluprace

- NATO
zastupovani v pracovnich skupinach
pfipominkovani bezpeénostnich standartu
uc¢ast na cvicenich
zastoupeni v CCD COE v Talinu
« EU zastupovani v pracovnich skupinach
spoluprace na evropske legislative (NIS 1. NIS I1.)
spoluprace na certifikacnich schématech
ENISA - ¢lenstvi managment border

kyberneticka bezpeénost - téma Ceského predsednictvi



Mezinarodni spoluprace

Spoluprace s U.S. spoleénostmi
- BotNet Feed (exkluzivni spoluprace s Micrisoft)

- Shadowserver (Cisco - vyména dat a informaci ohledné malware, botnet aktivit,
podvodného jednani, apod



Mezinarodni spoluprace

 Spolu z MZV zastupovani v
OSN
OBSE
ITU a dalsi

 Organizace Prazskych konferenci Prazské navrhy
2019 - 5G site
2020 - 5G site - budovani siti
2021 - bezpecénost prelomovych technologii
2022 - bezpecnost dodavatelskych Fetézcu



Dotazy?
Diskuze!



