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Osnova dnesni prednasky

— Opakovani: Socialni média

— Medialni manipulace a dezinformace na internetu
— Terminologie, nejCastejSi zdroje informaci
— Ekonomika zpravodajskych serveru

_ Sitfeni dezinformaci na socialnich sitich
— Detekce dezinformaci

— Dilema game:
— Esej
— Psat pro sve publikum
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Opakovani: Socialni media — pojmy

— Socialni sit’ = skupina lidi, kteri spolu udrzuji komunikaci
ruznymi prostredky

— Socialni medium = nastroj umoznujici sdileni a vymenu
informaci mezi lidmi

— Komnata ozven (echo chamber) = Skupina osob se
vzajemnou komunikaci utvrzuje ve svych nazorech

— Socialni bublina = Imaginarni bariéra mezi skupinami osob
zamezujici vzajemne vymeneé informaci

— Polarizace spolecnosti = Mira nesouhlasu s jinymi stranami
(zatimco vlastni strana je nazorove homogenni)
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Opakovani: Soc. bubliny a polarizace spol.

— Argumenty pro

— Polarizace je zpusobena nedostateénym pochopenim rozdilnych
nazoru

— Echo chambers utvrzuji své Cleny v jejich nazorech
— Opacny nazor je povazovan za nabezpecny pro spolecnost
— Socialni bubliny filtruji rozdilné nazory
— Argumenty proti
— Lisé si vzdy vybirali (davno pred internetem a soc. méedii)
— Samostatné vs. algoritmicke filtrovani
— Uzivatelé socialnich medii maji pestrejsi zdroje zprav
_ Cteni zprav nazorové protistrany posiluje polarizaci
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Opakovani: Kapitalismus dohledu

— Shoshana Zuboff: Surveillance capitalism

— Soukromeé spolecnosti vytvareji zisk pomoci informaci o svych
uzivatelich
— Poskytovana sluzba neni smyslem jejich existence
— Je prostredkem k ziskani co nejvice informaci
— Informace jsou prostredkem k vytvareni zisku

— Pasivni vyuzivani naseho nitra - Jeho aktivni ovlivihovani
— Nalada uzivatelu, na co kliknout, co si koupit, koho volit...

— Za ucelem zisku dochazi k “dalkovemu ovladani lidi”
— Ohrozeni lidské svobody a demokracie

— Re3eni: Regulace, tedy zakaz cilené reklamy
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Medialni manipulace
a dezinformace
na internetu




Terminologie

— Dezinformace
— Zamerne falesna informace s cilem ovlivnit nazory lidi
— Vytvorena tak, aby vyvolavala zdani pravdivosti

— Vznika manipulaci existujici (pravdivé) zpravy nebo vytvorenim zcela
nove zpravy

— Misinformace

— Neumysineé chybna zprava
— Satira

— Tj. bez umyslu ovlivnit néci nazor
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Psychologicka podstata

— ProcC lidé veri dezinformacim?
— Naivni realismus: Lidé véri, ze jejich vnimani reality je jediné spravné
— Potvrzovaci zkresleni (confirmation bias): Lidé preferuji informace,
které potvrzuji jejich videni sveta
— Je velmi obtizné duvéru narusit
— Oprava mylnych udaju (pokud pochazi “z opacéného tabora”) muze
dokonce jeste vice pokrivit vnimani reality
— Lideé se snazi maximalizovat osobni uzitek
— VcCetne spolecenskeho prijeti a ocenéni
— Co s podivhym prispévkem od kamarada?
— Lajkovat a sdilet, nebo ovérovat a vyvracet?
— Ktera volba je “spoleCensky bezpelnéjsi”?
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Zdroje informaci

More Americans get news often from Television dominates as a news source for older Americans

social media than print newspapers
d pap % of each age group who often get news on each platform
% of U.S. adults who get news often on each platform
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Zdroje informaci

— Vyrazna promeéna za poslednich
20 let

— Pokles TV a tistenych novin

— Vzestup online zprav a socialnich
medii
— Personalizovany obsah
— Vice nachylné na Sireni dezinformaci

Zdroj grafu:
ETIKA A IT https://reutersinstitute.politics.ox.ac.uk/sites/defa
ult/files/2022-06/Digital News-Report 2022.pdf
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Zpravodajske
servery




Zpravodajske servery

— Zamysleny cil: Co nejlépe informovat o tom, co se deje
— Primérene, zodpovedné

— Realita: Optimalizace na analytiku
— Pocet zobrazeni / kliku / lajku

— Veétsina Ctenaru klika na negativni a senzacni zpravy
— Poskytovani takovychto zprav uspokojuje poptavku
— Vlyhravaji nejsenzacnegjsi titulky
— Utocici na city a pudy ¢tenaru
— Vytvari podhoubi pro extremni a manipulativni informace
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Ekonomika zpravodajskych serveru

— Mnoho autoru, omezené zdroje

— Autori musi naplnit kvoty na delku obsahu a Ctenost
— Kvalita je mnohdy druhorada

— Investigativni zurnalistika je draha
— Rozhovory, ovéfovani informaci

— Poctivou investigativni zurnalistiku Cte malo lidi
— Tlak na zisk = Tlak na Ctenost zprav

— Tlak na tvorbu ,levnych” zprav
— Lze napsat od stolu s vyuzitim internetu

— Misto ovérovani staci odkaz nebo screenshot
— davéryhodnost feSi malokdo

— Pokryti téemat jenom proto, ze uz jsou pokryta jinde
— Pokud je tato zprava Ctena u konkurence, je potreba o ni take psat

ETIKA A IT
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Nestrannost vs. Objektivita

— Extremni pojeti nestrannosti: VSechny nazory dostavaji stejny prostor
— Vcetne nepravdivych, manipulativnich, Ci nehumannich
— Vede k Sifeni nazoru, které vubec nestoji za pozornost

— Legitimizace extremismu

— Svoboda slova jako argument pro Sireni rasismu, ponizovani zen,...
— Rozliseni, zda néco mohu fict vs. zda bych mel
— Obava z obvinéni z cenzury

— Pritom cilem zpravodajstvi je predavat a vysvetlovat (overena) fakta
— Objektivita ma vice kriterii:

— Fakticka spravnost (relevance, informativnost, pravda)

— Nestrannost (vyvazenost, neutralita)
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Maximalizace uzitku

— Autor zpravy
— Kratkodoby uzitek: Dosah na co nejvice Ctenaru
— Dlouhodoby uzitek: Autenticita zprav > Reputace

_  Ctenar zpravy:
— Informacni uzitek: Dozvi se pravdivou a nepokfrivenou informaci

— Psychologicky uzitek: Dozvi se informaci, ktera zapada do jeho nazoru
a potreb

— Dezinformace se Siri pokud
— Autori uprednostnuji kratkodoby uzitek
_ Ctenéfi upfednostriuji psychologicky uZitek
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Media Bias Charts

Y7AlISides’ Media Bias Chart™

All ratings are based on online content only — not TV, print, or radio content.
Ratings do not reflect accuracy or credibility; they reflect perspective only.
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Metody medialni manipulace

— Redé&ni informaci
— A odvedeni pozornosti jinam

— Zduraznovani nepodstatnych problemu
— K odvedeni pozornosti od realnych (vaznych problému)

— Vytvoreni umelého problemu
— Anabidka jeho reseni

— Vyuzivani citu a pudu
— Zejména strach (z neznamého)

— Utok na elity

— Kazdy prece “selskym rozumem” pozna...

ETIKA A IT
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Manipulace volbou slov

— Practicing pro-life litigators know that
Trump judges are saving lives by
permitting restrictions on abortion to go

into effect.
https://thefederalist.com/2020/04/24/david-french-needs-to-stop-

slandering-trump-supporting-christians/

— Bojovnik za svobodu vs. Terorista
— Uprchlici / Migranti / Pristehovalci

— Valka / Invaze / Agrese /
Specialni vojenska operace

ETIKA A IT

-] BREITBART

[RENDING:  UKRAINEWAR  RECORD HIGHGAS ~ THEREOPENING ~ BIDEN CRIMEWAVE ~ WOKE WAF

REPORT: OVER 80 MILLION CHILDREN AT RISK
AS CORONAVIRUS DISRUPTS VACCINATION
SCHEDULES

I ECT

& @9 LISTEN TO STORY

Tens of millions of children under 12 months are potentially at
risk for diseases such as diphtheria and polio as the Chinese
coronavirus pandemic interrupts routine vaccinations, according
to data published by global public health experts on Friday.
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Dezinformace na
socialnich médiich




Dezinformace na socialnich meédiich

— Socialni boti (social bots)
— Programy, které automaticky publikuji obsah a interaguji s uzivateli
— Odhadu: V den voleb Trump vs. Clinton tweetovalo cca 19 milionu botu

— Trollove
— Ugastnici online diskusi
— Snazi se zamérné vyvolavat hadky, provokovat, urazet skupiny Ci
jednotlivce, Sifit propagandu nebo faleSné informace
— Socialni kyborgove
— Kombinace lidského vstupu a automatickych programu na zvySeni dosahu

_ Socialni bubliny = Sifeni informaci, kterym bublina v&Fi >
Posilovani duvéry - Veétsi uzavienost bubliny
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Priklad: PizzaGate

— Konspiracni teorie Sifena pred prezidentskymi volbami v USA

— Uniklé e-maily Johna Podesty, séfa kampaneé Hillary Clinton udajné
obsahovaly kddované zpravy
— Predstavitelé Demokratické strany a nékolik restauraci v USA
— Mely provozovat obchod s lidmi a nabizet sex s detmi

— SiFeni konspirace pres Twitter, 4chan, 8chan...

— Zamestnanci dotCenych restauraci dostavali vyhruzky smrti
— V nekolika pripadech se v restauracich i strilelo

— Konspiraci uvéfilo 46 % volicu Donalda Trumpa a 17 % volicu
Hillary Clinton

— Vice viz https://en.wikipedia.org/wiki/Pizzagate conspiracy theory
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Dilemata

— Novinari: Psat o tom, jaké zpravy se Siri?
— Uzivatelé socialnich siti: Sdilet?

— Psat, sdilet?
— A zaroven kritizovat, vyvracet, vzdelavat
— Ale Sifit puvodni zpravy mezi vice lidi

— Ignorovat
— Tvarit se, ze neexistuji
— Neposkytnout oponentni nazor
— Cekat na néco horsiho, co uz nebude mozné ignorovat

— Co je spravne?

ETIKA A IT
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Sifeni faleSnych zprav

— Studie MIT na datech z Twitteru z let 2013-2017
— Publikovana 2018 v Science
— Falesne zpravy se siri 3x rychleji
— Nesiri je boti, ale skutecni lide
— Nekteri zamerne, jini nevedomky
— Falesné zpravy - Prekvapujici, nové = Chci se podéelit

ETIKA A IT
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https://news.mit.edu/2018/study-twitter-false-news-travels-faster-true-stories-0308

“Going Viral”

— Vvyzkum na Stanfordu 2019

— Analogie sireni falesnych zprav a Sireni viru
— Nemocny = veri zprave
— Nakazlivy = siri zpravu dal

LI A 4

— Snaha naléezt nejzranitelngjsi jedince
— Podobné jako u viru
_ Cim vice se lidé setkavaiji s faleSnymi zpravami (navic
z duveryhodnych zdroju), tim snaze "onemocni”
— Stejneé jako u viru funguiji “supersiritelé”
— Malo lidi s velkym dosahem na socialnich mediich

ETIKA A IT
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https://engineering.stanford.edu/magazine/article/how-fake-news-spreads-real-virus

Ockovani proti dezinformacim?

— Zpravodajske servery
— Sebereflexe
— Etika novinarské prace

— Uzivatelé
— Kiritické mysleni
— Ovérovani faktu
— Provozovatelé socialnich médii

— ldentifikovat falesné zpravy a “dat je do karantény”

— To ovSem stoji penize hned 2x

— Vyvoj a provoz algoritmu na detekci
— Lide prijJdou o “zajimavy” obsah a budou travit méné Casu u obrazovky

ETIKA A IT
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Automaticka detekce dezinformaci

— Velmi obtizny ukol
— Zpravy jsou zamerne napsane tak, aby jim lidé verili
— Zpravy maji ruzny styl a tykaji se ruznych témat
— Zpravy obvykle cituji duvéryhodné zdroje
— Ale prekrucuji je nebo zasazuji do nepatricného kontextu

— Tradicni metody zkoumajici text nestaci

— Vyuziti dodatecCnych informaci
— Ale kde je vzit, kdyz se jedna o aktualni zpravy?

— Zohlednéni uzivatelskych profilu
— Ale jak?
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Detekce dezinformaci: Formulace problemu

— Clanek
— Atributy vydavatele
— Atributy obsahu (nadpis, text, obrazek)
— Sifeni
— Uzivatel U vytvori prispéevek P v Case T
— Sifeni je mnozina trojic (U, P, T)
— Prispé&vek P typiky obsahuje (odkaz na) élanek C i s jeho atributy

— Detekce dezinformaci je binarni klasifikacni problém
— Vstup: mnozina sireni
— Vystup: Rozhodnuti, zda se jedna o dezinformaci Ci nikoliv

ETIKA A IT 28



Faze 1: Feature extraction

— Obsah zpravy: Autor, titulek, text, obraz nebo video
— Lingvistickeé rysy — senzacni (clickbait) titulek, struktura vet,
presvedcovaci jazyk
— Grafickeé rysy — analyza obrazu (nesourodé Casti ukazujici na upravy
fotografie)

— Socialni kontext
— UzZivatelé — detekce botu a kyborgu
— Prispevky a reakce na ne — pochybnosti, uzas
— Socialni sit — vztahy mezi uzivatel

ETIKA A IT
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Faze 2: Vytvoreni modelu

— Modely zalozené na obsahu

— Detekce pravdivosti pomoci overovani tvrzeni v clanku
— Manualné (experti), crowdsourcing, automaticky

— Modely zalozené na stylu
— Snaha presvéddit, manipulovat - Detekce zavadéjicich titulku

— Modely zalozené na vyhodnoceni postoju uzivatell
— Vyhodnoceni, zda dany uzivatel s Clankem souhlasi Ci nikoliv

— Modely zalozené na vyhodnoceni sireni
— Vyhodnoceni duvéryhodnosti pomoci provazanosti mezi prispvky
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Datasety

—  BuzzFeedNews

— 1627 ¢lankd od deviti agentur
— Publikované mezi 19. - 27. 9. 2016
— Fakta ovérena novinari BuzzFeedu

— LIAR

— 12 836 tvrzeni ostitkovanych lidmi
— Stitky hodnotici pravdivost (5bodova stupnice)

— BS Detector
— Rozsireni do prohlizeCe
— Vyhodnocuje duvéryhodnost odkazut vedoucich z ¢lanku
— Pdvodni mnozina domén ostitkovana manualné

— CREDBANK

— 60 milionu tweetd o 1000 udalostech
— Ohodnoceno 30 placenymi anotatory

ETIKA A IT
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Servery na ovérovani faktu

— https://www.factcheck.org/

— https://hoax.cz/cze/
— https://manipulatori.cz/
— https://cesti-elfove.cz/
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Shrnuti

— Naivni realismus a potvrzovaci zkresleni

— Stale vice lidi Cerpa informace z internetu
— Zpravodajske servery = Ekonomicky tlak na levné a Ctené zpravy
— Socialni média - Socialni bubliny

— Dezinformace se Siri 3x rychleji nez pravdive zpravy

— Detekce dezinformaci je stale otevreny problem
— Provozovatelé socialnich médii nemaji motivaci jej resit
— Analyza obsahu (jazykové rysy dezinformaci)
— Analyza sireni socialni siti
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Zdroje

— Phillips, W. (2018). The Oxygen of Amplification. Data &
Society, 22
— https://datasociety.net/wp-content/uploads/2018/05/2-PART-
2 Oxygen of Amplification DS.pdf

— Shuetal.,, 2017: Fake News Detection on Social Media: A
Data Mining Perspective

— https://dl.acm.org/doi/abs/10.1145/3137597.3137600
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Dilemma Game

Obrazky generovany nastrojem Midjourney /imagine people arguing ethical dilemmas



Dilema: Psat pro sve publikum?

Svoji zavére€nou praci zpracovavam pro jistou vladni organizaci. Kdyz jim prezentuji své
zavery, nelibi se jim, ze jsou prilis vagni a nebude z nich tedy mozne ucinit jasné politicke
prohlaseni. Organizace mne pozada, abych zavér své prace formuloval jasnéji a urcitéji.
Nicméné na zakladé dat, ktera mam, neni mozné tak jasné zavéry ucinit. MUj vedouci prace
mi poradi, abych se naucil psat pro sve publikum, a ze bych mel byt schopen odvaznych
tvrzeni. Navic je nadéje, Ze tato organizace bude financovat navazné projekty, na nichz
bych se mohl podilet.

Prepisu zavery tak jak po me organizace chce.

Odmitnu zaveér prepsat.

Necham praci tak, jak je, ale pfidam k ni Shrnuti, v némz budou zavéry jasnéjsi.
Pozadam starSiho profesora, o némz vim, ze velmi dba na dodrZovani védeckych
postupu, aby v této véci rozhodnul.

cow>
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Ese)

Studuji informatiku na vysokeé Skole a v jednom dobrovolném teoretickém predmétu mam za
ukol odevzdat zapoctovou esej. Od starsich studentu vim, ze vyucCuijici, kt,egl dany predmet
vedeozée velmi benevolentni a pro uspesné ukonceni staci poslat i prazdny dokument, ktery
nepujde otevrit. Vyucujici totiz vzdy kontroluje jen to, jestli studenti néco poslali, =
nekontroluje vsak obsah dokumentu. Mam posledni Z tydny na predani eseje, pricemz cas
na napsani eseje by se dal efektivhé vyuzit na jiné predméty, které konci zkouskou. Co

mam délat?
A. Rozhodnu se poslat prazdny dokument a nepodniknu zadné dalsi kroky.

B. Rychle napisu esej nizkeé kvality a odevzdam ji, diky cemuz nebudu mit vyéitlg)( o
svedomi za zneuziti benevolence ucitele, a zaroven budu mit dost Casu na dulezite
zkousky. Nepodniknu zadné dalsi kroky.

C. Rozhodnu se poctivé napsat esej a nepodniknu zadné dalSi kroky.

D

Pristup ucCitele se mi nelibi, protoze neplni sveé pracovni a pedagogicke povinnosti, a
proto se rozhodnu dany problém formalné nahlasit vedeni fakulty.

E. Rozhodnu se jit za danym ucitelem a upozornim ho na nevhodnost jeho jednani a
vyzvu ho, aby si plnil poctivé své povinnosti. PocCitam s tim, zZe takova vyzva ho
nepotesi a muze mit pro me nasledky.
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PFisti tyden
— Pristi tyden (16. 3.) prednaska odpada!

— Analyza Chat GPT ve zvoleném predmétu (20 bodu)
— Zkuste vyresit zadané ukoly pomoci Chat GPT
— Kiriticky zhodnotte uzite€nost Chat GPT pro reSeni ukolu
— Identifikujte hrozby a pfilezitosti
— Navrhnéte zpusob, jak smysluplné vyuzit Chat GPT

— Termin: 31. brezna
— Za kazdy den zpozdeni penalizace 2 body
— Odevzdavarna v IS

ETIKA A IT

38



Ukoly na predasku 23. 3.

— Téma: Filtrovani informaci a cenzura
— Kdy Ize filtrovani informaci povazovat za etické?
— Precist si Clanek
— Should You Have The Right To Be Forgotten On Google? Nationally,
Yes. Globally, No.
— https://www.huffpost.com/entry/google-right-to-be-
forgotten b 6624626
— Podivat se na video
— A Guide to Everything Banned in China
— https://www.youtube.com/watch?v=wohoKgnWcBA
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https://citizenlab.ca/2020/05/we-chat-they-watch/

