MUNI
-

ZKkresleni
v algoritmech

Mgr. Tomas Foltynek, Ph.D.
foltynek@fi.muni.cz

ETIKA A IT

Obrazek vygenerovan nastrojem Midjourney /imagine machine giving biased output



Osnova dnesni prednasky

— Opakovani
— Filtrovani informaci a cenzura

— Dielmma game: Filtrovani v univerzitni siti
— Martin Tucek: COMPAS

— Zkresleni v algoritmech
— Obecny proces strojového rozhodovani
— PricCiny zkresleni
— Priklady dusledku — rasova a genderova diskriminace
— Prevence zkresleni

— Dilemma game: Rasova zaujatost
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Opakovani: Nova Velka cinska zed’

— Chrani zemi pred "hrozbami” jako napr.
— obcanska spolecnost, svoboda slova
— falesné predstavy a myslenky

— Blokovani "zavadného” obsahu
— VCetné celych domeén (bbc.co.uk, seznam.cz,...)
— Filtrovani vysledku hledani v Googlu
— Uvéznéni a zmizeni autort nepohodiného obsahu B = |

O , . . . PINK
— Vznika statem kontrolovana informacni bublina Froy
— Mnohymi (vetSinou spolecnosti?) vnimana pozitivné /)H/g?

_ Pomaha udrzovat sou¢asné mocenské zfizeni WALL
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Opakovani: EU: Pravo byt zapomenut

— Pravo na odstranéni odkazu na urcité stranky z inernetovych vyhledavacu a
dalSich adresaru

— Nikoliv na odstraneni obsahu jako takoveho

— Zohlednéni vyvoje osobnosti Cloveka
— chyby z minulosti, které byly potrestany / napraveny / odpustény
— obvineni, ktera byla vyvracena
— aktivity / udalosti, které jiz nejsou relevantni
— mohou vést k opakované stigmatizaci a znevyhodnovani

— Hodnoty, které jsou v konfliktu
— svoboda slova, pravo na informace
— pravo na soukromi, ochrana osobnosti

— Google zverejiiuje aktualni data o po€tech poZzadavku na odstranéni odkazu
_ Uspésna je cca polovina pozadavkil
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https://transparencyreport.google.com/eu-privacy/overview

Opakovani: Blokovani dezinfo webu

_ CR pfipravuje zakon na boj s dezinformacemi (SR uz ma)

— Rekonstrukce statu spolu s dalsimi organizacemi vydali
Doporuceni pro vypinani serveru
— Kritérium konkrétni, bezprostredni a vazné ujmy
— Jasna definice, kdy Ize k vypnuti pfistoupit
— Vyuziti SirSi sady nastroju
— Vyzva provozovateli, stazeni jednotlivého Clanku,...
— Soulad s lidskopravni judikaturou
— Ochrana demokracie pred hrozbami je dvojsecna
— Radny proces vCetne moznosti odvolani
— Lhaty, zvefejnéné zduvodnéni
— Pravomoc
— Mezioborovy urad, soud
— Posilovani role obCanskeé spoleCnosti
— Vyvraceni dezinformaci, Sifeni pravdy
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https://www.rekonstrukcestatu.cz/download/lOXosg/doporuceni-boj-s-dezinformacemi-dle-radneho-procesu-2.pdf

Filtrovani v univerzitni siti?

— Problém: Contract cheating

— Studenti si najmou nékoho, kdo za né vypracuje ukol
— Typicky seminarni Ci zavérecna prace

— Je to forma plagiatorstvi
— Studenti odevzdaji cizi dilo, které vydavaji za sveé vlastni
— NegzjistiteIné souCasnymi antiplagiatorskymi systemy

— Problém zejména v anglosaskem vzdelavacim systému
— Znamky ve velké mire zaviseji na samostatnych ukolech
— 3-8 % student se pfiznava, ze se nékdy behem studia contract cheatingu dopustilo
— 2/3 to délaji opakované - Pro 2-5 % studentu je to standardni modus operandi

— Mnoho firem inzeruje sveé sluzby jako ,pomoc s psanim prace”
— Studenti se nechavaji nalakat na zdanlive legalni sluzbu
— Reklamni kampane jsou Casto pomerne agresivni a presvedcive
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Filtrovani v univerzitni siti?

— Nekteré univerzity blokuji pristup na tyto stranky z vnitrni site
— Doporuc€eni napft. britské QAA

— Jiné jen zobrazi varovani, ale

VWED riiiciing

uzivatele puStI’ da’|e ros Y0 "” = ,;_-,: Povered by (TS Security

v ryr v e 7 The website you have requested has been deemed as mappropnate, This activity breaches Massey
N e kte re SkOIy blokuJ I prl Stu p Unsversity's Intemet access policies. The website has been blocked due to clear, historical breaches of
policy

Site categonsation 15 not 100% accurate, so if you feel you have receved this message n error,
please contact the ITS Service Desk via the following goling help request form, or by phone on
extension 82111

— Obdobny problém: Chat GPT @ Web Page Blocked!

Internet usage is routinely monitored and logged

. J 4 r r Vé URL: proxyturbo.com/
J e fl Itrova n I S ravn e? Category: Proxy Avoidance
- . Client 1P: 130.123.32.165
Server 1P: 107.167.86.174
User name:

r L] .y r L] V' 1]
— Jaka jsou / maji byt kritéria?
If you have a legitimate study, research or work related reason to access this site, or if you have
questions regarding any of the information in this notice, please contact the 1TS Service Desk via the

— Kdo ma rozhodovat o zafazeni na eowig ko B RS o, o b phone on xtern €211

Note that permission for this access will have to be authonsed by your Head of Department or your
Yy ¥

Seznam blokova nyCh Stra’ ne k’? manager. Massey University's Internet usage policies for staff and students can be found here,
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Dilemma Game

Obrazky generovany nastrojem Midjourney /imagine people arguing ethical dilemmas



Dilema: Filtrovani v univerzitni siti

Mnohé webové stranky predstavuji hrozbu pro navstevniky. Jedna se o
bezpecnostni hrozby (phishing, malware), nelegalni obsah, dezinformace,
eticka rizika, atd. Jak by mela univerzita pristupovat k filtrovani téchto hrozeb?

A.
B.

C.

Nijak. Svoboda slova je nade vSe, na univerzitu zadné filtrovani nepatti.

Filtrovat pouze prokazatelné bezpecnostni hrozby, vse ostatni by melo byt
povoleno.

Svoboda slova ma sveé hranice. Univerzita muze v zavaznych a
oduvodnénych pfipadech vyjimecdné pristoupit k blokovani vybranych
stranek Ci domen.

Univerzita je vzdelavaci instituce. Je v poradku (rutinne) blokovat jakékoliv
nevhodne stranky, které uzivatelé nepotrebuji ke svoji praci nebo studiu.
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Zdroj obrazku: https://www.vox.com/recode/2020/2/18/21121286/algorithms-bias-discrimination-facial-recognition-transparency



Uvod

— Informacni spolecCnost stale vice vyuziva algoritmy

— Algoritmy mohou
— Upozornit
— Poradit
— Rozhodnout

— Algoritmy urcuiji, jak interpretovat data
— Tedy jak transformovat data na informace

— Cilem algoritmu je optimalizace procesu
— VUG ur€itému kritériu
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Priklady (eticky relevantni)

—  Doporucujici systémy pro vyhledavani
— Poradi webovych stranek / videi / pisniCek / odbornych €lankua / zbozi

v v viwv s

— Aneb proc je AAA Auto nejuspésnéjsi autobazar?
— Navigace
— Optimalni trasa — NejkratSi? NejrychlejSi? Nejlevné;jsi?
— S ohledem na fidiCe, nebo s ohledem na mistni obyvatele?
— Socialni média
—  Které prispévky / reklamy zobrazit
— InvesticCni strategie
— Jaké akcie koupit / prodat
— Analyza rizik
— Pujcit &i nepujcit danému klientovi?
— S jakym urokem?
— Rozpoznavani objektu ve scéné
— Je chodec v cesté automobilu?
— Zajakou cenu se mu vyhnout?

ETIKA A IT
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Obecny proces
Data - Informace - Rozhodnuti - Akce - Etické dusledky

— Optimalizace na dana kritéria + eticky prijatelné rozhodovani
— Strojové uCeni - Nepredvidatelnost

— Kvalita rozhodovani zavisi na
— Kvalité dat ("garbage in, garbage out”)
— Kvalite procesu, ktery je zpracovava

— Proces nemusi byt mozné zrekonstruovat / vysvétlit / obhajit
— Podstatna je akce a jeji etické dusledky

ETIKA A IT
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Netransparentnost rozhodovani

— "Kdyz to fika pocitac, musi to byt pravda”

— Rozhodovani zalozené na korelaci, nikoliv kauzalité

— Netransparentni, proprietarni algoritmy
— Konkurencni vyhoda
— BezpecCnost
— Prevence zamérnych manipulaci (“gaming the system?”)

— Black box problem
— Nemoznost obhajit rozhodnuti - Ztrata duvéry v systém
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Priciny zkresleni

— Umela inteligence se vzdy ucCi na starych datech
— Ta mohou byt zkreslena

— Odlisne hodnoty pri navrhu systemu
— Manualni “tagovani” zohlednuje hodnoty tagujicich
— Nastaveni "ground truth” pro uceni klasifikatoru

— Technicka omezeni
— Zjednoduseni algoritmu
— Vyuziti externich knihoven (vCetné zkresleni)

— Jiny kontext uziti
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Priklad: Proctorio

— Software pro sledovani studentu béhem online testu
— Sledovani aktivity — student pouziva pouze prohlizeC s testem

— Sledovani obliceje studenta — identifikace, detekce “podezrelého”
chovani

— Rozpoznavani obli¢eju pomoci OpenCV
— Uspésnost u ernocht <50%

— Studenti tmavsi pleti Castéji oznacovani
jako podezreli

— Vice informaci (a zdroj obrazku)
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https://www.vice.com/en/article/g5gxg3/proctorio-is-using-racist-algorithms-to-detect-faces

Identifikace obliceju

LI A0 4V 4

— Nizsi uspesnost neni problem jen OpenCV

LI A" 4V 4

— VS8echny systémy vykazuji niz§i uspésnost u Cernochu a u zen
— Profesionalni systémy pro porovnavani fotografii (pasova kontrola)
— Chybovost u bilych muzi cca 1 : 10 000
— U Cernych zen je chybovost 5x — 10x vyssi
— Oboji je stale nasobné lepsi nez vyhodnocovani ¢lovéekem
— Duavody — “pale male data”
— VétSi zastoupeni bélochu a muzu v trénovacich datech (obrazky stazené z webu)

— Makeup u zen

— VétSi kvalita obrazku bélochu
— Optimalizace fotoaparatu na bilé obliCeje + kvalitnéjsi vybaveni

ETIKA A IT
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Priklad: Zdravotni péce v USA

_  Prevence je levngjsi nez lécba = ’
_ Umaéla inteligence identifikuje pacienty,
ktefi by méli dostat preventivni péci
— ldealni cil S
— Cim vétsi oéekavana nemocnost, tim vyssi 2 #
priorita pro preventivni peci "20 e
— Implementovany cil £ s
— Cim vétsi oéekavané vydaje na zdravotni pééi, ... L
tim vyssSi priorita pro preventivni peci Pl
.
—  Problém: Diskriminace ¢ernochl SEREON S N S R
— Horsi péée - Levnéjél’ lécba - Nizsi priorita Obermeyer, Z., Powers, B., Vogeli, C., & Mullainathan, S. (2019).

Dissecting racial bias in an algorithm used to manage the health
of populations. Science, 366(6464), 447-453.
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Personalizace = Diskriminace

— Personalizace - Segmentace populace

— Jen urcité segmenty maji narok na urcite sluzby / informace -
Prohlubovani rozdilu mezi segmenty

— Personalizace cenovych nabidek
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Priklad: Amazon a nabirani zameéstnancu

— Amazon — snaha o automatizaci uplne vseho
— Jeden z duvodu komercniho uspéchu

— Automaticke filtrovani CV pfi naboru novych zaméstnancu
— Snaha usetrit praci HR oddéeleni
— Vstup: Velké mnozstvi zivotopisu a motivacnich dopisu
— Vystup: Jména n nejlepSich kandidatu

— Systém se ucil na Zivotopisech jiz nabranych zaméstnancu
— To byli predevsSim muzi

— Dusledek: Zvyhodnovani muzu oproti Zenam
— Vyvoj systemu zastaven pred jeho uvedenim do provozu (2018)
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Systemy pro posuzovani CV

— Odhad: % zivotopisu v USA precte algoritmus, aby rozhodl,
jestli je vubec ukazat Clovéku

— Zvyhodnujici znaky
— Thomas, church
— Jarred, lacross
— Znevyhodnujici znaky
— women’s college, women’s chess/socker/... club
— mezera mezi zameéstnanimi delsi nez 6 meésicu
— Firmy uvadeéji stale vice pozadavku
— coz dale odrazuje zeny (muzi se hlasi, i kdyz pozadavky nesplnuiji)

Zdroje: Video, Clanek
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https://www.youtube.com/watch?v=Sqa8Zo2XWc4
https://www.theguardian.com/us-news/2022/may/11/artitifical-intelligence-job-applications-screen-robot-recruiters

Prevence diskriminace

— Navrh aplikace
— Nediskriminujici optimalizacni kritéria
— Kontrola trenovacich dat
— Statistickeé testy vuci ruznym skupinam populace

— Zaclenéni antidiskriminacnich kritérii do klasifikacnich
algoritmu
— Zamérné zvyhodnovani diskriminovanych skupin (?)

— Ex-post kontrola ferovosti rozhodovani
— Statistické testy vuci ruznym skupinam populace
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Kdo nese zodpovednost?

— Tradicni pojeti
— Programator rozumi veskeremu kodu
— Je zodpovedny za jeho fungovani
— Kdabd je vysledkem promysleného navrhu
— Rozhodovaci mechanismy jsou soucasti kodu

— Dnesni realita “Cernych skrinek”
— Externi knihovny
— Strojoveé uceni

— Mezera v zodpovednosti
— Co ma navrhar / vyvojar pod kontrolou vs. jak se algoritmus chova

ETIKA A IT
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EU Al Act (v priprave)

— Reguluje jakékoliv vyuzivani nastroju zalozenych na Al
— MEél by se stat de facto svétovym standardem jako GDPR
— Tridrovneé rizika
— Nepfijatelné (napf. ¢inské socialni skore) - zakazano
— Vysokeé (kriticka infrastruktura, vymahani prava, vzdélavani,...) = pfedmet regulace
— Nizké (vSechno ostatni) - nereguluje se
— Povinnosti provozovatelu vysoce rizikovych aplikaci

— Pravidelna analyza rizik
— Zvefejnéni trénovacich dat (auditovatelnost)

— General Purpose Al Systems (GPAIS)
— Aplikace vyuzitelné k raiznym ucéelim (napf. Chat GPT)
— Zatim neni jisté, zda budou v kategorii ,vysokeé riziko®
— Predpokladany ¢asovy horizont
— Schvaleni zakona béhem 2023
_ Uginnost za dalsi 2 roky

Zdroj: https://www.reuters.com/technology/what-is-european-union-ai-act-2023-03-22/
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https://www.reuters.com/technology/what-is-european-union-ai-act-2023-03-22/

Zaverem

— Je treba rozlisovat
— Chyby v navrhu vs. chyby vzniklé za béhu
— Nezamyslené vedlejsi efekty vs. umysiné zkresleni

— | zkreslené algoritmy jsou mnohdy lepsi nez lide

— QOdstranit zkresleni algoritmu je obvykle jednodussi nez odstranit
predsudky Cloveka

— Je treba definovat idealni cil a zajistit, ze
— tento cil je eticky
— algoritmy tento cil skuteCne sleduji

ETIKA A IT
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Dilemma Game

Obrazky generovany nastrojem Midjourney /imagine people arguing ethical dilemmas



Dilema: Rasova zaujatost

Pracuji jako senior vyvojar algoritmu strojového uceni. Aktualné pracujeme na algoritmu, ktery ma pomoci snizit nasledky
kriminality pomoci automatizovaného posuzovani nebezpecnosti chovani z kamerového zaznamu a vyslani hlidky.

Algoritmus v testovaci fazi funguje velmi dobfe a policie si jej pochvaluje. Zjistili jsme ale, Zze mezi faleSnymi poplachy jsou
vyrazné Castéji obCané Cerné pleti. Mam moznost do algoritmu zasahnout tak, aby barvu pleti zohledrioval méng, to
ovSsem s velkou pravdépodobnosti snizi uspésnost celého programu. Co bych mél udélat?

A.

Necham vSechno tak jak je a budu doufat, Ze algoritmus se sam nauci, Ze na barveé pleti zaleZzi méné nez na jinych
faktorech, a tim se snizi poCet faleSnych poplachu.

Pokusim se algoritmus ovlivnit tak, aby trochu méné fesil barvu pleti. Udélam to ale takovym zpUlsobem, abych pfilis
nezhorsil celkovou uspésnost programu.

Algoritmus vyrazné upravim a zcela mu zakazu brat barvu pleti jako faktor. Namisto toho se pokusim
preprogramovat ho tak, aby se zamefil na jiné indikatory navzdory tomu, Ze tato snaha nemusi byt uspésna.

Kvuli obavé z naf€eni z rasové diskriminace a nesnasenlivosti navrhnu vliadé pozastaveni, pfipadné zruseni
programu z duvodu nedokonalosti.

Budu si stat za svym algoritmem, pfiCemz budu argumentovat, Ze statisticky barva pleti byva zasadni pfi urCovani
potencialni hrozby.

ETIKA A IT 27



PFisti tyden

— Téma: Internet a autorska prava
— Intelektualni vlastnictvi a autorska prava
— ,Remixova” kultura
— Volné dilo a licence Creative commons

— Prezentace Martina Tvarozka:
— Chat GPT a Stable Diffusion — soudni procesy

—  Ukoly
— Predist si shrnuti knihy "Made with Creative Commons

— Nebo celou knihu ©
— Zbézné se podivat na https://creativecommons.org/

ETIKA A IT
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https://is.muni.cz/auth/el/fi/jaro2023/CORE024/128907983/Creative_Commons.pdf?predmet=1490607,1490913
https://creativecommons.org/use-remix/made-with-cc/
https://creativecommons.org/

