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Struktura ptredndsky

© Prehled



I e 00000
Prekryvové sité & P2P

@ P2P sit je typicky virtudlni sit utvorend nad existujici sitovou
infrastrukturou (nap¥. nad siti Internet)
o prekryvovd sif je vyuZita pro indexovani a zjisfovani sousedil (peerli) =
P2P systém je tak nezdvisly na topologii zdkladové (= fyzické) sit&
e vlastni data jsou obvykle p¥endsena po fyzické siti
@ novy peer musi za ucelem svého pfipojeni k P2P siti ziskat informaci
o nejméné jednom jejim &lenovi
e nezbytné sitové informace: IP adresa, port, atd.
e informace o dalich peerech mohou byt ziskdny od ng;



P¥ekryvovd sit

Figure: P¥ekryvovd vs. fyzickd (zdkladovd) sit.




P¥ekryvovd sit

Figure: P¥ekryvovd vs. fyzickd (zdkladovd) sit.




P¥ekryvovd sit

Figure: P¥ekryvovd vs. fyzickd (zdkladovd) sit.




P¥ekryvovd sit

Figure: P¥ekryvovd vs. fyzickd (zdkladovd) sit.



Osnova prednasky

© Zskladni Elenéni P2P systémi
@ Centralizované P2P systémy
@ Decentralizované P2P systémy
@ Hybridni P2P systémy



Zakladni &lenéni P2P systémii |.

Obecné Ize P2P systémy délit do dvou zdkladnich kategorii:

@ centralizované — obsahuji jeden nebo vice centrélnich serveri, které
poskytuji nejriznéjsi sluzby
o decentralizované — neobsahuji Zadné centralni servery

e jejich ndvrh musi ¥esit dv& zakladni otazky:

o struktura — plocha (flat, single tier) vs. hierarchickd (multitier)
e topologie pFekryvné sité& — nestrukturovana vs. strukturovana

@ kromé téchto dvou existuji také hybridni P2P systémy
e kombinuji vyhody obou zmin&nych architektur



Zakladni &lenéni P2P systémi Il.
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Figure: Zakladni ¢lenéni P2P systémd.



Zakladni ¢lenéni P2P systémi Ill.

Centralizované P2P systémy |.

Centralizované P2P systémy
@ kombinuji vyhody centralizovanych (klient-server) a decentralizovanych
distribuovanych systémi
@ podobné& jako u centralizovanych systémi obsahuji jeden nebo vice centralnich
serverdl, které uzlim P2P sit& (peeriim) poskytuji vyhleddvaci sluzby a koordinuji
akce v siti provadéné
@ peerové zasilaji centrdlnimu serveru dotazy na vyhledani uzlu, ktery obsahuje
pozadované zdroje
@ podobné& jako u decentralizovanych systémii, pokud n&jaky peer ziskd informaci o
peerovi, ktery spravuje poZadovana data, komunikuje s nim nap¥imo
@ tj., bez Géasti centralniho serveru
@ nevyhody:
@ citlivé na dtoky, obsahuji tzv. single point of failure
@ uzké misto pro sité s velkym poctem dZastniki (degradace vykonu)
@ slabd skalovatelnost a robustnost
@ pfiklady:
@ védecké vypotty — SETI@home, BOINC, Folding@home, Genome®@home
@ sdileni digitdlnich dat — Napster, Openext
@ dalsi — Jabber (IM), Net-Z a StarCraft (vzdg&lani), atd.



Zakladni &lenéni P2P systémi lI.

Centralizované P2P systémy |I.

Peer A

Figure: Centralizované P2P systémy: Peer A zasild dotaz na seznam uzld majici
pozadovana data centrdlnimu serveru. Jakmile uzel A od centralniho serveru
ziskd poZzadovany seznam uzlil spliujicich jeho poZadavky (tj. nap¥. uzly B a C),
provadi vlastni komunikaci nap¥imo, tj. bez intervence centralniho serveru.




Zakladni &lenéni P2P systémi lI.

Decentralizované P2P systémy |.

Decentralizované (tzv. Pure) P2P systémy
@ vsichni peerové maji stejnd prava a povinnosti
o kaZdy z peerdl ma pouze &astetnou predstavu o celé P2P siti a
poskytuje data, kterd mohou byt relevantni pouze nékterym dotaziim
o = lokalizace peeridl poskytujicich definovana data/sluzby je v
decentralizovanych P2P systémech velkou vyzvou
@ vyhody:
e imunni vi&i tzv. single point of failure
o (obvykle) poskytuji vysoky vykon, ¥kalovatelnost, robustnost a dalsf
zadouci vyhody
o priklady: Gnutella, Crescendo, PAST, FreeNet, Canon, atd.



Zakladni &lenéni P2P systémi lI.

Decentralizované P2P systémy |I.

Dvé& dimenze navrhu decentralizovanych P2P systémii:
e plocha (flat, single-tier) vs. hierarchicka (multi-tier) sitova
struktura
e plochd struktura — funkcionalita je rovnomé&rné& rozloZzena mezi
vSechny uzly sité
e hierarchicka struktura — smérovaci struktury sestdvaji z vice vrstev
@ napt.: ndrodni drovéfi (propojeni statd), troven statd (propojeni
univerzit), drovefi univerzit (propojeni odd&len), atd.
@ poskytuje jisté vyhody (izolace chyb a bezpetnost, efektivni cacheovani
a vyuZiti sitového BW, atd.)



Zakladni ¢lenéni P2P systémi Ill.

Decentralizované P2P systémy |II.

@ strukturovana vs. nestrukturovana logicka topologie
@ nestrukturovany P2P systém — kazdy z peeri je zodpovédny za sva vlastni data a
drZi si informace o svych sousedech (dal3ich peerech), na které miiZe smérovat
vyhledavaci dotazy
@ neexistuje zadné striktni mapovani mezi identifikatory objektd a identifikdtory
peerli
@ = lokalizace dat je vyzvou (je obtiZné pFesn& urdit, ktery z peeridl spravuje
vyhleddvana data)
@ = neexistuje 24dna garance na kompletnost odpovédi (pokud neni prohleddna
celd sit)
@ = neexistuje ¥adna garance na dobu potfebnou na odpovéd (krome&
nejhorsiho moZného ptipadu, kdy musi byt prohleddna cel3 sif)
@ strukturovany P2P systém — lokace dat je pod kontrolou ur&ité, ptedem definované
strategie (obecng, distribuované hashovaci tabulky — DHT)
@ existuje mapovani mezi daty a peery, na kterych jsou dand data uloZena
@ = tyto systémy mohou poskytnout garanci (pfesnou &i pravdépodobnostni)
na dobu nezbytnou pro nalezeni odpovédi
@ = nicméng, typicky na tkor vyZ3i reZie (nutno spravovat dodate&né
informace)
@ (existuji také systémy kombinujici strukturovany a nestrukturovany p¥istup)



Zakladni &lenéni P2P systémi lI.

Decentralizované P2P systémy [V.

/SY\\ ;2

Peer B

//peere /%

B B

Peer D Peer H

Figure: Nestrukturované decentralizované P2P systémy: (Peer A poZaduje ur&ita
data, kterd jsou uloZena na peeru D a peeru H) PoZadavek je broadcastovan viem
sousedliim peera A, poté viem jejich sousediim, atd., aZ je doruen viem peeriim
v P2P siti.
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Decentralizované P2P systémy V.
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Figure: Strukturované decentralizované P2P systémy: Strukturovand sit Chord
hashujici datové polozky a identifikdtory uzld do logické kruZznice. Datové polozky
tak musi byt umistény na pevn& daném uzlu (v zavislosti na jejich hashovaném
identifikatoru).



Zakladni ¢lenéni P2P systémi Ill.
Hybridni P2P systémy |.

Hybridni P2P systémy
@ hlavni vyhodou centralizovanych P2P systémi jsou rychlé a p¥resné
odpovédi na vyhledavaci dotazy
e ALE na dkor 3kalovatelnosti sité
@ hlavni vyhodou decentralizovanych P2P systém( je Skdlovatelnost
e ALE na dkor deldiho ¢asu nezbytného pro vyhledani poZadované
informace
@ = Hybridni P2P systémy:
e pro udrZeni $kdlovatelnosti neexistuji Zadné centralni servery
e nicméng, nékteré peer uzly jsou vybrdny a prohlaseny za servery slouZici
dal$im peeriim
@ = tzv. super peers &i super nodes
e = lokalizace dat je pak provddéna kombinaci decentralizovaného a
centralizovaného pfistupu (dotazem na super peer uzly)



Zakladni &lenéni P2P systémi lI.
Hybridni P2P systémy |II.

Figure: Hybridni P2P systémy: Pozadavek na vyhledani ur&ité informace je
nejprve smérovan na tzv. superpeer (ultrapeer) uzel nad¥azeny dotazujicimu se
uzlu; dany uzel ve spolupraci s ostatnimi superpeer uzly vyhleda uzel, ktery
poZadovana data spravuje, a dotazujici se uzel na né&j pfesméruje.
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. Beddtoéadhocs®  Motvace
Bezdratové sité |.

® PoZadavek: jak pFistupovat k vypo&etnim a komunika&nim zdrojim/sluzbdm
z mobilnich za¥izeni?

= bezdratové sité

@ bezdrdtové sité — tradi¢né zaloZeny na tzv. buné¢né infrastrukture

dané uzemi, které ma byt pokryto bezdratovym signdlem, je rozdéleno do tzv.
buné&k
kazda z bun&k je pak pokryta jednou (zadkladovou) stanici

@ zikladové stanice jsou mezi sebou propojeny dratovou siti
mobilni uzly se zdkladovymi stanicemi komunikuji bezdratové
vedkerd komunikace mezi mobilnimi uzly je smé&rovana skrze zdkladové stanice (a
nasledn& i dratovou sit)
podpora mobility je dosaZena p¥epinanim mobilniho klienta mezi zdkladovymi
stanicemi
nap¥., GSM, UMTS, WLAN, ...

Gateways IP backbone




Bezdratové sité Il.

@ co viak délat, kdyz:

e neni zddn3 infrastruktura dostupna? (nap¥., v oblastech Zivelnych
katastrof, zdchrannych operaci, atd.)

@ napt. hurikdn Cathrina (2005) poni&il rozsshlé oblasti New Orleans
véetné komunika&nich sitf
e je prili§ drahé infrastrukturu vybudovat? (nap¥. vzdélend/rozsihla
mista, stavenistg, atd.)
o neni dostatek Zasu na jeji vybudovani? (nap¥. vojenské operace)
o = Wireless Ad-hoc Networks

e sna¥ se vybudovat komunika&ni sit bez nutnosti vybudované
infrastruktury, pouze s vyuZitim sifovych schopnosti ti¢astnikii
e ad-hoc sit = sit konstruovand na pozadani pro specializované ticely
@ termin ad-hoc latinsky zna&i pro tento Gé&el



Bezdratové ad-hoc sité

Bezdratové ad-hoc sité
@ kolekce autonomnich uzld, které spolu komunikuji skrze jimi

zformovanou bezdratovou multihop sif, p¥icem? tato sit je
spravovdna/udrZovéna decentralizovanym zplisobem

o kazdy z uzlii v siti vystupuje jak jako koncovy uzel, tak jako sitovy

smérovac
e Yizeni zformované sité je rozdéleno mezi participujici uzly
e topologie zformované sité je obecn& dynamicka
o konektivita mezi uzly se miize v &ase ménit v zavislosti na odchodech
existujicich & pfichodech novych uzll, p¥ipadné v zavislosti na mobilité

uzli
e = je zapotfebi efektivnich smé&rovacich protokolil, které uzlim umoZni

efektivné komunikovat skrze multihop cesty
@ tyto sit&€ zahrnuji mnoho komplexnich problémi = existuje v nich celd
Fada otevfenych vé&deckych problémi
e bez centrdlni organizace se totiz véechny mechanismy stavaji
obtizng&jsimi



Bezdratové ad-hoc sité
Jednoduchy ptiklad
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Figure: Jednoduchy p¥iklad: notebooky v konferenéni mistnosti — tzv. single-hop
ad-hoc sit (v8echny sitové uzly jsou navzdjem v dosahu p¥imé komunikace).




Bezdratové ad-hoc sité

P¥iklad multihop sité

S
"

Figure: P¥iklad multihop ad-hoc sitg.




Bezdratové ad-hoc sité
Vyhody

@ velmi rychlé vybudovani

e neni potfeba tdhnout zadné drity/kabely za G¢elem budovani
infrastruktury

@ odolnost
e neobsahuji Zddny single point of failure (jako nap¥. zakladovou stanici)
o efektivnési vyuZivani rddiového spektra nez u bunéénych
(infrastrukturnich) siti
e kazdy z uzlli miZe komunikovat s kterymkoliv jinym (v jistych
pfipadech dokonce i soutasng), takZze mohou lépe vyuZit dostupné
pfenosové kapacity



Bezdratové ad-hoc sité
Problémy/Vyzvy

@ problémy vyvstdvaji diky:
e neexistenci centralni entity organizujici participujici uzly
@ participujici uzly se tak musi organizovat samostatné =
samoorganizace
e omezenému dosahu bezdratové komunikace
o data tak musi byt doruéovana po cestach zahrnujicich vice uzli
@ = jsou nezbytné mechanismy pro dynamickou identifikaci a spravu
smérovacich cest

e mobilité uzld

@ sitové uzly se mohou pohybovat
@ kvalitu sité |ze hodnotit podle rychlosti adaptace na zmény v topologii
e = Mobilni ad-hoc sit& (Mobile Ad-hoc Networks, MANETS)

@ mimo jiné musi byt adresovany nasledujici otazky:

o Fizeni pFistupu k médiu (medium access control) — jelikoZ neexistuje
zakladova stanice, kterd by urfovala opravnéni k p¥istupu ke sdilenému
médiu, musi byt toto rozhodovano distribuovanym zplsobem

e smérovani — hledani cest mezi komunikujicimi uzly



S Bedritovadhoc e | (Mobil) Bezdrdtové adthoc sis
(Mobilni) Bezdratové ad-hoc sité

Mozné aplikace

Factory floor Disaster recovery Car-to-car
automation communication

hledani prazdnych parkovacich mist ve mé&stech (bez dotazii na centrdlni server),
vyhybdni se dopravnim zacpam, atd. (= VANETS)

zachranné operace p¥i pfirodnich katastrofich

zasitovéni osobnich zatizeni (hodinky, bryle, PDA, medicinské pfistroje, .. .)
vojenské operace: komunikace mezi tanky, vojaky, ...

kolaborativni a distribuované vypocty




(Mobilni) Bezdratové ad-hoc sité
Dopravni ad-hoc sité& (Vehicular Ad-hoc Networks, VANETS)

Dopravni ad-hoc sité (Vehicular Ad-hoc Networks, VANETS)
@ technologie, kterd vyuZivd pohybujicich se aut jako uzli/smérova&i pro vytvoreni
mobilni sité
@ auta se mohou vzdjemn& propojovat a spolu komunikovat (pokud jsou v dosahu
svych bezdritovych signili) a vytvaret tak komunikagni sit s velkym rozsahem
@ v porovnani s MANETY, kde se uzly pohybuji nepfedvidatelnym zplsobem, se uzly VANET
sit& (tj. auta) pohybuji organizovanym zpisobem (v&t3inou pouze po cestdch :-))
@ lze tak navic pomé&rné presné popsat interakce se silni¢nim vybavenim
@ = moZné vyuZiti specializovanych/specifickych (a tudiz i efektivngjsich)
smérovacich protokoli

Inter-vehice
communications

Vehicle-to-foadside
communications




S Bedritovadhoc e | (Mobil) Bezdrdtové adthoc sis
(Mobilni) Bezdratové ad-hoc sité

Porovnani s infrastrukturnimi sit&mi

Prerequisites Pre-deployed None
infrastructure, e.g.
routers, switches, base
stations, servers

Node properties End system only Duality of end system and
network functions
Connections Wired or wireless Usually wireless
Topology Outlined by the pre- Self-organized topology
deployed infrastructure maintained by the nodes
Network functions Provided by the Distributed to all
infrastructure participating nodes

Figure: Srovnani infrastrukturnich a ad-hoc siti.



Bezdratové senzorové sité

@ doposud predstavené sité interagovaly (skrze nejriizn&jsi zatizeni) s lidmi
@ alternativni koncept:
@ misto interakce s lidmi interakce s prostfedim

@ sit je zasazena do uréeného prosttedi (ndhodné &i pravidelné rozlozenf)

@ uzly t&chto siti jsou vybaveny senzorem/ovladacim prvkem pro
mé&¥eni(sledovani) /ovldddni daného prosttedi

@ uzly zpracovévaji ziskané informace a vzajemné& bezdratov& komunikuji

e = Bezdrdtové senzorové sit& (Wireless Sensor Networks, WSNs)

@ pFipadné& Bezdritové senzorové & ovlddaci sité& (Wireless Sensor & Actuator
Networks, WSANSs)

sensor '\

/ \ / /

node v




Bezdratové senzorové sité
Priklady aplikaci

Zachranné akce

@ napF. rozhozeni senzori na hofici objekt
@ kazdy z uzlG mé&Fi teplotu okoli
@ timto Ize ziskat teplotni mapu prostfedi

Monitoring prostredi

@ nap¥. senzorové uzly pro sledovani pFirozeného zviteciho
prostfedi
@ Great Duck Island, ZebraNet, atd.
Precizni zemé&délstvi
@ umélé pFihnojovani/zavlaZovani, atp. pouze v mistech, kde je skutedn&
zapot¥ebi
Inteligentni budovy, mosty

@ redukce energetického plytvani udrZzovanim spravné
vlhkosti, ventilace, klimatizace

@ vyZaduje méFeni obsazenosti mistnosti, teploty,
toku vzduchu, atp.

@ monitoring mechanického namahani po zemétfesenich




Bezdratové senzorové sité

DileZitost efektivniho vyuZivani energie

@ lasto (aviak ne vZdy) participujici uzly (nejen senzorovych siti)
Cerpaji energii z bateriového zdroje
@ je tak vhodné udrzet co nejdel$i ¢asovou dostupnost:
o individudlnich uzld/za¥izeni
e sit& jako celku
@ obvykle v8ak nejsou aplikace zavislé na dostupnosti v8ech jednotlivych
uzld, pokud je globdlni funkcionalita celé sit& stale dostupna
@ vyuZité sitové protokoly tak musi brat v tivahu omezenou energii
sitovych prvkii a chovat se energeticky tisporné&
e vyuZivat cesty, které pFedstavuji nizkou energetickou spotfebu (energie
per bit)
e brat v dvahu dostupnou kapacitu baterii vyuZivanych sitovych prvki
e Otdzka: Jak Yesit konflikty mezi rozdilnymi optimalizacemi?

@ Ize také vyuZit n&jakou z forem dobijeni (solarni &lanky, ziskavani
energie z prosttedi, atp.)



MANETSs (VANETS) vs. WSNs

Mnoho podobnosti:

@ v3echny sité& silné spoléhaji na samoorganizujici mechanismy pro spravu vytvorené

topologie

@ vSechny sité se musi vypofradat s omezenou zasobou energie na pfipojenych

zatizenich

o dileZitou roli tak hraje zejména energeticka efektivnost vyuZitych algoritmi a

mechanismd
@ viechny sité vyuZivaji bezdratovou multi-hop komunikaci

Mpnoho rozdili:

Resources and properties MANET WSN
Available energy High Low
Processing power High Low
Memory and storage High Low
Density and scale Low High
Mobility High Limited*
Heterogeneity Medium* Low*
Varying user demands High Low

* Depending on the application scenario



e N
MANETSs vs. P2P systémy |I.

Bezdratové ad-hoc sité maji také mnoho podobnosti s P2P systémy:
@ stejné paradigma
@ samoorganizujici se sit
@ dynamicka topologie
@ zodpovédnost za smérovani dotazi v distribuovaném prost¥edi
°

neexistence centrdlni spravujici entity

Nicméné, maji i mnoho rozdili —



MANETSs vs. P2P systémy II.

Difference

P2P Network

MANET

Motivation for
creating the network

Logical infra structure to
provide a service

A physical infra-structure
to provide connectivity

Connection Between

Fixed medium and

Wireless and indirect

two nodes direct
Connection High (physical Low (wireless connections)
confidence connections)

Peer location

Any Internet point

Restricted area

Structure Physical apart from Physical structure
logical structure corresponds to logical
structure
Routing reactive Proactive, reactive
Peer behavior Fixed Mobile

Broadcast

Virtual, multiple unicasts

Physical, to all nodes in
transmission range area
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MANETSs vs. P2P systémy IlI.

@ = MANETYy jsou tak spiSe platformou
pro P2P aplikace

@ nicméné, existujici
pFistupy/mechanismy pro P2P aplikace
vybudované nad Internetem nelze pro

Application
P2P aplikace vybudované nad MANETy Fares
p¥imocare vyuZzit:
@ sousedni uzly na aplika&ni drovni (z
P2P pohledu) nemusi nezbytn&
nutn& byt sousedy na sifové trovni (z
pohledu MANET )
. ’, vy s . , Nerwork
@ = pro efektivni vyuZiti P2P aplikaci Layer

nad MANETy tak musi byt existujici
teSeni P2P siti podrobeny dikladnym
modifikacim (tak, aby byly
p¥izplisobeny specifikim MANET?)
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P2P: Zdroje informaci

FI kurzy:
e PA159: Potitalové sité a aplikace |. (doc. Hladka)
e PB165: Grafy a sit& (prof. Matyska, doc. Hladka, doc. Rudova)
e PA128: Similarity Searching in Multimedia Data (prof. Zezula)

Literatura:

e O. H. Vu at al. Peer-to-Peer Computing: Principles and Applications.
Springer, 2010

o Milojicic et al. Peer-to-Peer Computing. HP Labs, 2002
o D. C. Verma. Legitimate Applications of P2P Networks. Wiley, 2004

@ X. Shen, H. Yu, J. Buford, M. Akon. Handbook of Peer-to-Peer
Networking. Spriger, 2010

e J. Buford, H. Yu, E. K. Lua. P2P Networking and Applications.
Morgan Kaufmann, 2009



o mEeeinformad
Ad-hoc, MANET: Zdroje informaci

FI kurzy:
@ PA1509: Potitalové sité a aplikace |. (doc. Hladka)
@ PA151: Soudobé potitatové sit& (doc. Staudek)

Literatura:

@ Falko Dressler: Self-Organization in Sensor and Actor Networks. John Wiley
& Sons, 2007.

@ Jon S. Wilson: Sensor technology handbook. Newnes, 2005.

@ Ananthram Swami: Wireless sensor networks: signal processing and
communications perspectives. John Wiley & Sons, 2007.
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