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Uvod

Bezpetnost v poéitatovych sitich — bezpe&na komunikaéni sit by méla
nabizet ndsledujici sluzby:
o AAA

o Authentication (Autentizace)
o Authorization (Autorizace)
o Accounting (U&tovani)

o + zabezpetena komunikace

o Diivérnost (Confidentiality)
o Integrita (Integrity)
o Nepopiratelnost (Non-repudiation)
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Jiny pohled na bezpetny(spolehlivy) systém

@ Dostupnost (availability) — pohotovost k provedeni sluzby
Spolehlivost (reliability) — kontinuita v poskytovéni sluzby
Zavezpeleni (safety) — vyhybdni se katastrofickym nésledkiim
Divérnost (confidentality) — absence prozrazeni divérnych informaci

Integrita (integrity) — vyhybani se nepovolenym zm&nam systému

UdrZovatelnost (maintability) — schopnost podstupovat zmé&ny a
udrZbu
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Autentizace

Authentication (Autentizace)
o NE autentikace, autentifikace, ...
e ovéfeni identity uZivatele (pivodce zpravy)
e soulasti je pfedstaveni identity ovéFovaného subjektu
e zahrnuje prokdzani identity jak vidi koncovému systému, tak vadi
komunikujicimu partnerovi
o zidkladni metody pro zjisténi identity:
e podle toho, co uZivatel znd — spravna dvojice uZivatelské jméno a
heslo/PIN
e podle toho, co uZivatel ma — n&jaky technicky prostfedek, ktery
uzivatel vlastni (USB dongle, smart card, privatni kli¢, apod.)
e podle toho, co uZivatel je — uZivatel ma vlastnosti, které Ize prové¥it
(otisk prstu, snimek o&ni zornice, apod.)

e podle toho, co uZivatel umi — umi spravné odpovédét na ndhodn&
vygenerovany kontrolni dotaz
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Autorizace a Accounting (= G&tovani)

Autorizace
@ opravnéni pouZit urcitou sluZbu nebo zdroj
e nasleduje po autentizaci
@ udéleni opravnéni nebo odep¥eni pFistupu
e na zadklad& seznami pro F¥izeni p¥istupu — definice opravnéni pro
vykonani urcité operace &i pro ptistup k prostfedkiim poéitace

Accounting (= G&tovani)
@ sledovdni vyuZivani sitovych sluZeb uZivateli
@ informace mohou byt vyuZity pro spravu, planovani, skute¢né
Uétovani nebo dalsi ucely
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Davérnost, Integrita a Nepopiratelnost

Davérnost (Confidentiality)
@ ochrana pFendsenych dat pFed neautorizovanym odhalenim
@ pouze odesilatel a pFijemce by méli rozumét obsahu pfenasené zpravy
@ zajisténo Sifrovanim zprav
Integrita (Integrity)
@ ochrana pFendsenych dat pfed neautorizovanou modifikaci
@ zajisténi, Ze béhem p¥enosu nedodlo k modifikaci pivodnim
odesilatelem odeslané zpravy
Nepopiratelnost (Non-repudiation)

o Nepopiratelnost odesilatele a Nepopiratelnost doruceni slouzi k tomu,
aby pfijemce (odesilatel) mohl prokézat protistran& odeslani (pfFijeti)
zpravy a tim zabranil pozdé&jSimu pop¥eni této akce protistranou
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© Zabezpetens sitova komunikace
@ Symetrickd kryptografie
@ Asymetricka kryptografie
@ Autentizace komunikujicich stran
@ Zajidténi dlivérnosti p¥enosu — Sifrovani
@ Zajisténi integrity a nepopiratelnosti pfenosu — digitalni podpis



Zabezpedena sitova komunikace

@ zabezpetend sitovd komunikace = klasicky problém Kryptografie
Kryptografie (Cryptography):
@ nauka o metodach utajovani smyslu zprav pfevodem do podoby, ktera
je &itelna jen se specidlni znalosti (= kli¢em)
@ zakladni mechanismy kryptografie:

o kryptografie s vyuZitim symetrickych kli€d (symetrickd kryptografie)
o kryptografie s vyuZitim asymetrickych kli€a (asymetrickd kryptografie)

plaintext keyA key.  plaintext
i B
ciphertext \¢ ba
7 [encryption decryption C,Lef
& |algorithm channel |algorithm | 2
sender o receiver
(Alice) . (Bob)
intruder
7/ (Trudy)



) Svmetrické kryetogfie
Symetricka kryptografie

@ k Sifrovani i desifrovani vyuZit jediny kli¢
@ vyhody:

e nizkd vypocetni naro&nost

e vhodné pro Sifrovani dlouhych zprav
@ nevyhody:

e nutnost sdileni tajného klice

e napt. DES, 3DES, IDEA, atp.

Shared secret key




R /=mevické koprografie
Asymetrickd kryptografie

téz Kryptografie veFejnym klicem
@ k Sifrovani je pouZit jiny kli¢ neZ pro desifrovani
e oba klite se dohromady nazyvaji pdr klici (keypair)
o Zifruje se pomoci vefejného kli¢e (public key), deifruje pomoci
soukromého kli¢e (private key)
@ zprava zasifrovand vefejnym klicem l|ze deSifrovat pouze pfislusejicim
soukromym kli¢em

vyhody:
e neni potfeba nikam posilat Sifrovaci kli¢ = sniZenf rizika jeho
vyzrazeni/odposlechnuti
o vefejny kli¢ je mozno dat viem

nevyhody:
e rychlost = asymetrické Sifry jsou vhodné pro kratké zpravy

napf. RSA, DSA, atp.



R /=mevické koprografie
Asymetrickd kryptografie

llustrace
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R /=mevické koprografie
Asymetrickd kryptografie

Certifikat vefejného klice

o Certifikdt — informace, kterd véZe identitu entity (uZivatel, server,
.) s jeho vefejnym klitem
@ 4 zakladni informace obsaZené v certifikatu:

e jméno viastnika (drZitele)
e hodnota vefejného klice
e doba platnosti vefejného klice
e podpis vydavatele certifikdtu
o certifikaty vydavaji tzv. Certifikacni autority
e organizace, kterym se divéfuje
e vydané certifikaty mohou byt dostupné na vefejném serveru
@ kdokoli miiZe o jeho kopii poZadat



Autentizace komunikujicich stran

Autentizace heslem

Autentizace heslem:
@ Alice se autentizuje Bobovi zaslanim hesla
@ heslo je Sifrovano sdilenym symetrickym kli¢em

@ — negarantuje Cerstvost hesla

e heslo mohlo byt uloZeno a nyni se jedna o pokus o opakovanou
autentizaci (mozny dtok)

Alice

Alice, Passwd

Alice sends data to Bob using Kap




Autentizace komunikujicich stran

Autentizace s vyuzitim nahodnych &isel

Autentizace s vyuZitim nahodnych &isel:
@ Alice si od Boba vyZ3d4 zaslani ndhodného &isla (tzv. keksik)
@ Alice toto ndhodné ¢&islo zasifruje symetrickym kli¢em
@ + YeSi problém Cerstvosti hesla

Alice

Alice || >

'I Rp 'I 12}

[ -
e AER o

B

Alice sends data to Bob using K,p




Autentizace komunikujicich stran

Vzajemna autentizace s vyuZitim nahodnych ¢&isel

Vzdjemnd autentizace s vyuZitim ndahodnych Cisel:

@ stejny princip jako pfedchozi, autentizace je v8ak obousmérna

Alice

Alice sends data to Bob using Kap




Autentizace komunikujicich stran

Vzajemna autentizace s vyuZitim ndahodnych &isel — asymetrickd kryptografie

Vzdjemnd autentizace s vyuZitim ndhodnych &isel (asymetricka
kryptografie):

1. Alice — Bob: ra || siga(Bob,ra) || Certyk,
2. Bob — Alice: rg || sigg(Alice,ra,rg) || Certyk,
3. Alice — Bob: siga(Bob,rg)

@ rx ...nahodna &isla



Zajisténi divérnosti prenosu — Sifrovani

@ prendsend data Sifrovana nejlastdji s vyuZitim symetrické kryptografie
e pro ziskani sdileného tajemstvi (p¥ed zatdtkem p¥enosu) lze vyuZit:

@ nap¥. algoritmus Diffie-Hellman
e asymetrickou kryptografii — zvoleny symetricky kli¢ je Sifrovan vefejnym
kli¢em protistrany



Zajisténi divérnosti prenosu — Sifrovani

Diffie-Hellman algoritmus

Alice

Both Alice and Bob
know the values of N and G

R1
R2=CYmodN | @
LR2 ] L4

K =GY'mod N
[lustrace algoritmu Diffie-Hellman.
@ ¢&isla G, N jsou prvotisla, kterd mohou byt siti Sifena voln&
@ vyuZity princip:
e (G* mod N)” mod N = (G¥ mod N)* mod N = G mod N
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Zajisténi integrity a nepopiratelnosti prenosu — digitalni
podpis

Digitalni podpis:
@ mimo integrity a nepopiratelnosti zajituje i autentizaci
komunikujicich stran
@ obraceny mechanismus asymetrické kryptografie
e zprdva podepisovana (= 3ifrovana) soukromym klitem odesilatele,
ov&fovana (= degifrovdna) ve¥ejnym klitem odesilatele
@ 2 zdkladni mechanismy:

e podpis celého dokumentu
e podpis otisku dokumentu (tzv. message digest, hash)
@ nejéastéji vyuzivané
@ ze zprdvy vypotten otisk (hash), ktery je pak podepsan (= 3ifrovdn
soukromym klitem odesilatele) a odesldn spolu s pivodnim (nijak
nesifrovanym) dokumentem
@ Yedi problém podpisu dlouhych zprav, pro které jsou asymetrické $ifry
nevhodné — otisk je vZdy pevné (malé) délky
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Zajisténi integrity a nepopiratelnosti prenosu — digitalni
podpis

Hashovaci funkce

Hashovaci funkce:
@ musi poskytovat dvé zdkladni vlastnosti:

e jednosmérnost — jakmile je z dokumentu vytvoFen otisk, nelze (Zddnym
zplsobem) z otisku ziskat pivodni dokument

e one-to-one — je velmi mald pravdépodobnost, Ze dvé& riizné zprivy
budou mit stejny otisk

@ pro jakkoli dlouhy dokument ma vzdy pevnou délku
@ napf. MD5 (jiz prolomena), SHA-256 (nyni aktudlni)
Hash
function
Message Message Digest
(Variable length) (Fixed length)
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Zajisténi integrity a nepopiratelnosti prenosu — digitalni
podpis

Strana odesilatele

Alice

Messaﬁl >

Alice’s private
Hash I

Digest Signed
digest

To Bob

Message plus
signed digest

Figure: Mechanismus podepisovani odesilané zpravy (strana odesilatele).



Zajisténi integrity a nepopiratelnosti prenosu — digitalni
podpis

Strana p¥ijemce

From Alice

Alice’s public

i

- Hash
Digest Digest

Figure: Mechanismus ov&Fovani p¥ijaté zpravy (strana p¥ijemce).
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e Protokoly pro zajisté&ni zabezpetené komunikace v Internetu



Protokoly pro zajisténi zabezpetené komunikace
v Internetu

@ vSechny predstavené bezpeénostni koncepty Ize realizovat na:
e aplika&ni vrstvé
e transportni vrstvé
o sitové vrstv&



Zabezpelend komunikace na sitové vrstvé — IPSec

IP Security (IPSec)
@ kolekce protokolil pro zajisténi zabezpetené komunikace na sitové
vrstvé
e protokol Authentication Header (AH) — urten pro zajist&ni autentizace
odesilatele a integrity zpravy (NE div&rnosti pfenosu)
e protokol Encapsulating Security Payload (ESP) — urcen pro zajist&n{
autentizace odesilatele, integrity zprdvy i dlvérnosti pfenosu
e mozno vyuZit libovolny z nich &i jejich kombinaci
@ operuje ve 2 mddech:
e Transportni méd — IPSec hlavi¢ka je vklddana mezi IP hlavi¢ku a télo
zpravy
e Tunelovaci méd — IPSec hlavitka je vkladana p¥ed plvodni IP hlavitku;
ndsledné je generovana nova IP hlavi¢ka
@ vyhody: zabezpeteni vSech datovych tok( mezi dvéma komunikujicimi
uzly, neni potfeba upravovat aplikace
@ nevyhody: Zadné automatizované prostfedky pro spravu
kryptografickych kli¢h
"~ EvaHladkd (FIMU) 0. Zaklady sffové bezpetnosti ~ jaro2024  27/35



Zabezpetenad komunikace na sitové vrstvé — IPSec

Transportni vs. Tunelovaci méd

q IP Headl The rest of the packet
H IP Headl IPsec Header The rest of the packet

Figure: Transportni méd.

H 1P Headl The rest of the packet ‘
New
H IPH eadl IPsec Header ‘ P Headl The rest of the packet ‘
|
g

Payload for new IP header

Figure: Tunelovaci méd.



Zabezpeenad komunikace na transportni vrstvé — SSL/TLS

Secure Sockets Layer (SSL) / Transport Layer Security (TLS)

@ protokoly pro zajisténi zabezpetené komunikace na transportni vrstvé
o (SSL je predchiidcem TLS)
e SSL3.0~TLS 1.0

@ protokoly aplikaéni vrstvy je nutno pro jejich vyuZiti upravit
e HTTP — HTTPS (HTTP Secure)
o FTP — FTPS (FTP Secure)
e atd

@ nevyhody: nutnost dpravy aplikaci

HTTP

TCP

1P

|

‘ | TLS
|
|




Zabezpetend komunikace na aplikaéni vrstvé

@ zabezpeteni komunikace na zdklad& vlastnich mechanismi sitovych
aplikacfi
@ napt. Pretty Good Privacy (PGP)
e navrzeno Philem Zimmermannem (1996)
e mechanismus pro zasilani bezpetné elektronické posty
e postihuje v8echny zakladni bezpeénostni aspekty: divérnost prenosu,
integritu zprdv, autentizaci odesilatele a nepopiratelnost



Zabezpelena komunikace na aplika¢ni vrstvé — PGP

Strana odesilatele

Sender site (Alice)

Digital signature Privacy

Bob’s public
One-time

secret key (T‘

)

Encrypt

Encrypted
> (secret key
&
message + digest)

Alice’s
private

Figure: Mechanismus podepisovani a Zifrovani odesilané zpravy (strana
odesilatele).



Zabezpetena komunikace na aplikaéni vrstvé — PGP

Strana p¥ijemce

Encrypted
(secret key
&
message 1 digest)

Receiver site (Bob)

Bob’s private

Encrypted
(secret key)
Decrypt
One-time
Encrypted secret key

(message 1 digest)
= Decrypt

Alice’s public,

Decrypt

Compare

Digest

Digest

Figure: Mechanismus degifrovani a ov&Fovani pFijaté zpravy (strana p¥ijemce).




Bezpelna architektura sité - principy

Zakladni principy a protokoly

o sitové protokoly a jejich pruZnost
e princip redundance v designu sité

Zabezpelené a pruzné smérovani

e ochrana spojeni a cest
e agregace spojeni
e vicecestné smérovani

Odolné prekryvové sit& (RON)
Zabezpetené DNS
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Rekapitulace — Zaklady sitové bezpe&nosti

@ mechanismy pro zajist&ni AAA + mechanismy pro zajisténi zabezpetené
komunikace

@ vlastnosti bezpe&né komunika&ni sité:
e Divé&rnost (Confidentiality)
o Integrita (Integrity)
e Nepopiratelnost (Non-repudiation)

@ symetrickd (sdileny kli¢) a asymetricka (dvojice kli€d — soukromy, vefejny)
kryptografie

@ mechanismy zabezpetené komunikace moZno zajistit na riiznych vrstvach
(aplika&ni, transportni, sitovd)

@ dalsi informace:

PV017:
PV079:
PV080:
PV157:
PA160:

atd.

Bezpetnost informa&nich technologii (doc. Staudek)
Aplikovand kryptografie (prof. Maty43)

Ochrana dat a informa&niho soukromi (prof. Maty43)
Autentizace a Fizenf p¥istupu (prof. Maty33)
Potitatové sité a jejich aplikace Il. (prof. Matyska)
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