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Kybernetické utoky Na Ministerstvo Ceské republiky

priklad kyberspionaze.



Kyberneticky utoky na nemocnice v CR
priklad kyberkriminality

*11. 12. 2019 - Nemocnhice v BenesSoveé
e Co se stalo: - Emotet - ziskal pristup
- Trickbot - sbiral data a pripravoval utok
- Ryuk - ransomware - zasifroval data
 Dopad: Vyrazné omezeni provozu nemochice
* Finanéni dopad: 40-50 milionu K¢
e Doba trvani naruseni: Nemocnice obnovila provoz koncem prosince 2019, proces
obnovy infrastruktury pokracoval dale i v lednu 2020

12. 3. 2020 - FN Brno

e Co se stalo: Kolem 01:00 v noci uto¢nik ziskal prava doménového admina a zacal
Sirit ransomware, IT odd. situaci zachytilo a zacalo odpojovat systémy

 Dopad: OdlozZeni plavanych ukonu, nemoznost ukladat data, celkové vyrazné
omezeni vSech ¢innosti

* Financ¢ni dopad: odhadem Fadové stovky milionu

e Nékteré casti nemocnice byly vice jak tyden po utoku stale odstaveny



Valka na Ukrajiné

priklad hybridni valky v kyberprostoru jako soucast valeéného konfliktu

2014 leden - Prvni znamy modularni malware BlackEnergy: intenzivni utoky na cile na
Ukrajiné a v Polsku

2014 anor - Zacatek okupace Krymu.
2014 duben - Zacatek valky na Donbase.
2014 kvéten - Kyberutoky za uéelem manipulace prezidentskych voleb.

2015 prosinec - Malware BlackEnergy cili na ¢€tyri distribucni stanice energetickeé
infrastruktury na Ukrajiné a zpusobi ¢asteény blackout.

2016 prosinec - Malware Industroyer od stejnych autori jako BlackEnergy cili na
systémy prenosové sité na Ukrajiné, zpusobi ¢asteény blackout a napadené systémy
Sifruje. Dale Android aplikace, kterou vyuziva Ukrajinské délostrelectvo k nastaveni 122
mm houfnic, obsahuje spyware, ktery nepriteli skryté odesila polohu mobilniho telefonu;
na tuto pak nepritel soustredi konvenéni utok

2017 €erven - Malware NofPetya se v ramci utoku na dodavatelsky retézec
prostrednictvim aktualizace ucetniho software MeDoc Siri do az 80 % ukrajinskych
spolecénosti, kde Sifruje napadené systémy. 2017 c¢erven Malware NofPetya se v ramci
utoku na dodavatelsky retézec prostrednictvim aktualizace ucetniho software MeDoc Siri
do az 80 % ukrajinskych spole¢nosti, kde Sifruje napadené systémy.



2022 - leden Malware WhisperGate cili na statni urady na Ukrajiné, exfiltruje databaze o statnich
zameéstnancich, policistech a vojacich (véetné napriklad adres) a poté data na napadenych
systémech Sifruje.

23. unor -V predvecer vojenské invaze na Ukrajinu malware HermeticWiper (sestaven 28. 12.
2021) cilené utoci na organizace na jejim uzemi. Zaroven probiha masivni DDoS utok na weboveé
servery uradil.

24. unor - Priblizné hodinu pred (konvenénim) utokem kyberneticky utok na systéemy
poskytovatele satelitnich sluzeb Viasat, ktery vyuzivala mimo jiné ukrajinska armada ke
komunikaci, vyrazuje tento z provozu. Malware IsaacWiper (sestaven 19. 10. 2021 jinou skupinou
nez HermeticWiper) Sifruje napadené systémy. Zacatek invaze na Ukrajinu.

brezen - Kybernetické utoky na sdélovaci prostredky za ucelem jejich vyrazeni z provozu (i
konvenc¢ni utok na vysila¢ v Kyjevée) a pokusy ochromit instituce viady i mistni samospravy.
Malware CaddyWiper infiltruje systémy nékolika ukrajinskych instituci. E-mailem a na socialnich
sitich cilena kampan nabada vzdat se a spolupracovat s ruskou armadou, podporeno deep-fake
videem ,s prezidentem Zelenskym*“. Odhaleni a rozbiti farem s faleSnymi ucty. Kyberneticky utok
proti Ukrtelecom

duben - Multiplatformni malware Industroyer2 utoc¢i na systémy prenosové sité a zpusobuje
castecny blackout. Lokalni poskytovatelé datového pripojeni v Chersonské oblasti jsou donuceni
presmeérovat datovou komunikaci pres Krym a uzemi RF

cervenec - Falesna Android aplikace (spyware) a web pod hlavickou pluku Azov shira informace
o nejvétsich aktivistech.



Definice kyberprostoru - existuje mnoho definic

Dle Zakona o kybernetické bezpecnosti (ZKB)

Kybernetickym prostorem je digitalni prostredi umoznujici vznik, zpracovani a vyménu
informaci, tvorené informacénimi systémy, a sluzbami a sitémi elektronickych komunikaci.

Jina definice
Kyberprostor je globalni a vyvijejici se doména popisovana uzivanim elektrickych siti a

elektromagnetického spektra, jejiz smysl je vytvaret, uchovavat, upravovat, vymeénovat,
sdilet, vybirat, pouzivat ¢i vymazavat informace. Kyberprostor zahrnuje:

a) fyzicka i telekomunikacni zarizeni, ktera umoznuji spojeni technologii a komunikaci siti
systému, chapano obecné (SCADA zarizeni, smartphony/tablety, pocitace, servery atd..),

b) pocitacoveé systémy a komplementarni software, ktery zarucuje spojeni a funkénost
systému,

c) spojeni pocitacovych siti,
d) uzivatelské vstupy a uzly zprostiedkovatell spojeni,

e) informace - uzivatelska data.

Pozn. Otazka je, zda analogova data a komunikace jsou soucasti kyberprostoru.



Vyznaénou a charakteristickou viastnosti kyberprostoru je, ze zadna jedina centralni
moc nekontroluje vSechny sité, které tvori tuto doménu, tudiz nekontroluje
kyberprostor.

Stejné jako v realném sveété neexistuje svetova viada, ani kyberprostor postrada
institucionalné predem definované hierarchické centrum.

Zapad, Cina a Rusko vnimaji kyberprostor jinak. Proto v souéasné dobé obtizné, az
nemozné vytvorit mezinarodni dohody a standarty.

VsSichni tri aktéri se shoduji na tom, Zze kyberprostor (€i prostredky, které nabizi) Ize
vyuzit ke kybernetickym utokum, kybernetické valce, nebo jako psychologickou zbran,
a to v obdobich valky a miru.



Zapad vychazi ze svych zakladnich hodnot, kterymi jsou demokracie, lidska prava, pravni
stat, svoboda projevu, pristup k informacim, pravo na soukromi. Lidska prava a zakladni
svobody jednotlivcu musi byt respektovany a dodrzovany stejnym zpusobem on-line i off-
line.

Cina vnima kyberprostor jako hrozbu pro stat/ Komunistickou stranu. To znamena, Ze neni
vhniman pozitivné, jak ho vnima Zapad, jako nastroj liberalizace. Z vojenského hlediska je
povazovan za noveé bojisté a skveély nastroj pro armadu. V ramci mezinarodniho prostredi
Cina vnima kyberprostor jako nové citlivé misto u svych soupeit (nikoliv vSak u sebe -
hrozba pro Cinu samotnou je odlisna, prichazi zevnitf, ze spoleénosti). Pristup ke
kyberprostoru je utoény a jako hrozba €. 1 jsou vhimany USA. Zasadnim je snaha o dosazeni
kontroly siti a technologicka pievaha. Cina premysli v dlouhodobém horizontu, uvazuje o
prevzeti iniciativy, zahrnuje kyberprostor do svého vojenského premysleni. Jeji pristup se
zameéruje spise na ovlivnéni protivnikova rozhodovani (v duchu cinského strategického
mysleni, které ma svoje poc¢atky u Sun-C (Uméni valky), je kladem vétsi duraz na
premysleni, nez na bojovani). Zameérné nepouziva slovo cyber, ale slovo informationization,
by zduraznila jiné pojeti.

Rusko pristupuje ke kyberprostoru zejména ze svého vnimani pocitu ohrozeni. Podobné jako
Cina vidi Rusko kyberprostor jako uréitou hrozbu pro svoji vnitini stabilitu. Kyberprostor
vyuziva k ke kybernetické $pionazi, k destruktivhim kybernetickym utokiim a Gspésnym
dezinformaénim kampanim. Nemuze soupefit na poli technologii.



Jiné vnimani kyberprostoru Cinou a Ruskem je zasadni globalni problém. Napi. pojem
valka je vniman podobné, coz umoznuje mezinarodni dohody. Nap¥F. rizny vyklad pojmu
demokratické volby v dohodé v Postupimi (1945) byl jednim z duvodu Studené valky.
Nejednotnost vnimani kyberprostoru prinasi problém v uzavirani mezinarodni dohod.

Boj o rozvojové zemé, kam se pfikloni v chapani a standardu kyberprostoru. Dulezita je

kyberneticka diplomacie. Nutnost pravidel napr. z hlediska kyberkriminality, reseni
anonymity atd. OSN



Akteri v kybernetickém prostoru

. statni akteéri a statem sponzorovaneé skupiny

-w

Jsou to nejsofistikovanéjsi a nejnebezpecnéjsi utocnici z hlediska jejich pusobeni a
narocnosti jejich odhaleni. Tito utoénici disponuji zdroji, intelektualnéjsimi i finanénimi
pro dilouhodobé, vytrvalé a vysoce sofistikované kampaneé. Vétsinou se jedna o precizné
cilené operace ve snaze ziskat pristup k politicky, vojensky ¢i diplomaticky vyznamnym
informacim, nebo kompromitovat aktivity oponenta, znic¢it informace nebo narusit
schopnost napr. komunikace. Statni aktéri mohou byt reprezentovani prislusniky
zpravodajskych sluzeb cizi moci, vojenskymi slozkami, ale také ,,volnou“ skupinou, ktera
je neprovazana se statnim aparatem, aby bylo mozno odmitnout zodpovédnost v pripadé
prozrazeni.

. kyberzlocinci

Motivem je zejména osobni obohaceni. Nejcasteéji utoc€i s cilem monetizovat data, ktera
zasifruji data, formou vypalného ziskavaji finanéni prostredky. Pouzivaji socialni
inzenyrstvi malware. Vyuzivaji délbu prace a jejich sluzby je mozno objednat. Vyuzivaji i
jinych zpusobu, tFreba kradez identity a dalsi. Kazdy miaze byt cilem utoku!



. byvali i soucasni zamestnanci a dodavatele

Tito maji pristup k sitim datum, ¢i autentiza¢nim informacim. Jedna se o hrozby zevnitr,
tzv, Insider threat, védomeé zneuzivajici informaci €i zranitelnosti. Motivaci je obvykle
snaha se obohatit, pomstit ¢i nap¥r. poukazat na domnélé neetické chovani
zameéstnavatele.

- hactivisté

Jsou vétsinou politicky, nabozensky nebo socialné motivovani aktéri. Jejich cilem je
zlepsSeni reputace nebo zména, které nejsou schopni docilit béznymi dostupnymi a
legalnimi prostredky. Obvykie pouzivaji DDoS utoky, kompromitaci webovych stranek
s podtextem zobrazenym pro uzivatele nebo zverejnovani dat za u¢elem kompromitace
nebo odhaleni, tzv. doxing.

. teroristické skupiny

Které jsou v kybernetickém prostoru aktivni v roviné rekrutace, Sireni propagandy,
vycviku, ziskavani finanénich prostiredku. Tykaji se spiSe snahy o exfiltraci informaci a
nasledné snahy o demoralizaci nepfitele ¢i vyhledavani cilu pro kinetické utoky. Projevy
kyberterorismu ve smyslu destruktivniho pusobeni jsou vzacné.



Vojenské domeény:
. Zeme

. more

. vzduch

. vesmir

. kyberprostor

Kyberneticky prostor byl vyhlasen jako 5. doména na Varsavském summitu NATO
(€erven 2016). Ve 4 tradicnich doménach konfliktu je hranice a limity jasné daneé,
v kybernetického prostoru vSak veskeré hranice absentuji a limity jsou nejasné.
Kyberneticky prostor a ICT dnes propojuji vSechny oblasti boje, zajist'uji jeji
funkénost, a zaroven jsou na néem i kriticky zavisleé.



Nekolik zakladnich charakteristik kybernetického prostoru:

. anonymita - identita uzivatele neni jasné prokazatelna a garantovana zadnou autoritou

. asymetriénost - éinnost v kybernetickém prostoru miuze mit vyznamny dopad na
ostatni uzZivatele sité bez ohledu na vyznam a divéryhodnost uzivatele, ktery tuto
aktivitu vyvinul

. neexistence hranic - aktivity v kybernetickém prostoru nejsou omezovany zadnou
jurisdikci nebo suverenitou, pravnim systémem nebo kulturou

. okamzitost — akce provedena v kybernetickém prostoru muze mit okamzité celosvétovy
dopad

. volny vstup i ukonéeni pobytu v ném - kdokoliv, kdykoliv muze do kybernetického
prostoru vstoupit, ale také v ném muze ukoncit svoji aktivitu

. interakce - interaktivni €¢innost v ném mohou vytvaret znalosti a mohou téz veézt
k vyznamnému ovlivnéni ostatnich uzivateli

- nizké naklady - finanéni naklady na pusobeni v kyberprostoru jsou nizké oproti
vysledkum



Bezpecnostni hrozby pro stat, spolec¢nost a jednotlivce prudce vrostly vyuzivanim
kyberprostoru.

Priklady promén bezpecnostnich hrozeb:
Spionaz - kradeze dat - desifrovani.

Sabotaz - ni¢eni dat - ovliviiovani fidicich technologickych procesiu - utoky na
informaéni systémy vedouci k fyzickému zni¢eni eventuelné k ohrozZeni Zivotil.

Ovliviovani dodavatelskych rfetézcu.

Psychologicka valka - ovliviiovani vefejného minéni — ovliviiovani voleb - oslabeni viile
k odporu - rozlozeni spole¢nosti — vyuzivani dezinformaci - vyvolani stavu neduvéry
v pravdivosti vSech informaci.

Kriminalita



Hrozby z pohledu vyuzivani kyberprostoru.

Cyber-dependent (kyberneticky zavisla) je hrozba, kterou lIze realizovat pouze pomoci
pocitacu, pocitacovych siti nebo jinych forem informaénich komunikaénich
technologii (ICT). V podstaté bez internetu by tyto hrozby nemohly byt realizovany.

Cyber-enabled (kyberneticky umoznéna) je tradicni hrozba, ktera je ve vnéjsSim
fyzickém sveété, kterou Ize realizovat bez pouziti pocitace. Realizace této hrozby, se
vSak vynalezem a pouzivanim internetu preneslo na zcela novou uroven. Jeji rozsah a
dosah se zvysil pomoci ICT nebo informaénich komunikaénich technologii.

Cyber-supported (kyberneticky podporovana) je hrozba ktera je realizovana ve
fyzickém svéteé. Pri realizaci hrozby, kromeé realizace v realném svéteé je vyuzivan i
kyberprostor.



Noveé technologie v kyberprostoru — nove hrozby a rizika

umela inteligence
kvantova vypocetni technika
2

?



Dotazy?
Diskuze.

Co by jste se chteéeli jeste
dozvedet?



