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Kyberneticka hrozba (Cyber Treat) je hrozba, ktera se nachazi v kybernetickém
prostoru.

Kybernetické riziko (Cyber "Risk) je zpusobené kybernetickou hrozbou. Je to
pravdépodobnost skodlivych nasledku vyplyvajicich z hrozby.



Cile kybernetického pusobeni

Naruseni infrastruktury

Naruseni funkénosti vojenskeé techniky
Vytézeni informaci v kyberprostoru
Informacni vlivové operace

Hybridni pusobeni



Naruseni infrastruktury

Utoky na kritickou infrastrukturu a dalsi
infrastrukturu majici vliv na chod statu



Kriticka infrastruktura je klicovym prvkem pro stabilitu statu a spole¢nosti. Pokud
dojde k vypadku nebo poruse této infrastruktury, mohou nastat zavazné nasledky,
jako jsou hospodaiské skody, ztraty lidskych zivotiu, ekonomické kolapsy nebo
naruseni bezpecénosti statu. Je dulezité, aby byla kriticka infrastruktura chranéna a
zabezpecena pred moznymi hrozbami a riziky, aby mohla plnit svou klicovou roli v
zivoté a fungovani spolecnosti.



Kritickou infrastrukturou (KI) se dle zakona ¢. 240/2000 Sb., o krizovém Fizeni a o
zméné nékterych zakonu (krizovy zakon) rozumi prvek kritické infrastruktury nebo
systém prvku kritické infrastruktury, naruseni jehoz funkce by mélo zavazny dopad na
bezpecénost statu, zabezpeceni zakladnich zivotnich potreb obyvatelstva, zdravi osob
nebo ekonomiku statu.

Evropskou kritickou infrastrukturou (EKI) se rozumi kriticka infrastruktura na uzemi
Ceské republiky, jejiz naruseni by meélo zavazny dopad i na dalsi €lensky stat Evropskeé
unie.

Prvkem KI je zejména stavba, zarizeni, prostiredek nebo verejna infrastruktura, uréené
podle prurezovych a odvétvovych kritérii (je-li prvek kritické infrastruktury soucasti
evropskeé kritické infrastruktury, povazuje se za prvek evropské kritickeé infrastruktury).
Tato kritéria jsou obsazena v narizeni viady €. 432/2010 Sb., o kritériich pro urceni
prvku kritické infrastruktury. Prvky kritickeé infrastruktury mohoubyt v oblasti verejné i
soukrome.



V Ceské republice bylo vyélenéno 9 odvétvi kritické
infrastruktury:

energetika,

vodni hospodarstvi,

‘potravinarstvi a zemeédeélstvi,
-zdravotni péce,

doprava,

‘komunikacni a informacni systémy,
bankovni a finanéni sektor
‘nouzoveé sluzby

‘verejna sprava.

Ve vSech odvétvich se vyuzivaji informacni systémy a dokonce dnes na nich plné
zavisi a navic velka vétsina je napojena na internet. Tim je primo ohrozuji rizika a
hrozby z kyberprostoru.



Priklady uspésnych utoku na naruseni
kriticke infrastruktury v zahranici
(destruktivni nebo znehodnoceni dat)
2007 Stuxnet
2012 Saudi Aramco
2017 WannaCry
2014 - 2024 ruské utoky na Ukrajinu (zasahlo i zemé mimo Ukrajinu)
- utoky na energetiku - Gtoky na SCADA systémy

- utoky na komunikac¢ni systémy Viasat, Kyistar

2021 - Colonial Pipeline



Ceska republika

Uspésny utok na naruseni kritické infrastruktury - Nemocnice Bohunice Brno



Utoky na zbranové systémy

Kyberneticky utok na systém Patriot
Problém dodavatelkych Fetézcu

Falsovani GPS

Ovladani dronu



Vytezeni informaci v kyberprostoru

Klasicke ziskavani informaci

« HUMINT - (Human intelligence) - lidské zpravodajstvi - informace shromazd’'ované a
poskytované lidskymi zdroji

 SIGINT (Signals intelligence)- signalové zpravodajstvi - informace shromazd'ované
zachycenim signalu

 IMINT - (Imagery intelligence) - obrazoveé zpravodajstvi
« MASINT (Measurement and signature)- méreni charakteristickych viastnosti
- GEOINT (Geospatial Intelligence) — geoprostorové zpravodajstvi

« OSINT (Open-source intelligence) - vytézovani otevienych zdroju

FININT (Financial intelligence) - finanéni zpravodajstvi

Vyuziti kyberprostoru pro tyto oblasti ziskavani informaci je velmi efektivni.



Kyberneticka spionaz

Kyberneticka sSpionaz zacala jiz v roce 1996, kdy se rozmohlo rozsahlé
zavadeéni internetového pripojeni do vliadnich a podnikovych systému. Od té doby doslo k
mnoha pripadum takové éinnosti.

Kyberneticka Spionaz zahrnuje:
- neopravnény pristup k systémum nebo zafizenim za uéelem ziskani informaci,

- socialni inZenyrstvi pro osoby, které maji opravnény pfistup k systémum nebo
zarizenim, za ucelem ziskani informaci.

Kyberneticka Spionaz provadi kybernetické utoky za ucelem ziskani politickych,
obchodnich a vojenskych informaci.

Kyberneticka Spionaz a tradi¢ni Spionaz maji podobné nebo stejné kone¢né
cile. Kyberneticka spionaz vyuziva anonymitu, globalni dosah, rozptylenou povahu,
propojenost informacnich siti, prilezitosti ke klamani, které nabizeji hodnovérné popreni.



Prisouzeni (atribuce)

Atribuce kybernetického utoku je uréeni identity utocnika véetné kontextualnich
informaci, jako jsou motivace, fyzické umisténi ¢i detailni informace o zpusobu
provedeni utoku. Vhledem ke specifickym viastnostem kybernetického prostoru je
prostor umoznuje cilené a velmi dobfe kamuflovat identitu, lokaci a dalsi aspekty,
bézné vedouci k urceni pachatele. Rozeznat, zda utocnikem je ad hoc sdruzena
skupina hackeru s kriminalnim zajmem, ¢i statni aktér s institualizovanym ramcem
pro vedeni ofenzivnich operaci v kybernetickém prostoru, je obtiZzné. O to vice,
pokud utoé€nici disponuji Stédrym rozpoétem a vydavaji se skrze své jednani a
nastroje jeden za druhého. Pisobeni Gtoénikdi pod fale$nou viajkou, maskujicich, své
aktivity za nastroje uzivané jinym aktérem, €i vyuzivani cizi infrastruktury, je jednou
Z nejvétsich vyzev.

Rukopis ATP (Advanced Threat Protection) skupin.



Informacni vlivoveé operace

Informacnich vlivové operace lze definovat napriklad jako ,,akce smeérujici k
ovlivihovani osob druhé strany odpovédnych za rozhodovani v zajmu politickych a
vojenskych cili.

Cizimi mocnostmi do obéhu pokoutné vypousténé klamné informace za uc¢elem
podkopavani zakladnich demokratickych procesi, kontroly verejného dialogu a
ovliviiovani rozhodovani. Informacni vlivové operace podkopavaji duvéru veiejnosti v
dulezité instituce, izoluji zranitelné komunity a pFispivaji ke spolec¢enské a politické
polarizaci.

Autoritarskeé rezimy stale casteéji vyuzivaji kybernetické vlivové operace k
ovliviiovani vefejného minéni, diskreditaci protivniklu, podnécovani strachu, podpofie
konflikta a prekrucovani reality.

Pri Informacni operaci je €asto vyuzivano informaci ziskanych kybernetickym
utokem a kyberprostorem jsou tyto také efektivné sSireny a cileny na publikum.



Pusobeni Ruské federace v Ceské republice.

» podryvani duvéry v demokracii a demokratické instituce;
» diskreditace Zapadu, pravniho statu a vytvoreni neduvéry obéanu ve stat;
» ovliviiovani politickych predstavitelu, politickych rozhodnuti a veFejné spravy;

e polarizace, rozdéleni spolec¢nosti a zvysSeni napéti; * prosazovani pozitivniho obrazu
Ruska a propagace proruskych postoju.

Pusobeni Ciny v Ceské republice.



Techniky informacniho ovlivhovani

SOCIALNI A KOGNITIVNI HACKING - Socialni a kognitivni hacking se tyka éinnosti, které
vyuzivaji nasich spoleéenskych vztahu a myslenkovych procesu. Podobné, jako pFi hackovani
pocitace, se nepratelsti aktéri snazi nekalym zpusobem vyuzit zranitelnosti subjektu.

* Temna reklama - reklamy nebo prispévky s pFizpisobenym obsahem, vytvofrenym
prostiednictvim psychografického profilovani, zobrazované pouze vybranym ¢lenum cilové
demografické skupiny za uc¢elem ovlivnéni jejich nazoru nebo chovani.

» Stadovy efekt - psychologicky jev, kdy se lidé chovaji uré¢itym zpusobem primarné proto, ze
se tak chovaji ostatni. Lidé, kteri se domnivaji, ze patri k vétsiné, sdili své nazory a projevuji
své chovani s vétsi ochotou. Cim vice jsou myslenky a trendy obecné akceptovany, tim
snadnéji se dale Siri.

e Spirala miéeni - psychologicky jev, kdy Iidév, jejichz nazor je nepopularni, radéji miéi,
protoze se boji izolace nebo zesmésnovani. Cim méneé predstavitelé nazorové mensiny sdili
své postoje, tim méné je budou sdilet i ostatni, kteri tyto nazory také zastavaiji.

e Komnaty ozvén a socialni bubliny - prirozené utvarena skupina lidi, kteri sdileji stejné
nazory a postoje, a kteri komunikuji predevsim v ramci této skupiny (v online i offline
prostredi).



Techniky informacniho ovlivhovani

PODVODNE IDENTITY -Diivéryhodnost informaci éasto hodnotime dle jejich zdroje.
Kdo se mnou komunikuje a pro¢? Co vi o dané problematice? A je skutec¢neée tim, za
koho/co se vydava? Nepratelsti aktéri, kteri se podili na informaénim ovliviovani,
vyuzivaji ,kapital daveéry“ tim, Zze prostiednictvim podvodnych identit napodobuji
legitimni zdroje informaci.

e Shilling — nezavislym dojmem pusobici mluvéi, ktery vSak ve skutec¢nosti jedna na
zakladé spoluprace (i placené) s néekym jinym

e Podvodné jednani - - podvodna osoba se vydava za nékoho, kym neni, a s umysiem
klamat imituje osobni ¢€i profesni identitu jiného ¢lovéeka

* Podvrh - falzifikace oficialnich dokumentu nebo fotografii.

e Potémkinovy vesnice - faleSné spole¢nosti, vyzkumné instituce nebo think-tanky,
vytvoiené za ucéelem dodani duvéryhodnosti dezinformacim.

e FaleSna média - podvodné zpravodajské entity (servery) imitujici jejich skute¢né
prediohy.



Techniky informacniho ovlivhovani

TECHNOLOGICKE MANIPULACE - Informaéni vlivové aktivity éasto vyuzivaji nejnovéjsi
technologie. Nepratelsti aktéri pouzivaji pokrocilé technické dovednosti pro manipulaci
online toku informaci —automatizované ucty, algoritmy nebo kombinace lidskych a
technologickych prvkii.

e Boti — pocitacové programy, ktery provadi automatizované, opakované ulohy. Mohou
vSak také byt pouziti pro zvyraznéni konkrétnich zprav, pro spamovani diskusnich for,
pro navysovani poctu liku a sdileni pfispévku na socialnich médiich.

 FalesSné ,,loutkové‘ ucty - falesné ucty spravované nékym, kdo neodhaluje svou
skutecnou identitu nebo zameéry, se oznacuji jako tzv. sockpuppet ucty. Takoveé falesné
identity jsou pouzivany ke vstupu do online komunit a u¢astni se déni se zamérem
vnést do debat nepravdivé ¢i kontroverzni informace. Dva nebo vice sockpuppet ucti muze
skryté spolupracovat a uméle simulovat obé strany debaty.

e Deepfake videa -pokrocilé algoritmy strojového uceni dnes umoznuji takovou
manipulaci s audio a video zaznamem, jejiz vysledek vypada velice presveédciveé.

* Phishing - oklamani uzivatelu internetu za uc¢elem ziskani jejich pristupovych hesel
nebo jinych citlivych informaci.



Techniky informacniho ovlivhovani

DEZINFORMACE - Dezinformace jsou mylné, zmanipulované ¢i zavadeéjici informace,
které jsou zameérneé Sireny za uc¢elem uvést v omyl. Predstavuji zakladni kamen
klasické propagandy i soucasného fenoménu fake news. Zameérneé vyuziti
nepravdivych informaci za u¢elem manipulace neni nic nového, digitalni platformy
vSak zasadné zmeénily povahu dezinformaci.

 Fabulace "- informace bez faktického zakladu publikované zpusobem, ktery ma
vzbuzovat zdani legitimity.

e Manipulace - pridani prvku, odstranéni ¢asti nebo zména obsahu textu, fotografie,
videa nebo zvukového zaznamu za ucelem zmeény sdéleni zpravy.

* Nerelevantni obsah - Zavadeéjici vyuziti vécné spravného obsahu v ramci prezentace
nesouvisejici problematiky, udalosti ¢i osoby. Napriklad ¢lanek obsahujici fake news
muze pouzit fotografie vztahujici se k jiné udalosti pro navozeni dojmu autenticity.

e Satira a parodie - Satira a parodie jsou obvykle neskodné formy zabavy. | humor
vSak lze vyuzit agresivné k Sireni zavadeéjicich informaci a zesmeésnovani ¢i kritizovani
jednotlivcu, nazoru nebo narativi.



Techniky informacniho ovlivhovani

ZAKERNA KOMUNIKACE je hojné se vyskytujicim prostiedkem negativni komunikace
online tzv. troll. Trollové jsou uzivatelé socialnich siti, kteri prostrednictvim svych
komentaru a chovani online zamérné provokuji ostatni. Jejich ¢innost pfispiva k
prohloubeni polarizace, umilcuje nesouhlasné nazory a dusi legitimni diskusi. Jednani
trolli muze vychazet z osobnich pohnutek nebo, jako v pripadé hybridnich troll,
pracuji pod vedenim nékoho jiného.

e Utok ad hominem - argumenty, které namisto soustiedéni se na predmét diskuse,
utoci, diskredituji nebo zesmésnuji osobu oponenta, oznacujeme terminem ad
hominem. Tento re€¢nicky faul je pouzivan k umiéeni, odrazeni nebo zastraseni
oponenta.

e Whataboutismus - odvraceni kritiky vytvorenim falesné paralely s podobnym, ale pro
diskusi irelevantnim jevem.

» Zahlceni - zahlceni oponenta zaplavou argumentu, faktu a zdroju, z nichZz mnohé jsou
pochybné nebo nesouvisi s predmétem diskuse.

e Slamény panak - snaha zdiskreditovat oponenta tim, Zze mu jsou prisuzovany postoje
¢i nazory, které nezastava a nasledna argumentace proti témto postojum.

e Zmocneéni se tématu - Prevzeti stavajici debaty a zmeéna jejiho ucelu ¢i tématu.



Techniky informacniho ovlivhovani

SYMBOLICKE AKTY Ciny jsou mocnéjsi nez slova. Nékdy skuteénym Géelem néjaké akce
nemusi byt ani tak dosazeni urcitého cile, ale spise demonstrace néjakého sdéleni. V
takovych pripadech lze akci oznacit za symbolickou. Prikladem velmi surovych symbolickych
akta muze byt terorismus a to, jak teroristé vyuzivaji vSeobecné sdileny strach z nahodilého
nasili.

e Unik informaci - Unik informaci zde chapeme jako zvefFejnéni informaci, které byly ziskany
nelegitimnimi prostredky. Ma obvykle silny symbolicky vyznam, jelikoz muze odhalit
nepravosti a pred verejnosti zamléované skute¢énosti. Pokud jsou vSak uniky informaci
vyuzivany jako prostredek informacénich vlivovych aktivit, informace byvaji vynaty z kontextu
a jsou pouzity k diskreditaci aktéru a rozostieni informac¢niho prostredi.

e Hacking - Terminem hacking oznacujeme ziskani neopravnéného pristupu k pocitaci nebo
siti, jedna se o trestny c¢in. Pokud je hacking souc¢asti informaéniho ovliviiovani, miaze slouzit
jako symbolicky akt, kdy je samotny zasah podruzny. V téchto pripadech byva skuteénym
cilem vyvolat nejistotu, zda je systém bezpeény nebo kompromitovany, tak aby byla
podkopana duvéra v dotyény systém nebo v subjekt za tento systém odpovédny.

e Verejné demonstrace - Legitimni demonstrace jsou symbolické akty vyjadreni podpory
urcité politické otazce nebo pozice. Predstavuji dulezity prvek demokratického dialogu.
Nepratelsti aktéri vSak mohou demonstrace organizovat umeéle, aby vzbudili dojem silné
podpory nebo naopak odporu k urcité otazce.



SLABINY MEDIALNIHO SYSTEMU

Moderni medialni systém ma radu slabych mist, zejména rychly vyvoj technologii, zmény v novinarskem
obchodnim modelu a rozSifeni alternativnich zdroju. Podvrzené zpravy, upravené fotografie, algoritmy, boti a
konkurencni boj o prokliky na socialnich sitich — to vSe Cini medialni systém zranitelnym vici tém, ktefi ho chtéji
vyuzit pro svuj vlastni prospéch, pro politicky ¢i ekonomicky zisk nebo jen proto, aby vidéli, zda je to mozné.

SLABINY VEREJNEHO MINENI

Verejné minéni bylo vzdy ovlivnitelné urcitymi jevy, jako je napfr. socialni schvaleni - tzn. kopirovani takového
chovani druhych, které je interpretovano jako spravné nebo zadouci. V dnesnim informacnim prostredi, kde
mohou byt ucéty na socialnich médiich faleSné a armady trollu znepfehlednu;ji internetové diskuse, je vSak snazsi
nez kdy jindy vytvorit ,fakta”, ,dukazy“, vzbudit hnév a poboureni. To vSe Cini vefejné minéni zranitelnym vuci
umysiné manipulaci.

KOGNITIVNI LIMITY

Nekteré zranitelnosti vychazi pfimo z fungovani lidského mozku. Kognitivni schopnosti Clovéka nestaci na to,
abychom se dokazali vyporadat se vSemi informacemi, které nas v modernim svété obklopuji. Naproti tomu nase
osobni udaje mohou byt podrobeny psychografické analyze, schopné zjistit o nas vice nez vime sami. Na kazdého
jednotlivce, jenz pouziva socialni média, existuje dle odhadu vice nez 800 datovych udaju, které mohou byt
pouzity k pfedvidani Sirokého spektra chovani. Informacni vlivové operace vyuzivaji naSe myslenkoveé vzorce k
ovliviiovani naseho vnimani, chovani a rozhodovani.



Vyuzivani slabin spolecnosti

SLABINY MEDIALNIHO SYSTEMU

Moderni medialni systém ma radu slabych mist, zejména rychly vyvoj technologii, zmeny v novinarském
obchodnim modelu a rozSifeni alternativnich zdroju. Podvrzené zpravy, upravené fotografie, algoritmy, boti a
konkurencni boj o prokliky na socialnich sitich — to v8e Cini medialni systém zranitelnym vuci tém, ktefi ho chtéji
vyuzit pro svUj vlastni prospéch, pro politicky ¢i ekonomicky zisk nebo jen proto, aby vidéli, zda je to mozné.

SLABINY VEREJNEHO MINENI

Verejné minéni bylo vzdy ovlivnitelné urcCitymi jevy, jako je napfr. socialni schvaleni - tzn. kopirovani takového
chovani druhych, které je interpretovano jako spravné nebo zadouci. V dnesnim informacnim prostredi, kde
mohou byt uc¢ty na socialnich médiich faleSné a armady trollt zneprehlednuji internetové diskuse, je vsak
snazSi nez kdy jindy vytvorit ,fakta”, ,dukazy“, vzbudit hnév a poboureni. To vSe Cini vefejné minéni zranitelnym
vuci umysiné manipulaci.

KOGNITIVNI LIMITY

Nekteré zranitelnosti vychazi pfimo z fungovani lidského mozku. Kognitivni schopnosti Clovéka nestaci na to,
abychom se dokazali vyporadat se vSemi informacemi, které nas v modernim svété obklopuji. Naproti tomu
nase osobni udaje mohou byt podrobeny psychografické analyze, schopné zjistit o nas vice nez vime sami. Na
kazdého jednotlivce, jenz pouziva socialni média, existuje dle odhadu vice nez 800 datovych udajl, které
mohou byt pouzity k predvidani Sirokého spektra chovani. Informacni vlivové operace vyuzivaji nase
myslenkové vzorce k ovlivihovani naseho vnimani, chovani a rozhodovani.



CILOVE SKUPINY

Siroka verejnost: nejvétsi mozné publikum Informaéni vlivové aktivity zamé&Fené na spoleénost jako
celek, a to prostrednictvim obecné pfijimanych narativu.

Sociodemografické zacileni: specifické skupiny
Rozdéleni publika na zakladé demografickych faktoru (jako je vék, pfijem, vzdélani a etnicky puvod)
umozni pfizpusobit sdéleni tak, aby pusobila na konkrétni skupinu.

Psychografické zacileni: jednotlivci
Analyzou a kategorizaci velkych objemu dat Ize informacéni vlivové aktivity zaméfit na jedince s ur€itymi
osobnostnimi rysy, politickymi preferencemi, vzorci chovani nebo jinymi charakteristikami.

Kyberprostor umoZzriuje velmi zefektivnit, zlevnit a globalizovat vlivové pusobeni. Vlivové operace
kombinuji vliivové techniky. DalsSi velké zefektivneni pfinasi uméla inteligence jak jiz ve vytvareni
dezinformaci, tak i lepSim cilenim na skupiny nebo jednotlivce. Kam dospejeme, neni mozno dnes
dohlednout.



Probléem ,kapitalismu dozoru“ v kyberprostoru

Big Tech, také znamy jako Tech Giants, jsou nejvétsi spolecnosti v oblasti
informacénich technologii. Termin nejcastéji odkazuje na Big Five - velka pétka
technologickych spole¢énosti ve Spojenych statech: Alphabet (Google), Amazon,
Apple, Meta a Microsoft. V Ciné to je BATX, coz jsou Baidu, Alibaba, Tencent a
Xiaomi.

Spoleénosti Velké pétky jsou dominantnimi hracéi ve svych prislusnych oblastech
technologii: umeéla inteligence, cloud computing, spotrebni elektronika, e-
commerce, domaci automatizace, online reklama, samoridici auta, socialni
sité, software a streamovaci média.

Velka pétka jsou silné korporace ve strukturalnim a vztahovém smyslu. Jako takovi
jsou kritizovani za vytvoreni nového ekonomického radu zvaného ,kapitalismus
dozoru“. Obsluhuji miliardy uzivateli, a jsou schopny ovliviiovat chovani uzivatelu a
kontrolovat velké mnozstvi uzivatelskych dat.

sKapitalismus dozoru“ je vyuzivan pri lepsim cileni reklamy, ale byl a je vyuzivan pro
politické kampané. Osobni udaje ziskané tzv. tézafi dat mohou umoznit riaznym
spolecnostem (nejznameéjsSi Cambridge Analytica) zlepsSit cileni politicke reklamy,
coz je krok za komerénimi cili predchozich sledovacich reklamnich operaci. Timto
zpusobem spolu s vyuzitim umeélé inteligence politické strany budou schopny
produkovat mnohem piesnéji cilenou politickou reklamu, aby maximalizovaly svij
dopad na volice.



Dotazy?
Diskuze.

Co by jste se chtéli jeste
dozvéedeéet?



