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Bezpeénostni strategie Ceské republiky 2023

Klicova sdéleni Bezpeénostni strategie 2023:
- Cesko neni v bezpeéi. Zdrojem ohrozeni je zejména zménéné mezinarodni prostiedi.

« Valka Ruska proti Ukrajiné definitivné ukoncila obdobi miru, stability a spoluprace,
jemuz se Evropa tésila po konci studené valky.

- Rusko zamérné pusobi proti politické, ekonomické a spoleéenské stabilité v Cesku. Je
zasadni hrozbou pro nasi bezpecnost.

- Cina zpochybnuje mezinarodni Fad. To pfinasi negativni disledky i pro euroatlantickou
bezpecnost.

- Rusko a Cinu spojuje zajem oslabit vliv a jednotu demokratickych zemi.
« Toto systémové soupereni je dlouhodobého charakteru.

- Cesko musi byt schopné odolavat nepratelskému ptisobeni v kybernetické, informaéni,
ekonomické a zpravodajské oblasti.



Bezpeénostni strategie Ceské republiky 2023

Klicova sdéleni Bezpecnostni strategie 2023:

Cesko musi byt dobre pfipraveno i na krajni moznost, ze se stane souéasti
ozbrojeného konfliktu.

Bezpecnost Evropy je spojena s bezpecnosti a stabilitou v sousedstvi Evropy.

élenvstvi v NATO a EU ma pro Cesko zasadni vyznam. Ohrozeni spojence je ohrozenim i
pro Cesko.

Obc¢an neni jen konzumentem, ale také spolutviircem bezpecénosti. Je klicovym
ukolem viady ho na tuto roli pripravit.

Pouze celoviladni a celospole¢ensky pFistup k bezpe¢nosti mize obstat vuci
komplexni povaze souc¢asnych hrozeb.

Cesko ve spolupraci se spojenci svou bezpeénost zajisti. Musi vSak do své
bezpeénosti vSestranné investovat.



Kybernetickou bezpecnost je nutno chapat v souvislostech.

Kybernetické hrozby jsou souc¢asti hybridnich hrozeb. Obrana proti hrozbam
(zjednodusené utokum vedenym kombinaci riznych metod), které mohou byt
konvencéni i nekonvencéni.

Konkreétni priklad:

Rusky utok na Ukrajinu v roce 2022.

Konvenéni (kineticky utok byl doprovazen mnozstvim nekonvenénich utoku:

. DDoS utoky na celém uzemi Ukrajiny jiz od rana 23. unora 2022 (den pred utokem)

. destruktivni kybernetické utoky - malwary wiper a boot sector altering - cilem
utoku ukrajinsti poskytovatelé sluzeb, kriticka infrastruktura a viadni organizace
(pouze uzemi Ukrajiny na rozdil od valky 2014) - nejvéetsi utoky mezi 22. a 24. aunorem
a poté 6 tydnu

Pozn. Nejsofistikovanéjsi malware Infustroyer zamérujici se systemy Windows, Linux a Solaris, zaméroval se
na provozni technologie pouzivané k monitorovani energeticke site.

. nicivé utoky na modemy satelitniho systému Viasat — v okamziku zahajeni
kinetického utoku - zpusobil zasadni problémy v komunikaci - vedlejsi uc¢inek bylo
naruseni provozu 5800 vétrnych turbin v Némecku

Pozn. Mnoho kybernetickych iitokii bylo koordinovano s konvencnimi iitoky.



Dalsi nekonvencni utoky:

. Kyberneticka Spionaz - zintenzivnéni ¢innosti - cile kromé Ukrajiny predevsim Polsko,
USA, Pobaltské zemé, Skandinavie, Turecko, MZV zemi NATO

. Haktivismus - na obou stranach - pripojily se i kyberzloc¢inecké organizace

. Dezinformace a informacéni valka - cile ukrajinsky lid, rusky lid, Zapad a Treti svét
Pozn. Sireni ruské propagandy se zvysilo po zahdjeni valky na Ukrajiné o 216% a v USA o 82%.

Adekvatni obrana musi byt schopna koordinované detekce,
analyzy, reakce a musi koordinovat napric jednotlivé casti
bezpeénostniho systému!!!

Dana kombinace hrozeb malokdy spada pouze do gesce jedné instituce, u¢inna reakce
skoro pokazdé vyzaduje mezirezortni koordinaci, mnohdy koordinaci SirSi nap¥Fi¢ celou
statni spravou, popr. celou verejnou spravou, popr. celou spole¢énosti, popr. i koordinaci
mezi staty.



Obecné problémy bezpeénostnich systému statu

Funkénost nebo nefunkénost mezirezortni, nebo i SirsSi koordinace je vétsinou odrazem
celého bezpecnostniho systému.

Zakladni problémy:

. otazka rozdéleni gesci mezi jednotlivé instituce

. otazky (ne)stanoveni hlavni koordinacni role riznych instituci za bezpec¢nostni politiky
. rivalita mezi jednotlivymi c¢astmi systému

. otazka duplicity €i absence gesci za jednotlivé urcitou oblast

. otazka formalnich gesci versus realné vykonavani dané gesce

. koordinace zpravodajskych sluzeb

. stanoveni priorit a ukolu zpravodajskym sluzbam

. kontrola zpravodajskych sluzeb



Jak funguje bezpeénostni systém v Ceské republice?

Jaké ma nedostatky?
Jak je Ceska republika schopna éelit novym hrozbam?

Jak je zajisténa kyberneticka bezpeénost v CR?



N l
J

p
=<
G_JI ( Narodni CERT
> CSIRT.cz
o Verejnopravni smlouva L
L
e
‘LLJ
%
L L Narodni centrala proti
') Policie CR ) ) B
organizovanému zlocinu
<
()
i Ministerstvo vnitra
=
- J
p . Agentura komunikacnich Velitelstvi kybernetickych sil
a informacnich systému a informacnich operaci

Ministerstvo obrany




Ministerstvo zahraniénich veéci
Vénuje se primarné zprostredkovani informaci se zahrani¢i a komunikaci s nim.

Je gestorem Bezpeénostni strategie Ceské republiky (ponékud nesystémové reseni)

Neni koordinatorem bezpeénostni politiky

Kybernetické Gtoky na sité ministerstva ze strany Ruska a Ciny



Narodni bezpecnostni urad

Zodpovida za ochranu utajovanych informaci
(vznikl v roce 1998)

Cinnost:

. provadéni bezpeénostnich provérek pro osoby a firmy dle standardu NATO.
. vydava certifikaty pro pristup k utajovanym informacim NATO a EU
. administrativni bezpec¢nost
. fyzicka bezpecénost
. vede registr dokumentu NATO
. garant narodni Sifry (pfeslo na NUKIB v roce 2017)
. tempest (pfeslo na NUKIB v roce 2017)
. certifikace informacnich systému obsahujicich utajované informace (presio na NUKIB
v roce 2017)

. kyberneticka bezpeé&nost (od roku 2011 do roku 2017 — NUKIB)



Narodni urad pro kybernetickou a informacni bezpecnost

Zabyva se kybernetickou bezpeénosti a dalsi €innosti
(vznikl v roce 2017 oddélenim od NBU)

Podrobnéji pozdéji



Ministerstvo vnitra

. oblast vnitrni bezpecénosti

. oblast verejné spravy

. oblast eGovermentu - prechazi do DIA (Digitalni a informacni agentura)
Slozky v podfrizenosti:

. Policie CR (zabyva se kromé jiného i kybernetickou kriminalitou)

. Hasiésky zachranny sbor CR

. Urad pro zahraniéni styky (Feditel primo podfizen ministrovi)

Statni podnik zfizeny ministerstvem:

NAKIT (Narodni agentura pro komunikac¢ni a informac¢ni technologie s. p.)



Ministerstvo vnitra

V minulosti Fesilo predevsim hrozby terorismu a migrace, které v CR nebyly vazné, spise
medialni a politicka poptavka. Oboje bylo doprovazeno dezinformacemi, které mély puvod v
zahranici. Nebyla vile to rFesSit, ani koordinovat. Obecné MV ma tendenci neresit nové
hrozby a nevlle pfevzit zodpovédnost -,odstrkavat vse od sebe*

Odpor bezpecénostni politiky — oddéleni hybridnich hrozeb.

Dnes vliadni zmocnénec pro dezinformace - zadné kompetence - vysledek?
Priprava zakona o dezinformacich?

Ministr vnitra svolava Ustiedni krizovy $tab pokud fesi aktualni hrozby a rizika v oblasti
vnitrni bezpeénosti. Problém s ministrem obrany.

Bezpecénostni vyzkum



Ministerstvo obrany

Zabezpeduje obranu CR

Kromeé jiného:

. Fidi Armadu CR

. podili se na navrhu obranné politiky statu

. koordinuje éinnost ustrednich organu samospravy a pravnickych osob dulezitych pro
obranu statu pri pripraveé k obrané

. Fidi Vojenské zpravodajstvi



Ministerstvo obrany
Armada CR

Od 1. éervence 2019 vzniklo Velitelstvi kybernetickych sil a informaénich operaci ACR na

zakladé definovani kybernetického prostoru jako 5.operacni domény summitem NATO ve
Varsave.

Hlavni ukoly:
. pusobeni v kybernetickém prostoru a informaénim prostiedi

. za€lenovani se do vedeni spoleénych operaci, které zasahuji i kybernetickou doménu
. chranit viastni sily a prostredky v kybernetickém prostoru
. podporovatstrategickou a vést operacni komunikaci

Vojenské zpravodajstvi

Narodni centrum kybernetickych operaci (NCKO)- kyberneticka obrana - vytvoreni
uéinného systému obrany kybernetického prostoru, tak aby CR byla schopna zastavit ,
pripadné odvratit kybernetické utoky.

Dalsi zajimaveé aktivity - SIGINT (signalni zpravodajstvi) a IMINT (obrazoveé zpravodajstvi)



Zpravodajskeé sluzby

Bezpecnostni informacni sluzba - podrizena premiérovi

(vnitini)

Urad pro zahraniéni styky a informace - podiizena ministru vnitra
(vnéjsi)

Vojenské zpravodajstvi — podrizeno ministru obrany

(vnéjsi a vnitrni)

HUMINT,SIGINT,OSINT,IMINT
historicky vyvoj

zaveseni

nemaji vykonné pravomoci
spoluprace a nespoluprace
koordinace

ukolovani

stanovovani priorit
kontrola

efektivita

PR



Urad viady
Poradce pro bezpecnostni a zahraniéni politiku od 1.ledna 2022

- Skupina pro koordinaci zpravodajskych sluzeb (vznika) ? zavésSeni
odbor bezpecénostnich politik- zajisSt'uje sekretariat BRS

Spolec¢na zpravodajska skupina Vyboru pro zpravodajskou €¢innost BRS -zabyva se pouze
terorismem



Bezpecnostni rada statu

¢lenové:
. predseda viady
- ministr vnitra
- ministr obrany
. ministr zahraniénich veéci
- ministr dopravy
. ministr prumyslu a obchodu
. minist zdravotnictvi
. ministr socialnich véci
- ministr pro mistni rozvoj
Jednani BRS se zucastnuji stali event. nestali hosteé.

BRS zrizuje vybory:

Vybor pro koordinaci zahraniéni a bezpec¢nostni politiky
Vybor pro zpravodajskou €innost

Vybor pro kybernetickou bezpec¢nost

Vybor pro vnitini bezpec¢nost

Vybor pro obranné planovani

Vybor pro civilni nouzoveé planovani



Nedostatky bezpecnostniho systému
Pozitiva

. vznik Narodniho ufadu pro kybernetickou a informacéni bezpeénost (iniciativa jednotlivca)

. vznik Velitelstvi kybernetickych sil a informaénich operaci ACR (na zakladé poZadavku
NATO)

. vznik Narodniho centra kybernetickych operaci (na zakladé iniciativy jednotlivcu a
poZadavku NATO)

- jménovani bezpeénostniho poradce premiéra a zFizeni skupiny pro koordinaci
zpravodajskych sluzeb (politicka viile po vypuknuti valky na Ukrajiné)



Nedostatky bezpecnostniho systému
Negativa

Pozn. Cesko dlouho necelilo (teprve nyni éeli) zavaznym krizim a bylo relativné
bezpecnym mistem k Zivotu. To vsak platilo pro konvencni hrozby. Existovaly nove
nestandartni hrozby, kombinované, hybridni, ale nebyla politicka viile je resit, byly
bagatelizovany popr. popirany.

. hluboce zakofenény rezortismus - puvod v politické roviné - koali¢ni viady - kazda
viladni stran jedno ze silovych ministerstev - kooperace ovlivnéna je ovlivhéna politické
mirou ochoty kooperovat mezi €leny viady - kazdy ministr odpovida poze za svoji
pusobnost - kolektivné v ramci vlady neciti odpovédnost za celou bezpec¢nostni politiku

. Urad vlady nema dostateéné koordinaéni a analytické kapacity - neposkytuje
premiérovi zazemi pro rizeni a koordinaci bezpecnostni politiky statu - ministerstva
nemayji motivaci sladit své postupy do synergie

. neschopnost proveést potrebné strukturalni zmeény v bezpeénostnim systému - neni
priprava na noveé hrozby a rizika - nedostatek strategického mysileni - pohodinost - kdo
nic nedéla a hlavné o nicem nerozhodne neudéla chybu a tim nema problém - alibismus



Nedostatky bezpecnostniho systemu

. bezpeénostni politika je tvorena tichym koncenzem skupiny hlavnich gestoru
bezpecénosti - nebudou si zasahovat do svych oblasti pusobnosti - nebudou se p¥rilis
snazit o nadrezortni koordinaci - to zabranuje sporum a konkurenci - vylucuje efektivné
resit cokoliv co presahuje pusobnost - eventuelné koordinaci podFridit sam sobé

. odmitani ¢ehokoliv nového - zpusobuje to problémy nedej boze nutnost rozhodovat a
prevzit zodpovédnost

. reseni dezinformaci?

Je nutny komplexni pristup k realizaci bezpecnostni politiky, ale
nejen statu, ale celé spolecnosti do obrany statu. Nase
bezpecnostni situace se prudce zmeénila - prudce zhorsila!



Kyberneticka bezpecnost
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Ochrana kriticke
informacni
infrastruktury

Plsobeni
zpravodajskych
sluzeb

Kyberneticka
obrana

Kyberneticka
kriminalita




Dotazy?

Diskuze.



