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Vyvoj problematiky informacni a kybernetické bezpecnosti

2000 Aktualizovana koncepce koncepce boje proti organizovanému zlo€inu

2001 Koncepce boje proti trestné ¢innosti v oblasti informacénich technologii

2004 Statni informaéni a komunikaéni politika e-Cesko 2006

2007 Akcni plan realizace opatreni Narodni strategie informacni bezpecénosti
Ceské republiky

2010 Zrizeni mezirezortni koordinaéni rady pro oblast kybernetickeé
bezpecénosti

2010 Podpis Memoranda o CSIRT se sdruzenim CZ.NIC

2011 Strategie pro oblast kybernetické bezpeénosti Ceské republiky
na obdobi 2011-2015

2011 Prechod gesce na kybernetickou na NBU

2011 Zrizeni Rady pro kybernetickou bezpecénost



Proc doslo ke zmene garanta ? A proc regulace
zakonem? Stav v roce 2011.

. Kyberneticka bezpecénost statu byla resena prostrednictvim soukromych/
akademickych, subjektu, bez pravni regulace

. Nedostatek koordinace a nedostatecné sdileni informaci
. Kyberneticka ochrana byla roztristéna a neefektivni

- Nebyly bezpecénostni standarty kybernetické bezpecnosti (s vyjimkou ICT
obsahujicich utajované informace)



Odpovédnost NBU v oblasti kybernetické bezpeénosti

Usneseni viady €. 781 ze dne 19. Fijna 2011

NBU ustaven gestorem problematiky kybernetické bezpeénosti a zaroven
narodni autoritou pro tuto oblast

Zrizena Rada pro kybernetickou bezpec¢nost
R/NBU ma piedlozit navrh zakona o kybernetické bezpeénosti vladé

R/NBU ma vybudovat do 31. prosince 2015 pIné funkéni Narodni centrum
kybernetické bezpec¢nosti a jako jeho soucast viadni koordinacéni misto pro
okamzitou reakci na pocitacové incidenty (viadni CERT - Computer Emergency
Response Team)

Pozn. Materialni zajisténi bylo 60 milionu K¢ na rok 2012, budova v Brné, zrizeni
novych funkénich mist ) 8 v roce 2012,10 v roce 2013, 10 v roce 2014 a 5 v roce
2015



NBU garant kybernetické bezpeénosti

<
« NBU ustanoven jako narodni autorita a gestor KB vznik

Narodniho centra kybernetické bezpecnosti

* Narodni strategie kybernetické bezpecnosti l.

* Narodni centrum kybernetické bezpeénosti

e Zakon o kybernetické bezpecnosti a prislusné vyhlasky
e Narodni strategie kybernetické bezpecnosti Il.

e Smeérnice NIS |

Ndrodni ufad

* Novela zakona o kybernetické bezpec¢nosti aro kybemetickon
*Vznik NUKIB ‘bezpetnoat
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NCKB

Soucasti:

Viadni CERT (GOVCERT.C2)

Odbor kybernetickych bezpeénostnich politik

Odbor regulace

Odbor kontroly



NCKB

« NCKB slavnostneé otevreno
1.kvétna 2014




CERT/CSIRT

Trosku historie - prvni pracovisté CERT/CSIRT- Cordination Center (CERT/CC) vzniklo
v roce 1988 na Carnegie Mellon University.

Vytvoreni svétové sité CERT/CSIRT pracovist zodpovédnych za reakci na
kybernetické incidenty pro urcity okruh subjektu.

Celosvétova spoluprace pracovist CERT/CSIRT na bazi duvéry a dobrovolnosti
provadi vymeénu informaci bez jakychkoliv pravnich reguli.

Kazdy CERT/CSIRT zverejnuje zakladni informace o pracovisti, moznostech jeho
kontaktovani, jeho poslani qd%ovednostl, financovani, constituency, organizaéni
zakotveni, na’blzenych sluzbach atd.

Pozn. CERT - Computer Emergency Response Team
CSIRT - Computer Security Incident Response Team



CERT/CSIRT

Clenéni dle Ffeseni podle feseni incidentu:

interni

 koordinacni

« narodni/viadni

* regionalni

« sektoroveé

« produktoveé



CERT/CSIRT

Clenéni dle typu pusobnosti:

Verejny sektor

Soukromy sektor

Vojensky sektor

Akademicky sektor



CERT/CSIRT

Clenstvi v mezinarodnich organizacich

FIRST (Forum for incident Responce and Security Teams)
Moznost stat se ¢lenem po atestaci a moznost vylouéeni pro nedodrzeni zasad.

Zasady - operaéni nezavislost, reciprocita, dilvérnost a transparentnost.

Vyhody €lenstvi:

- PFistup k aktualnim dokumentiim o osvédéenych postupech pFi FesSeni incidenti
- Moznost ucastnit se technickych kolokvii pro bezpeénostni experty a skoleni.

- Moznost vyrocénich konferenci FIRST k problematice Feseni incidentt

DalsSi mezinarodni organizace - TF-CSIRT, CSIRT network a dalSi



CERT/CSIRT

Zakladnim téchto pracovist ukolem je Ffeseni incidentu (incident handling):

detekce udalosti/hlaseni o udalosti

zalozeni udalosti

4

triage

4

reSeni(analyza) incidentu
uzavreni a klasifikace incidentu

post analyza a zavérecny report

doporuceni/lesson learned



GOVSERT.CZ
Cinnosti:

Reaktivni - prvotni koordinace, zpracovani a Freseni kybernetickych incidenti a
vedeni komunikaénich kanalu s ostatnimi subjekty.

Analyza sit'ového provozu - provozovani sit'ovych sond, IDS/IPS systémy a
honeypoty, analyza dat ziskanych timto zpusobem a systémovych logu

Forézni analyza pocitaci a mobilnich zafizeni.

Analyza artefakti vzniklych v souvislosti s bezpeénostnimi incidenty
Analyza malware a reverzni inzenyrstvi

Ziskavani indikatoru kompromitace pro zamezeni Sifeni malwaru
Penetracni testovani

Problematika kybernetické bezpec¢nosti prumyslové orientovanych technologii a
ridicich systému (SCADA systémy.

Spoluprace na cviéenich



GOVSERT.CZ

Sdileni informaci:

+ Informace o zranitelnostech
 Informace o moznych hrozbach
 Vyvoj bezpec€nostni situace
« Strojové zpracovavana data
- Microsoft (BotNet Feee), Shadowserver, reputacni sluzby, atd

- detekce Spatné konfigurace sluzeb

- detekce zranitelnosti



GOVCERT.CZ

Spoluprace

- Ceska republika
- tuzemské CSIRT tymy
- Policie CR
- Zpravodajské sluzby

« Evropa
- CSIRT NETWORK
- TF-CSIRT
- NATO a CCDCOE

« Svet
- FIRST



GOVCERT.CZ

Cinnost pii kybernetickém utoku na nemocnici v Benesové:

Zprava v médiich

Snaha kontaktovat nemocnici

Rozhodnuti o pomoci a vyslani responce tymu

Vydani upozornéni na hrozbu Emotet-Trickbot-Ryuk

Naplanovano penetracni testovani



GOVCERT.CZ

Cinnost responce tymu:

Analyza stavu

Uréeni ¢casového i vécného rozsahu kompromitace systému

Navrh moznych postupu pfi procesu obnovy dat

Vypomoc pri odstranovani a analyze skodlivého kédu

Doporuceni pro zabezpeceni systému a site



Odbor kybernetickych bezpecnostnich politik

Vytvareni dlouhodobych strategii, planu a projektu

Monitorovani a evaluace novych hrozeb na strategickeé urovni

Pravni a policy podpora GOVCERTU a uradu

Tvorba narodnich pozic ve vztahu k NATO, EU, OBSE

Analytika zaloZzena na otevienych zdrojich a informaci od GOVCERT partneru
Priprava varovani

Priprava konferenci

Priprava technickych a table top cvi¢eni

Vzdeélavani

Véda a vyzkum



Odbor kybernetickych bezpecnostnich politik

Cviceni:

Technické cviéeni

« Modré tymy versus ¢erveny tym

« Cilové skupiny - subjekty podléhajici zakonu z verejné i neverejné sféry
Ve spolupraci s MU (projekt bezpecnostniho vyzkumu)

- Priblizné 80 osob zainteresovanych osob

Strategické table top cvi¢eni
« Cilem provicit rozhodovaci procesy na strategické urovni
- Cilova skupina - zastupci subjektu vefejné i soukromé sféry

« Cvicici reaguji na pripraveny scénar



Odbor regulace

Zmapovani informacénich systému vefejné spravy

Zmapovani dulezitych informacénich systému kritické infrastruktury soukromé
sféry

Zmapovani informacnich systému v odvétvich definovanych NIS I.
Stanovovani kritérii pro uréeni informacénich systému spadajicich pod zakon
Tvorba a zmeéna vyhlasek pro KILVIS,PZS

Urcovani KII,PZS

Identifikace VIS

Podpora a konzultaéni ¢innost subjektum, které jsou a mohou byt uréeny
Posuzovani nabidek cloud computingu

Priprava implementace NIS Il.

Priprava zakona o dodavatelskych retézcich



Odbor kontroly

« Provadi kontrolu na dodrzovani pozadavku ZKB u regulovanych subjektu

- Na kontroly si zve odborniky z jinych odboru predevsim z CERTu

 Dava podnéty k zahajeni spravniho rizeni k udéleni pokuty



Odbor kontroly

Zakladni zjistéené nedostatky

Technické nedostatky:

Nedostateéna segmentace sité

Nikdo se nestara o zranitelnosti

Nedochazi k aktualizaci systému

Vystavovani sluzeb do internetu bez dostateéného diuvodu
Ignorace ,,best practises*

Neexistujici shér logu (centralni, ¢asto i lokalni)
Nevyhodnocovani logt

Neexistujici nebo nedostatec¢ny sit'ovy monitoring
Nedochazi k analyze provozu



Odbor kontroly

Zakladni zjistené nedostatky

Manazeéerske:

Podfinancovani kybernetické bezpecnosti

Pravidlo minimalniho nutného pristupu

Provoz séfuje bezpeénosti

Management nejde prikladem (vyjimky)

Nizké bezpeénostni povédomi uzivatelu - neexistence skoleni
Zavislost na dodavatelich a outsourcing

Nejsou havarijni plany

Neexistence centralni spravy



Odbor vzdelavani

Uzivatelé bez proskoleni jsou bezpeénostni hrozbou

Priklady ¢innosti:

Vytvoreni kontaktniho mista pro koordinaci vzdéelavacich pracovist’
« Vedeni evidence vzdélavacich aktivit kurzu skoleni atd.

 Koordinace se zahraniénimi vzdélavacimi pracovisti

E - lerning pro zameéstnance verejné spravy
- Zaklady kybernetické bezpecénosti — uréeny pro vSsechny pracovniky
 Kurz kybernetické bezpecnosti kteri plni role dle ZKB

Rozcestniky s se vzdélavacimi materialy pro:
- Deéti

 Rodice

« Seniori

* ucCitelé



NUKIB

Rozhodnuti viady z prosince 2016 o vzniku samostatného uradu NUKIB delimitaci z
NBU

V prosinci 2016 v Poslanecké snémovné Parlamentem CR byla po prvnim éteni
novela ZKB (implementace smeérnice EU - NIS 1l.)

Pozmeénovaci poslanecky navrh predlozeny ve druhém ¢éteni ve vyboru pro
bezpecnost definoval novy urad - NUKIB

Soucasti pozménovaciho navrhu byla i novela Zakona o utajovanych informacich
412/2005 Sbh.

Novely schvaleny v éervnu 2017 Senatem Parlamentu CR a podepsany prezidentem
Platnost novely od 1. srpna 2017 - vznik NUKIB

Leden - €ervenec 2017 - priprava delimitace NCKB, certifikace IS obsahujicich
utajované informace, Tempest, krypto a Galileo z NBU

Leden - €ervenec 2017 - vytvoreni nové obsluzné sekcee - ekonomika, sprava,
vnitini IT a pravni véci jesté v ramci NBU a poté delimitovano

Cerven 2017 - novela zakona o statnim rozpoétu - vlastni rozpoétova kapitola
1. srpna 2017 vznik NUKIB
Rijen 2017 - parlamentni volby



Narodni strategie kybernetické bezpecnosti na obdobi
2012 - 2015

Zakladni principy:

. propojeni a posileni spoluprace vSech sektoru spoleénosti
. individualni zodpovédnost

. resortni spoluprace

. mezinarodni spoluprace

. prfimérenost prijatych opatreni

ukoly:
. Vytvoreni legislativniho ramce

- Vybudovani Narodniho centra kybernetické bezpecénosti a viadniho pracovisté CERT



Narodni strategie kybernetické bezpecnosti na
obdobi
2012 - 2015

Cile:

. ochrana kritickych informacénich infrastruktur

. pgs_ilgvéni 'kybernetické bezpecnosti informaénich a komunikaénich systému
verejné spravy

. zefektivnéni potirani kriminality v kybernetickém prostoru

. koordinace aktivit k zajisténi kybernetické bezpecnosti v Evropé

. pouzivani spolehlivych a duvéryhodnych informacnich technologii

. zvySovani poveédomi o kybernetické bezpecnosti

. odezva na kybernetické utoky



Akcni plan ke Strategii 2012-2015

Vytvoreni legislativniho ramce k posileni kybernetické bezpeénosti CR, podpora
a ochrana lidskych prav a svobod.

Podpora mezinarodni spoluprace v v oblasti kybernetické bezpecnosti.

Narodni spoluprace v oblasti kybernetické bezpec¢nosti(verejné, soukromé a
akademickeé).

Koordinace a Fizeni rizik CR.

Zvysovani povédomi a znalosti o kybernetické bezpecnosti.



Narodni strategie kyberneticke bezpecnosti na obdobi
2015 - 2020

Principy:

Ochrana zakladnich lidskych prav a principu demokratického pravniho statu.

- Komplexni pristup ke kybernetické bezpeénosti na principu subsidiarity a
spoluprace.

« Budovani duvéry a spoluprace mezi vefrejnym sektorem a obéanskou
spolec¢nosti.

 Rozvoj kapacit k zajist'ovani kybernetické bezpecnosti.



Narodni strategie kyberneticke bezpecnosti na obdobi
2015 - 2020

Vyzvy:

- CR jako mozny testovaci objekt.

- Nedostateéna duvéra ve stat.

« Vzrustajici pocet uzivatelu internetu, informaénich a komunikaénich technologii
a narustajici kritiénost jejich selhani.

« Se vzrustajicim pocétem uzivateli mobilnich platforem stoupa i mnozstvi
mobilniho malwere.

 Moznosti zneuziti zadnich vratek hardwere pro exfiltraci informaci.

 Koncept ,,internet véciX.

- Bezpecnostni rizika spjata s elektronizaci verejné spravy (eGoverment)

- Nedostateéné zabezpeceni malych podniku

- Big data, skladovani dat v novych prostredich.



Narodni strategie kyberneticke bezpecnosti na obdobi
2015 - 2020

Vyzvy:

« Ochrana prumyslovych Fidicich systému a informacnich systému ve
zdravotnictvi.

- Inteligentni energeticke site.

- Vzrustajici zavislost obranych slozek statu na informaénich a komunikacnich
technologiich.

 Malware je stale sofistikovaneéjsi.

- Botnety a a DDoS/DoS utoky.

* Narust informacni kriminality.

 Hrozby rizika spjaté s uzivanim siti na internetu.
- Nizka digitalni gramotnost koncovych uzivatelu.

- Nedostatek odbornikiu na kybernetickou bezpe¢nost a nutnost revize stavajicich
studijnich programu ve skolstvi.



Narodni strategie kyberneticke bezpecnosti na obdobi
2015 - 2020

Hlavni cile:

- ZajiSt'ovani efektivity a posilovani vSech struktur, procesu a spoluprace p¥Fi
zajist'ovani kybernetické bezpecnosti.

« Aktivni mezinarodni spoluprace.

 Ochrana narodni KIl a VIS

 Spoluprace se soukromym sektorem.

 Vyzkum a vyvo;.

 Podpora vzdélavani, osvéta a rozvoj informacni spole¢nosti.

- Podpora rozvoje schopnosti Policie CR vysetifovat a postihovat informaéni
kriminalitu.

- Pravni Gprava pro kybernetickou bezpeénost (vytvareni pravniho ramce). Uéast
na tvorbé a implementaci evropskych a mezinarodnich pravidel.



Akcéni plan ke Strategii 2015-2020

Celkem 45 cilu a 141 ukoly

Neékteré vybrané ukoly:

Provadeéet technicka i netechnicka narodni cviceni kybernetické bezpec¢nosti.

Aktivné spolupracovat s EU, Evropskou komisi a jejimi agenturami k zajisténi
veétsi koherence.

Spolupracovat a aktivné se podilet na praci ENISA v oblasti sit'ové a informacni
bezpecnosti.

r w O

Pravidelné se ucastnit a aktivné se podilet na vytvareni scénaru mezinarodnich
cvic¢eni v oblasti kybernetické bezpecénosti.

Podilet se na vytvareni efektivhiho modelu spoluprace a budovani davéry mezi
pracovisti CERT a CSIRT na mezinarodni urovni , mezinarodnimi organizacemi a
akademickymi centry



Akcni plan ke Strategii 2015-2020

Podilet se vytvareni mezinarodniho koncenzu v ramci oficialnich i neoficialnich
kanalu ohledné pravnich norem a chovani v kyberprostoru, zajiSténi otevienosti
internetu lidskych prav a dohod.

Zajistovat a Metodicky fidit nasazovani detekénich systému pro monitorovani
provozu siti v ramci statni spravy.

Podporovat projekt Fénix a zapojeni vyznamnych siti verejné spravy za ucelem
funkcionalit a sluzeb béhem masivnich kybernetickych utoku.

Vytvorit a viadé predlozit Narodni strategii cloud computingu. - MV

Vypracovat a viadeé predlozit projekt statniho cloudu véetné datovych ulozist’ a
dalsi potrebné podklady (finacéni, bezpecnostni,organizac¢ni a technické naroky).
- MV

Zmapovat soucasny stav a pripadné vypracovat navrh legislativnich zmén s
ohledem na vytvoreni statniho cloudu véetné datovych ulozist. - MV



Akcni plan ke Strategii 2015-2020

V ramci Vojenského zpravodajstvi vytvorit Narodni centrum kybernetickych sil,
které bude schopné provadet Siroké spektrum operaci v kyberprostoru a
aktivity nutné pro zajisténi kybernetické obrany CR. - VZ

Pripravit navrh nutnych legislativnich zmeén pro potreby plné funkénosti NCKS. -
vz

Navysovat povédomi a gramotnost v otazkach kybernetické bezpecnosti jak u
zaku a studentu zakladnich a strednich skol, tak u sSiroké verejnosti, respektive
koncovych uzivateli.

Posilit personalné jednotliva policejni pracovisté informacni kriminality. - MV



Narodni strategie kybernetické bezpecnosti na obdobi
2021 - 2025

Sebevédomeé v kyberprostoru

+ Spolecny pristup ke kybernetické bezpecnosti.
- Bezpecna infrastruktura.

- Uéinna strategicka komunikace.

- Sebevédoma reakce.

 Budouci vyzvy

Silna a spolehliva spojenectvi

- Efektivni mezinarodni spoluprace
 Prohlubovani a tvorba aktivnich spolupraci.
 Mezinarodni pravni ramec.

 Schopnosti a expertiza.



Narodni strategie kyberneticke bezpecnosti na obdobi
2021 - 2025

Odolna spole¢nost
- Zabezpeceni digitalni spoleénosti a verejné spravy.
 Vzdélavani a osvéta.

* RozsSireni expertni zaklady.



Akcéni plan ke Strategii 2021-2025

Neékteré vybrané ukoly:

Shlizovat pristup ke kybernetické bezpec¢nosti a ochrané utajovanych informaci
v informaénich a komunikaénich systémech.

Vytvorit navrh posuzovani rizikového profilu na narodni arovni a uplatnovani
omezovani vysoké rizikovych dodavatelu do systému regulovanych ZKB a pro
bezpecéné zavadeéni a realizaci telekomunikacnich siti nastupujici generace.

Vhodne propojovat cinnost vedouci k navysovani kybernetické bezpecnosti s
aktivitami navysujicimi rovnéz odolnost CR proti hybridnim hrozbam.

Vytvorit, implementovat a v relevantnich pripadech aktivovat efektivni narodni
ramec pinohodnotné atribuce zavaznych kybernetickych utoku.

Konsolidovat pfistupy k odstraseni kybernetickych utoku s cilem nasledné
koncepcéné vyuzit pro co nejefektivnéjsi puvodcu utoku.



Akcni plan ke Strategii 2021-2025

Vypracovat koncepci rozvoje schopnosti rychlé reakce uréené k reseni
rozsahlych bezpeénostnich incidentu.

Pripravit navrh aktualizace standardu Sifrovani pro organy a osoby povinné dle
ZKB zohlednujici nastup kvantovanych pocitacu a tim souvisejici hrozbu
prolomeni souc¢asnych metod Sifrovani.

Vytvorit navrh jednotné sité statni spravy a souvisejicich navazujicich ,
relevantnich projektu, s cilem navysit kybernetickou bezpecnost statnich
instituci s pomoci plosné aktivovanych standartu zabezpeceni.

Naplinovat ,Koncepci rozvoje Narodniho uradu pro kybernetickou a informacni
bezpecnost“ a rozvijet kapacity NUKIB v oblasti novych hrozeb.



Priklady novych hrozeb

Umeéla inteligence.

Kvantové pocitace a s tim souvisejici post-kvatovou kryptografii a kvantovou
komunikacéni infrastrukturu.

Bio-technologie.

Bio-hacking.

Bezpecnostni systémy zalozené na umeéleé inteligenci a strojovém uceni.
Drony a dalsi roboticka, autonomni zarizeni.

RozSirena realita.

Smart(,,chytré“) technologie a jejich bezpec¢nostni protokoly.

Pouzivani bezpeénych senzorovych siti.

Nové metody kybernetického valceni.

Problematika digitalnich mén, apod.



Dotazy?

Diskuze.






