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Rizika

Zavislost spole¢nosti (jak soukromé, tak i statni sféry) na informacnich a
komunikaénich technologiich (ICT)

Zabezpeceni provozu kritické infrastruktury

\ 4

Zvysené riziko vaznych skod v pripadé zneuziti / cileného utoku na sitée ICT

Rostouci podil HDP zavisly na ICT



Situace v roce 2011

Kyberneticka bezpecénost byla resena prostrednictvim soukromych /
akademickych subjekti, bez pravni regulace

Nedostatek koordinace / nedostatecné sdileni informaci
Kyberneticka ochrana byla roztristéna a neefektivni
Nebyly bezpecnostni standardy kybernetické bezpecnosti (s vyjimkou

utajovanych ICT)

Nezbytnost regulace zakonem (stanoveni povinnosti jak verejnym, tak i
soukromym subjektiim)



Usneseni viady ¢. 781 ze dne 19. rijna 2011

NBU ustaven gestorem problematiky kybernetické bezpeénosti a zaroven
narodni autoritou pro tuto oblast

Zrizena Rada pro kybernetickou bezpecnost

R/NBU ma predlozit navrh vécného zaméru zakona o kybernetické bezpeénosti
viadé do 31. brezna 2012

R/NBU ma vybudovat do 31. prosince 2015 pIné funkéni Narodni centrum
kybernetické bezpecénosti a jako jeho soucast viadni koordinac¢ni misto pro
okamzitou reakci na pocitacové incidenty (viadni CERT - Computer Emergency
Response Team)



Zakladni principy navrhovaného resSeni

* Individualni zodpovédnost provozovatele za bezpecnost viastni sité (jak
zajisSténi proti utokiim zvenci, tak i zabezpeceni proti zneuziti k atokiim na jiné
sitée)

 Rozdéleni kyberprostoru na ¢cast spravovanou viadnim CERT (kriticka
informachni infrastruktura definovana narizenim viady) a narodnim CERT

 Nakladoveé efektivni reSeni, bez prehnaného zasahovani do prav
soukromopravnich subjektu



Cile regulace

Stanovit / zridit:

- Definice pojmu v oblasti kybernetické bezpec¢nosti

- Jasny soubor pravidel kybernetické bezpecnosti véetné standardizace
bezpecnostnich opatreni

- Kompetence ustredniho organu statni spravy odpovéedného za kybernetickou
bezpecnost

+ Systém sdileni informaci a véasného varovani

- Koordinaci mezi statnimi a soukromymi subjekty k prevenci utoku a opatreni k
napraveé Skod

- Pravidla pro FreSeni mimoradnych stavu (stav kybernetického nebezpeci)



Role NBU/NUKIB

> Zrizuje a provozuje Narodni centrum kybernetické bezpecnosti
* Viadni CERT

 Spoluprace s ostatnimi CERTs/CSIRTs;
« Mezinarodni spoluprace
 Vyzkum, vyvoj a vzdelavani

» Vydavani / navrhovani provadeci legislativ

> Vyhodnocovani kybernetickych bezpeénostnich incidentu

» Ukladani sankci za nedodrzeni povinnosti stanovenych zakonem o kybernetickeé
bezpeénosti

> Spoluprace s ostatnimi organy statni spravy

» Navrhuje vyhlaseni stavu kybernetického nebezpeci (Vyhlasovan predsedou
viady)



Koho se ZKB tyka?
Povinné osoby.



Povinné osoby podiéhajici regulaci

Spravce a provozovatel informaéniho nebo komunikaéniho systému kritickeé
informacéni infrastruktury (KII)

Spravce a provozovatel vyznamného informacéniho systému (VIS)

Poskytovatel sluzby elektronickych komunikaci a subjekt zajist'ujici sit’
elektronickych komunikaci

Organ nebo osoba zajist'ujici vyznamnou sit’

Provozovatel zakladni sluzby nebo spravce a provozovatel informacéniho
systému zakladni sluzby (PZS)

Poskytovatel digitalni sluzby (PDS)

Organ verejné moci vyuzivajici sluzeb cloud computingu

Pdvodni ZKB 181/2014 platnost od 1.1.2015 Sb.

Novela ZKB 104/2017 Sb.

Novela ZKB 205/2017 Sb. (implementace evropské smérnice NIS |)
Novela ZKB 261/2021 Sb.



Kriticka informaéni infrastruktura (KIl)

Zakladem je ,Krizovy zakon‘, Zakon ¢.240/2000 sbh., krizovém Fizeni a 0 zméneé
nékterych zakoni, ktery definuje kritickou infrastrukturu

IS dulezité pro chod statu a ekonomiky
Uréuje/navrhuje NUKIB (pred vznikem NBU)

Urceni IS je provadéno na zakladé Narizeni viady €. 432/2010 Sb., o kritériich pro
uréeni prvku kritické infrastruktury - dopadova a odvétvova kritéria

IS statniho i soukromého sektoru



Provozovatel zakladni sluzby

.Zakladni sluzba = sluzba, jejiz poskytovani je zavislé na sitich nebo informaénich
systémech a jejiz naruseni by mohlo mit vyznamny dopad na zabezpeceni
c¢innosti v nékterém z téchto odvetvi:

1. energetika 5. zdravotnictvi
2. doprava 6. vodni hospodarstvi
3. bankovnictvi 7. digitalni infrastruktura

4. infrastruktura finanénich trhu 8. chemicky prumysl

. Informacéni systém zakladni sluzby = systém, na jehoz fungovani je zavislé
poskytovani zakladni sluzby

. Provozovatel zakladni sluzby = organ nebo osoba, ktera je odpovédna za
poskytovani zakladni sluzby a ktera je uréena NUKIB

Urcéeni na zakladé vyhlasky 437/2017 Sb. O kritériich pro urceni provozovatele
zakladni sluzby



Vyznamny informacni systém (VIS)

Vyznamnym informaénim systémem se rozumi informacni systém spravovany
organem verejné moci, ktery neni kritickou informacni infrastrukturou ani
informacénim systémem zakladni sluzby a u kterého naruseni bezpeénosti
informaci miiZe omezit nebo vyrazné ohrozit vykon piisobnosti organu verejné
moci.

Pouze verejny sektor

Postup uréeni puvodné:

organ nebo osoba posoudi naplnéni kritérii dle vyhlasky €. 317/2014 Sh. a
nahlasi se jako povinna osoba NUKIB

nebo
informacéni systém je zahrnut do prilohy vyhlasky €. 317/2014 Sb

Postup urceni nyni dle vyhlasky €. 317/2014/Sh. ve znéni zmeény 205/2016Shb. a
360/2020Shb. Je urceno striktné podle €innosti které IS vykonava pro verejnou
moc. Platnost je rozfazovan do let 2021 az 2023.



Poskytovatel sluzby elektronickych komunikaci a

HE v

subjekt zajist'ujici sit’ elektronickych komunikaci

Organ nebo osoba zajist'ujici vyznamnou sit’

« poskytnout kontaktni udaje

- dalsSi povinnosti pouze v pripadé vyhlaseni stavu kybernetického nebezpeci, po vyhlaseni
jsou povinni vykonavat narizené reaktivni opatreni

Regulace je predevsim provadéna CTU na zakladé zakona 127/2005 o elektronickych
komunikacich. Nékteri poskytovatelé soucasti KIl.



Poskytovatel digitalni sluzby (PDS)

Digitalni sluzba je sluzba poskytovana elektronickymi prostredky na individualni
zadost podanou elektronickymi prostredky, poskytovana zpravidla za uplatu.

 on-line trziste
* internetové vyhledavace

« cloud computing



Komu povinné osoby podiéhaji?
V ramci ZKB kyberneticky prostor rozdélen mezi
Nukib/viadni CERT a narodni CERT.



Povinné osoby podiéhajici regulaci

« Spravce a provozovatel informacéniho nebo komunikaéniho systému kritickeé
informacni infrastruktury (KIl)

« Spravce a provozovatel vyznamného informaéniho systému (VIS)

Poskytovatel sluzby elektronickych komunikaci a subjekt zajist'ujici sit’
elektronickych komunikaci

Organ nebo osoba zajist'ujici vyznamnou sit’

 Provozovatel zakladni sluzby nebo spravce a provozovatel informacniho systému
zakladni sluzby (PZS)

Poskytovatel digitalni sluzby (PDS)

 Organ verejné moci vyuzivajici sluzeb cloud computingu

Povinné osoby podléhajici NUKIBu/viadnimu CERTu
Povinné osoby podiéhajici CTU a NUKIBu
Povinné osoby podléhajici narodnimu CERTu/CSIRTu (CZ.NIC)



CERT/CSIRT

« CERT- Computer emergenci responce team

« CSIRT- Computer security incident responce team



Jaké maji povinné osoby povinnosti?



Zaveést a provadét bezpecnostni opatreni

« Spravce a provozovatel informacéniho nebo komunikacéniho systému kritické
informacni infrastruktury (KIl)

 Spravce a provozovatel vyznamného informacniho systému (VIS)

 Poskytovatel sluzby elektronickych komunikaci a subjekt zajist'ujici sit’
elektronickych komunikaci

« Organ nebo osoba zajist'ujici vyznamnou sit’

 Provozovatel zakladni sluzby nebo spravce a provozovatel informacniho systému
zakladni sluzby (PZS)

« Organ verejné moci vyuzivajici sluzeb cloud computingu

Povinné osoby, které jsou povinny zavest a provadet bezpecnostni opatreni stanovené ZKB a
vyhlaskou.

bezpecnostni opatreni



Bezpecnostni opatreni

Bezpecnostni opatieni se rozumi souhrn ukoni, jejimz cilem je zajisténi
bezpecénosti informaci v informaénim systému a dostupnost a spolehlivost sluzeb
a siti elektronické komunikace v kybernetickém prostoru.

« Organizacni opatreni

« Technicka opatreni

Pozn. Byla zvolena cesta standardizace a ne certifikace. BezpecCnostni opatfeni jsou kontrolovana
kontrolnim oddélenim NUKIBU. NUKIB provadi certifikaci, tedy schvalovani pouze u IS, které
obsahuji utajované informace. Certifikace probiha na zakladé standardi NATO. Tyto systémy jsou
pouze uzavrené, nejsou pripofjeny do internetu.



Bezpecnostni opatreni

Organizac¢ni opatreni:

systém rizeni bezpecnosti informaci

Fizeni rizik

bezpeénostni politika

organizacni bezpecénost

stanoveni bezpeénostnich pozadavku pro dodavatele
rizeni aktiv

bezpecénost lidskych zdroju

Fizeni provozu a komunikaci

Fizeni pristupu osob

akvizice, vyvoj a udrzba

zvladani kybernetickych bezpeénostnich udalosti a kybernetickych
bezpeénostnich incidentu

rizeni kontinuity ¢innosti
kontrola a audit



Bezpecnostni opatreni

Technicka opatreni:

fyzicka bezpecnost

nastroj pro ochranu integrity komunikacnich siti
nastroj pro ovérovani identity uzivatelu

nastroj pro rizeni pristupovych opravnéni
nastroj pro ochranu pred Skodlivym kédem

nastroj pro zaznamenavani ¢innosti informacniho nebo komunikaéniho systému,
jeho uzivateli a administratoru

nastroj pro detekci kybernetickych bezpecnostnich udalosti

nastroj pro sbér a vyvhodnoceni kybernetickych bezpeénostnich udalosti
aplika¢éni bezpeénost

kryptografické prostredky

nastroj pro zajist'ovani aurovné dostupnosti informaci

bezpeénost prumyslovych a fidicich systému



Dalsi povinnosti viici NUKIB

- Spravci a provozovatelé systému kritické informaéni infrastruktury (Kil)

- Provozovatelé zakladnich sluzeb, nebo spravci a provozovatelé informaéniho
systému zakladni sluzby (PZS)

- Spravci a provozovatelé vyznamnych informacénich systému (VIS)
jsou povinni:

« oznamit NBU kontaktni ﬁdatj

NBU | je pro nepretrzité predavani informaci o
kybernetickych bezpec¢nostni

ch udalostech;
* hlasit vyskyt kybernetickych bezpecénostnich udalosti viadnimu CERTu/NUKIBu

« provadet protiopatreni, ktera jim viadni CERT/NUKIB stanovi.



Narodni CERT/CSIRT

Provozovan soukromopravnim subjektem na zakladé verejnopravni smlouvy s
NUKIBem, ktery neni financovan statem.

Zprostredkovava sdileni informaci, a to zejména pro soukromopravni subjekty,
akademickou sféru, oblast samospravy, neziskovy sektor, nespadajici do
kompetence viadniho CERTu

Po datu, kdy zakon zac¢al platit byla uzavrena verejnopravni smlouva se
sdruzenim CZ.NIC (spravce domény CZ) o provozovani narodniho CSIRTu
(narodni CSIRT byl timto sdruzenim provozovan na zakladé memoranda s MV o
roku 2010)

Poskytovatelé digitalnich sluzeb (PDS) jsou povinni mu nahlasit kontaktni udaje



NUKIB muze ukladat sankce

pokud povinny subjekt...

neimplementuje bezpecnostni opatreni

« neuchovava bezpeénostni dokumentaci

 nenahlasi kybernetické bezpecnostni incidenty

* nereaguje na protiopatreni vydané NUKIB

 nenahlasi kontaktni udaje nebo zménu téchto informaci

muze NUKIB ukladat financ¢ni pokuty



Stav kybernetického nebezpeci (KN)

Stav mimoradny, specialni ogroti mimofadnym stavum vyhlasovanym podile
ustavniho zakona ¢. 110/1998 Sb. o bezpecnosti Ceské republiky nebo podle
krizového zakona €. 240/2000 Sb

Mozno vyhlasit pokud je ve velkém rozsahu ohrozena bezpecnost informaci v IS,
bezpecnost sluzeb nebo siti elektronickych komunikaci a tim dojde k ohrozeni
nebo poruseni zajmu Ceské republiky.

Stav KN vyhlasuje predseda viady na navrh reditele NUKIB.

Vyhlasovan na dobu nejdéle 7 dnu - prodlouzeni jen se souhlasem viady.

Za stavu kybernetického nebezpeci a za nouzového stavu v pripadech je NUKIB
opravnén vydat reaktivni opatreni rovnez poskytovatelum sluzby elektronickych
komunikaci a subjektum zajist'ujicim sit’ elektronickych komunikaci a organum
nebo osobam zajist'ujici vyznamnou sit.



Vyhlasky a narizeni viady

Narizeni viady €. 432/2010 Sb., o kritériich pro urceni prvku kritické
infrastruktury

Vyhlaska ¢. 317/2014 Sb., o v’znamngch informacnich systémech a jejich
urcujicich kritériich, Zmeéna: 205/2016 Sh., 360/2020 Sb.

Vyhlaska €. 437/2017 _Sb., o kritériich pro urceni provozovatele zakladni sluzby ,
ve znéni vyhlasky ¢€. 573/2020 Sb.

Nova vxhl aska €. 82/2018 Sh., o kybernetické bezpecnosti nahradila vyhlasku
¢. 316/2014 Sb., o kybernetlci(e bezpecnosti

Vyhlaska €. 316/2021 Sb., o nékterych pozadavcich pro zapis do katalogu cloud
computingu

Vyhlaska €. 315/2021 Sbh., o bezpeénostnich arovnich pro vyuzivani cloud
computingu organy verejné moci



Smeérnice EU

- Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Eervence
2016 o opatrenich k zajiSténi vysoké spole¢né urovné bezpecnosti siti a
informacénich systému v Unii (Smérnice NIS 1)

* Evropsky parlament na svém jednani 10. listopadu 2022 a Rada Evropské unie
na jednani 28. listopadu 2022 prijaly znéni nové smérnice o opatrenich k
zajisténi vysoké spolecné urovné kybernetické bezpecnosti v Unii, tzv. smérnice
NIS2. Poté, co smeérnice vstoupila v poloviné ledna v platnost, zac¢ala ¢lenskym
statum EU bézet 21 mésicu dlouha lhuta, béhem které musi transponovat tento
predpis a zmeény z néj vyplyvajici do narodnich legislativ.



Novy ZKB

- Na zakladé implementace smérnice EU NIS2 pripravil NUKIB navrh nového ZKB véetné
bezpec¢nosti dodavatelskych Fetézcu a prislusnych vyhlasek.

- Navrh nového ZKB véetné duvodovych zprav a navrhu vyhlasek byl zacatkem unora
2023 zverejnén na strankach NUKIBu a predlozen k verejné diskuzi. Navrh prosel poté
mezirezortnim pripominkovym fizenim. Nyni prochazi legislativni radou viady a
naslednym schvalenim viadou. Viada odesle navrh do Parlamentu CR, kde bude
projednan a schvalen obéma komorami véetné prislusnych vybori.

« V tomto okamziku se jedna o navrh, ktery muze doznat mnoha zmén, ale musi
implementovat NIS2.

Problematika je dobre popsana NUKIBem na adrese nis2.nukib.cz



https://nis2.nukib.cz/

Navrh noveho ZKB

nZKB zavadi jediny typ povinné osoby a tou je poskytovatel regulované sluzby.

Poskytovatelem regulované sluzby je kdokoliv, kdo poskytuje alespon jednu regulovanou
sluzbu, tedy sluzbu, jejiz naruseni by mohlo mit vyznamny dopad na zabezpeceni
dulezitych spoleéenskych nebo ekonomickych ¢innosti a jejiz kritéria jsou ve vyhlasce o
regulovanych sluzbach.

nZKB definuje kritéria pro regulované sluzby:
- pro identifikaci — organizace provadi posouzeni a naslednou registraci sama
« pro uréeni — NUKIB vede spravni fFizeni o uréeni



Navrh nového ZKB

Kritéria pro identifikaci regulované sluzby jsou stanovena v odvétvich
 verejna sprava,
- energetika,
« vyrobni prumysl,
« potravinarsky prumysl,
« chemicky prumysl,
« vodni hospodarstvi,
- odpadové hospodarstvi,
- doprava,
« digitalni infrastruktura a sluzby,
 finanéni trh,
« zdravotnictvi,
« veéda, vyzkum a vzdélavani,
« postovni a kuryrni sluzby,
« vojensky prumysil,
* vesmirny prumysl.



Navrh nového ZKB

nZKB pfidéluje poskytovatelim regulované sluzby tzv. rezim povinnosti:
rezim vyssich povinnosti — poskytovatelé podléhaji NUKIBu/GOVCERTu
rezim nizSich povinnosti - poskytovatelé podléhaji narodnimu CSIRTU(CZ NIC)

Poskytovatel s vice regulovanymi sluzbami, z nichz jedna je v rezimu vyssSich
povinnosti, potom se tento rezim vztahuje na vSechny jim poskytované sluzby.

Soucasné IS podiéhajici regulaci NUKIB (asi 350 IS) automaticky se stavaji
regulovanou sluzbou s vyssi povinnosti.

Odhadovany pocet poskytovateli regulovanych sluzeb s rezimem vyssich
povinnosti je asi 6000.



Navrh nového ZKB

Dalsi zasadni zmeény a novinky nZKB:

Komunikace bude provadéna pres portal NUKIB véetné registrace nahlaseni
kontaktnich udaju, hlaseni bezpeénostnich incidentu a hlaseni o provedenych
protiopatreni

Pro poskytovatele regulované sluzby je stanoven rozsah rizeni kyberneticke
bezpecnosti.

Seznam bezpecnostnich opatieni poskytovatele regulované sluzby je jiny pro
ruzné rezimy povinnosti.

Hlaseni incidentu dle rezimu je povinnosti.

Lokalizace

Informovani zakazniku o incidentech.

Povinnosti vrcholového vedeni (soucast organizacnich opatreni).
Povinnost plnit mechanismus fFizeni bezpecénosti dodavatelskych rFetézcu.
Regulovany jsou poskytovatelé sluzby registrace doménovych jmen.
Pokuty

Stav kybernetického nebezpeci.



Zajisteni dostupnosti strategicky vyznamne sluzby

Lokalizace primarnich a podptrnych aktiv mimo uzemi Ceské republiky s sebou nese
urcitou miru rizika pro zajisténi dostupnosti strategicky vyznamnych sluzeb v pripadé
omezeni dostupnosti nepostradatelnych aktiv nachazejicich se v zahranigéi.

Je nutné zajistit dostupnost strategicky vyznamnych sluzeb z uzemi Ceské republiky.

Poskytovatel strategicky vyznamné sluzby:

- ma svobodu ve vybéru prostredku, jakymi tohoto cile dosahne,

- nastavuje dobu obnoveni chodu sluzby i kvalitu sluzby,

- zajist'uje dostupnost z CR alespon v ramci nezbytného rozsahu stanoveném vyhlaskou.

Neni dostacujici, aby poskytovatel zajistil dostupnost sluzeb poskytovanych z uzemi
mimo uzemi Ceské republiky pouze za vyuziti standardnich smluvnich ujednani (typicky
SLA), jelikoz na tyto se nelze spoléhat v pripadé mimoradnych udalosti jako je valka ¢i
prirodni katastrofa.



Zajisteni dostupnosti strategicky vyznamne sluzby

Zajisténi dostupnosti strategicky vyznamné sluzby z uzemi Ceské republiky

- nevyluéuje moznost poskytovani téchto sluzeb a jejich Fizeni také z izemi mimo CR;
- musi umoznovat obnoveni dostupnosti sluzby a jeji dalsSi poskytovani vyhradneé z
uzemi CR bez pouziti aktiv mimo uzemi CR;

- muze bylo FeSeno rozdilné oproti standardnimu stavu, tedy napfiklad fyzicky bez
vyuziti ICT prostiedku.

Od poskytovatele je pozadovano otestovani schopnosti zajistit poskytovani
strategicky vyznamnou sluzbu ve stanoveném case a kvalité z uzemi Ceské republiky.

Tato povinnost se vztahuje pouze na nejkritictéjsi a nejvice strategickeé sluzby
dulezité pro chod statu a pouze na nezbytny rozsah téchto sluzeb stanoveny
vyhlaskou (odvétvi napr. energetika, drazni a letecka doprava, telekomunikace,
verejna sprava).

Zajisténi dostupnosti sluzby je mozné i mimo kyberprostor. Sam poskytovatel sluzby
si definuje pripustnou miru snizeni kvality poskytované sluzby



Bezpecnost dodavatelskych rFetézcu

Ceska chce realizovat strategickou kontrolu dodavatelskych Fetézcu u nejkritiétéjsich
sluzeb a tim

- reagovat na existence strategickych hrozeb pochazejicich z dodavatelského retézce,
- provérovat duvéryhodnost dodavatele,

- pusobit jak zpétné, tak do budoucna.

Mechanismus provérovani dodavatelského retézce dopadne pouze na poskytovatele
strategicky vyznamnych sluzeb (cca 150 subjektu). V ramci téchto poskytovatelu se
vztahuje na bezpeénostné vyznamnou dodavku, ktera smeéruje:

- do éasti systému, kterou si poskytovatelé sami urci jako kritickou (aktiva s kritickym
nebo vysokym dopadem na sluzbu), nebol/i

- na funkci systému, kterou NUKIB uréi jako nepominutelnou.

Bezpecnostné vyznamna dodavka je plnéni smérujici do kritické ¢asti stanoveného
rozsahu spocivajici v poskytnuti, vyvoji, vyrobé, sestaveni, sprave, provozu €i servisu:
- technického prostredku nebo vybaveni s vypocetni kapacitou;

- programového prostredku nebo vybaveni, nebo

- informacni €i komunikaéni sluzhby.



Bezpecnost dodavatelskych rFetézcu

Provérovani bude zameéreno na:

- dodavatele, kteri jiz sva pInéni do infrastruktury pro poskytovani strategicky
vyznamnych sluzeb dodavaji;

- jejich poddodavatele ¢i potencialni dodavatele, majici vliv na koneény produkt.

V roce 2022 NUKIB vydal ,Doporuéeni pro hodnoceni duvéryhodnosti dodavateli
technologii do 5G siti v Ceské republice* (je na webu NUKIB), kde je uvedeno:

=SniZzovani rizik spojenych s dodavateli do 5G siti pouze technickymi prostredky je
nedostatecné; hardware i software téchto technologickych reseni jsou natolik komplexni, ze je
nelze efektivné technicky provérit a eliminovat pripadné zranitelnosti. Ty v nich tak mohou zustat
dlouhodobé neodhaleny ¢i do nich mohou byt pozdéji zavedeny, napriklad v ramci aktualizaci.
Duvéra v dodavatele je v tomto ohledu zasadni. Vliv pravniho a politického prostredi, ze kterého
dodavatel pochazi nebo kterym je ovliviiovan, ma na duvéryhodnost znacny vyznam, a proto je

a4 rhadad



Dotazy?
Diskuze!



