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Kyberkriminalita

Kyberkriminalita neboli kyberneticka kriminalita je definovana jako ,trestni €innost, v
niz figuruje urcitym zpusobem pocitaé¢ jako souhrn technického a programového
vybaveni (véetné dat), nebo pouze nékteré z jeho komponent, pripadné vétsi mnozstvi
pocitacu samostatnych nebo propojenych do pocéitacové sité, a to bud’ jako predmeét
zajmu této trestné cinnosti (s vyjimkou té trestné c¢innosti, jejimz predmétem jsou
popsana zarizeni jako véci movité) nebo jako prostredi (objekt) nebo jako nastroj
trestné cinnosti.«



Kyberkriminalita

Kyberprostor je velmi vyhodné prostredi pro pachani trestné €innosti.

anonymita - vzhledem k tomu, ze identita uzivatele neni jasné prokazatelna a
garantovana zadnou autoritou je totoznost pachatele obtizné vypatratelna a
zejména dokazatelna

asymetricnost - ¢innost v kybernetickém prostoru muze mit vyznamny dopad na
zamyslenou obét, ale i na nezamyslené obéti

neexistence hranic - aktivity v kybernetickém prostoru nejsou omezovany
zadnou jurisdikci nebo suverenitou, pravnim systémem nebo kulturou, proto
vymahatelnost prava a potrestani pachatele je obtizné mnohdy nemozné

nizké naklady - naklady na kyberneticky utok jsou nizké proti zisku a pouziteé
know-how je mozné vyuzit mnohonasobné pouzit

délba prace - pachatelé se specializuji na urcitou cast trestného ¢inu



Kyberkriminalita

Kyberprostor je velmi vyhodné prostredi pro pachani trestné €innosti.

odbornost - pachatel nemusi byt odbornik, ale uzivatel nakoupenych nastroju a
nebo sluzeb véetné upgradu, véetné moznosti ,udélanych na miru“

snadné toky penéz - diky kryptoméne rychlé, anonymni a globalni toky penéz
byznys - kyberkriminalita nese dnes vSechny znaky byznysu

kriminalni ¢innost statnich aktéri - mnohdy nemoznost postihnout takového
pachatele

symbioza mezi statem kyberzlocinci - témeér nemoznost potrestat pachatele
nedostatecna legislativa - legislativa ma zpozdéni vucéi kyberkriminalité

nepripravenost represivnich slozek - tyto slozky maji nedostatecné kapacity,
znalosti, zkuSenosti a dostatek odborniku proti stale se vyvijejicimu
kyberzlocinu

obtizna mezinarodni spoluprace - nékdy objektivné a nékdy zamérneé



Kyberkriminalita

Kyberprostor je velmi vyhodné prostredi pro pachani trestné €innosti.

rychlost - moznost podniknout utok a zmizet

snadna komunikace - utajena komunikace na darkwebovych globalnich
diskuznich férech

snadné obchodovani - utajené obchodovani na globalnich darknetovych trzistich a
snadna ,,doprava“ nakoupenych produktu po internetu - prodej zranitelnosti

vyuziti umélé inteligence - tvorba plné automatizovanych produkti

Sifrovani - obtizné nebo vubec nerozlustitelné Sifrovani pouzivané kyberzloc¢inci
(kvantové pocitace)

naskok - neustaly naskok kyberzlo¢incu nad represivnimi slozkami (obecné plati,
ze kyberutocnik ma vzdy naskok pred obrancem)

investice - vzhledem k obrovskym ziskiim kyberzlo¢inci mohou znaéné investovat
do novych nastroju pro kybernetické utoky, a proto i obranci musi investovat do
své bezpecnosti

vyhody pro klasickou kriminalitu - pomaha pachat klasickou kriminalitu



Akteéri provadejici kyberkriminalitu

vysoce kvalifikovani jednotlivci nebo skupiny, kteri dokazou zasifrovavat a Sirit
software pro utoky na pocitacove sité a systémy, a to bud’ za ucéelem pachani
trestné €innosti, nebo k tomu, aby ji umoznili jinym

jednotlivci nebo skupiny s vysokou urovni dovednosti, ale nizkymi kriminalnimi
umysly, napriklad protestni hacktivisté

jednotlivci nebo skupiny s nizkou urovni dovednosti, ale schopnosti pouzivat
kybernetické nastroje vyvinuté ostatnimi

organizované zlocinecké skupiny
kyberteroristé, ktefi maji v umyslu zpusobit maximalni naruseni a dopad;

jiné staty a statem sponzorované skupiny zahajujici kybernetické utoky s cilem
shromazd'ovat informace o vladnich, obrané, ekonomickych a prumyslovych
aktivech, kompromitovat je, nebo narusovat provoz, nebo je destruovat

insidFi nebo zaméstnanci s privilegovanym pfistupem k pocitacim a sitim.



Kyberiminalita z pohledu vyuzivani kyberprostoru.

Cyber-dependent (kyberneticky zavisla) je kriminalita, kterou Ize realizovat pouze
pomoci pocitacéu, pocitacovych siti nebo jinych forem informaénich komunikaénich
technologii (ICT). V podstaté bez internetu by tyto hrozby nemohly byt realizovany.

Cyber-enabled (kyberneticky umoznéna) je tradiéni kriminalit, ktera je ve vnéjSim
fyzickém svété, kterou Ize realizovat bez pouziti pocitace. Realizace této hrozby, se
vSak vynalezem a pouzivanim internetu preneslo na zcela novou uroven. Jeji rozsah a
dosah se zvysil pomoci ICT nebo informaénich komunikaénich technologii.

Cyber-supported (kyberneticky podporovana) je kriminalita ktera je realizovana ve
fyzickém svété. Pri realizaci hrozby, kromeé realizace v realném sveéteé je vyuzivan i
kyberprostor.



Cyber-dependent (kyberneticky zavisla) kriminalita

* hacking - nezakonné vniknuti do pocitacovych siti

* naruseni nebo snizeni funkénosti pocitace a sit'ového prostoru

» infikovanim malwarem
> utoky Denial of Service (DOS) nebo Distributed Denial of Service (DDOS).



Hacking

Hacking je forma naruseni zamérena na pocitace, véetné mobilnich telefonu a
osobnich tableti. Jedna se o neopravnéné pouziti nebo pristup k poc¢itacum nebo
sitim vyuzitim zjisténych slabych mist zabezpecen.i.

Hacking lze pouzit k:

« shromazd’'ovani osobnich udaju nebo informace pouzitelné pro zloéince;
« zmeéna webové stranky

« vyuziti napadeného pocitace k DDoS utoku - vytvoreni botnetové site

* vyuziti napadeného pocitace k tézbé kryptomén



Naruseni funkénosti pocitace

Malware (Skodlivy software) se Siri mezi pocitac€i a narusuje ¢innost pocitace. Malware
muze byt destruktivni, napfiklad mazat soubory nebo zpusobovat pady systému, ale
muze byt také pouzit ke kradezi osobnich udaju. Nékteré programy maji dvoji pouziti.
Maji legitimni funkci, ale mohou byt také pouzity pro kriminalni ucely. Mezi typy
malwaru patri:

* Viry jsou jednim z nejznaméjsich typu malwaru. Mohou zpisobit mirnou pocitacovou
dysfunkci, ale mohou mit také zavazneéjsi ucinky, pokud jde o poskozeni nhebo smazani
hardwaru, softwaru nebo souboru. Jsou to samoreprodukujici se programy, které se Siri
v ramci pocitac¢u a mezi nimi. Vyzaduji hostitele (jako je soubor) v pocitaci, aby
fungoval jako prenasec¢, ale nemohou infikovat pocitac bez lidského zasahu ke spusténi
nebo otevreni infikovaného souboru.

- Cervi jsou také programy, které se samy replikuji, ale mohou se Sifit autonomné v
ramci pocéitacu i mezi nimi, aniz by vyzadovaly hostitele nebo jakoukoli lidskou ¢innost.
Dopad éervi proto mize byt zavaznéjsi nez viry a zpusobit zniéeni celych siti. Cervy lze
také pouzit k vypusténi trojskych koni do systému siteé.



- Trojské koné jsou Skodlivé pocitacové programy, které se prezentuji jako uzitec¢né,
rutinni nebo zajimavé, aby presvédcily obét, aby si je nainstalovala. Tento malware muze
provadét funkce, jako je kradez dat, bez védomi uzivatele a mize uzivatele oklamat
provedenim rutinniho ukolu, zatimco ve skutec¢nosti provadi skrytou neopravnénou akci.

- Spyware je software, ktery narusuje soukromi uzivatelu tim, Ze shromazd'uje citlivé nebo
osobni informace z infikovanych systému a monitoruje navstivené webové stranky. Tyto
informace pak mohou byt predany treti strané Spyware muze byt nékdy skryt v adwaru
(bezplatny a nékdy nechtény software, ktery vyzaduje sledovani reklam, abyste jej mohli
pouzivat). Jednim 2z prikladu spywaru je software pro zaznamenavani kli¢a, ktery
zachycuje a predava stisknuté klavesy provedené na pocéitaci, coz umoznuje
shromazd’'ovani citlivych dat, jako jsou hesla nebo podrobnosti o bankovnich uétech.

‘Backdoor jsou zadni vratka pro utoc¢niky. Jedna se o zpusob pFfimého pripojeni k zarizeni.
V pripadé, ze utoc¢nik tato zadni vratka do pocitacového systému objevi, zmocni se celého
systému a muze ovladat pocita¢ stejné jako uzivatel sedici pfimo u néj. Do pocitac¢ového
systému se dostane pomoci trojského koné, ktery se snazi otevirat komunikacni porty za
cilem usnadnit utocnikovi ovladani infikovaného systému na dalku. [16] RAT je zkratka pro
anglickeé slovni spojeni Remote Administration Tool.



RAT je nastroj umoznujici se vzdalené pripojit k zaFizeni a diky tomu muze sdilet obrazovku,
prenaset soubory apod. RAT se do pocitacového systému dostane pomoci implementace
nebo aktualizace softwaru. Uzivatel nic nezpozoruje, protoze tento nastroj bézi tajné na
pozadi. Utoénikovi umozni shromazdit potfebna data nebo provadét dalsi atoky
prostrednictvim tohoto pocitace. V posledni dobé byl RAT spojovan i s utoky, kdy utoc¢nik po
zmocneéni se daného pocitace chtél po uzivateli vykupné s prislibem, Zze mu pocitac, resp.
pristup do pocitace vrati.

Rootkity a keylogger jsou skupiny spadajici do malwaru. Rootkity jsou sada pocitacovych
programu, které slouzi k maskovani pfitomnosti skodlivého softwaru v infikovaném
pocitacovéem systému. Rootkity maji tu viastnost, ze dokazi meéenit chovani celého
pocitacového systému. Keylogger je software, ktery snima udery na klavesnici. VétSinou je
uzivan za ucelem zjisténi prihlasovacich udaju uzivatele.

Ransomware muze kromé dostupnosti narusit i integritu a davérnost dat. Ransomware je
druh malwaru, ktery blokuje pristup k pocitacovému systému nebo Sifruje data na pevném
disku. Nasledné je uzivatel vyzvan pod vyhruzkou utoc¢nika k zaplaceni tzv. vykupného. V
posledni dobé se pouziva Doxware, ktery vyhrozuje uzivateli zverejnénim jeho odcizenych
osobnich udaju, pokud uzivatel nezaplati pozadované vykupné. Také vyhrozuje zverejnénim
davérnych dat zakazniku a spolupracujicich organizaci. VétSinou dochazi k atoku pomoci
phishingu, velmi nebezpecny je spear phishing vyuzivajici socialniho inzenyrstvi, ktery svoji
nebezpecnost znasobil vyuzivanim umelé inteligence.



Cyber-enabled (kyberneticky umoznéna) kriminalita

Jedna se o zloc€iny, které nezavisi na pocitacich nebo sitich, ale byly transformovany
co do rozsahu nebo formy pouzitim internetu a komunikacénich technologii. Spadaji do
nasledujicich kategorii:

- Ekonomicka kyberkriminalita, véetneé:
> Podvod
> Trestna cinnost v oblasti dusevniho viastnictvi - piratstvi, padélani atd.

‘Online trzisté s nelegalnim zbozim

- Skodliva a urazliva komunikace, véetné:

> Komunikace zasilané prostrednictvim socialnich médii nebo jinych elektronickych
prostiedku

> Kybersikanal/trolling

> Virtualni mobbing



Cyber-enabled (kyberneticky umoznéna) kriminalita

‘Trestné €iny, které se konkrétné zameéruji na jednotlivce, véetné kybernetického nasili
na zenach a divkach (,,VAWG*):

> Zverejnovani soukromych sexualnich obrazku bez souhlasu

> Kybernetické pronasledovani a obtézovani

> Natlak a kontrola

‘Détské sexualni delikty a erotické obrazky déti, v€etné:
> Sexualni zneuzivani déti
> Online péce
> Zakazané a erotické obrazky deéti

‘Extrémni pornografie, obscénni publikace a zakazané obrazky



Kyberkriminalita

Kyberneticka kriminalita jako sluzba - Cybercrime-as-a-service je obchodni model,
ktery umoznuje prakticky komukoliv s dostateénymi finanénimi prostredky
vyuzivani nastroji i sluzeb k provadéni kybernetickych utoki. Skodliva
kyberneticka cinnost se tak stava stale dostupnéjsi, a to i pro relativné
nezkusené utoéniky. Vzhledem k narustajici popularité tohoto modelu, ktera s
sebou prinasi velké zisky, roste také konkurence, coz zpétné vede k SirsSi nabidce
produktu, ale i ke snizovani ceny. To pak nasledné ¢ini poskytované sluzby a
nastroje dostupnéjsi sirSimu okruhu potencialnich zajemci.

- DDos-as-a-servis — nabizi pristup k infikovanym zarizenim pripojenych k internetu
tzv. (botnet), za ucelem provadéni DDos utoku

- Acces-as-a-service - nabizi pristupy ke kompromitovanym uc¢tim ¢i systémam

 Malwere-as-a-servise — nabizi malwere k naslednému vyuziti v ramci
kybernetickych utoku

- Phishing-as-a-service - nabizi kompletni phishingové sluzby od detailnich navodu
az po predpripravené e-maily ¢€i legitimné vypadajici Skodlivé stranky

- Vishing-as-a servise - nahizi pronajem hlasovych systému uréenych pro
provadeéni vishingu



Kyberkriminalita

S rozvojem odveétvi ,as-a-service“ se stale vice komoditizuji i hackerska trziste,
ktera funguji jako bézné podniky. Prodejci nastroji na pachani kyberzloc¢inu
inzeruji nejen sveé sluzby, ale také vystavuji nabidky prace, aby ziskali utoc¢niky
s odliSnymi dovednostmi. Néktera trzisté nyni maji specialni stranky s poptavkami
pomoci a nabory zaméstnancu, kde také zajemci o praci zde inzeruji své
dovednosti a kvalifikace.

Rozvijejici se ekonomika podsvéti nejenze podnitila riust ransomwaru a odvétvi
sas-a-service“, ale také zvysSila poptavku po kradezich pfihlasovacich udaju.
S rozsifenim webovych sluzeb Ize rizné typy prihlasovacich udaju a dat, zejména
cookies, vyuzit mnoha zpusoby k ziskani lepsi pozice pfi utocich na sité, a to i pFi
obchazeni vicefaktorového ovérovani. Kradeze pristupovych udaju také zustavaji
jednim z nejjednodussich zpusobu, jak zac¢inajici zlo¢inci mohou ziskat pFistup na
hackerska trzisté a zacit svou ,kariéru*.



Kyberkriminalita

- V4

Revoluéni pifechod na Cybercrime-as-a servis zpusobily velmi Gispésné a vynosné
Ransonwareové utoky

~ w . w oy

jejich operace byly centralizované a ¢lenové skupiny vykonavali kazdy aspekt
utoku. Kdyz se ale ransomware stal nesmirné ziskovym, hledali zpusoby, jak svou
produkci rozsirit. Zacali tedy ¢asti svych €innosti outsourcovat a vytvorili celou
infrastrukturu na podporu ransomwaru. Nyni si z aspéchu této infrastruktury vzali
priklad dalsi kyberzlo€inci a nasleduji je. To je vyvoj zhruba poslednich tri let.

Trosku pesimismu, ale musime byt optimisty a néco pro to udélat

Cyber utocénici jsou tak nejen stale efektivnéjsi, chytrejsi, kreativnéjsi ale také
¢im dal tim hloubéji pronikaji do pocitacovych systému, a to takovou rychlosti,
nez jaké jsou moznosti kybernetické bezpecnosti.

Nadale plati pravidlo, Ze bezpeénost reaguje na aktualni typy utoku, uéi se z nich
a prakticky stale dobiha pomysiny ujizdéjici viak s uto¢éniky. Otazka je, jak daleko
za tim vilakem bézi odbornici na kybernetickou bezpecnost, zda se chytaji
nastupniho madla, nebo vidi koncova svétla viaku?



Dotazy?
Diskuze!



