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Statni akteri a kyberneticke utoky

Jsou tri zivotni jistoty:
Smrt
Dane
Cinsky kyberneticky utok

Vyrok jednoho izraelského prednasejiciho na skoleni v Izraelli.



Statni akteri a kyberneticke utoky

Pokrocila trvala hrozba (Advanced Persistent Threat) APT je pojem z
oboru kybernetické bezpecnosti. Popisuje nenapadného utoc¢nika, obvykle narodni
stat, nebo statem sponzorovanou skupinu. Tato s vynalozenim znaénych lidskych
a finanénich zdroju ziskava neopravnény pristup k pocitacové siti. Zustava pri tom
po delSi dobu nezjisténa. Od nedavné doby se tento termin mize vztahovat i na
nestatem sponzorované skupiny provadéjici rozsahlé cilené priuniky za
konkrétnimi cili.

Motivace aktéru téchto hrozeb je typicky politicka nebo ekonomicka. Kazdy velky
sektor zaznamenal pripady kybernetickych utoku ze strany vyspélych aktéru s
konkrétnimi cili, at’ uz jde o kradez, Spehovani nebo naruseni. Mezi tyto ciloveé

sektory patfi viada, obrana , finanéni sluzby , pravni sluzby ,
prumysl, telekomunikace, akademicka sféra a mnoho dalsich. Nékteré skupiny
vyuzivaji tradiéni Spionazni_ vektory, vcetné socialniho inzenyrstvi , lidskeé

inteligence a zranitelnost ziskat pristup k fyzickému umisténi a umoznit sitove
utoky. Uéelem téchto utokt je nainstalovat viastni malware (Skodlivy software).



Statni akteri a kyberneticke utoky

Median "doba prodlevy”, doba, po kterou utok APT neni detekovan, se mezi
regiony znacneé lisi. FireEye uvedlo prumérnou dobu setrvani pro rok 2018

v Americe na 71 dni, v regionu EMEA na 177 dni a v Asii a Tichomo¥ri na 204

dni. Takto dlouha doba prodlevy umoziuje utoénikim znaéné mnozstvi ¢asu na to,
aby prosli cyklem utoku, rozsirili se a dosahli svého cile.

Zivotni cyklus utoku ATP
1. Zameéri se se na konkrétni organizace pro jeden jediny cil

2.Pokusi se o prosazeni se v prostredi (bézné taktiky zahrnuji spear phishingové e-
maily)

3.Pouzije kompromitované systémy jako pristup do ciloveé sitée
4.Nasadi dalsi nastroje, které pomohou spinit cil atoku
5.Zakryje stopy pro zachovani pristupu pro budouci iniciativy
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Statni akteri a kyberneticke utoky

Prvni velké kybernetické utoky ATP, které meély zasadni vliv na kybernetickou
bezpecnost:

- 1996 Moonlight Maze - Spionazni utok - cil - NASA,Pentagon, vojensti
dodavatelé, civilni akademici a rada dalSich viadnich agentur - ukradeni
obrovského mnoZstvi dat - obrovské Skody strategického charakteru - vyuZiti
zranitelnosti - vybudovani zadnich vratek a presmérovani specifického sit'ového
provozu pfes Rusko - dva roky nezjistén - doba naivity - vSéechny udaje pro utok
zjiStény z otevienych zdroji véetneé zranitelnosti

- 2003 Titan Rain - Spionazni atok na informaéni systémy USA - DEA, Lockheed
Martin, Sandia National Labotoriess, Redstone Arsenal, ,NASA a dalsSi - VB -
ministerstvo obrany - tfi roky neodhalen - atoénik APT 1 - jednotka c&inskeé
armady 61398

- 2007 Stuxnet - destruktivhi napadani SCADA systému sofwaru Siemens -
berneticka zbran - utok pomoci infikované USB flash paméti - napada
PLC(programovatelné logicke regulatory) - pouZivané k fizeni stroju a
prﬁmyslovych procesu - vyuziva étyr zranitelnosti zero-day — schopnost se SiFit,
hledani Siemens Step7software a schopnost samodestrukce - jedna se o presné
cileni - odhaduje se - prace skupiny péti az tficeti lidi po dobu Sesti mesicu -
utok na centrifugy (odtfedivky) na obohacovani jaderného paliva v Natanzu
(Iran) - zniéeno asi 1000 centrifug - predpoklada se - ato¢nik Izrael a USA
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Prvni velké kybernetické utoky ATP, které mély zasadni vliv na kybernetickou
bezpecnost:

- 2007 Red October - Spionazni malware pravdépodobné z Ruska - vyuzival
zranitelnosti Microsoft Word a Excel - predevsim ziskaval diplomatické
informace a osobni idaje - objeven v roce 2012

- 2007 kybernetické utoky na Estonsko - premisténi sochy sovétského vojaka -
DDoSové utoky na webowe stranky parlamentu, bank, ministerstev, novin a
televiznich stanic - velké mnozstvi spamu atd. — ato€énici z Ruska — nejasna role
statu — zpusobily zménu mysleni

« 2009 Aurora - Spionazni malware vyuzitim zero-day v Internet Exploreru - cil
americkeé a evropskeé statni organizace, dalajlama a americké podniky - zadni
vratka - napojeni na fridici servery (nebyly v Ciné) - prohledavani obsahu -
utocnik skupina Elderwood (APT 17) sidlici v Ciné
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Prvni velké kybernetické utoky ATP, které meély zasadni vliv na kybernetickou
bezpec¢nost:

« 2012 Shamoon - malware uréeny na zni€eni spole¢nosti saudské Saudi Aramco
(pouzit i proti katarské RasGaz) - destruktivni - napada Microsoft Windows NT
miware pro 32 a 64 bitovou verzi- Siri se z infikovaného pocitace - maze a
prepisuje data na pevném disku poskozenym obrazkem - pouzita horici viajka
USA - utok v dobé ramadanu (zameéstnanci odjeli na dovolenou) - phishingem
pFes e-mail - zasazeno 30 000 pocitacu — problémy v obchodovani — nebyly
zasazeny pocitace fFidici technologie - naprava - vykoupeni pevnych disku na
svéteé - obnova 10 dni - utoénik ,,Cutting Sword of Justice*

« 2017 WannaCry - Ransomwarovy utok - celosvétovy utok zasahl 150 statu -
pocitace s OS Microsoft Windows - Sifrovani dat a vykupné v Bitcoinech - €erv
(worm) Wanna Cry - lavinovité se Sifil - béhem jednoho dne nakazeno 230 000
pocitacu — nejvétsi problémy National Hearth Service v Anglii a Skotsku -
nakazeno 70 000 zaFizeni — neprovedeno 20 000 vykonu - ito¢énik Severni Korea



Cinska lidova republika

 Provadi predevsim plosnou kybernetickou Spionaz po celém svété - odhad -
vénuje se od 50 000 do 100 000 lidi - nejsou znamy destrukcéni utoky

- Od roku 2012, kdy se Si Tin-pching stal generalnim
tajemnikem Komunistické strany Ciny , ziskalo ministerstvo statni
bezpecénosti vétsi odpovédnost za kyberspionaz vuéi Lidové osvobozenecké
armadé a v soucasnosti dohlizi na rizné skupiny APT. Podle bezpec¢nostniho
vyzkumnika Tima Steffense "Prostredi APT v Ciné je fFizeno pristupem ’‘cela
zemé', vyuzivajici dovednosti z univerzit, jednotlivcu a soukromého a verejného
sektoru.,,

- Vyhody kybernetické Spionaze si je Cina védoma od poéatku pripojeni CLR k
internetu. Vyuzivani kyberprostoru ke sbhéru zpravodajskych informaci obchazi
rizika s fFizenim lidskych agendu, véetné zatéeni a odhaleni zpravodajskych
operaci. Zpravodajské operace v kyberprostoru nezahrnuji podobna rizika a
poskytuji statnimu aktéru moznost duvéryhodného popfieni i v pfipadé, Ze jsou
dané aktivity odhaleny.



Cinska lidova republika
Zakladni udaje

Cile - klicové viadni instituce, soukromé a statem viastnéné spole¢nosti
pusobici v oblasti vyzkumu a vyvoje informaénich technologii, nevladni
organizace zabyvajici se CLR

Utoénik - Ministerstvo statni bezpeénosti a pridruzené ATP skupiny, soukrome
skupiny jednajici ve prospéch cinské viady, sily strategické podpory Cinskeé
lidové-osvobozenecké armady

Metody - zranitelnosti nultého dne, pkrocilé spear-phishingové kampané, utoky
typu waterling day a dalsi

Zpusobena Skoda - kompromitace strategickych informaci, ohrozeni
konkurenceschopnosti



Cinska lidova republika

CLR je v oblasti kyberprostoru znama zejména pro rozsahlou prumyslovou
Spionaz. Kradeze dusevniho vlastnictvi nasledné posiluji usili Ciny v
prioritnich obastech vedeckého a technologického rozvoje zeme.
Prumyslova sSpionaz dopliujedalsi, prevazne legitimni prostredky prostredky
k zahrani¢éni know - how. Plan ,,Made in China 2025

Cinské védecko - technologické priority jsou mj. telekomunikaéni
technologie, satelity, big data processing, uméla inteligence a deep learnig,
které jsou pravdépodobné cilem ¢inskych ATP.

Dalsi prioritou je je sber taktickych a strategickych zpravodajskych
informaci. Tato priorita se zacina vyrovnavat s prumyslovou sSpionazi. Tato
hrozba roste se zajmem o Evropu a zejména Vychodni Evropu. Iniciativa
sHedvabna cesta“ a ,,16+1 (dnes 14+1). Utoky proti ministerstvum zahranici
evropskych zemi.

Priprava informacniho bojisté pro budouciho ,informativniho“ konfliktu,
ktery se bude vyznacdovat intenzivhim nasazenim metod informacniho
(vcetrlle) utoku v kyberprostoru) a elektronického zpusobu boje (napF. ruseni
signalu



Cinska lidova republika

Pravni podpora statu:

Zakon o statni bezpec¢nosti - definuje ramcovou povinnost jednotlivcu a
organizaci podilet se na zajisténi statni bezpecnosti.

Zakon o kontraspionazni €¢innosti definuje povinnosti podilet se na shéru dikazu
o Spionazni ¢innosti. Zakon se vztahuje i na aktivity mimo teritorium CLR.

Zakon o kybernetické bezpecnosti urcéuje povinnost provozovatelum siti
spolupracovat v otazkach statni bezpecénost.

Zakon o statni zpravodajské ¢innosti uréuje povinnosti jednotlivcu a organizaci
podilet se na zpravodajské aktivité a prava organu podilejicich se na
zpravodajské ¢innosti souc¢innost vyzadovat.

Spoleénou charakteristikou vsech uvedenych regulaci je jejich velmi Siroké a
vagni pojeti z hlediska definice pojmu jako je napf. ,statni bezpecnost“ ¢i
»Spionazni aktivita“. To umoznuje statnim organim aplikovat dotyéné zakony v
zavislosti na aktualni potrebé.

Pravni systém CLR také obsahuje mechanizmy pFfimého vlivu Komunistické
strany Ciny na déni v nominalné soukromych spoleénostech skrze povinnost
ustanoveni stranickych bunék.
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Priklad zivotniho cyklu cinského kybernetického utoku - ¢innost utoc¢nika:

Pocatecéni kompromitace - proveden pomoci socialniho inzenyrstvi a spear
phishingu pres e-mail, pomoci zero-day apod. DalsSi popularni metodou infekce je
umisténi malwaru na webovou stranku, kterou zaméstnanci obeéti
pravdéepodobné navstivi.

Vytvori si pevnou pudu pod nohama - umisti software pro vzdalenou spravu do
sité obéti, vytvori sitova zadni vratka a tunely umoznujici utajeny pristup k jeji
infrastrukture.

Eskaluje opravnéni — pouzije exploity a prolomeni hesel k ziskani
administratorskych prav nad pocitacem obéti a pripadné je rozsSifi na ucty
administratori domény Windows.

Interni pruzkum - shromazdujte informace o okolni infrastruktuie, vztazich
diavéryhodnosti, strukture domény Windows .

PFesune se do strany - rozsSiruje kontrolu na dalsSi pracovni stanice, servery a
prvky infrastruktury a provadi na nich shér dat.

Udrzuje pritomnost - zajiSt'uje nepretrzitou kontrolu nad pristupovymi kanaly a
prihlasovacimi udaji ziskanymi v predchozich krocich.

Dokoncuje misi - exfiltrujte ukradena data ze sité obéti.
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Cinské APT

PLA Unit 61398 (také znamy jako APT1, Puter Panda - utok Titan Rain)
PLA Unit 61486 (také znamy jako APT2)

Buckeye (také znamy jako APT3)

Red Apolio (také znamy jako APT10)

Numbered Panda (také znamy jako APT12)

APT15

DeputyDog (také znamy jako APT17, Elderwood - operace Aurora)
Codoso Team (také znamy jako APT19)

Wocao (také znamy jako APT20)

APT 27

PLA Unit 78020 (také znamy jako APT30 and Naikon)

Zirconium (také znamy jako APT31)

Periscope Group (také znamy jako APT40)

Double Dragon (také znamy jako APT41, Winnti Group, Barium, nebo Axiom)
Dragonbridge

Hafnium

LightBasin (také znamy jako UNC1945)

Tropic Trooper
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Popis nékterych €inskych APT:

- Jednotka PLA (Peoples Liberation Army) 61486 (APT2) (- jednotka CLOA Cinska
lidové-osvobozenecka armada) - vétsina kybernetickych utoki zaméfena na
americky, evropsky a japonsky letecky a satelitni prumysl - utok Titan Rain
2003 - ??prisouzen utok Hades 2013 - kradeze dat celé Fady zbrojnich programu
— Pac-3 Patriot, Hight Altitude Area Defence (protiraketovy systém), F/A Super
Hornet, UH 60 Black, F-35 Joint Strike Fighter - ovlivnil vyvoj éinskych letounu
5. generace J-20, J-31

- Jednotka PLA 61398 (APT2) - vojenska jednotka - utoky na americké soukromeé
dodavatelské firmy MO - utok na indickou armadu - 2006 operace RAT - OSN -
Mezinarodni olympijsky vybor - 2009 operace GhostNet - ambasady, MZV,
tibetska exilova komunita, viadni urady, NATO

- Red Apollo (APT 10) - napojena na Ministerstvo statni bezpec¢nosti (MSS) -
akademicka sféra - kradez 130 000 osobnich udaju personalu amerického

namoinictva (2016) - Filipiny (2019) - Japonsko(2020) - Indie (2021)
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Popis nékterych ¢inskych APT:

- Numbered Panda (APT 12) - napojen na CLOA - cilem Vychodni Asie véetné
Taiwanu

« APT 40 - cil vladni organizace, spolec¢nosti véetné universit v Sirokém spektru
véetné biomediciny, robotiky a namorniho vyzkumu

- Double Dragon - ,hackri v pronajmu“ - zabyvaji se Spionazi technologii i
kyberkriminalitou, (kradez nejméné 20 000 dolarii na pomoc COVID-19 v USA -
2022) - dvoji zameéstnani - symbiéza

« Hafnium - napojeni na MSS - 2021- naruseni Microsoft Exchange Server

- LightBasin - cili na protokoly a technologie telekomunikaénich operatoru
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Popis nékterych €inskych APT:

« APT15 - 2013 - Operace Ke3Chang - utoky proti ministerstvim zahranici
evropskych zemi

- Cinské ATP? - 2014 - OPM Hack - kyberneticky utok na site na viadni Office of
Personnel Managment (OPM) - obdoba éeského NBU - urad pro provadéni
bezpecénostnich provérek — ukradeno bylo nékolik milioni formulara SF-86, které
obsahovaly osobni udajich shromazdéené pri bezpeénostnich provérkach, véetné
otiskii prstu milionu lidi - utoc¢nici pronikli prostfedim OPM do serveru
ministerstva vnitra - odcizili dalSich 4,2 mil. osobnich udaju a otisky prstu -
nedozirné nasledky - CIA stahla fadu dastojnikii z Ciny, kteFi pracovali pod
krytim — nutna ochrana nékterych lidi- zatim do roku 2025 - odhadované naklady
na ochranu 1 miliarda dolaru - nejprve utoc¢nici pronikli do manuala a informaci
o architekture IT systému - systém napojen na internet - dva subdodavatelé
sluzeb bezpeénostnich provérek — USIS a KeyPoint - pri utoku pouzity ukradené
prihlasovaci udaje KeyPointu - jiz pred utokem bylo OPM kritizovano za Spatne
bezpecénostni postupy.



Ruska federace

Rusko v minulosti velmi vyuzivalo Spionaze, priumyslové $Spionaze, politickych
vrazd, sabotazi, destruktivnich utoku, desinformac¢nich kampani, ovlivihovani
verejného minéni a voleb, v zahranici které dodnes provadi klasicky.

Dnesni prostredi novych technologii a zejména internetu umoznuje tyto operace
provadét mnohem efektivnéji a levnéji a umoznuje vézt efektivné hybridni valku.

Rusko je velkym inovatorem ve vedeni hybridni valky.
V kyberspionazi jsou prukopnikem.

Kybernetické destruktivni atoky pouzivaji ve velké mire a dlohoudobé zejména
na Ukrajiné, prekvapiveé jsou méné ucinné nez se ocekavalo. Vede to k
celosvétovému pokroku v obrané proti nim.

Nema informacéni technologie, které se pouzivaji v zapadnich IS vyjimka
(Kaspersky ?)

Uspésné ve vedeni desinformaéniho boje a ovliviiovani veiejného minéni v
zahranic¢i pomoci internetu.

Bezpecéné pro soukromé skupiny, které provadéji kybernetické utoky za ucelem
finanéniho zisku. Symbioza se statnimi organy.



Ruska federace
Popis nékterych ruskych APT:

Fancy Bear (APT 28) - ruska ZS GRU - utoky na Gruzii,zakavskeé staty, Ukrajinu,
NATO, vojensti dodavatelé MO USA, bily dum, Demokraticka narodni vybor,
némecky a francouzsky parlament, OBSE, francouzky prezident Macron,
TV5Monde, desitky nepratel Putina v zahranici, Svétova antidopingova agentura,
IAAF, Konstantinopolsky ekumenicky patriarchat a dalsSi- vyuzivaji zero-day
exploit, spear phishing a malware

Cozy Bear (APT 27) - ZS SVR nebo GRU - diplomatické organy a viadni
organizace - Demokraticky narodni vybor (nezavisle spolu s Fany Bear -
nevédély o sobé) - americké think-tanky a neziskovky - norské a nizozemskeé
statni organizace - vakciny proti COVID19 - utok na dodavatelsky retézec
aktualizace obchodniho softwaru SolarWinds Orion

Bersek Bear - ZS FSB - zaméfeni na sledovani a pruzkum infrastruktury
verejnych sluzeb, zejména zasobovani vodou (USA, Némecko)- municipality a
dalsi

Sandworm - jednotka 74455- kybervojenska jednotka GRU - kyberutok na
ukrajinskou rozvodnou sit’ (prosinec 2015 a rok 2016) - kyberutoky na Ukrajinu
pomoci malwaru NotPtay

Gamaredon - utoky na celém sveété - leden 1922- Ukrajina



Ruska federace
Popis nékterych ruskyc kyberutoku:

Estonsko 2017- DDoS utok

Utok na Gruzii - spolu s kinetickym utokem masivni DDoS Gtoky a zména
webovych stanek- cyberutoky zacaly tyden pred zahajenim utoku na stranky
tiskovych agentur

Utoky na Ukrajinu - Utoky na automatizovany systém "Volby", cerven 2014 -
Prvni hacknuti ukrajinske elektrické sité, prosinec 2015. Utoky prosinec 2015.
Utoky pomoci trojského viru BlackEnergy na energetické spolecnosti na
Ukrajiné, které dodavaji energii regionum Kyjev, lvano-Frankivsk a

Cernovice. Jednalo se o prvni uspésny kyberneticky utok na rozvodnou sit'.-
Druhé hacknuti ukrajinské elektrické sité, prosinec 2016. - Paralyza statni
pokladny Ukrajiny, prosinec 2016 - Kybernetické utoky na Ukrajinu z roku 2017,
Hromadny hackersky utok na dodavatelsky retézec, c¢erven 2017 s pouzitim viru
Petya - Kyberneticky utok na Ukrajiné 2022 , utoky na webové stranky
ukrajinske viady, leden 2022, jeden den poté, co selhala americko-ruska jednani
o budoucnosti Ukrajiny v NATO - cybernetické utoky predchazejici a
doprovazejici utok na Ukrajinu



Iran

Iranskeé utoky zrejmeé byly vyprovokovany, kybernetickym utokem na jaderneé
zarizeni v Natanzu v éervnu 2010.

Operace Ababil - DoS utoky na finanéni instituce v USA od roku 2012

Team Elfin - APT 33 - vazba na iranskou viadu - cile letecky, vojensky a
petrochemicky prumysl - pouziva mazaci program ShapeDhift podobny Shamoon

Kitten Helix (ATP 34) - kyberspionaz,sabotaz - cile jsou finanéni energeticky,
telekomunikaéni a chemicky pramysl

Charming Kitten (APT 35) - vladni - utoc€i na e-maily



Severni Korea

Prestoze Severni Korea obcas trpi hladomorem, vyvinula jaderné zbraneé, vyviji
mezikontinentalni rakety a je schopna podnikat sofistikované kybernetické utoky

Kybernetické operace jsou povazovany za nakladové efektivni zpusob, jak si
Severni Korea zachovat asymetrickou vojenskou moznost, a také za prostredek ke
shromazd’'ovani zpravodajskych informaci; jeho hlavni zpravodajské cile jsou Jizni
Korea, Japonsko a Spojené staty.

Bureau 121 je severokorejska agentura pro kybernetické valky a hlavni
jednotka Generalniho ufadu pro priuzkum severokorejské armady . Provadi uto¢né
kybernetické operace, vcetné sSpionaze a kybernetickeé financéni kriminality.

Bureau 121 je nejvétsi (vice nez 600 hackeru) a nejsofistikovanéjsi
jednotka. Bureau 121 jr osazeno nékterymi z nejtalentovanéjsSich pocitacovych
expertu Severni Koreje a je fizeno korejskou armadou. Prebéhlik uvedl, Ze
agentura ma asi 1800 specialistu. Mnoho pracovniku ufadu jsou ru¢né vybrani
absolventi Univerzity automatizace v Pchjongjangu a stravi pet let
Skolenim. Odhad z roku 2021 naznacoval, Ze v Bureau 121 mize byt vice nez 6 000
pracovniku, pfiéemz mnozi z nich pusobl v jinych zemich, jako je Bélorusko, Cina,
Indie, Malajsie a Rusko. Zatimco tito specialisté jsou rozptylem po celém sveéteé,
jejich rodiny maji doma zvlastni privilegia.



Severni Korea

Nejznameéjsi utoky:

« 2013 - kybernetické utoky v Jizni Koreji - utok na vice nez 30 000 pocitacu v
Jizni Koreji, na banky a vysilaci spoleénosti a také webové stranky jihokorejskeé
prezidentky Park Kun-hje - DDoS utoky, kradeze a mazani dat - infikovani tisicu
jihokorejskych smartphonu zakefnou herni aplikaci Skody 750 mil dolari.

« 2014 - utok na Sony Pictures - kradeze dat - utoénici nepozorované pusobili 2
meésice - poté zverejnili citliva osobni data a kopie dosud neuvedenych filmu -
plany na budouci filmy scénare apod. - mazani infrastruktury Sony - Béhem
utoku skupina pozadovala, aby Sony stahla svuj tehdy pripravovany film The
Interview, komedii o spiknuti s cilem zavrazdit severokorejského viudce Kim
Cong-una, a vyhrozovala teroristickymi utoky v kinech, kde se film
promital. Poté, co se mnoho velkych americkych divadelnich fetézcu rozhodlo
nepromitat The Interview v reakci na tyto hrozby, Sony se rozhodla zrusit
formalni premiéru filmu a mainstreamové uvedeni a rozhodla se preskoc¢it primo
na digitalni verzi ke stazeni, po niz bude nasledujici den nasledovat omezené
uvedeni v kinech.



Severni Korea

- 2016 - Bangladésska bankovni loupez - kradez, ke které doslo v unoru 2016 -
kyberneticti utocnici vydali 35 podvodnych pokynu prostrednictvim sité SWIFT k
nezakonnému prevodu témeér 1 miliardy USD z uctu Federalni rezervni banky v
New Yorku patriciho Bangladesh Bank, centralni bance Bangladése - pét z
tFiceti péti podvodnych pokynu bylo uspésnych pfi pfevodu 101 milionu USD,
pFicemz 20 milionu USD bylo vysledovano na Sri Lanku a 81 milionu USD
na Filipiny - Federalni rezervni banka v New Yorku zablokovala zbyvajicich
tficet transakci ve vysi 850 milionu USD kviuli podezieni vyvolanému chybné
napsanym pokynem - vS§echny penize prevedené na Sri Lanku byly ziskany zpét -
od roku 2018 vSak bylo ziskano zpét pouze pFiblizné 18 milionu USD z 81 milionu
USD prevedenych na Filipiny - vétSina penéz prevedenych na Filipiny sSla na ¢tyri
osobni ucty, které drzeli jednotlivci, a ne do spole¢énosti nebo korporaci



Severni Korea

« 2017- Ransomwarovy utok WannaCry - celosvétovym kybernetickym utokem
v kvétnu 2017 ze strany ransomwarového Sifrovaciho ¢cervu WannaCry ,
ktery se zameéroval na pocitace s operacnim systémem Microsoft
Windows Sifrovanim dat a vyzadovanim vykupného v kryptomeéneée Bitcoin -
irilo se pomoci EternalBlue - exploitu vyvinutého Narodni bezpec¢nostni
agenturou Spojenych statua (NSA) pro systémy Windows. EternalBlue byl
ukraden a zverejnén skupinou s nazvem The Shadow Brokers meésic pred
utokem. Zatimco Microsoft jiz drive vydal zaplaty k uzavreni exploitu, velka
cast sSireni WannaCry pochazela od organizaci, které je neaplikovaly, nebo
pouzivaly starsi systémy Windows, jejichz zivotnost jiz skoncila - Odhaduje
se, ze Uutok zasahl vice nez 300 000 pocitacu ve 150 zemich , pficemz
celkové skody se pohybovaly od stovek milionu az po miliardy dolaru -
Jednou z nejvétsich agentur zasazenych utokem byly nemocnice National
Health Service v Anglii a Skotsku a mohlo byt zasazeno az 70 000 zarizeni -
véetné pocitacu, MRI skeneru , chladni¢ek pro skladovani krve a divadelnich
zarizeni. Dne 12. kvétna musely nékteré sluzby NHS odmitnout nekritickeé
pripady nouze a nékteré sanitky byly odklonény. Ackoli samotny utok byl
zastaven jiz 12. kvétna je odhadovano, ze nemohlo byt provedeno 19000
zdravotnickych vykontu.



Severni Korea

« 2021 - odhaduji se zisky z kradeze kryptomén 429 mil. dolaru

« 2022 - odhaduji se zisky z kradeze kryptomén 1,7 miliard dolaru (44% z celkem
ukradenych v hodnoté 3,8 miliard dolaru)

« 2023 - odhaduji se zisky 1 miliarda dolaru

Pozn. Severni Korea utrZila v roce 2020 na exportu zbozZi 142 mil. dolari.



Utoky statnich aktéru v Ceské republice

« 2?2? DDoS utoky v roce 2013
- Utoky na Ministerstvo zahraniénich véci

- DDos utoky v ramci postoje CR k valce na Ukrajiné



Dotazy?
Diskuze!



