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Uvod do predmétu (sezndmeni s obsahem a podminkami ukoné&eni)
Kyberprostor — déjisté neviditelnych konflikt(

Rizika a hrozby v kyberprostoru z hlediska bezpecénosti statu

Bezpec&nostni strategie CR, bezpeénostni systém Ceské republiky, praktické
zkusenosti s jeho fungovanim a institucionalni zajisténi kybernetické bezpecnosti

v Ceské republice.

Vznik Narodniho centra kybernetické bezpe¢nosti v rdmci NBU, jeho pfeména v
NUKIB, vyvoj strategii kybernetické bezpe¢nosti.

Vznik Zakona o kybernetické bezpecnosti, jeho nasledné zmény a doprovodna
legislativa, soucasna ptiprava nového zdkona s implementaci evropské smérnice
NIS2 a bezpecnosti dodavatelskych retézcl

Postaveni NUKIB ve statni spravé a spoluprace s ostatnimi statnimi organy (napf.
s Policii CR a zpravodajskymi sluzbami) a mezindrodni spoluprace, varovani
Huawei.

Kriminalita v kyberprostoru.

Statni aktéri provadéjici kybernetické atoky.

Kybernetické utoky jako soucast hybridni valky a kyberneticka obran.

Exkurze na NUKIB.

Bezpeclnostni rizika zneuziti umélé inteligence a novych technologii.

Shrnuti predmétu a analyza aktudlnich udalosti a trend.



